dr hab. inz. Janusz Stoktosa Poznan, 7 sierpnia 2019 r.
prof. w Wyzszej Szkole Bankowej w Poznaniu

POMoOrski Uniwersytet
ogiczny w Szczecinie

12 08. 2019

WPeryYpN Eto
Wydziat lnformatyki

Technol

Recenzja dorobku naukowego
dr. inz. Tomasza Hyli
przedtozonego do oceny w postepowaniu habilitacyjnym

Recenzje dorobku naukowego przedstawionego we wniosku dr. inz. Tomasza Hyli o prze-
prowadzenie postgpowania habilitacyjnego wykonatem na prosbe Dziekana Wydziatu Infor-
matyki Zachodniopomorskiego Uniwersytetu Technicznego (pismo WI/HAB.-16/NP/2019 z
dn. 25.06.2019} jako osoba powotana przez Centralng Komisje ds. Stopni i Tytutéw w sktad
komisji habilitacyjnej w charakterze recenzenta (pismo nr BCK-VI-L-7500/2019 z dnia
10.05.2019).

1. Uwagi ogdlne
Recenzje wykonatem w oparciu o otrzymang dokumentacje:

= wniosek dr. inz. Tomasza Hyli skierowany do Centralnej Komisji do Spraw Stopni i Tytu-
téw z dnia 8 marca 2019 r. o przeprowadzenie postepowania habilitacyjnego w dziedzinie
nauk technicznych w dyscyplinie informatyka,

= kopia dyplomu doktora,

* autoreferat (w jezyku polskim i angielskim),

* wykaz dorobku habilitacyjnego,

= os$wiadczenia wspoétautordw,

= cykl 7 publikacji naukowych,

= dane kontaktowe.

Dr inz. Tomasz Hyla studia magisterskie ukoriczyt w 2007 r. na Wydziale Informatyki Poli-
techniki Szczeciriskiej, na kierunku Informatyka, w specjalnosci Sieci komputerowe i teleko-
munikacyjne, kierunek dyplomowania: Inzynieria bezpieczeristwa systeméw — uzyskujac tytut
zawodowy magistra inzyniera. W latach 2007-2011 odbyt studia doktoranckie na Wydziale
Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie, zakoriczo-
ne uzyskaniem tamze w dniu 20.09.2011 — na podstawie rozprawy Metoda dfugookresowego
przechowywania elektronicznych dokumentéw zdrowotnych — stopnia naukowego doktora
nauk technicznych w zakresie informatyki. Rozprawa byta dwukrotnie nagradzana.
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Od 2012 roku Habilitant jest zwigzany zawodowo z Wydziatem Informatyki Zachodniopo-

morskiego Uniwersytetu Technicznego; aktualnie jest adiunktem w Zaktadzie Ochrony iIn-
formacji Katedry Iniynierii Oprogramowania.

2. Charakterystyka i ocena osiggniecia naukowego

We wniosku o przeprowadzenie postgpowania habilitacyjnego dr inz. Tomasz Hyla jako
tytut osiggnigcia naukowego podat: Nowe metody zapewnienia bezpieczeristwa dokumentom
elektronicznym. Na to osiagnigcie sktada sig cykl 7 jednotematycznych publikacji naukowych,
ogtoszonych po uzyskania stopnia naukowego doktora, zawierajacy nastgpujace prace:

[1] Tomasz Hyla, Jerzy Pejas, 2012, Certificate-Based Encryption Scheme with General Access
Structure, A. Cortesi, N. Chaki, K. Saeed, S. Wierzcho# (eds.), Computer Information Sys-
tems and Industrial Management CISIM 2012, LNCS 7564, Springer, Berlin, Heidelberg,
str. 41-55 — praca wykonana w ramach grantu NCBiR nr O N206 001340.

[2] Tomasz Hyla, Imed El Fray, Witold Mackéw, Jerzy Pejas, 2012, Long-term preservation of
digital signatures for multiple groups of related documents, |ET Information Security, tom
6, nr 3, str. 219-227.

[3] Tomasz Hyla, Witold Mackéw, Jerzy Pejas, 2014, Implicit and Explicit Certificates-Based
Encryption Scheme, K. Saeed, V. Snasel (eds.), Computer Information Systems and Indus-
trial Management CISIM 2014, LNCS 8838, Springer, Berlin, Heidelberg, str. 651-666 —
praca wykonana w ramach grantu NCBIR nr PBS1/B3/11/2012.

[4] Tomasz Hyla, Jerzy Pejas, 2016, Secure Outsourced Bilinear Pairings Z‘omputation for Mo-
bile Devices, ). Chen, V. Piuri, C. Su, M. Yung (eds.) Network and System Security NSS
2016, LNCS 9955, Springer, Cham, str. 519-529.

[5] Tomasz Hyla, Jerzy Pejas, 2017, A Hess-like Signature Scheme based on Implicit and Ex-
plicit Certificates, The Computer Journal, tom 60, nr 4, str. 457-475.

[6] Tomasz Hyla, Jerzy Pejas, 2018, Demonstrably Secure Signature Scheme Resistant to k-
Traitor Collusion Attack, IEEE Access, tom 6, str. 50154-50168.

[7] Tomasz Hyla, 2018, Local and Outsourced Simultaneous Verification of Pairing-based Sig-
natures, Journal of Internet Technology, nr 4/2019 (artykut w druku).

Pod pojeciem dokumentu elektronicznego Habilitant rozumie (zgodnie z Ustawa z dnia 17
lutego 2005 o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, Dz.U.
2017 poz. 570 oraz Multilingual Archival Terminology — http://www.ciscra.org/mat/mat/
term/1226/1580) ,stanowiacy odrebng cato$¢ znaczeniowa zbidr danych uporzadkowanych
w okreslonej strukturze wewnetrznej i zapisany na informatycznym nosniku danych”.

Jako gtéwna problematyke swoich badari naukowych Habilitant wskazat: (i) dtugotermi-
nowe przechowywania podpisanych cyfrowo dokumentéw, (ii) szyfrowania dokumentéw dla
wielu uzytkownikéw nalezgcych do wielu grup, (iii) schematy podpisu i szyfrowania oparte o
odwzorowania dwuliniowe, (iv) wykorzystanie schematéw podpisu cyfrowego i szyfrowania
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w systemach o ograniczonej mocy obliczeniowej. Tak wiec badania przedstawione w przed-
tozonym do oceny cyklu publikacji wigza sie z zabezpieczeniami dokumentéw elektronicz-
nych, a problemy badawcze dotycza przede wszystkim poufnosci, autentycznosci i integral-
nosci dokumentow oraz grup dokumentdw.

Osiagnigcia naukowe dr. inz. Tomasza Hyli, zgodne z okreslong w autoreferacie problema-
tyka, zostaty opublikowane w wymienionych powyzej pracach [1]-[7]. W szczegolnosci w
artykule Certificate-Based Encryption Scheme with General Access Structure [1] zapropono-
wano zorientowany na grupy schemat szyfrowania oparty o certyfikaty ze schematem efek-
tywnego podziatu sekretu w oparciu o ogdlne struktury dostepu. Konstrukcja systemu spra-
wia, ze zbior akcjonariuszy, wspélny tajny klucz i strukture dostepu mozina zmieniaé dyna-
micznie bez potrzeby uaktualniania kluczy dtugoterminowych i udziatéw, bedacych w posia-
daniu akcjonariuszy. Wkfad Habilitanta w uzyskane wyniki, szacowany na 50%, obejmuje
m.in. wspotudziat w opracowaniu udoskonalonej wersji schematu, przeprowadzeniu weryfi-
kacji merytorycznej analizy bezpieczeristwa, implementacje schematu, przeprowadzenie
testow.

W artykule Long-term preservation of digital signatures for multiple groups of related do-
cuments [2] przedstawiono schemat GER (Group Evidence Record) rozszerzajacy funkcje zna-
nego z literatury schematu ERS (Evidence Record Syntax), zachowujacy jego funkcjonalnogci,
co umozliwia przeprowadzenie dowodu istnienia grupy dokumentéw w dtugim okresie w
duzych archiwach. Uzyskano przy tym zapewnienie niezaprzeczalnosci istnienia grupy doku-
mentow w dtugim okresie, czyli spetnienie wymogu dotyczacego integralnosci grupy doku-
mentow oraz posiadania wiasciwosci niezaprzeczalnosci przez kazdy dokument wchodzacy w
sktad grupy. Poprzez weryfikacje integralnosci grupy dokumentéw mozna stwierdzié, ze
wszystkie dokumenty wchodzace w sktad grupy s obecne i zachowany jest porzadek w ja-
kim zostaty dodane do grupy. Dodatkowo uzyskano optymalizacje operag;ji ponownego zna-
kowania czasem. Wkiad Habilitanta w uzyskane wyniki, szacowany na 55%, obejmuje m.in.
wspotudziat w opracowaniu algorytméw wchodzacych w sktad schematu, opracowanie
struktury GER, wspotudziat w przygotowaniu zatozert modelu bezpieczeristwa oraz przepro-
wadzeniu i wykonaniu testéw wydajnosci.

W pracy Implicit and Explicit Certificates-Based Encryption Scheme [3] zaproponowano
nowy paradygmat nazwany kryptografig klucza publicznego opartg o certyfikaty jawne i nie-
jawne, chroniacy przed atakiem odmowy deszyfrowania. Zaproponowano schemat szyfro-
wania implementujgcy ten paradygmat (IE-CBE), zachowujacy zalety kryptografii opartej o
certyfikaty. W zaproponowanym rozwigzaniu kaizdy uzytkownik otrzymuje od zaufanego
urzedu certyfikacji certyfikat niejawny bedacy czescia jego klucza prywatnego oraz generuje
swéj klucz prywatny i odpowiadajacy mu klucz publiczny. Dodatkowo w zaproponowanym
schemacie zaufany urzad certyfikacji generuje certyfikat jawny dla uzytkownika z okreélong
tozsamoscia i kluczem publicznym. Funkcja certyfikatu jawnego jest analogiczna zaréwno do
funkcji certyfikatu generowanego samodzielnie, jak i funkcji certyfikatu w tradycyjnej kryp-
tografii klucza publicznego. Jednakze w poréwnaniu ze schematem z certyfikatem genero-
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wanym samodzielnie, zaproponowany schemat wymaga wygenerowania losowo jednego
klucza tajnego zamiast dwéch. W zaproponowanym schemacie zaufany urzad certyfikacji
poswiadcza podpisem tozsamos¢ uzytkownika i klucza publicznego, zamiast podpisywania
przez uzytkownika swojego certyfikatu z uzyciem klucza czesciowego wydanego przez zaufa-
ny urzad certyfikacji. Wktad Habilitanta w uzyskane wyniki, szacowany na 40%, obejmuje
m.in. weryfikacje i korekte modelu bezpieczeristwa, wspétudziat w opracowaniu i modyfika-
cji nowego schematu, przygotowaniu koricowej wersji analizy bezpieczeristwa schematu.

Praca Secure Outsourced Bilinear Pairings Computation for Mobile Devices [4] dotyczy
motzliwosci bezpiecznego przeniesienia obliczeri dwuliniowych z urzadzenia mobilnego do
ewentualnie nieuczciwego serwera. Zaimplementowano pewng liczbe scenariuszy testowa-
nia. Zmodyfikowano jeden ze schematéw opartych o odwzorowania dwuliniowe, umozliwia-
jac w ten sposdb szyfrowanie i deszyfrowanie dokumentéw, i utworzono jego bezpieczng
delegowang wersje. Wyznaczono czasy wykonywania algorytméw szyfrowania i deszyfrowa-
nia w przypadku schematu oryginalnego i jego wersji delegowanej, korzystajac z kilku modeli
delegowania. Eksperymenty wykazaly, ze przy zachowaniu pewnych warunkéw delegowania
obliczenia dwuliniowe moga by¢ efektywniejsze, co w konsekwencji moze upraszczaé¢ im-
plementacje w réznych systemach operacyjnych urzadze mobilnych. Wktad Habilitanta w
uzyskane wyniki, szacowany na 60%, obejmuje m.in. wspétudziat w analizie prac pokrewnych
dotyczacych delegowania obliczeri odwzorowar dwuliniowych, opracowanie kilku modeli
delegowania obliczen, przygotowanie schematéw szyfrowania z wykorzystaniem delegowa-
nia obliczen, implementacje algorytmoéw oraz przeprowadzeniu testow.

W pracy A Hess-like Signature Scheme based on Implicit and Explicit Certificates [S] zapro-
ponowano nowy schemat podpisu odporny na atak odmowy weryfikacji podpisu, oparty o
certyfikaty jawne i niejawne. Schemat jest rozszerzeniem schematow podpisu znanych z lite-
ratury i jest pierwszym zastosowaniem kryptografii klucza publicznego oparta o certyfikaty
jawne i niejawne dla schematéw podpisu. Najwazniejsze jego wtasciwosci to: (i) weryfikacji
podpisu mozna dokonac zaréwno z uzyciem certyfikatu jawnego, jak iz uzyciem wytacznie
certyfikatu niejawnego; (ii) tylko podpisujacy zna obydwa elementy dwukomponentowego
klucza prywatnego; (iii) zastosowanie powigzania pomigedzy funkcjami skrétu upraszcza do-
wod bezpieczenstwa; (iv) certyfikat jawny podmiotu podpisujacego jest publicznie dostepny
(jak w tradycyjnym systemie kryptografii klucza publicznego), jednak jest on dodatnia liczba
naturalng, co prowadzi do uproszczenia algorytmu weryfikacji certyfikatu. Wktad Habilitanta
w uzyskane wyniki, szacowany na 60%, polegat m.in. na analizie prac pokrewnych, przygoto-
waniu propozycji koncepcji schematu, wspétudziale w opracowaniu schematu podpisu cy-
frowego opartego o certyfikaty jawne i niejawne, opracowaniu modelu bezpieczenstwa i
przeprowadzeniu analizy bezpieczeristwa dla konkretnego typu adwersarza, implementacji
schematu oraz przeprowadzeniu testéw i opisie wydajnosci schematu.

W pracy Demonstrably Secure Signature Scheme Resistant to k-Traitor Collusion Attack [6]
przedstawiono propozycje nowego schematu podpisu w oparciu o certyfikaty niejawne i
jawne za pomocg kluczy typu Sakai-Kasahara. Schemat zabezpieczen zalezy od trudnosci ob-
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liczeniowych rozwigzania zmodyfikowanego ataku zmowy z k zdrajcami. Oryginalno$é syste-
mu polega gtéwnie na konstrukcji spefniajécej paradygmat kryptografii klucza publicznego w
oparciu o certyfikaty niejawne i jawne. Ze wzgledu na takie podejscie zaproponowany sche-
mat podpisu moze by¢ uzywany w tradycyjnej infrastrukturze klucza publicznego z uniewasz-
nianiem certyfikatow jawnych i w infrastrukturze niestandardowej bez uniewazniania certy-
fikatow niejawnych. Podano formalny dowéd bezpieczeristwa. Model bezpieczeristwa zdefi-
niowano poprzez dwie gry prowadzone przez pretendenta i i adwersarza przy zatozeniu, ze
adwersarz wybiera ktérg gre rozegra¢. W obu przypadkach adwersarz prébuje przetamaé
bariery bezpieczeristwa modelu formalnego opisujacego egzystencjalne fatszerstwo schema-
tu podpisu w oparciu o certyfikaty niejawne i jawne. Wktad Habilitanta w uzyskane wyniki,
szacowany na 60%, polegat m.in. na wykonaniu analizy prac pokrewnych, wspétudziale w
opracowaniu schematu podpisu w oparciu o certyfikaty niejawne i jawne, opracowaniu
wstgpnej wersji modelu bezpieczeristwa, opracowaniu analizy poprawnosci schematu, prze-
prowadzeniu analizy bezpieczeristwa dla wybranego typu adwersarza, implementacji sche-
matu, przeprowadzeniu testéw oraz opisie wydajnosci schematu.

W pracy Local and Outsourced Simultaneous Verification of Pairing-based Signatures [7]
przeanalizowano problem praktyczny jednoczesnej weryfikacji duzej liczby podpiséw (do stu
tysigcy) wykonywanych w oparciu o odwzorowania dwuliniowe. Wykorzystano trzy przykta-
dowe schematy podpisu zmodyfikowane tak, aby umozliwi¢ bezpieczne delegowanie obli-
czen odwzorowan dwuliniowych oraz mnozenia punktu na krzywej eliptycznej przez skalar.
Przeprowadzono szereg eksperymentéw obliczeniowych uwzgledniajgcych rézne warianty
jednoczesnej weryfikacji podpiséw, wiaczajac weryfikacje lokalna, weryfikacje wsadowa
oraz delegowanie obliczeni do zaufanej chmury, a takze bezpieczne delegowanie obliczeri do
chmury niezaufanej. Habilitant jest samodzielnym autorem artykutu.

Biorac powyisze pod uwage nalezy stwierdzi¢, ze najwazniejsze wyniki uzyskane przez
Habilitanta obejmuja:

()  Nowy schemat szyfrowania grupowego wykorzystujacy ogdlne struktury dostepu, po-
zwalajgcy na zmienny wybér grup uzytkownikéw majacych prawo do odczytu infor-
macji, bez wymogu znajomosci sktadu grup i umozliwiajacy uzytkownikowi, m.in. we-
ryfikacje czy jest cztonkiem grupy autoryzowanej.

(i)  Opracowanie schematu umozliwiajgcego udowodnienie istnienia grupy dokumentéw
w dtugim okresie.

(i)  Nowy paradygmat nazwany kryptografig klucza publicznego opartg o certyfikaty nie-
jawne i jawne, ktorego cechg jest zabezpieczenie przed atakiem odmowy deszyfrowa-
nia i schemat implementujacy ten paradygmat.

(iv)  Nowy schemat podpisu cyfrowego oparty o certyfikaty niejawne i jawne, odporny na
ataki odmowy weryfikacji podpisu.

(v}  Schemat podpisu oparty o jawne i niejawne certyfikaty, wykorzystujacy metode kon-
strukcji klucza Sakai-Kasahara. '
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(vi)  Analize trzech modeli przeniesienie obliczert do chmury z urzadzern mobiinych oraz
propozycje zmodyfikowanej wersji schematu umozliwiajgcg przeniesienie obliczen do
chmury.

(vii)  Propozycje zmodyfikowanych algorytméw weryfikacji dla trzech wybranych schema-
téw podpisu umozliwiajacych bezpieczne przeniesienie obliczerh odwzorowania dwuli-
niowego oraz mnozenia punktu na krzywej eliptycznej przez skalar; w tym zakresie
wykonano szereg eksperymentéw obliczeniowych, uwzgledniajacych rézne warianty
jednoczesnej weryfikacji stu tysigcy podpiséw: weryfikacje lokalna, wsadowa, stosuja-
cg przeniesienie obliczenn do chmury zaufanej, a takze bezpieczne przeniesienie obli-
czen do chmury niezaufanej.

Stwierdzam, ze uzyskane przez Habilitanta wyniki naukowe przedstawione w monotema-
tycznym cyklu 7 publikacji, objetych wspélnym tytutem Nowe metody zapewnienia bezpie-
czenstwa dokumentom elektronicznym, stanowig oryginalne i wartosciowe osiaggniecie nau-
kowe i wynoszg znaczny wktad w dyscypling naukowa informatyka. Tym samym spetnione sg
wymagania zawarte w obowigzujacych przepisach odnoszacych sie do stopnia naukowego
doktora habilitowanego. :

3. Ocena pozostatego dorobku naukowo-badawczego

Aktywno$¢ naukowa Habilitanta w okresie po uzyskaniu stopnia naukowego doktora
skoncentrowana jest na problemach cyberbezpieczenistwa, ochrony danych i kryptografii. W
szczegdlnosci obejmuje ona: (i) algorytmy i protokoty kryptograficzne, w tym schematy pod-
pisu cyfrowego, schematy dzielenia sekretu, protokoty weryfikacji integralnosci danych, tole-
rujace btedy protokoty uzgadniania kluczy konferencyjnych, (ii) kontrole dostepu do danych
klasyfikowanych, (iii) polityke bezpieczeristwa teleinformatycznego z uwzglednieniem analizy
ryzyka, (iv) modelowanie, zarzadzanie, wymianeg i analize danych w mobilnych systemach
nawigacji $rédladowe;j.

Na dorobek naukowy dr. inz. Tomasza Hyli po uzyskaniu stopnia naukowego doktora skta-
da sie: 7 publikacji wchodzacych w sktad osiggniecia naukowego oraz 26 artykutéw w czaso-
pismach, materiatach pokonferencyjnych i publikacjach zwartych. Habilitant przedstawiat
swoje osiggniecia na 16 konferencjach naukowych, w tym 10 zagranicznych i 5 miedzynaro-
dowych organizowanych w Polsce. '

Liczba cytowan publikacji wynosi wedtug bazy: (i) Web of Science: 99 (bez autocytowar:
69), (i) Scopus: 110 (bez autocytowan od wszystkich wspétautoréw: 55), (iii) Google Scholar:
131. Sumaryczny wspotczynnik wptywu czasopism, w ktérych publikowat Habilitant, wedtug
listy Journal Citation Reports zgodnie z rokiem opublikowania, wynosi 6,273. Indeks Hirscha
wynosi wedtug bazy: (i) Web of Science - 6, (ii} Scopus — 6, (iii) Google Scholar - 7.

Dr inz. Tomasz Hyla uczestniczyt w projektach naukowo-badawczych: (i) MNiSW - cztero-
krotnie jako kierownik projektéw finansowanych w ramach dotacji na dziatalnos$é¢ zwigzana z
rozwojem mtodych naukowcdw, (ii) NCBiR — pieciokrotnie jako wykonawca.
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Za osiggniecia naukowo-badawcze i techniczne Habilitant byt honorowany wyréznieniami
i nagrodami: (i) Best Paper Award (International Conferences on Cyber Security and Commu-
nication Systems, Melbourne, Australia, 2018; Computer Information Systems and Industrial
Management Applications, Ho Chi Minh, Wietnam, 2014); (ii) nagrodami przyznanymi za
efekty projektu Mobilne urzqdzenie do ochrony informacji niejawnej, w ktérym byt cztonkiem
gléwnego zespotu badawczego: srebrnym medalem na 113" International Exhibition of In-
novation "Concours Lépine” przyznanej przez Association des Inventeurs et Fabricants
Francais w 2014 r. oraz nagrodg za osiggniecia innowacyjne w 2014 roku na arenie miedzy-
narodowej ,Gietda Wynalazkéw 2015” Ministra Nauki i Szkolnictwa Wyzszego w 2015 r.; (i)
trzykrotnie przyznanymi przez Rektora ZUT nagrodami zespotowymi za osiggniecia haukowe
w latach 2012, 2014 i 2015. )

Podsumowujac stwierdzam, ze dorobek naukowo-badawczy Habilitanta jest znaczny. W
dziatalnosci naukowo-badawczej wykazat rzetelno$é, dojrzatoéé i samodzielnoéé.

4. Ocena dorobku dydaktycznego i organizacyjnego

Dr inz. Tomasz Hyla ma duze doswiadczenie dydaktyczne. Oprécz klasycznych zaje¢ dy-
daktycznych prowadzonych jako asystent i adiunkt, w latach 2012-2019 sprawowat takze
opieke promotorska nad 18 dyplomantami Wydziatu Informatyki ZUT. Uczestniczyt w pro-
gram Erasmus+, w ramach ktérego w 2017 r. miat zajecia dydaktyczne ze studentami w P.A.
College w Larnace na Cyprze.

W 2014 roku uzyskat certyfikat Prince2 Foundations z zakresu zarzadzania projektami. W
2015 r. przebywat na University of Cambridge na pobycie stazowo-szkoleniowym w ramach
programu Top 500 Innovators. W latach 2012-2015 byt cztonkiem gtéwnego zespotu badaw-
czego Konsorcjum Wojskowej Akademii Technicznej w Warszawie, Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie i Unizeto Technologies SA Mobilne urzqdzenie
do ochrony informacji niejawnej.

Recenzowat 16 artykutéw dla 12 zagranicznych czasopism naukowych, w tym m.in. dla
»|EEE Transactions on Information Forensics and Security”. Wykonywat recenzje projektéw
dla Narodowego Centrum Badar i Rozwoju.

W 2018 r. przewodniczyl komitetowi organizacyjnemu 21st International Multi-
Conference on Advanced Computer System w Migdzyzdrojach. Trzykrotnie byt cztonkiem
komitetow organizacyjnych International Multi-Conference on Advanced Computer System w
Migdzyzdrojach (w latach 2012, 2014, 2016), dwukrotnie cztonkiem komitetu organizacyjne-
go konferencji Inzynieria Oprogramowania i Zabezpieczeri Systeméw Informacyjnych (w la-
tach 2013, 2015), takie koordynatorem merytorycznym z ramienia NCBR Poland-Taiwan
Bilateral Conference on Cybersecurity, odbytej w 2018 roku w Tajpej.

W 2015 roku brat udziat w dwéch projektach komercyjnych: (i) Wsparcie prac przygoto-
wawczych do budowy projektu systemowego Regionalna Infrastruktura Informacji Prze-
strzennej Wojewddztwa Zachodniopomorskiego — wykonawca: Marine Technology Sp. z.
0.0., zamawiajacy: Urzad Marszatkowski Wojewédztwa Zachodniopomorskiego, (ii) Program

Strona7:28



funkcjonalno-uzytkowy petnego wdrozenia RIS granicznego i dolnego odcinka Odry — wyko-
nawca Marine Technology Sp. z. 0.0., zamawiajacy: Urzad Zeglugi §r6dladowej W Szczecinie.
W mojej ocenie dorobek dydaktyczny i organizacyjny dr. inz. Tomasza Hyli jest solidny.

5. Whniosek koficowy

Po zapoznaniu sig z catg dostarczong mi dokumentacja przewodu habilitacyjnego stwier-
dzam, ze dr inz. Tomasz Hyla jest w petni dojrzatym badaczem, wykazujgcym sie istotng ak-
tywnoscig naukowa. Opiniowany zbiér monotematycznych publikacji oraz caty dorobek nau-
kowy, dydaktyczny i organizacyjny uzyskany po nadaniu stopnia doktora nauk technicznych
spetniajg wymagania stawiane w art. 16 Ustawy z dnia 14 marca 2003 r. o stopniach nauko-
wych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U. 2003 nr 65 poz.
595} z p6zniejszymi zmianami oraz w Rozporzqdzeniu ministra nauki i szkolnictwa wyzszego z
dnia 1 wrzesnia 2011 r. w sprawie kryteriow oceny osiggnie¢ osoby ubiégajqcej sie o nadanie
stopnia doktora habilitowanego (Dz.U. 2011 nr 196 poz. 1165) — stanowig znaczny wkiad w
dyscypline naukowa informatyka.

W moim przekonaniu dr inz. Tomasz Hyla ma ugruntowang pozycje naukowa na arenie
miedzynarodowe;j.

Uwazam, ze przedstawiony mi do oceny dorobek dr. inz. Tomasza Hyli ~ uzyskany po
otrzymaniu stopnia naukowego doktora — uzasadnia nadanie mu stopnia naukowego dokto-
ra habilitowanego nauk technicznych w dyscyplinie naukowej informatyka.

< —
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