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Recenzja pracy habilitacyjnej doktora Tomasza Hyli pt.
»Nowe metody zapewnienia bezpieczenstwa dokumentom elektronicznym?”
oraz dorobku naukowego i dydaktycznego.

Niniejsza recenzja zostala przygotowana w odpowiedzi na list Pana profesora Jerzego Pejasia
Dziekana Wydziatu Informatyki Zachodniopomorskiego Uniwersytetu Technicznego w Szczecinie
informujgcy, ze Centralna Komisja ds. Stopni i Tytuléw powotal mnie na recenzenta i cztonka
komisji w postgpowaniu habilitacyjnym doktora inzyniera Tomasza Hyli w dziedzinie nauk
technicznych, w dyscyplinie informatyka.

Recenzja zostata przygotowana w oparciu o materiaty prezentujace (1) osiagnigcie naukowe doktora
inzyniera Tomasza Hyli wraz z autoreferatem oraz (2) dorobek naukowy, w szczegélnosci wykaz
opublikowanych prac naukowych, a takze informacje o dziatalnosci naukowej. Na poczatku wyraze
opini¢ na temat osiggnigcia doktora inzyniera Tomasza Hyli, a nastgpnie odniose si¢ do dorobku
naukowego oraz dydaktycznego.

Ocena osiagnig¢cia naukowego

Przedmiotem oceny jest osiagnigcie naukowe w formie cyklu publikacji powigzanych ze sobg
tematycznie, obejmujgcych 7 pozycji opublikowanych w latach 2012-2019 (jedna praca w druku).
Prace te s3 opublikowane: w czasopismach z listy JCR (4 pozycje) oraz w materiatach
konferencyjnych LNCS (3 pozycje). Osiggnigcie jest zatytulowane: ,,Nowe metody zapewnienia
bezpieczenstwa dokumentom elektronicznym”. Sgto wyszczegélnione ponizej publikacje
(w porzadku chronologicznym):

1. Tomasz Hyla, Jerzy Peja$, 2012, Certificate-Based Encryption Scheme with General
Access Structure, A. Cortesi, N. Chaki, K. Saeed, S. Wierzchori (edyt.), Computer
Information Systems and Industrial Management CISIM 2012, Lecture Notes in
Computer Science, tom 7564, Springer, Berlin, Heidelberg, str. 41-55.

2. Tomasz Hyla, Imed El Fray, Witold Mackéw, Jerzy Pejas, 2012, Long-term
preservation of digital signatures for multiple groups of related documents, IET
Information Security, tom 6, nr 3, str. 219-227.

3. Tomasz Hyla, Witold Mackéw, Jerzy Pejas, 2014, Implicit and Explicit Certificates-
Based Encryption Scheme, K. Saeed, V. Snasel (edyt.), Computer Information Systems
and Industrial Management CISIM 2014, Lecture Notes in Computer Science, tom 8838,
Springer, Berlin, Heidelberg, str. 651-666.
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4. Tomasz Hyla, Jerzy Peja$, 2016, Secure Outsourced Bilinear Pairings Computation
for Mobile Devices, ]. Chen, V. Piuri, C. Su, M. Yung (edyt.) Network and System
Security NSS 2016, Lecture Notes in Computer Science, tom 9955, Springer, Cham, str.
519-529.

5. Tomasz Hyla, Jerzy Pejas, 2017, A Hess-like Signature Scheme based on Implicit
and Explicit Certificates, The Computer Journal, tom 60, nr 4, str. 457-475.

6. Tomasz Hyla, Jerzy Pejas, 2018, Demonstrably Secure Signature Scheme Resistant
to k-Traitor Collusion Attack, IEEE Access, tom 6, str. 50154-50168.

7. Tomasz Hyla, 2019, Local and Outsourced Simultaneous Verification of Pairing-
based Signatures, Journal of Internet Technology, nr 4/2019. (artykut w druku)

Przedstawiony cykl prac opublikowany w rozpoznawalnych czasopismach i materiatach
konferencyjnych LNCS. Prace dotyczg czterech grup problemow.

a. Wykorzystania taficuchéw blokéw do zapewnienia niezaprzeczalnosci
dokumentéw.

b. Szyfrowania grupowego dokumentéw z wykorzystaniem struktury dostepu.

Schematéw podpisu i szyfrowania opartych o certyfikaty jawne i niejawne.

d. Przyspieszenia wykonania weryfikacji i tworzenia podpiséw.

o

Problemy te sg spdjne tematycznie i dotyczg ogélnego problemu bezpieczefistwa przetwarzania i
przechowywania dokumentdw elektronicznych. Warto zwréci¢ uwagg, ze habilitant jest pierwszym
autorem we wszystkich wskazanych pracach.

Pierwszym poruszanym zagadnieniem jest zapewnienie dlugookresowej niezaprzeczalnodci
dokumentéw [2]. Zagadnienie to jest szczegOlnie istotne w archiwach cyfrowych. Habilitant
wprowadzil schemat GER (Group Evidence Record), ktdry stanowi rozszerzenie istniejacego
schematu ERS (Evidence Record Syntax). Zaproponowane rozwigzanie pozwala dtugoterminowo
zapewni¢ niezaprzeczalno$¢ grupy dokumentéw z zachowaniem okreslonego ich porzadku.

Drugie zagadnienie dotyczy problemu szyfrowania dokumentéw w rozproszonym $rodowisku, ale
w taki sposéb, ze uzytkownik ma dostep wylgcznie do tych danych, do ktorych zostat przydzielony
mu dostgp [1]. Problem ten nie jest nowy i w literaturze sg propozycj¢ rozwigzania tego zagadnienia.
Habilitant zaproponowat schemat CIBE-GAS (Certificate and ID-based Group Oriented Decryption
Scheme with General Access Structure), ktoéry daje dodatkowe mozliwosci z punktu widzenia
zarzadzania catym procesem. Moim zdaniem sam wynik z punktu widzenia naukowego nie jest
fundamentalny, ale warto zwrdcié uwage¢ na aspekt praktyczny. Schemat CIB-GAS zostat
zaimplementowany i przetestowany w ramach projektu MobInfoSec. Dzigki temu rozwigzaniu
mozna przenies¢ operacje kryptograficzne z urzadzenia mobilnego na zdalny serwer. Takie
rozwigzanie jest szczegodlnie istotne dzisiaj, poniewaz tak powszechnie tworzone systemy Internetu
Rzeczy, czy sieci 5G sa zazwyczaj urzadzeniami z ograniczonymi zasobami.
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Trzeci poruszony problem dotyczy schematu podpiséw cyfrowych opartych o certyfikaty jawne i
niejawne. W pracy [3] Habilitant zaproponowat paradygmat (IEC-PKC), ktéry zabezpiecza przed
atakiem odmowy deszyfrowania (ang. DoD). Istotnym wkladem jest zaproponowanie schematu
implementujgcego wspomniany paradygmat (IE-CBE). Schemat ten skfada si¢ z 8 algorytméw. W
pracy wykazano jego odpornos¢ na atak DoD w modelu z losowg wyrocznig. Postawiony problem,
kontynuowany byt w kolejnej pracy [5], w ramach ktérej Habilitant zaproponowat pierwszy
schemat podpisu odporny na atak DoSV (Denial of Signature Verification) oparty na certyfikatach
Jawnych i nigjawnych. Kolejne badania dotyczace tego problemu [6] dotyczyly metody konstrukcji
klucza, ktdra wykorzystuje problem logarytmu dyskretnego opartego o asymetryczne
odwzorowania dwuliniowe. Dzigki takiemu rozwigzaniu znacznie zostata zwigkszona wydajnosé
proponowanego rozwigzania.

Ostatni poruszany problem dotyczy przy$pieszenia weryfikacji oraz tworzenia podpiséw cyfrowych
w Srodowisku rozproszonym. W pracy [4] Habilitant zaproponowal schemat bezpiecznego
delegowania szczegolnie kosztownych obliczeniowo operacji kryptograficznych (odwzorowania
dwuliniowe) do bardziej wydajnego $rodowiska obliczeniowego (chmura obliczeniowa). Autor
wykazal, ze w pewnych warunkach przeniesienie tych obliczen do chmury obliczeniowej jest
korzystne. Ta tematyka zostal poruszona réwniezw pracy [7], gdzie zostaly zmodyfikowany
wezesniej zaproponowany algorytm IE-CBHS [5], w taki sposdb, ktéry umozliwia delegowanie
obliczen odwzorowar dwuliniowych do zdalnych serweréw obliczeniowych. Przeprowadzone
badania w ramach prac [4,7] wykazaly zasadnoé¢ bezpiecznego delegowania obliczen w przypadku
urzadzen z ograniczonymi zasobami,

W wyniku analizy przedstawionych prac mozna stwierdzi¢, ze gléwnym osiagnigciem naukowym
habilitanta  jest opracowanie nowych schematéw kryptograficznych zapewniajacych
bezpieczenstwo dokumentom elektronicznym. W tym kontekécie opracowanie, analiza oraz
wykazanie praktycznego zastosowania dla nowych schematéw kryptograficznych mozna uznaé za
istotne oryginalne osiagnigcie naukowe wnoszace wktad do rozwoju informatyki.

Biorac pod uwage powvzsze, uwazam. ze przedstawione osiagniecie spelnia wymogi stawiane w
procesie habilitacyjnym.

Ocena dorobku naukowego

Doktor inzynier Tomasz Hyla ukoficzyl w roku 2007 studia magisterskie na kierunek informatyka,
na Wydziale Informatyki Politechniki Szczecinskiej. W roku 2011 obronit doktorat na Wydziale
Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie.

Tematyka badann doktora inzyniera Tomasza Hyli dotyczy kryptografii oraz metod ochrony
informacji. Do najwazniejszych naleza badania dotyczace bezpiecznego przechowywania,
przetwarzania oraz kontroli dostgpu do dokumentéw elektronicznych, ze szczegdlnym
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uwzglednieniem danych medycznych. Innym wyraZznym nurtem jest tworzenie schematéw
przetwarzania operacji kryptograficznych dla urzadzen mobilnych.

Warto podkresli¢, ze duza czgs$¢ prac zawiera nie tylko rozwazania teoretyczne, ale przedstawia
podejscie praktyczne, wraz z ich implementacja w postaci narzedzi lub systeméw.

W bazie DBLP jest indeksowanych 16 publikacji habilitanta, w bazie Scopus 25 publikacji, w bazie
WoS 21 prac. Indeks Hirsha: WoS - 6, Scopus — 6, Google Scholar — 7. Liczba cytowan: WoS — 99
(bez autocytowan — 69), Scopus — 110 (bez autocytowan — 55), Google Scholar — 131. Wedlug mnie
jest to poziom zadawalajacy na tym etapie rozwoju naukowego. Nalezy przyjaé, ze z czasem ta
liczba b¢dzie wzrastala, ze wzgledu na aktualno$¢ poruszanych tematow badawczych,

Wartym zauwazenia jest uczestnictwo Habilitanta jako wykonawcy w 4 projektach badawczo-
rozwojowych finansowanych ze $rodkéw NCBIiR oraz 4 projektow dla miodych naukowcow.
Pewnym minusem jest brak uczestnictwa w projektach badawczych realizowanych w szerszej
wspolpracy naukowej z osrodkami zagranicznymi.

Habilitant uczestniczyt w prestizowym programie Top 500 Innovators, w ramach ktérego odbyt 3
miesigczny staz na Uniwersytecie w Cambridge. Moim zdaniem taki staz byt bardzo wartosciowy,
poniewaz obecnie brakuje nam badafi naukowych, ktérych wyniki majg potencjat do
komercjalizacji.

Doktor inZynier Tomasz Hyla w ciggu 6 lat wyglosit 16 referatéw na migdzynarodowych
konferencjach naukowych, z czego 12 odbyly si¢ zagranicg, a 4 w Polsce. To bardzo wysoka
aktywno$¢ i zastuguje na podkreslenie.

Podsumowujac, oceniam dorobek naukowy habilitanta jako dobry i speliajacy wvmagania
stawiane w procesie habilitacyinvm.

Ocena dorobku dydaktycznego i popularyzatorskiego

Habilitant bierze aktywny udzial w realizacji procesu dydaktycznego. Wypromowat 6 magistrow
oraz 12 inzynierow.

Warto zwréci¢ uwagg na dziatalnos$¢ doktora Tomasza Hyli jako czlonka komitetu organizacyjnego
7 migdzynarodowych konferencji naukowych., Dwukrotnie byl przewodniczacym komitetu
organizacyjnego.

O rosnacej rozpoznawalnosci naukowej habilitanta $wiadczy fakt wykonania 16 recenzji dla
czasopism naukowych, w tym 13 z listy JCR, a takze wykonania 2 recenzji projektéw zleconych
przez NCBIiR.
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Pozytywnie oceniam dziatalno$¢ dydaktyczna i popularyzatorska habilitanta. ktéry aktvwnie bierze
udzial w zyciu spolecznosci naukowe] i wspierania miodej kadry.

Konkluzja koficowa

Biorge pod uwage osiggnigcia zwiazane z przedstawionym cyklem publikacji oraz dorobkiem
naukowym, stwierdzam, ze wymagania okreslone w ustawie o stopniach i tytule naukowym sa
spetnione i na tej podstawie wnosze o przejscie do nastepnego etapu postepowania habilitacyinego
w celu nadania doktorowi inzynierowi Tomaszowi Hyli stopnia naukowego doktora habilitowanego
nauk technicznych w dziedzinie informatyka.
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