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Niniejsza recenzja zostatla przygotowana na potrzeby przewodu habilitacyjnego
prowadzonego  przez ~ Wydzial  Informatyki  Zachodniopomorskiego  Uniwersytetu
Technologicznego w Szczecinie.

Recenzja zostata przygotowana na podstawie otrzymanej przeze mnie dokumentacji
obejmujacej wymagany ustawowo zakres, w tym cykl publikacji, na podstawie ktérych dr inz.
Rafat Kozik, pracownik Wydziatu Telekomunikacji, Informatyki i Elektrotechniki Uniwersytetu
Technologiczno-Przyrodniczego w Bydgoszczy ubiega si¢ o nadanie mu stopnia doktora
habilitowanego w dziedzinie nauk technicznych w dyscyplinie informatyka.

Ocen¢ osiggniec¢ dra inz. Rafata Kozika dokonatem kierujac si¢ kryteriami zawartymi w
Rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 1 wrzesnia 2011 roku.

1. Ocena osiagni¢cia naukowego przedstawionego w cyklu publikacji

Opiniowany wniosek dotyczy osiggniecia naukowego zatytutowanego Techniki analizy i
klasyfikacji danych dla celéw zwigkszenia bezpieczenstwa aplikacji i sieci teleinformatycznych.

Osiagniecie zostalo udokumentowane w 11 publikacjach, w tym 7 z listy JCR. Spo$rod
przedstawionych publikacji 10 jest wspotautorskich a jedna autorska (lista JCR, 100% wktadu
habilitanta). W publikacjach wspoétautorskich udziat habilitanta jest w wiekszosci dominujacy (4
publikacje - 50%-65%, 6 publikacji - 70%-85%). Laczny Impact Factor wynosi 1F=7,223. Z
sumarycznej liczby 220 punktéw ministerialnych, po uwzglednieniu procentowego udziatu
wspotautoréw, na habilitanta przypada 151 punktow.

Prace wchodzace w sktad osiggniecia zostaly opublikowane w nastepujacych
czasopismach: Security and Communication Networks (IF=0,904), Pattern Recognition Letters
(IF=1,952), Journal of Parallel and Distributed Computing (IF=1,815), Lecture Notes in
Computer Science, Advances in Intelligent Systems and Computing, Logic Journal of the IGPL
(IF=0,461, 1F=0,575, IF=0,449 - zaleznie od roku publikacji), IEEE Conference Publishing
Services oraz Lecture Notes in Artificial Intelligence.

1.1 Wybor tematyki i cel naukowy

Oceniany wniosek dotyczy aspektow bezpieczenstwa sieci informatycznych oraz
aplikacji webowych. Jest to problematyka bardzo aktualna ze wzgledu na burzliwy rozwoéj
zastosowan sieci i posadowionych na nich aplikacji, a z drugiej strony roéwniez burzliwy rozwdj
réznorodnych sposobow zagrazania bezpieczenstwu przechowywanych, przetwarzanych i
przekazywanych danych.




W badaniach objetych wnioskiem habilitant skupit si¢ na dwoch celach:

1. Poprawie bezpieczenstwa w sieci poprzez wykrywanie anomalii w ruchu
sieciowym oraz identyfikowanie zainfekowanych hostéw, na podstawie analizy
zagregowanego ruchu sieciowego.

2. Ochronie aplikacji webowych przed cyberatakami na podstawie analizy
kierowanych do nich zadan.

Pierwszy z wybranych celow dotyczy bezpieczenstwa ruchu w sieci, podczas gdy drugi
dotyczy bezpieczenstwa aplikacji webowych posadowionych w srodowisku sieciowym.
Szczegolnie drugi z tych celow jest wart zainteresowania ze wzgledu na to, ze gwaltownie rosnie
liczba roznorodnych aplikacji webowych, zréznicowanych technologicznie i funkcjonalnie oraz
czesto nieodpowiednio zabezpieczonych. Stanowia one atrakcyjny cel dla atakujgcych, w
domniemaniu tatwiejszy do pokonania niz $rodki bezpieczenstwa infrastruktury sieciowe;j.

Uwazam zaréwno wybor tematyki jak i wybdr konkretnych celow za dobrze wpasowane
w obecne potrzeby i wynikajace z nich wyzwania badawcze.

1.2 Metoda badawcza i zakres osiggniecia

Wyniki  badan  ukierunkowanych na osiggnigcie celu pierwszego zostaly
udokumentowane w trzech publikacjach z przedtozonego zestawu (wszystkie z listy JCR, jedna
autorska, i dwie wspotautorskie). W publikacjach wspotautorskich deklarowany wktad habilitanta
obejmowat catosciowa propozycje koncepcyjng oraz znaczny udzial w eksperymentach majgcych
na celu zweryfikowanie tych koncepcji.

Zastosowana metoda badawcza polegata na zaproponowaniu innowacyjnych rozwigzan
dotyczacych pozyskiwania i klasyfikacji strumieni danych reprezentujacych przeplywy sieciowe
oraz ich analizy pod katem wykrywania wystepujacych w nich anomalii, ktére moga §wiadczy¢ o
zagrozeniu bezpieczenstwa. W celu oceny tych propozycji zostaty zaprojektowane i wdrozone
rozwigzania techniczne wykorzystujace dostepne komponenty i technologie oraz dostepne zbiory
danych. W szczegdlnosci wykorzystano technologie BigData, rozwiazania NIDS (Network
Intrusion Detection Systems), $rodki modelowania sieci informatycznych, sieci neuronowe,
obliczenia w chmurze i inne. Umozliwilo to ocene¢ zaréwno pod katem adekwatnosci
funkcjonalnej (to znaczy sprawdzenie, czy zaproponowane mechanizmy sg zdolne do osiggania
zatozonego celu) jak i pod katem skalowalnosci, a wigc dla sytuacji gdy liczba weztow
analizowanej sieci odzwierciedla rozmiar sieci spotykanych w praktyce.

Wyniki badan ukierunkowanych na osiggniecie celu drugiego zostaty udokumentowane
w o$miu publikacjach z przedtozonego zestawu (w tym 4 z listy JCR). Wszystkie te publikacje sg
wspotautorskie. W publikacjach tych deklarowany wktad habilitanta obejmowat catosciowa
propozycje koncepcyjng (w 7 publikacjach) lub kluczowy udziat w opracowaniu takiej koncepcji
(w jednej publikacji). W zdecydowanej wigkszosci habilitant rowniez deklaruje albo pelny albo
istotny udzial w opracowaniu scenariuszy badawczych majacych na celu eksperymentalng
weryfikacje tych koncepcji.

Zastosowana metoda badawcza polegata na analizie scenariuszy atakéw na aplikacje
webowe 1 zaproponowaniu odpowiednich $rodkéw wzmacniajacych ochrone przed takimi
atakami. Kluczowym jest tu mechanizm klasyfikacji zagdan umozliwiajacy wychwytywanie zadan
,,ztodliwych”. Habilitant (i wspdtpracownicy) zaproponowali architekture i algorytmy takiego
klasyfikatora umozliwiajgce selekcje i ekstrakcje istotnych cech zadan wysytanych do serwera
aplikacji, doskonalenie klasyfikatora z pomocg technik uczenia maszynowego, oraz uwzglednili
rézne protokoty komunikacji klient-serwer oraz rézne sposoby reprezentacji zadan.




1.3 Ocena wyniku naukowego

Poddane ocenie wyniki naukowe dotycza zagadnien aktualnych, majgcych duze (i
rosngce) znaczenie praktyczne. Poprawa bezpieczenstwa sieci zard6wno na poziomie
infrastruktury jak i na poziomie aplikacji ma zasadnicze znaczenie dla wzmacniania
bezpieczenstwa i budowy zaufania do uslug i systeméw realizowanych srodkami technologii
informatycznych. Zaréwno cele badawcze jaki i sposéb ich osiggniecia nie budzg zastrzezen.
Opublikowanie tych wynikéw w renomowanych publikatorach §wiadczy o tym, ze z sukcesem
przeszty one ocene krytyczng ze strony Srodowiska ekspertow w dziedzinie, ktérej dotycza.
Wyniki te nalezy uznaé z wartosciowe, a zakres dokonanej w stosunku do nich oceny
eksperymentalnej potwierdza ich potencjalng przydatno$é praktyczna.

Trzeba jednak zaznaczy¢, ze prezentowane wyniki sg w zdecydowanej
wickszosci wspotautorskie, a wiec zawarty jest w nich réwniez wklad pozostatych wspoétautorow.
Dla kazdej przedtozonej do oceny publikacji przedstawiono jednak wyrazne okreslenie wktadu
autorskiego ze strony habilitanta oraz wspoélautoréw wraz z oceng procentowg tego wkiadu. Na
tej podstawie moge stwierdzi¢, ze wktad ze strony habilitanta byl w wielu przypadkach
dominujgcy i nigdy nie byl nizszy niz 50%.

Gtéwnymi osiggnigciami naukowymi habilitanta w ocenianym zakresie sa opracowanie
innowacyjnych metod analizy zagregowanego ruchu sieciowego oraz metod oceny tego ruchu z
punktu widzenia wykrywania  anomalii wskazujacych na zagrozenia bezpieczenstwa,
opracowanie nowych technik detekcji atakoéw na podstawie analizy zadan oraz metod poprawy
skutecznosci wykrywania cyberatakow na podstawie analizy dotychczasowych zadan. Warto
rowniez podkreslié, ze zaproponowane metody zostaly poddane rzetelnej weryfikacji
eksperymentalnej, potwierdzajacej ich skutecznos¢ oraz mozliwo$¢ praktycznej implementacii.

1.4 Podsumowanie

Uwazam, ze poddany ocenie wynik naukowy zawarty w przedtozonym cyklu publikacji
spetnia kryteria dla przewodow habilitacyjnych.

2. Ocena dorobku naukowego

2.1 Dorobek publikacyjny

Dorobek naukowy zgromadzony przez habilitanta przed uzyskaniem stopnia doktora
obejmuje: publikacje z listy JCR (1 publikacja) i publikacje z WoS (21 publikacji). Sumaryczny
Impact Factor wynosi 0.814, liczba cytowan (bez samocytowan) = 13, h-index réwny 2.

Po uzyskaniu stopnia doktora, w okresie 2013-2018, dorobek naukowy habilitanta
obejmuje: publikacje z listy JCR (14 publikacji) i publikacje z WoS (58 publikacji). Sumaryczny
Impact Factor wynosi 14.945, liczba cytowani (bez samocytowan) = 86, h-index rowny 6.

Dorobek ten zarowno w zakresie ilo§ciowym jak i jakosciowym spelnia oczekiwania

habilitacyjne w dyscyplinie naukowej, z ktéra zwigzany jest habilitant. Stwierdzam réwniez, po
uzyskaniu stopnia doktora habilitant w znacznym stopniu powigkszyt swdj dorobek naukowy.

2.2 Zakres zainteresowan badawczych

Poczatkowo (przed uzyskaniem stopnia doktora) zainteresowania badawcze habilitanta
dotyczyty metod analizy i przetwarzania obrazdw i ich zastosowan.




Po uzyskaniu stopnia doktora habilitant rozszerzyt zakres swoich zainteresowan, ktory
oprocz problemow dotyczacych bezpieczenstwa sieci i aplikacji webowych (gtoéwne osiagnigcie
badawcze przedstawione w ocenianym wniosku) obejmuje roéwniez ochrone infrastruktur
krytycznych, jako$¢ proceséw wytwarzania oprogramowania, przetwarzanie rozproszone i
zastosowania metod analizy danych i uczenia maszynowego. Publikacje dokumentujace wyniki
uzyskane w tych obszarach sg glownie wspoélautorskie. Wsrdd tych publikacji, w kazdym z
wymienionych obszaréw, znajduja si¢ pozycje z listy JCR.

Warto podkresli¢, ze wymienione wyzej obszary aktywno$ci naukowej habilitanta nie sg
oderwane tematycznie od jego gltéwnego nurtu zainteresowan. Przeciwnie, tworzg szerszy
kontekst dla obszaru, w ktorym ten gléwny nurt jest realizowany. Uwazam to za wartosciowe,
gdyz lokuje gléwne osiagniecia w szerszej perspektywie, zardwno od strony potencjalnych
zastosowan (na przyktad ochrona infrastruktur krytycznych) jak réwniez od strony stosowanych
narzedzi i $rodkéw technicznych (na przyklad przetwarzanie rozproszone czy metody uczenia
maszynowego).

2.3 Udzial w projektach badawczych

Habilitant udokumentowal szeroki zakres swojego uczestnictwa w projektach
badawczych, w tym w projektach miedzynarodowych finansowanych z programéw Unii
Europejskiej takich jak H2020 (2 projekty), FP7 (5 projektéw, w tym 3 przed doktoratem), DG
Home (1 projekt) i z innych zZrédet (4 projekty). W wiekszosci z tych projektow wnosit wktad
jako wykonawca ale, co warto szczegdlnie podkresli¢, w dwoch projektach z programu H2020
petnit rowniez role kierownika projektu (po stronie partnera w projekcie) oraz lidera pakietu
roboczego, przyjmujac tym samym odpowiedzialnos¢ za wyniki uzyskiwane przez
(miedzynarodowa) grupe badaczy zaangazowanych w realizacje danego pakietu oraz za
integracje tych wynikéw w ramach catej struktury zadaniowej realizowanej w ramach projektu.
Oznacza to w szczegolnosci, ze habilitant uczestniczyt aktywnie nie tylko w realizacji projektow
ale robwniez w zdefiniowaniu ich celdéw, zakresu i struktury.

Uwazam, ze jest to dorobek i do§wiadczenie ponadstandardowe na tym etapie rozwoju
naukowego $wiadczace o tym, ze habilitant daje sobie $wietnie rade w zespotowych
przedsiewzigciach badawczych realizowanych w srodowisku miedzynarodowym.

2.4 Rozpoznawalnosé w srodowisku naukowym

Niewatpliwie o rozpoznawalnosci habilitanta w srodowisku naukowym dobrze $wiadczg
jego udziat i petnione role w miedzynarodowych projektach badawczych. Udziat w konsorcjach
sktadajacych propozycje projektow (szczegodlnie tych finansowanych ze zrodetl europejskich)
oznacza, ze habilitant byl traktowany jako atrakcyjny partner wnoszacy istotng wartos¢ dodang
do sktadanej propozycji. Wzigwszy pod uwage, ze Srednio szansa na powodzenie aplikacji o
projekt miedzynarodowy lokuje si¢ na poziomie 10%, udzial habilitanta w kilku finansowanych
projektach wskazuje, ze jego aktywnos¢ na polu przygotowywania propozycji projektéw byta
szczegoblnie wysoka.

Do tego dochodzi praca w komitetach programowych licznych (kilkunastu) konferencji,
gtownie w latach 2015-2018, co $wiadczy o rosngcej rozpoznawalnosci habilitanta na
miedzynarodowym forum wymiany doswiadczen i dyskusji naukowej.

O rozpoznawalnos$ci habilitanta w migdzynarodowym $rodowisku badaczy zajmujacych
sie¢ podobng tematyka $wiadczg tez cytowania prac jego autorstwa lub wspdtautorstwa. W
momencie skladania ocenianego wniosku bilans cytowan wedlug bazy Web of Science
obejmowat 58 cytowanych prac, tacznie 131 cytowan, w tym 86 nie bedacych autocytowaniami.




Uwazam, ze dane te $wiadczg o znacznej rozpoznawalnosci habilitanta w
mi¢dzynarodowym $rodowisku naukowym oraz o tym, ze juz obecnie jest on traktowany jako
wartosciowy partner przy definiowaniu i realizacji ambitnych przedsigwzigé¢ naukowych
realizowanych przez migdzynarodowe grupy badaczy.

2.5 Podsumowanie

Uwazam, ze habilitant zgromadzit dorobek naukowy kwalifikujacy go do nadania stopnia
doktora habilitowanego.

3. Ocena dorobku organizacyjnego i dydaktycznego

Habilitant wniost wkiad organizacyjny w realizacje kilku konferencji naukowych petnigc
funkcje recenzenta i przewodniczacego sesji naukowych. Aktywnie uczestniczyt w organizacji i
pracy licznych konsorcjow naukowych zwigzanych 2z miedzynarodowymi projektami
badawczymi (Magneto, Q-Rapids, Camino, CIPRNet, Cipher) realizowanymi w ramach
programoéw H2020, FP7 czy DG Home). W niektérych z nich pehit rowniez funkcje kierownicze
(na poziomie instytucji partnerskiej lub na poziomie dekompozycji na pakiety robocze). Z racji
tych funkcji penit rowniez role redaktora dokumentéw powstajacych w ramach tych projektow
(tzw. deliverables).

Szeroki zakres uczestnictwa w konsorcjach badawczych tworzy naturalng baze dla
upowszechniania wynikéw naukowych osigganych przez habilitanta oraz dla pozyskiwania
partnerow do dalszych badan. Wsrdéd tych organizacji partnerskich sg zaréwno uczelnie (na
przyktad University of Cyprus, University of Britisch Columbia, Universitta Bio-Medico di
Roma). instytuty badawcze (na przyktad European Commission Joint Research Centre — JRC,
ENEA we Wloszech czy TNO w Holandii) czy organizacje biznesowe (na przyktad ACRIS w
Szwajcarii czy Deltares w Holandii).

Habilitant petnit role wspoéiredaktora 25. edycji periodyku naukowego The European
CIIP Newsletter oraz jest zaproszonym redaktorem numeru specjalnego czasopisma Security and
Communication Networks. Jest rowniez zapraszany do recenzowania artykuléw w renomowanych
czasopismach, w tym rowniez tych z Impact Factor oraz do wykonywania ekspertyz, co réwniez
$wiadczy o jego rozpoznawalnosci w §rodowisku naukowym.

Habilitant udziela sie réowniez w dwoéch organizacjach migdzynarodowych, Camino
Cyber Think Tank oraz Integrated Mission Group Security (Thematic Ares 7). Na podkreslenie
zastuguje fakt zgodno$ci tematycznej tych organizacji z gtéwnym nurtem zainteresowan
badawczych habilitanta.

W ramach dziatalnosci dydaktycznej habilitant prowadzi wyktady (Techniki internetowe)
oraz projekty i laboratoria w ramach programu dydaktycznego realizowanego na zatrudniajacej
go uczelni. Warto réwniez podkresli¢, ze poza tymi zajgciami angazuje si¢ w przygotowanie i
realizacje wyktadow otwartych (w ramach programéw CIPRNet Master Class oraz CIPRNet
Training Lectures) dotyczacych tematyki cyberbezpieczenstwa, a wiec tej ktdra jest obecnie jego
gléwna specjalnoscig. Jego kompetencje zostaly réwniez dostrzezone przez lokalny $wiat
mediow, o czy $wiadcza zaproszenia do udzielania wywiadéw zwigzanych z uprawiang przez
niego tematykg. Warto réwniez zaznaczy¢, ze w wyniku realizowanych pod jego kierunkiem prac
magisterskich powstaja wspélne z dyplomantami publikacje, co potwierdza jego umiejetnosé
pracy z mtodymi, poczatkujacymi badaczami.




3.1 Podsumowanie

Uwazam, ze habilitant zgromadzit dorobek dydaktyczny i organizacyjny w pelni
kwalifikujacy go do nadania stopnia doktora habilitowanego.

4. Whniosek

Bioragc pod uwage oceng przedstawionego osiggniecia naukowego oraz ocene dorobku
naukowego, dydaktycznego i organizacyjnego dra inz. Rafata Kozika stwierdzam, ze
przedstawiony we wniosku dorobek spelnia wymagania Ustawy i na tej podstawie rekomenduje
nadanie dr inz. Rafalowi Kozikowi stopnia naukowego doktora habilitowanego oraz wnosze o
dopuszczenie go do dalszych etapéw przewodu habilitacyjnego.
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