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Recenzja rozprawy habilitacyjng i ocena dorobku naukowego
drainz. Jerzego Pgasia

Niniejszz opinie przedstawiam na pébe Rady Wydzialu Informatyki
Zachodniopomorskiego Uniwersytetu Technicznego wcz8azinie w ramach przewodu
habilitacyjnego dra th Jerzego Pejasia.

I. Recenzjarozprawy habilitacyjng

Przedmiotem oceny jest rozprawa habilitacyjna dralerzego Pejasia p.t. ,Schematy podpisu
cyfrowego z jawnymi i niejawnymi certyfikatami w frastrukturze z wieloma ugdami
zaufania” wydana w Szczecinie w roku 2013 przezw@tayszenie Przyjaciét Wydziatu
Informatyki w serii Monografie Informatyczne.

Temat pracy i jego praktyczne znaczenie

Temat pracy obejmuje jedno z napméejszych praktycznych zagadhiewspoiczesnej
kryptografii klucza publicznego, ktore zygane jest z budoyvinfrastruktury zaufania na
potrzeby schematéw szyfrowania i podpisow cyfrowyebtrzeba ta wynika z podstawowego
dylematu kadego uytkownika schematéw kryptografii klucza publicznegprowadzajcego
sie do koniecznéci udzielenia sobie odpowiedzi na proste pytaneekdgo naley dany klucz
publiczny?

W tradycyjnej infrastrukturze klucza publicznegoK(P odpowiedzi na to pytanie moa
udzieléc na podstawie zaufania do certyfikatu klucza pulego, witaciwie do wystawcy
certyfikatu. Kontrolowanie zaufania w tej sytuagolega przede wszystkim ndedzeniu
statusu kluczy publicznych, a doktadniej, statustgzanych z nimi certyfikatow. Ta ¢
architektury PKI jest uwana za najbardziej ugliwg w implementacji i stosowaniu.
Jednoczénie ta wada jest przyczyrposzukiwania nowych rozwian, ktére mogtyby zagpi¢
tradycyjmy infrastruktue klucza publicznego.

Obecnie za jeden z najbardziej obigcych obszarow badauwaza st kryptografe klucza
publicznego opagtna odwzorowaniach dwuliniowych, nazywanych ilocaym dwuliniowymi
albo kryptografi na funkcji pary (ang. Pairing Based Cryptograpf®BC). Ogromne
zainteresowanie tym obszarem badeynika z maliwosci wyeliminowania certyfikatow ze
schematoéw szyfrowych i konieczimd zarzdzania statusem certyfikatow. Tak jest
w przypadku schematoéw opartych nazsamdci, schematow bezcertyfikatowych, a ek
schematoéw opartych na certyfikatach niejawnych,cgrtyfikatach, ktore acza tozsamdaé

I klucz publiczny uaytkownika, ale nie & publicznie znane. W praktyce okazuje,ste
zastosowanie wymienionych klas schematéw PBC psigaroblem zargdzania certyfikatami
na problem zawdzania tasamdcia uzytkownika oraz dodatkowo generuje problem
dystrybucji kluczy publicznych. Istotnym przyktaddego ostatniego problemu jest poddtno
schematéw na podmiarkluczy publicznych, a tym samym podatéma ataki typu DoD (ang.
Denial of Decryption) - odbiorca nie rm® odszyfrowé& wiadomdci i DoSV (ang. Denial of
Signature Verification) - adresat nie jest w stamieryfikowa poprawndci podpisu.

Obszar badawczyelacy przedmiotem rozprawy jest bardzo aktualny i nuaedznaczenie
praktyczne. Paktzenie wielu urgdow zaufania w ramach jednej architektury zaufania



i zaradzania kluczami (TKMA) pozwala na ich hierarchicamgzanie lub wazanie rG@nych
domen certyfikacji z najwaszymi w hierarchii gtbwnymi ugddami zaufania. Gtowne problemy
badawcze na tym polu dzdotycz efektywnego powzania schematdéw kryptografii funkcji
pary z architekturami uegéw zaradzania kluczami.

Jak stusznie zauwza autor punktem wygia do tego typu powrania § schematy na
odwzorowaniach dwuliniowych o wspdlnych parametragtstemowych. Ich integracja w
ramach jednej architektury wdodw zaradzania kluczami wymaga jednak zaprojektowania
odpowiedniego schematu podpisénedowisku kryptografii na funkcjach pary.

Cd pracy i problem badawczy

Gtownym celem pracy jest rozgwanie problemu badawczego nazwanego przez autora
rozprawy problemem MTA-TKMA (od ang. Multiple Trusfuthority — Trusted Key
Management Authority). Problem ten autor sprowadizt opracowania nowej architektury
zaufania i zargdzania kluczami (TKMA) z wieloma ugdami zaufania (MTA), przystosowanej

do wspdtpracy ze schematami podpisu cyfrowego zfrazy na odwzorowaniach
dwuliniowych i wykorzystujcymi certyfikaty jawne oraz certyfikaty niejawnerchitektura ta
musi zapewni& ze ,certyfikaty jawne i niejawnegsze soh powigzane, ale w taki sposob by
nikt, w tym take wiaciciel tych certyfikatdw ani ich wystawca (ad: certyfikacji), nie byt

w stanie odtworz§ certyfikatu niejawnego mag dany certyfikat jawny”.

Proponowana w rozprawie architektura TKMA jest wajstwowa. W warstwie najwgzej
znajdup sie modele zaufania, w geedniej warstwie modele certyfikacji, Z& najnizszej -
schematy podpisu cyfrowego (lub schematy szyfromjamhutor pracy zatoyt, ze przygty
model zaufania i model certyfikacji powinien migvptyw na schemat podpisu cyfrowego
zastosowany w warstwie najsizej. Ogoélna postatego typu schematu zostata choma

w definicji 1.1. Podstaw tego schematugswspoélne parametry systemowe oraz parametry
dodatkowe urgdow TA wchodzacych w skiad architektury TKMA. Przy takiej defifiic
schematu kaly projektant schematu podpisu cyfrowegozmmajpierw okréi¢ pazadany
model zaufania (np. wyspowy model zaufania z pajedymi niezalenymi urzdami zaufania,
model siatkowy lub model hierarchicznyjctacy modele certyfikacji z warstwy drugiej,
a nasgpnie dobra odpowiadajcy mu schemat podpisu cyfrowego. Jest to bardzéengva
stwierdzenie, ktore autor konsekwentnie uzasadniakolejnych rozdziatach, zwilaszcza
W rozdziale czwartym recenzowanej rozprawy.

Strukturarozprawy

Praca liczy 174 strony i skladaesi 4 rozdziatbw, podsumowania, trzech azahikow
obejmupcych ,pomocniczy” stownik podstawowych g6j skroty i oznaczenia stosowane
w pracy oraz szczegoOtowe dowody lematéw sformutgwhnw pracy, spis literatury
zawierajcy 167 pozycji oraz streszczenie pracyemyku angielskim.

Kolejne rozdziaty pracy obejmujopis kontekstu gtdbwnych zagadhie podstawowe pefia
(m. in. definicg i wtasndgci iloczynu dwuliniowego oraz definicje probleméwudnych
obliczeniowo, na ktérych opietgjsie schematy podpisOw zaproponowane w pracy),
standardowe infrastruktury zaufania na potrzebyptagrafii klucza publicznego oraz ich
alternatywne odpowiedniki w przypadku zastosowatiaematow podpisu oraz obszerny opis
rozwigzania sformutowanego problemu badawczego.

Zakonczeniem pracy jest podsumowanie zawigraj uwagi kécowe oraz sformutowanie
otwartych problemow i interesagych kierunkéw przyszitych bafia

Ocena merytoryczna pracy

Ukitad pracy podpomdkowany jest zastosowanemu przez autora goidejdo rozwjzania

problemu MTA-TKMA. W rozdziale pierwszym, oprocz msmnianych ja definicji celu

i problemu badawczego, podano #akjego obszerne uzasadnienie wraz z przykladami

komercjalizacji istnigjcych schematow kryptografii z funlicjpary oraz wspieragymi je

specyfikacjami i normami technicznymi.

Z punktu widzenia celu pracy istotnym elementenotegzdzialu jest przedstawiona w nim
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propozycja podziatu na trzy kategorie znanychydechematow e-podpisu z funkgary:
(a) kategoria | - schematy kryptografii klucza publiego oparte na jawnym certyfikacie
(do tej kategorii natey m.in. tradycyjne schematy oparte na PKIl);
(b) kategoria 1l - schematy kryptografii klucza pubhego oparte na tsamdaci;
(c) kategoria 1l - schematy kryptografii klucza pulaiiego oparte na niejawnym
certyfikacie;
SzczegoOlowa analiza cech schematow malch do poszczegdélnych kategorii uriwita
autorowi zaproponowanie nowej, czwartej kategortchesnatow kryptografii klucza
publicznego opartych na jawnym i niejawnym certgile. Schematy tej kategorii zte
pomiedzy schematami kategorii 11l oraz kategorii |I. Majechy obu tych kategorii. Co yaej,
schematy kategorii IV mma redukowé do schematéw kategorii 1ll. Jest to cecha schemato
PBC uzyskana dzki oparciu ich na certyfikatach jawnych i niejawhyc

W rozdziale drugim przedstawiono podstawowe dgnienetody dowodzenia wiarygodt
(bezpieczastwa, ang. security) schematow kryptografii klugeablicznego. Podano definicj

I wkasndaci iloczynu dwuliniowego. Istotne w tym rozdzialg Sformutowane przez autora dwa
nowe problemy trudne obliczeniowo: rozszerzony adgniowy problem ilorazowy Diffiego-
Hellmana éxtendedDCDH, od ang. Division Computational Diffie-Hellmaoraz problem
advancedk-CAA (od ang. Collusion Attack Algorithm with kéitors; pol. algorytm ataku
przez zmow k nieuczciwych #ytkownikow). Oba g bardzo interesagymi wersjami
klasycznego sformutowania Diffiego-Hellmana. Piezwszdefiniowany jest jako problem
obliczania §“® (zamiast klasycznego®™, a drugi z wyktadnikiem jeszcze znacznie bardziej
skomplikowanym.

Autor udowodnit,ze rozszerzony problem ilorazowy Diffiego-HellmarxtendedCDH) jest
réwnowany obliczeniowemu problemowi ilorazowemu Diffiegetinana (DCDH), oraze
dopoki problem k-CAA jest trudny obliczeniowo, dopoéty nie istniejglgorytm czasu
wielomianowego dlaadvanced #CAA. Na trudndci obliczeniowe] obu wymienionych
problemow opartegsschematy podpisu zaproponowane w rozdz. 1V, zetgkzedstawione tam
dowody wiarygodnéci (bezpieczastwa) tych schematow.

Rozdziat trzeci wprowadza definicje gpoja zaufania, modelu certyfikacji, modelu zaufania
oraz domeny zaufania. Roja te g istotne z punktu widzenia trojwarstwowej architekt
TKMA. Zostaly tak sformutowane, aby obejmowaly stardowe (PKI) i niestandardowe
modele zaufania. W przypadku modeli standardowyctora wprowadza gtowne idee

i problemy dotyczce rodzajéw modeli zaufania i ich wzajemnych paah. Zaprezentowat
takze reprezentatywny przegl znanych dad modeli z literatury badawczej w tej dziedzinie.
Natomiast niestandardowym modelom zaufaniéwpgcono w literaturze bardzo mato uwagi.
Podgta przez autora udana préba znalezienia niestaomgioth modeli zaufania, ktoregs
odpowiednikami modeli zaufania PKI jest godna uwagwntaszcza w przypadku model
budowanych w oparciu o wdy zaufania korzystag z izomorficznych grup algebraicznych.

W rozdziale czwartym przedstawiongrsajwaniejsze wyniki rozprawy rozwijgge oryginalg
obserwagj, ze pewne cechy odwzorowadwuliniowych na starannie dobranych grupach
umazliwiaja dwa r&ne sposoby weryfikowania pewnych istotnych  zadgci
kryptograficznych. Dr Pefaelegancko wykorzystuje to do zaprojektowania nawsghematu
podpisu cyfrowego, gtdwnego bohatera rozprawy, ktdazwat IE-RCIBS (Implicit and
Explicit Revocable Certificate and Id-Based Signafu Schemat stosuje odwzorowania
dwuliniowe. Prezenta¢j nowego schematu podpisu poprzedzit dyskusjmazliwosci
wyeliminowania certyfikatu z niestandardowych schedw PBC, a nagpnie na tej podstawie
uzasadnit propozyejwprowadzenia czwartej kategorii schematow. Nase autor pokazake
weryfikacja autentyczrigi podpisu mae by wykonywana na dwa sposoby: raz ze zwyklym
jawnym certyfikatem i drugi raz z certyfikatem mejnym, czyli na podstawie kluczy
publicznie znanych i danych ozgamdci osoby (podmiotu), ktéra ten podpis zja. Wynika
stad, ze schematy z certyfikatami jawnymi i niejawnymi mpggacowg w trybie zgodnéci ze
schematami kategorii 1ll oraz wtrybie zgodoob ze schematami opartymi tylko na
certyfikatach jawnych (schematy kategorii 1). W damle tym wykazano tale, ze w modelu
losowej wyroczni proponowany schemat IE-RCIBS gafporny na egzystencjalne falszerstwo
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w warunkach ataku z adaptacyjnie wykyawiadomdcia EUF-CMA, przy zatéeniu ze
problemyadvancedk-CAA orazextendedCDH w grupie s trudne obliczeniowo.

Schemat IE-RCIBS autor uogolnit ngstie na caf rodzing schematow F-IE-RCIBS z jednym
urzedem TA, a naspnie na schematy z wieloma gdami zaufania. Uzyskane w efekcie
schematy podpisu cyfrowego wspierdjzy razne niestandardowe modele zaufania: ptaski
model wyspowy, model siatkowy i model hierarchiczwszystkie uzyskane modele zaufania
pozwalaj na weryfikacg podpiséw cyfrowych w oparciu o dwie procedury Wiacji

(z wyciem certyfikatu jawnego i bez jegazyeia). Dotyczy to take podpisu cyfrowego
w hierarchicznym modelu zaufania. Chacdr Peja pokazat,ze weryfikacja podpisu tylko na
podstawie certyfikatu niejawnego ae by raczej ucizliwa w przypadku liczby poziomow
wigkszej ni trzy.

W mojej ocenie przedstawiona poiey analiza merytorycznej zawasth poszczegolnych
rozdziatdbw pracy pokazujeze sformutowany w pracy problem MTA-TKMA zostal peze
autora rozwgzany i tym samym postawiony cel pracy zostatagsicty. Do rozwhzania
problemu MTA-TKMA zastosowano metedod szczego6tu do ogoétu. Takie podég w
przypadku problemu MTA-TKMA jest uzasadnione | wWkei z zaproponowanej
trojwarstwowej architektury zaufania i zadzania kluczami.

Osiaggniecia badawcze przedstawione w rozprawie

Osiggniecia badawcze dr i Jerzego Pejasia nale rozpatrywa w kontelkécie
sformutowanego w pracy i rozgaanego problemu architektury zaufania i zdeania
kluczami z wieloma urdami zaufania (MTA-TKMA) oraz madiwosci jej integrowania
z tradycyjnymi architekturami PKI zagdzania kluczami .

Stad do gtébwnych osignig¢ autora naley zaliczye:

 wprowadzenie do kryptografii nowego paradygmatu wsaego przez autora
kryptografy klucza publicznego oparnha jawnym i niejawnym certyfikacie; podstaw
tego paradygmatwsdwa certyfikaty (jawny i niejawny), ktére e sol powiazane,
ale w taki sposbbze na podstawie certyfikatu jawnego obliczeniowodie jest
odtworzenie certyfikatu niejawnego, i odwrotnie, pastawie certyfikatu niejawnego
obliczeniowo trudne jest odtworzenie certyfikatwijggo; schematy szyfrowe oparte
na tym paradygmacie autor zaliczyt do jedne] z rexie zaproponowanych przez
siebie kategorii schematolryptografii klucza publicznego; kategoria IV, dtdkej
naleza schematy spetnigge wprowadzony paradygmat,zye pomiedzy kategor
schematow opartych na certyfikatach niejawnychat@dory schematéw opartych na
certyfikacie jawnym (w tym wspieranych przez tragipg infrastruktug PKI);

» zdefiniowanie trojwarstwowej architektury zaufamiaarzdzania kluczami (TKMA)
skladajcej st ztrzech warstw, przy czym dwie dolne warstwy ogiaolap
tradycyjnej architekturze zaydzania kluczami typu PKI; autor podat takogoln
definicig schematu podpisu cyfrowego zjawnym i niejawnymrtyé&atem
w infrastrukturze z wieloma wdami zaufania, jego cechy oraz cechy modelu
certyfikacji, ktdry go wspiera; natg zauway¢, ze sformutowana definicja schematu
wpltywa zarowno na warstwnajwyzsza (modele zaufania) architektury TKMA, jak
réwniez na warstw posrednp (modele certyfikacji) tej architektury;

» sformutowanie dwdch nowych probleméw trudnych a#itiowo: problemextended
DCDH i problemuadvancedk-CAA; trudnas¢ obliczeniowa tych problemow zostata
wykazana w sposéb prawidtowy, a rgstie poprawnie technicznie wykorzystana w
dowodzie bezpiecstwa nowego schematu podpisu IE-RCIBS;

» zaprojektowanie konkretnego schematu podpisu cygowlE-RCIBS opartego na
certyfikacie jawnym i niejawnym, a tym samym spapgego nowy paradygmat
kryptografii klucza publicznego oparty na jawnymniejawnym certyfikacie; na
potrzeby tego schematu autor wprowadzit odpowiedmbdel bezpieczestwa
i wykazat, ze w tym modelu schemat podpisu IE-RCIBS jest bezmg przy



zalazeniu, ze problemyadvancedk-CAA oraz extendedDCDH g obliczeniowo
trudne;

* opracowanie na podstawie schematu podpisu cyfrolNedrCIBS rodziny schematéw
F-IE-RCIBS; dla opracowanych schematéw autor zapmoat nowe modele
certyfikacji oraz wykazalze schematy rodziny F-IE-RCIBS mpgracowé w trybie
schematéw podpisu z certyfikatem niejawnym orazyli¢ tradycyjnych schematow
wspieranych przez PKI.

Wszystkie zaproponowane w rozprawie dra Pejasiarmsaly podpisu cyfrowego korzysiaj
z odwzorowa dwuliniowych, ktorych ciekawe wiaséd, m.in. maliwos¢ jednoczesnej

pracy z dwoma lub trzema grupami algebraicznymizw@ag na przynajmniej

dwuwariantowe weryfikowanie podpisow cyfrowych, akAe tworzenie zagregowanych
certyfikatow utatwiagcych weryfikacje podpiséw w infrastrukturach zaudamz wieloma

urzedami zaufania (zwtaszcza z hierarchicznie paanymi).

Zaproponowane schematyy sfektywne. W Tab. 4.1 autor przedstawit poréwnanie
proponowanego schematu IE-RCIBS z innymi znanyinéstatami opartymi na zeamdci,
bezcertyfikatowymi oraz z certyfikatem niejawnynor@wvnanie to wypada korzystnie dla
schematu IE-RCIBS, nawet w przypadku uwdgienia dodatkowych naktadow
obliczeniowych ponoszonych na oeestatusu certyfikatu.

Uwagi formalne

Monografia dra Pejasia napisana jest bardzo el&gan&larownie, ché obejmuje bardzo
trudne techniczne zagadnienia. Kolejne fragmenty gicznym nasfpstwem
wczesniejszych lub je logicznie dopetnigj Styl pracy nie budzi zastrzen. Calcgé jest
starannie zredagowana. k@ znale¢ i wytkng¢ tylko drobne (nieliczne) usterki formalne,
wiasciwie literowki. S to miegdzy innymi:

e str. 23, linia 11 od gory: jest ,uzyskanie poziomaufania 3 wg GiraultaGirault”,
powinno by ,uzyskanie poziomu zaufania 3 wg Giraulta”;

e str. 41, linia 12 od gory: jest ,cyklicznych i adgwnych group”, powinno hy
,Cyklicznych i addytywnych grup”;

o str. 43, linia 2 powyej wzoru (2.6): jest ,skonstruowanie odwzorowania
wielo-liniowego”, powinno by ,skonstruowanie odwzorowania wieloliniowego”;

o str. 47, Definicja 2.21: jest ,problemadvanced KCAA problem”, powinno by
~problemadvanced {CAA”;

e str. 49, linia 3 od dotu: jest ,Sformuowane defjai¢ powinno by ,Sformutowane
definicje”;

» str. 51, linia 3 od gory: jest ,rozwzany przez Al-Riyami'ego i Patersona”, powinno
by¢ ,rozwigzany przez Al-Riyamiego i Patersona”;

» str. 86, linia 6 od gory: jest ,odwzorowania widioiowe zawzajg’, powinno by
,odwzorowania wieloliniowe zagz¢ajy”;

e str. 117, Lemat 4.2, linia 5: jestir zapytado”, powinno by jest ,0r zapyta do”;

o str. 137, algorytmTASetup: jest ,oznacza odpowiednio klucz publiczny i klucz
prywatny TA”, powinno by ,oznacza odpowiednio Kklucz sekretny i klucz
publicznyTA”;

* str. 138, punkt (b): btiny wzérS,, =S,  +V;,,powinnoby S, =S, +V;,

- str. 138, algorytm, powgj wzoru 4.26: jest ,a&ciowy klucz prywatnyS;, nie jest
zaciemniony”; powinno hy,cze¢sciowy klucz prywatny§”\ nie jest zaciemniony”;

e str. 168: pozycje [81] i [82] pokrywapi¢, [83] i [84] ter.

Wskazane usterki formalne nie wplyway zaden sposéb na merytorygzocere pracy jako
cataicl.



Podsumowanie

Gtébwny wynik rozprawy, jakim jest zaproponowana m@owodzina schematéw podpisu
cyfrowego (w tym take z certyfikatem jawnym i niejawnym) w paradygmakigptografii
klucza publicznego na odwzorowaniach dwuliniowygst bardzo interesagy z punktu
widzenia badawczego i mlovych praktycznych zastosowaWynik ten i przeprowadzone
w rozprawie dowody wiarygoddoi (bezpieczéstwa) i 0Szacowania ztongsci
obliczeniowej dobrze wpissgljsie w jeden z gtdwnych nurtéw modnych obecniesngecie
bada w zakresie kryptografii klucza publicznego.

Monografia zawiera wiele nowych interegtych wynikow i rozwgzan stanowicych

oryginalne osjgniccia autora w zakresie dotychczas znanych metod viamia

infrastruktury zaufania na potrzeby podpisu cyfrgaré nowych rozwgzan algorytmicznych

opartych na schematach z funkgary. Praca zawiera nowe wyniki teoretyczne, akt |
jednak mocno osadzona w realiach praktyki. Niphwie wynika to z ogromnego
doswiadczenia dra Pejasia w zakresie projektowanianplementowania ustug PKI na
gigantyczm skak wielu miliondw wytkownikéw. Swiadcz o tym odniesienia do
rzeczywistych modeli zaufania i modeli certyfikacitosowanych w komercyjnych
infrastrukturach klucza publicznego PKI w Polscdalge analiza maiwosci zbudowania
podobnych modeli w ramach zaproponowanej architgkiGKMA i ich integracji z

systemami PKI. Z tego ostatniego powodu ciekawé ggskusja dotycxra praktycznego
znaczenia certyfikatow w schematach PBC przedstewiov rozdziale 4.1 oraz
podsumowana w rozdziale 5.1.

W podsumowaniu autor sformutowat kilka bardzo iagecych probleméw do dalszych
bada. Jednym z nich jest implementacja architekturyfamaia i zaradzania kluczami

wspierajcej schematy podpisu w paradygmacie kryptografii pdwzorowaniach
dwuliniowych. Inny problem to wykorzystanie nowegaradygmatu kryptografii klucza
publicznego z certyfikatami jawnym i niejawnym dmnistrukcji nowych schematéw
szyfrowania. Jest to szczegolnie intergseljw kontekcie wspomnianego powvgj ataku

z odmowg odszyfrowania (DoD). Powinno dostarézgnechanizm z certyfikatem jawnym
przeciwdziatajcy tego typu atakom.

W kontelécie powyszych uwag i stwierddeuwazam, ze praca dra th Jerzego Pejasia
spetnia w petni wymagania stawiane pracom habijjtgen zaréwno z punktu widzenia jej
formy, jak i zawartéci merytorycznej i warsztatowe).

Uwagi krytycznei polemiczne

W tym miejscu pozostaje odnotodvaewien dyskomfort recenzenta z powodu notorycznego
niepotrzebnego Z#miecania ¢zyka polskiego przez autora monografii. Na przykiad
,walidacja”, odmieniana w monografii wielokrotnierzez wszystkie przypadki deklinacji.
Zamiast prostego i zrozumiatego stownikowego tlureaica angvalidation uprawomocnienie,
stwierdzenie wanaosci (np. certyfikatu). Czytelnikowi monografii pomagv pewnym stopniu
zalhczony do niej pomocniczy stownik @oj Terminologia na og6t oddaje istotne intuicje.
Mtodzi Anglicy i Amerykanie od razu je zrgj99% Polakow nie ma szans na talijaie
zadbamy o dobre ttumaczenie. Inny przyktad to ,atymy kryptograficzne”. (Na wszelki
wypadek od razu wygaiam, & w monografii dra Pejasia nie jest to epitet wobmukow nie
znapcych s¢ na kryptografii.)

Druga uwaga to poczucie niedosytu merytorycznegavatgnego zdefiniowaniem na gat
monografé pojecia efektywndci obliczeniowej algorytméw jako zionasci wielomianowej.
Z dzisiejszej perspektywy wymaganie czasu wielommveago jest zbyt stabe dla efektywiod
algorytmow majcych mi€ znaczenie praktyczne. Stynny algorytm AKS deterstycznego
testowania pierwszoi liczb catkowitych, majcy juz ponad 10 lat, dziala w czasie
wielomianowym. Tylko stopie tego wielomianu jest niestety zbyt wysoki. Dlazhc
o rozmiarach magych obecnie praktyczne znaczenie algorytm AKS wgenaczasu
niemazliwego dzg do realizacji w praktyce. Mimoze jest wielomianowy. Z dé nawet
wydawatoby s niskim stopniem tego wielomianu rownym 7. Przy tpwmiccie praktycznej
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efektywndci powinno obejmowé nie tylko efektywné¢ czasow, ale t& pameciowa (ang.
space) i inne zasoby (np. liczbprocesorow we wspothiaych wykonaniach). Jest to
zagadnienie na osopayskusg naukowy.

Kolejna (ostatnia ji) uwaga ma jeszcze bardziej polemiczny charaktetyd2y ogodlnego
kierunku bada i rozwigzaa w dotychczasowym dorobku publikacyjnym dra PejasMazna
okresli¢ ten kierunek jakdryptografia z Wielkim BratenWszystko jest tu oparte na zaufaniu
do wyzszej instancji. Na ogot nazywaegs obdarzog zaufaniem trzegi strory (ang. trusted
third party). W pracach dra Pejasiate urzdy certyfikacji. Maj wicksze uprawnienia fi
zwykly ,szary” wytkownik systemu i hierarchicznie scentralizowangeszcze Wkszy Brat
pilnuje kazdego urzdu. Takie podépie ma pewne praktyczne zalety organizacyjne
i komercyjne, oczywcie.

Tymczasem obecnie nowoczesna kryptografia wychndanego dobrze znanego zaaia, -
.najciemniej jest pod latargi. (Szczegdlnie w Polsce mamy tegaviadomaé.) Od
fundamentalnej w tym nurcie pracy Diffiego i Hellnma z 1976 roku wiadomoZuze w wielu
sytuacjach technologicznie mova jest weryfikacja poprzez publicznie dgste klucze
stuzace do szyfrowania lub odszyfrowywania. Od ponadl&@0weryfikacja autentyczroi
podpisu elektronicznego przeprowadzona zenoby¢ przez kadego zainteresowanego
uzytkownika, nie tylko przez jakipodejrzany centralny podmiot. Ta koncepcja jegiewne]
mierze zaktocona w praktyceesto przez wprowadzanie hierarchii certyfikatow ycczyli
zadwiadczeé kto jest widcicielem danego klucza dephego publicznie (i odpowiadgego
mu klucza prywatnego). Trudno opézeie pokusie, by takie certyfikaty wydawane byty przez
powotywany w tym celu specjalny wa Wtedy certyfikat musi ky podpisany cyfrowo
kluczem urzdu, ktory z kolei sam pwiadczany jest przez jakwyzszy (Ober)urzd. Podpis
pod takim péwiadczeniem przez jeszcze igyy. | tak dalej. & do centrali nazywanej
gidbwnym urzdem. Rozprawa habilitacyjna dra Pejasia jestsoitde festiwalem hierarchii
urzeddéw certyfikacji, recitalem Wielkiego Brata.

Z drugiej strony zupetnie inaczej rozzuje to najbardziej znany i popularny na calumecie
system PGP (Pretty Good Privacy, pol. Catkiem Ddbmavatnd¢) podpisu elektronicznego
| zabezpieczania komunikacji elektronicznej. Udpatone publicznie ponad 20 lat temu
oprogramowanie PGP ma wyrae sformutowan motywacg ochrony prywatnéci obywateli
przed urgdowym Wielkim Bratem. (Por. Philip Zimmermamhy | Wrote PGPJune 1991,
https://www.philzimmermann.com/EN/essays/WhyIWrd&Phtm| dostp 16.07.2014, oraz
jego podecznik (ang. manual) PGP wersja 2.0.) Infrastruktukluczy publicznych
(i certyfikatow) PGP implementuje zdecentralizowampodel zaufania nazwany sieciami
zaufania (ang. webs of trust). Zamiast modelu edémégo zargdzania w_hierarchiurzedow.
Wybrane przeze mnie osoby, firmy lub instytucjegrkt znam i mam do nich zaufanie,
poswiadczay posiadanie przeze mnie danego klucza. Informacjgno zostaje przez nich
podpisana elektronicznie. Np. poprositbym dra Rejas wystawienie mi i podpisanie
certyfikatu. (Niebawem judr hab. Pejasia, prof. nadzw. ZUT.) Poprositbyth deto jeszcze
kilka innych znanych osob. Wiarygodito (ang. security) opiera ¢ina ich autorytecie
i niezalenosci, takze niezalenosci od ,tajnych stabowych” naciskow.

Innym przyktadem zagpienia centrali urdowej, obdarzonej zaufaniem (a de facto pierwszej
podejrzanej), metadsieci przejrzystej (transparentnej) i publicznej koritrelst catkowicie
nowe rozwizanie tego problemu w technologii waluty cyfrowejcBin. Jej sedno tworzy
publicznie dosipna ks¢ga-rejestr (ang. ledger ) wszystkich transakcjzwemna tacuchem
blokéw (ang. blockchain). Prowadzona jest i akz@liana automatycznie wspoéthige na
komputery wszystkich aytkownikéw. W kadym bloku mana umigci¢ wiele krétkich
informacji. Jak si wydaje, tego rodzaju zapis e peiné rolg notarialnego potwierdzania
(uwierzytelniania) dokumentow, autentyczaiopodpisu, gtosu oddanego w elektronicznym
gtosowaniu itp. (Por. The Mega-Master Blockchain List
http://ledracapital.com/blog/2014/3/11/bitcoin-ssrR4-the-mega-master-blockchain}ljst

Opisalem powgej ten problem (d& szczegbtowo) jako konkretny przykiad

zdecentralizowanego podeija, w celu wywotania polemicznej dyskusji. Z najgize mae

stanie s to inspiracy na przyszié¢ dla dzisiejszego Habilitanta, Jego wspoétpracowwiko
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i uczniow. Nie jest to tylko akademicki problem ttetyczny. Ze wzgidu na olbrzymj role
podpisu w obiegu prawnym i gospodarczym, modeleagtfuktury technologicznej podpisu
elektronicznego wydajsic decydugce dla ustroju catej przysziej gospodarki elektrangj,
wiec i ustroju Pastwa. Z materiatdbw ujawnionych przez Edwarda Snowdeiemy, jak
bardzo jest to istotne.

Powyzsze uwagi krytyczne i polemiczne waden sposéb nie umniejszajnerytorycznej
wartasci recenzowanej monografii i nie okajg mojej bardzo wysokiej oceny wynikow dra
Pejasia zawartych w przestawionej monografii hemlijnej i jego dorobku publikacyjnym.

I1. Ocena dorobku naukowego drainz. Jerzego Pgjasia po uzyskaniu stopnia doktora

Dr inz. Jerzy Peja ukonczyt studia na Wydziale Informatyki i Zaydzania Politechniki
Wroctawskiej uzyskujc w roku 1978 tytut magistra igniera informatyki w zakresie teori
i techniki systemow. Pierwszprac podgt w Hucie ,Szczecin”, skd po roku przenidst sina
Zachodniopomorski Uniwersytet Technologiczny w Smiaie (dawnej Politechnika
Szczeaiska), gdzie pracuje do chwili obecnej. W roku 1988 Wydziale Elektrycznym
Politechniki Gdaskiej obronit prae doktorsky z zakresu automatyki oi)owej
p.t. ,Zastosowanie obserwatora adaptacyjnego wegiamtadaptacyjnego ukiladu stabilizaciji
ruchu statku wzdtuzadanej trajektorii prostoliniowej”.

Od samego pogtku praca naukowa Habilitanta przeplatata si praktyly i dziatalndgciag
eksperck. Dr inz. Jerzy Peja zajmowal st badaniem, projektowaniem i instalowaniem
systeméw sterowania ruchem statkdw i aparatow pddwach, zastosowaniami technologii
potwierdzania tesamdaci przy pomocy kart elektronicznych (karty stykowdoezstykowe)
w systemach pfatniczych, ¢ad roku 1998 roku do chwili obecnej — kryptoggafi jej
zastosowaniami, w tym gtéwnie infrastrukfurklucza publicznego (PKI), podpisem
elektronicznym, kryptograficznymi metodami kontrdbstpu oraz kryptogradi na iloczynach
dwuliniowych (ang. Pairing Based Cryptography, PBC)

Dr inz. Jerzy Pejajest znanym i uznanym w Polsce, azgakv obebie Unii Europejskiej,
wybitnym ekspertem w zakresie podpisu elektronigene elektronicznych metod ustalania
I potwierdzania tesamdci (ang. identification).

Dorobek naukowo-badawczy

Obszary zainteresoWabadawczych dra Pejasia ama podziek na dwa gtdwne okresy: do
roku 1990 - automatyka okowa; i od roku 1991 do dz+ kryptograficzna ochrona informaciji.

Pierwszy okres zainteresofivanaukowych Habilitanta, chociaodlegtych od obecnych, jest
jednak bardzo istotny i bogaty przede wszystkim siggniecia na styku badanaukowych

I praktycznych zastosowiaBadania dra Pejasia koncentrowalky \si tamtym okresie gtéwnie
na okréleniu wiaciwych metod filtracji sygnatow pomiarowych i wykaystaniu ich do
syntezy ukladow sterowania ruchem obiektow phaeygh. Habilitant opracowat system
dynamicznego pozycjonowania poémia statku (np. statku wiertniczego) oraz system
prowadzenia statku wzdtwzadanej trajektorii z matymi lub dymi predkosciami. Wyniki te
zostaly zastosowane w praktyce na statku typu B=98nit w postaci systemuweaznego
sterowania z mdiwoscig automatycznego wspomagania stabilizacji kurswdhmsci statku
oraz w postaci ptetwowego uktadu aktywnej stabdjzkotysar bocznych statku.

W tym okresie dr Peja przeprowadzit te badania modelu systemu dynamicznego
pozycjonowania wykonane na specjalnym basenie roageh podczas sta haukowego na
Uniwersytecie Technicznym w Rostocku (Niemcy). Maleylko zalowa, ze ze wzgidu na
zmiany polityczne i kadrowe w Niemczech po roku @98e skonsumowat tych wynikow
w formie pracy habilitacyjne;j.

Od roku 1990 prace badawcze dra. iderzego Pejasia konsekwentnie gzagne § z ochron
informacji, w szczegoélnwi z badaniem, projektowaniem i wdemiem infrastruktur
certyfikacji wspomagagych algorytmy szyfrowania z kluczem znanym pulrliez Droga
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Habilitanta do tego typu zagadnigest dd¢ nietypowa - prace badawcze z zakresu
infrastruktur zaufania rozpogizbowiem od prac wdrgeniowych wykonywanych na zlecenie
duwzych firm, m. in. Unizeto Technologies S.A., Zaklddezpieczé Spotecznych, Powszechny
Zaktad Ubezpiecze Niemal natychmiastowe wdrenia wynikéw w rzeczywistych systemach
stanows swietng motywacg dla naukowca.

Na dorobek naukowy dr #1 Jerzego Pejasia po doktoracie skladairaponupca liczba 130
publikacji po roku 1990 w czasopismach gikkach oraz w materiatach znacych konferenc;ji
krajowych i mgdzynarodowych. czna liczba publikacji punktowanych wg listy migalnej
(Ujednolicony Wykaz Czasopism Punktowanych opracomwazez MNiSW (komunikat z dnia
25.06.2010 r. oraz Karta Oceny Jednostki Naukowasejndukscistych, technicznych i nauk o
zyciu (Rozporadzenie Ministra Nauki i Szkolnictwa Wgzego z dnia 25 maja 2010 r., Dz.U.
Nr 93, Poz. 599) wynosi 84, ngckng sune 365 punktow (ok. 203 punktéw po uwedhieniu
procentowego udziatu wspotautorow). W czasopisnrathednoliconego Wykazu Czasopism
Punktowanych MNiISW - 16 publikacji, w tym 3 wedei A tego wykazu.

Dorobek dra Pejasia obejmuje tak39 recenzowanych pozycji kgkowych, ktérych jest
autorem lub wspétautorem — jedksiazke napisat samodzielnie, innej byt wspotautorem i byt
redaktorem naczelnym 10 ksek, a take napisat 27 rozdziatbw w publikacjach
wieloautorskich. Wikszai¢ (24 prace) zostata napisanaqayku angielskim i trafita do obiegu
za pdrednictwem wydawnictw o0 uznanym szerokim Idlviatowym zasigu, m. in.
wydawnictwa Springer Verlag, Kluwer Academic Pulbdiss oraz Interscience Enterprises Ltd.
Niewatpliwie najciekawsze wyniki Habilitant opublikowpb roku 2007. W pracach:

(a) Jerzy Pej& Schematy podpisu cyfrowego z jawnymi i niejawnyentyfikatami w
infrastrukturze z wieloma wdami zaufania Wyd. Stowarzyszenie Przyjaciot
Wydziatu Informatyki w Szczecinie. Seria: Monogeafnformatyczne, Tom II, ISBN
978-83-936799-1-1, Szczecin, 2013

(b) Tomasz Hyla, Jerzy Pd&j& practical certificate and identity based encrgptischeme
and related security architectur&. Saeed, R. Chaki, A. Cortesi, S. Wierzchon (Eds
CISIM 2013, Lectures Notes on Computer Science, 8004, Springer-Verlag, 2013,
str. 178-193

(c) Tomasz Hyla, Imed El Fray, Jerzy RgjaVitold Matkéw Long-term Preservation of
Digital Signatures for Multiple Groups of Relatedodéuments IET Information
Security, Vol. 6, Issue 3, 2012, str. 219-227

(d) Tomasz Hyla, Jerzy Pdj&ertificate-Based Encryption Scheme with Generaleas
Structure W: Cortesi, A. et al. (Eds.), CISIM 2012, LectuNotes in Computer
Science, Vol. 7564, Springer-Verlag, 2012, str.58l—

(e) Witold Mackéw, Jerzy Peja Secure Archive for Long-Term Electronic Document
Storage with Provable AuthenticityPomiary Automatyka Kontrola, No 7, 2011,
str. 764-769

() Jerzy Pejg Tomasz Klasddentity verification based on certificateless pabkey
cryptography Pomiary Automatyka Kontrola, R. 56, Nr 12, 2040, 1533-1536

(g) Tomasz Hyla, Wiodzimierz Bielecki, Jerzy Pelfon-repudiation of Electronic Health
Records in distributed healthcare systef@smiary Automatyka Kontrola, R. 56, Nr
10, 2010, str. 1170-1173

(h) Jerzy Pej@ Signed Electronic Document and its Probative ValueCertificate and
Certificateless Public Key Cryptosystem Infrastames Elektronika: konstrukcije,
technologie, zastosowania, Nr 11, 2009, str. 30-34

(i) Jerzy PejaDirected Threshold Signcryption Scheme from Bilirféairing under Sole
Control of Designated SigncrypteMetody Informatyki Stosowanej, Nr 4, 2008, str.
161-172

Wszystkie te publikacje nailg do gtdbwnego nurtu badaHabilitanta zwiazanego z podpisem
elektronicznym, jego warfcia prawno-dowodow oraz infrastruktyy zaufania dla ustug
zZwigzanych z e-podpisem. W pracach (c), (e), (g) i fl@edstawione zostaly propozycje
rozwigzania problemu efektywnego utrzymywania dtugooknego waznosci podpisu
elektronicznego jako pochodnej ograniczonego okresaznosci certyfikatow klucza
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publicznego. Ich istat jest minimalizacja liczby operacji kryptograficaty wymaganych
podczas przediaania na kolejne okresy wmaosci certyfikatow i zwjzanych z tym
dokumentow. Ogolna metoda, preferowana przez djaside polega na wyeliminowaniu
pojedynczych punktow zaufania i pojedynczych puwnktGawarii. Wyeliminowanie
pojedynczych punktéw zaufania do autentyézno dokumentdéw przechowywanych
elektronicznie pozwala na zyiszenie ich wartei prawnej oraz na dopuszczenie ich jako
dowoddéw w postpowaniach sdowych. Z drugiej strony, podziat informacji paydzy wiele
weztow systemu chroni przed utgainformacji i pozwala na ich odtworzenie w przypadk
awarii. Podejcie takie zaprezentowano w pracy (e), a ¢mse uogolniono je w (c) w oparciu
o tzw. dokumentagjposwiadczeé grupowych (ang. Group Evidence Records, GER).

Zarzadzanie certyfikatami, w tym tak wspomniane wiej ograniczone okresy waosci
certyfikatbw, § od wielu lat przyczym poszukiwania przez badaczy alternatyw dla
tradycyjnych infrastruktur zaufania PKI. Publika¢g@, (b), (d), (f), (h) i (i) wpisuj sic w ten
ogblncgwiatowy trend z zastosowaniem kryptografii kluczaublicznego skojarzonej
z iloczynami dwuliniowymi (Pairing Based Cryptoghap PBC). Nie trudno zauvigé, ze
monografia habilitacyjna dra Pejasia jest bdéepdnio w ten kierunek bafla a wyniki
przedstawione w wymienionych publikacjach aryginalnymi osignieciami Habilitanta w
dziedzinie nowoczesnej kryptografii i zabezpigcateci teleinformatycznych (ang. network
security), wymagagymi jeszcze szerszego rozpowszechnienia.

To ostatnie stwierdzenie dotyczy w szczegétnsformutowanego przez Habilitanta niedawno
nowego paradygmatu kryptografii klucza publiczneggawnym i niejawnym certyfikatem.
Paradygmat ten pozwala na takie projektowanie sat®m podpisu cyfrowego (w mojej
ocenie, take schematdéw szyfrowania), ktore pozwalap generowanie podpisow cyfrowych
w spos6b umdiwiajacy weryfikacg za pomog certyfikatu jawnego i niejawnego lub tylko
niejawnego. Co wiej, schematy te, przy zafeniu, ze pracuy na wspolnych lub
izomorficznych grupach, nioa uogoélnia na schematy z wieloma wdami zaufania

i budowa w ten sposob zimne (take hierarchiczne) infrastruktury zaufania.

Schematy szyfrowania przedstawione w publikacjash i( (d) @ polczeniem typowego
szyfrowania PBC z ogoélnymi strukturami dgmi. Uzyskany efekt jest porownywalny ze
schematami szyfrowania grupowego, w ktorych jedypieawniona grupaaytkownikow maoe
odszyfrow& okreslony szyfrogram. Patzenie struktur dogpu i algorytméw szyfrowania
z funkcp pary (PBC) daje die mazliwosci formutowania ranych polityk dostpu (np. polityk
ORCON) i ich egzekwowania w systemach dpstdo informacji wraliwych. Stanowi to
istotne osigni¢cie dra irk. Jerzego Pejasia, otrzymane w ramach projekiowacyjny model
bezpiecznego zaydzania informagj klasyfikowap i realizowanego jeszcze obecnie projektu
Mobilne urzidzenie do ochrony informacji niejawne;j

Za wyr&niajaca naleey uzn& nie tylko dziatalné¢ badawcz, ale te wdrozeniowg
I ekspercko-naukogvdra inz. Jerzego Pejasia. Habilitant brat udziat:

(@) w czterech projektach naukowo—badawczych, przy caymprzypadku dwéch byt
kierownikiem zada realizowanych przez Zachodniopomorski Uniwersytet
Technologiczny w Szczecinie (jeden z nich jest heelizowany);

(b) w szdciu podstawowych pracach rozwojowo-wgkeaiowych z zakresu badania,
projektowania i wdrzania infrastruktury klucza publicznego PKiI;

(c) w opracowaniu kilkunastu projektéw i specyfikagichnicznych dotyegych ustug
zaufania w infrastrukturze PKI, wdzex do sktadania bezpiecznych podpiséw zgodnie
z Ustawg 0 podpisie elektronicznym, oraz systemoéw przechaeavya dokumentéw
elektronicznych;

(d) w opracowaniu profilu certyfikatow kwalifikowanyctwg Ustawy o podpisie
elektronicznym; profil ten powstat w ramach prac s@gaetu ds. Podpisu
Elektronicznego przy Ministrze Gospodarki, ktoregéonkiem byt Habilitant.

W ostatnich latach dr Pdjarat udziat w opracowaniu szeregu raportow i eksgezwigzanych
Z podpisem elektronicznym. Do najiveejszych nales:
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(a) IDABC European eGovernment Services - Preliminandyson Mutual Recognition
of eSignatures for eGovernment applications - NANAQ PROFILE POLAND
Report for European Commission Directorate Gertengrprise, April 2007;

(b) Wspdlnotowe prace legislacyjne nad rozpdeeniem Parlamentu Europejskiego
i Rady w sprawie identyfikacji elektronicznej i ugstzaufania w odniesieniu do
transakcji elektronicznych na rynku westmanym (elDAS). Ekspertyza wykonana na
zlecenie Ministerstwa Gospodarki, grudz012 r.

Byt takze recenzentem 12 artykutdbw nadestanych do opubbkoav w renomowanych
czasopismach (w tym Information Sciences oraz Juafi Systems and Software) oraz
recenzentem 9 wnioskéw projektowych zgtoszonychriddizowanych w ramach konkursow
ogtaszanych przez KBN, Ministerstwo Rozwoju Regiloego - Program Operacyjny
Innowacyjna Gospodarka na lata 2007-2013, i NCBIR.

Wart odnotowania jest tak fakt otrzymania przez drinJerzego Pejasia w roku 2013 nagrody
zespotowe] | stopnia Rektora Zachodniopomorskiegmiwdrsytetu Technologicznego
w Szczecinie za agjnigccia naukowe.

Podsumowujc t¢ czes¢ oceny dorobku dra i Jerzego Pejasia stwierdzane dorobek
publikacyjny - badawczy, wdgeniowy i ekspercko-naukowy - jest dlwowo i jakaciowo
znacacym wkiadem w rozwoj dyscypliny informatyka. Z foamego punktu widzenia dorobek
ten jest w petni wystarczajy do ubiegania sio stopié doktora habilitowanego.

Dorobek dydaktyczny i popularyzator sKi

Dr inz. Jerzy Pejaod ponad 30 lat prowadzi zaja ze studentami. Najpierw na kierunku
automatyka i robotyka w Instytucie Qkowym Politechniki Szczenskiej (obecnie Wydziat
Techniki Morskiej ZUT w Szczecinie), naphie na kierunku informatyka (od roku 1991 w
ramach Wydziatlu Techniki Morskiej, a obecnie w ramaVydziatu Informatyki). Prowadzit
takze zagcia dla studentéw na kierunku Zadzanie i Irkynieria Produkcji oraz dla studentow
studiow podyplomowych. Od roku 2006 prowadziz@kzagcia na kierunku Informatyka
Stargardzkiej Szkoty Waszej STARGARDINUM.

Zajecia Habilitanata obejmajwszystkie formy dydaktyki: wyklady¢wiczenia audytoryjne,
laboratoria, projekty oraz seminaria przedmiotoweyplomowe. Habilitant prowadzi lub
prowadzit na kierunkach studiow Informatyka orazzgezanie i Irtynieria Produkcji ponad 20
roznych kurséw akademickich. Do najwaejszych nalgy zaliczy¢: wstkep do algorytmizacii,
systemy operacyjne, podstawy ochrony informacjibsape metody kryptografii (wyktad na
studiach doktoranckich), architektury zabezpiéceaplikacje oparte na technologiach PKI,
bezpieczne systemy internetowe, komponenty bezpyebz systemow informatycznych,
infrastruktura klucza publicznego, zaawansowaneodyetworzenia bezpiecznych aplikacji
oraz bezpieczestwo transakcji elektronicznych.

Wymienione powyej zagcia byly lub g prowadzone przez Habilitanta na podstawie
autorskich konspektéw i instrukcji laboratoryjnyctimieszczonych w Intranecie Wydziatu
Informatyki ZUT oraz dwoch autorskich pedenikow akademickich. Podczas swoich¢zaj
Habilitant korzysta tate z podecznika A.J. Menezes, P. C. Van Oorshot, S. A Varesto
Kryptografia stosowanaWydawnictwo Naukowo Techniczne, Warszawa 2006rdgo byt
jednym z czterech wspotttumaczy.

Dr inz. Jerzy Pejabyt promotoremgcznie 148 prac itynierskich i magisterskich. Jedna z tych
prac, praca magisterska napisana przez Tomaszg Klaatytutowana "Electronic identity
verification system based on certificateless pulkley cryptography”, zostata wyndiona

| nagrody w konkursieCyberprzestpcza¢ i sposoby zabezpieezeystemow informatycznych
ogtoszonego pod patronatem Polskiego Towarzystwarnratycznego w ramach Sejmiku
Mtodych Informatykow, Medzyzdroje 2010. Jest tai& opiekunem Studenckiego Kota
Naukowego TAO, zarejestrowanego przez Rektora tisdeBckich na wniosek studentéw
Wydziatu Informatyki ZUT interesggych s¢ problemami ochrony informacji.

Habilitant brat udziat w opracowaniu programow ezaj(ang. syllabus) oraz fte
programowych dla kierunkow Informatyka, Bioinformid, Zaradzanie i Irtynieria Produkciji
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oraz Ireynieria Cyfryzacji, w tym m.in. teei programowych i programow zgj dla kierunku
dyplomowego Iaynieria Bezpieczgstwa Systemow Informatycznych oraz Studium
Podyplomowego liynieria Zaradzania Bezpieczstwem Systemow.

Praca dydaktyczna dr 4n Jerzego Pejasia zostala doceniona przez Rektora
Zachodniopomorskiego Uniwersytetu Technologicznekfdry przyznat mu w roku 2011
nagroa indywidualry 1l stopnia za szczegolne gghiccia dydaktyczne.

Bardzo znacxra jest take dziatalné¢ popularyzatorska Habilitanta w dyscyplinie
Informatyka. Dr irz. Jerzy Pejawystapit z 28 referatami na konferencjachegizynarodowych,
oraz 30 na konferencjach krajowych. Prowadzikogme wykiady w Mgdzynarodowym
Centrum Matematycznym im. Stefana Banacha (1 wykiatstytucie Podstaw Informatyki
PAN (3 wykiady) i na Uniwersytecie Warszawskim (Ykhad), a take wyktady popularne w
ramach Zachodniopomorskich Spatka Nauk (8 wyktaddw) oraz Uniwersytetu 3 Wieku (1
wyktad). Publikowat artykuty w czasopismach o clkéesze popularnym (m.in. Normalizacja,
Onextponnslii peruoH, Wiedza i Praktyka) oraz w internetowych portaladbrmacyjnych (np.
portalkadrowy.pl, unizeto.pl), popularyzaj przede wszystkim podpis elektroniczny i jego
zastosowania w administracji, shie zdrowia oraz w gglownictwie. Prowadzit szkolenia
i warsztaty z zakresu infrastruktury klucza pubtiego, podpisu elektronicznego, ochrony
danych wraliwych, m.in. na potrzeby Unizeto Technologies $.AMinisterstwa
Sprawiedliwdci, Urzedu Marszatkowskiego wojewodztwa Zachodniopomorskieg

Uwazam, ze dorobek dydaktyczny i popularyzatorski drz.inJerzego Pejasia spetnia
z nadmiarem wymagania stawiane przez Ustawytule i stopniach naukowych oraz stopniach
i tytule w zakresie sztuki.

Dorobek organizacyjny

Dziatalng¢ organizacyjna dra in Jerzego Pejasia jest wszechstronna i prowadzona
systematycznie od wielu lat. Habilitant powadzib Iprowadzi znacg dziatalng¢ na rzecz
wiasnej uczelni. Byt m.in.: cztonkiem Rady Wydzidhformatyki ZUT (WI ZUT), pd@dziernik
2008 — wrzesie 2011; przewodniccym Wydziatowej Komisji ds. Nagrod WI ZUT, wrzesie
2008 — wrzesie 2011; cztonkiem Senackiej Komisji ZUT ds. Nagrdddznacz#, pazdziernik
2006 - czerwiec 2010; cztonkiem Senackiej KomigjitZds. Bibliotecznych, palziernik 2004

— wrzesié 2006; kierownikiem Studium Podyplomowego Infornkatydla Nauczycieli

w Gorzowie, 1 listopad 1999 r. — 2002 r.; kieroweik Zaktadu Technik Informacyjnych
I Sterowania w Instytucie Informatyki ZUT, 1 wrzesil996 r. - 31 sierpie 1999 r.; zaspcy
Dyrektora ds. Dydaktyki w Katedrze Informatyki i famatyki Morskiej, Wydziatu Techniki
Morskiej ZUT, 1 wrzesig@ 1993 r. - 31 sierpie 1994 r.; prodziekanem ds. Studenckich
Wydziatu Techniki Morskiej, 1 wrzesi€l994 r. - 31 sierpie1996 r.

Od roku 2002 jest kierownikiem Zespotu Ochrony mnfacji w Zaktadzie Symulacji
Komputerowej i Ochrony Informacji na Wydziale Infeatyki Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie.

Uczestniczyt take w pracach rinych grup doradczych i eksperckich, np. takich4akpot ds.
Podpisu Elektronicznego przy Ministrze Gospodarkkspert Polskiej l1zby Informatyki
i Telekomunikacji w pracach nad projektem Ustawypadpisach elektronicznych, cztonek
Normalizacyjnego Komitetu Technicznego 182 ds. ©Owfar Informacji w Systemach
Teleinformatycznych (Polski Komitet Normalizacyjny)

Jest wieloletnim  organizatorem i przewodamym Komitetu Organizacyjnego
migdzynarodowej konferencji Advanced Computer Systemezwykle wanej dla catego
srodowiska kryptologii w Polsce. Trudno gez wyobrazt sobie ¢ konferenct bez dra Pejasia.
Jest pomystodawic i organizatorem krajowej konferencji Awnieria Oprogramowania
i Zabezpiecze Systemow Informacyjnych”, SoftSec. Walnie przyadkgir takze do powstania
idei i powotania dozycia Europejskiego Forum Podpisu Elektroniczneggklicznej
konferencji m¢dzynarodowe] promyggej ustugi zaufania, w tym podpis elektroniczny i
systemy identyfikacji elektronicznej. Konferencg na state wpisata sw kalendarz wielu
instytucji krajowych oraz Unii Europejskiej, a tak unijnych gremiow normalizacyjnych
z CEN (Comité Européen de Normalisation) i ETSIr@pean Telecommunications Standards
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Institute) na czele.

Byt takze czionkiem Ilub przewodniggym komitetow programowych 20 cyklicznych
konferencji krajowych i ngidzynarodowych, m. inEuropean Forum on Electronic Signature
(przewodniczacy komitetu programowego w latach 2012-1#jternational Conference on
Computer Applications ICCA 201(24-27 December, 2010, Pondicherry, Indi&yorld
Congress on Nature and Biologically Inspired Conmmmi& 8th International Conference on
Computer Information Systems and Industrial Manag@nmApplications(NaBIC-CISIM’09,
Coimbatore, India, Dec 09-11, 2009) otaternational Conference on Advances in Intelligent
Systems: Theory and Applications AISTA'20(6-18 November 2004, Luxembourg-
Kirchberg).

Za swoj dziatalng¢ dr inz. Jerzy Pejaotrzymat Ztoty Medal za DiugoletqiStuzbe nadany w
roku 2011 przez Prezydenta RP B. Komorowskiego, dleda Zastugi dla Politechniki
Szczeaiskiej” nadany w roku 2008 przez Senat Politechi@kczeaiskiej, Srebrny Krzy

Zastugi nadany w roku 2002 przez Prezydenta RPwasKiewskiego.

Na podstawie przedhonych przez Habilitanta i pokrotce podsumowanycWwysej informaciji
0 jego aktywnéci organizacyjnej uweam, ze dorobek ten jest wy#aiajacy i upowania do
ubiegania s o stopi@é doktora habilitowanego.

[11.Konkluzja

Podsumowujc stwierdzam,ze monografia habilitacyjna dra 2n Jerzego Pejasia
przedstawia oryginalne, interescg podejcie i wiele nowych interesggych wynikow
badawczych autora. Gtéwne wyniki i rozwania stanowi oryginalne osigniccia autora.
Zaréwno w zakresie dotychczas znanych metod budewenfrastruktury technologicznej
podpisu elektronicznego, jak i nowych rozman algorytmicznych opartych na operacji pary
(ang. Pairing Based Cryptography Niektore z tych wynikéw byly opublikowane przera
Pejasia wczaniej w recenzowanych artykutach naukowych [76-79),1125, 129, 130]. W tym
dwa artykuty wtomach wiagtej serii LNCS Springera o wgtkowo szerokim zasgu
migdzynarodowym.

Stwierdzam,4 w mojej ocenie wyniki badawcze drazinlerzego Pejasia opublikowane
w przedstawionej do przewodu habilitacyjnego moabgmoraz w innych publikacjach po
doktoracie stanowi istotny wkiad do wiedzy w dziedzinie informatykMoim zdaniem
spetniaj wszystkie ustawowe i zwyczajowe kryteria wymagangrzewodach habilitacyjnych.
Wobec tego wnosz o dopuszczenie pana drazinJerzego Pejasia do dalszych etapow

przewodu habilitacyjnego.
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