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Ocena rozprawy habilitacyjnej i dorobku
dra inz. Jerzego Pejasia

Niniejsza opinia sporzadzona zostata w zwiazku z powolaniem mnie, zgodnie
z decyzja Centralnej Komisji ds Stopni i Tytuléw na recenzenta w postepowaniu o
nadanie dr inz. Jerzemu Pejasiowi stopnia dra hab. toczacym si¢ na Zachodniopo-
morskim Uniwersytecie Technologicznym, nr pisma WI/HAB.-12/2014.

Ocena

Po przeanalizowaniu rozprawy i dorobku naukowego dra inz. Jerzego Pejasia z
przykroscia stwierdzam, iz moim zdaniem przedstawiona rozprawa habilitacyjna
i dorobek naukowy

nie daja podstaw do nadania stopnia dr habilitowanego.

W mojej opinii przedstawiona rozprawa habilitacyjna i pozostaly dorobek sta-
nowiq wktad autora w rozwdj dyscypliny naukowej bedacej przedmiotem badan Kan-
dydata, jednak z cata pewnoscia nie jest to wktad znaczny, a tym samym nie sa
spelnione warunki Ustawy. Wktad ten oceniam jako bardzo ograniczony i nie prze-
kraczajacy wktadu wymaganego przy ubieganiu sie o stopieri doktora.

Uzasadnienie

Rozprawa habilitacyjna - zawartos¢ merytoryczna

Kandydat wskazuje monografie “Schematy podpisu cyfrowego z jawnymi i nie-
jawnymi certyfikatami w infrastrukturze z wieloma urzedami zaufania” wydana
przez Stowarzyszenie Przyjaciét Wydziatu Informatyki w Szczecinie jako osiggnie-
cie stanowigce znaczny wktad autora w rozwdj okreslonej dyscypliny naukowej.

Aby odnies¢ sie do zawartosci merytorycznej rozprawy warto omowic poszcze-
golne jej rozdziaty wskazujac na wklad Autora w stosunku do istniejacego stanu
wiedzy:

Rozdzial 1: sformulowany tu jest problem nazwany przez Autora MTA-TKMA.
Warunki definiujace MTA-TKMA i motywacje dla takiego rodzaju schematu
nie sa jasne. Brak jest sceanriuszy uzycia pokazujacych koniecznos¢ budowy
takiego typu podpisu i wspierajacej ich infrastruktury. W szczego6lnosci wa-
runki wydaja sie tak sformulowane by pasowaty do rozwiazania przedsta-
wionego w Rozdziale 4.



Rozdzial 2: zgodnie z deklaracja Autora Rozdziat 2.4 zawiera oryginalny wktad
polegajacy na propozycji nowych trudnych probleméw obliczeniowych: exten-
ded DCDH oraz advanced k-CCA oraz wykazania ich réwnowaznosci z in-
nymi wczesniejszymi problemami. Trudno uwazac¢ to za istotny wktad - row-
nowazno$¢ jest oczywista i przedstawienie dowodu jest prostym ¢wiczeniem.

Kolejna czescia Rozdziatu 2 sa formalne modele schematéw podpisow cy-
frowych. Mimo, ze jest to klasyka, zwraca uwage bizantyjski styl i przerost
formy nad treécia. Pojawiaja sie réwniez watpliwosci: schemat podpisu opar-
tego na certyfikacie niejawnym obejmuje utworzenie certyfikatu Cert;p, jed-
nak certyfikat ten w zaden sposob nie jest wykorzystany - inaczej niz w przy-
padku cytowanej pracy [168]. Model podpisu auto-certyfikowanego to w isto-
cie mutacja podpisu opartego o certyfikat — do weryfikacji wykorzystuje sie
dane przekazane przez TA. Ich posta¢ moze sie r6zni¢ od klasycznych certy-
fikatéw, ale funkcjonalnosé jest taka sama!. Trudno jest uzasadni¢ nazwanie
schematu auto-certyfikowanym — w istocie poswiadczenie jest certyfikatem,
zwlaszcza w sensie polskiego prawa.

Zaprezentowane w Tabeli 2.1 poréwnanie zdefiniowanych schematéw z pro-
ponowanym w Rozdziale 6 jest nieco stronnicze. Dla przykladu: niejasne z
tabeli sa kwestie zwiazane z kontrolowaniem statusu klucza publicznego. De
facto oznacza to powr6t do mechanizmu OCSP i wskazuje na brak istotnych
ulepszent w stosunku do najbardziej klasycznych rozwiazan.

Drobne watpliwosci budzi takze kwestia modelu bezpieczeristwa. Przedsta-
wiona definicja dopuszcza by adwersarz utworzyt nowy podpis dla wiado-
mosci uprzednio podpisane;.

Rozdziat 3: gléwna czeé¢ zaczyna sie w rozdziale 3.4.2.2. Jest tam proponowana
uogodlniona wersja schematu Gentry-Silverberg. Uogodlnienie jest jednak mi-
nimalne i polega na wprowadzeniu izomorfizméw zamiast operowania na
tych samych grupach. Powoduje to oczywiscie nieco utrudnien, ale zasad-
nicza idea schematu jest ta sama jak w pracy Gentry-Silverberg. Z inzynier-
skiego punktu widzenia cel modyfikacji jest dla mnie niejasny.

Rozdzial 4: jest to niewatpliwie gtéwna czeé¢ rozprawy. Zasadniczy schemat przed-
stawiony jest na stronach 111-115. Konstrukcja wykorzystuje kilka trikéw po-
chodzacych z poprzednich prac - zreszta rzetelnie wymienionych rozprawie.
Niewatpliwa wada konstrukcji, w sensie inzynierskim, jest jej zawiklanie,
ktore moze na przyklad prowadzi¢ do bledéw w trakcie implementacji (naj-
lepsze konstrukcje kryptograficzne - inaczej niz w przypadku teoretycznych
prac matematycznych — sa proste i eleganckie). Bledéw takich nie unikneta
zreszta specyfikacja podana w rozprawie: podany sposéb generowania Skj;,
wymaga znajomosci kluczy sy, oraz sy, , ktore sa sekretami uzytkownika i
nie moga by¢ przekazane TAZ.

IKrytyke schematu auto-certyfikowanego odnies¢ nalezy w przewazajacej czesci do autora pracy
[101]. Nalezy jednak pamieta¢, ze jest to jedynie praca magisterska.

2Problem tem mozna obejs¢ korzystajac z X;p, oraz sy4. Jest jednak zastanawiajace dlaczego tak
kluczowy moment konstrukgji zawiera tego typu btad.
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Konstrukcja w istocie sktada sie z wygenerowania klucza prywatnego uzyt-
kownika z dwéch czesci: jednej znanej jedynie uzytkownikowi a drugiej zna-
nej TA. Komentarz o tym, ze TA zna swoéj skfadnik jedynie w momencie ge-
nerowania wartosci jest dyskusyjny — Autor postuluje by TA zapomniato ge-
nerowanych wartosci. Argument taki jest réwnie dobry w przypadku budo-
wania schematéw opartych o zaufany KGC - zwykle prostszych.

Dowéd bezpieczenistwa schematu proponowanego w Rozdziale 4 znajduje
sie w Dodatku (umieszczenie podstawowego fragmentu rozprawy w Dodatku
jest samo w sobie nieco dziwne). Najwiekszym problemem dowodu bez-
pieczeristwa sa jednak ograniczenia ukryte w stosie notacji: na stronie 157
w trakcie omawiania Sign-query przyjmuje sie, ze zadania ztozenia podpisu
przez atakowanego uzytkownika ¢ koricza sie btedem. Niestety, takie zato-
zenie w dramatyczny sposéb ostabia wartoé¢ dowodu bezpieczenstwa: w
praktycznych atakach adwersarz moze doprowadzi¢ do podpisywania przez
uzytkownika dowolnie wybranych tekstow — i wykaza¢ nalezy, ze zaden do-
datkowy podpis nie moze by¢ wygenerowany. Ze wzgledu na te ograniczenie
trudno uznaé przedstawiony schemat podpisu za dowodliwie bezpieczny.

Ostatnia cze$¢ Rozdziatu 4 poswiecona jest rozszerzeniu na wiele TA. Przed-
stawione rozwiazanie w istocie jest realizacja idei mediatora — klucz prywatny
generowany przez TA w istocie sktada sie z sumy kluczy generowanych nie-
zaleznie przez rozne TA. Konstrukeja jest standardowa.

Niewatpliwie najwiekszym wktadem rozprawy jest schemat przedstawiony w
Rozdziale 4. Dowodzi on pewnej biegtosci Autora i znajomosci najnowszej litera-
tury. Z drugiej strony jest to schemat dos¢ kontrowersyjny zaréwno pod wzgledem
motywacji jak i jakosci rozwiazania. Wktad w rozwoj dziedziny naukowej, zda-
niem nizej podpisujacego, nie powinien polega¢ na przedstawieniu zawikianego
rozwiazania (co w przypadku kryptografii jest zadaniem stosunkowo prostym i
moze by¢ uzyskane w miare automatycznie), ale schematu rozwiazujacego okre-
slony problem techniczny. Opiniodawca stoi na stanowisku, ze w $wietle przedsta-
wionych argumentéw wklad Autora w rozw¢j dziedziny jest nikly i z pewnoscia
nie znaczny.

Poziom warsztatu technicznego

W przypadku prac z zakresu kryptografii krytycznym aspektem jest precyzja i jed-
noznaczno$¢ specyfikacji. Inaczej niz czestokro¢ w innych dziatach informatyki
drobne niedopowiedzenia czy przeklamania moga prowadzi¢ do bledéw o cha-
rakterze krytycznym, skutkujacych catkowitym brakiem skutecznosci projektowa-
nych rozwiazan kryptograficznych. Niestety, rozprawa przedstawiona przez Kan-
dydata posiada szereg wad o takim charakterze. Nie sa to drobne usterki, ktore
zawsze moga wystapi¢ z powodu niedopatrzenia, ale raczej systematyczny brak
precyzji dyskwalifikujacy w przypadku ubiegania sie o stopieri doktora habilito-
wanego. Niekiedy chodzi tu o podstawowy warsztat obejmujacy zakres materiatu
na studiach magisterskich. Ponizej podaje kilka przyktadéw tego typu problemow
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z kilku stron rozprawy:?

1. str. 31, definicja problemu NP: autor pisze o prawdopodobienstwie rozwiaza-
nia problemu w czasie wielomianowym przez maszyne deterministyczna. W
przypadku maszyny deterministycznej prawdopodobieristwo to dla konkret-
nej instancji jest zawsze réwne 1 albo 0. Méwienie o statej & € [0, 1]jest niepra-
widlowe réwniez, gdy z dobra wola zastapimy maszyne deterministyczng przez
maszyne niedetrministyczng. Liczba $ciezek nie prowadzacych do rozwiazania
problemu moze by¢ bowiem eksponencjalna przy pojedynczej Sciezce prowa-
dzacej do rozwiazania problemu.

2. str. 32, pierwsze zdanie: Definicja 2.1 stoi w sprzecznosci z komentarzem, we-
dtug ktérego funkcja n~2 jest pomijalnie mata.

3. str. 32, Definicja 2.3: definicja algorytmu zrandomizowanego czasu wielomia-
nowego jest nieprawidlowa. Zgodnie z proponowanym zapisem, w najgor-
szym wypadku czas wykonania jest wielomianowy. Taki algorytm bardzo fa-
two bytoby zmieni¢ na wielomianowy algorytm deterministyczny - zastepu-
jac elementy losowe przez elementy wybierane w dowolny deterministyczny
sposob.

Oczywiscie, prawidlowa definicja algorytmoéw randomizowanych jest subtel-
niejsza.

4. str. 32, komentarze do bezpieczeristwa bezwarunkowego: trudno sie zgodzi¢ z ko-
mentarzem moéwiacym, ze bezpieczenstwo bezwarunkowe oznacza, iz ad-
wersarz nie jest w stanie odréznic od innego elementu tej przestrzeni. Odroznia-
nie jest bezposrednim wskazaniem na bezpieczefistwo obliczeniowe —w przy-
padku bezpieczeristwa bezwarunkowego rozklady prawdopodobienstwa maja
by¢ identyczne a nie jedynie nierozréznialne obliczeniowo.

5. str. 33, opis mechanizmu redukcji: mowa jest o adwersarzu przetamujacym sche-
mat z pomijalnie matym prawdopodobienistwem. W istocie redukcja abstra-
huje od tego jakie jest to prawdopodobienstwo — wazny jest jedynie zwiazek
pomiedzy prawdopodobienstwem sukcesu dla tego adwersarza a prawdo-
podobieristem ztamania problemu bazowego przy uzyciu algorytmu wyni-
kajacego z redukcji. Akurat przypadek pomijalnego prawdopodobienstwa
wyjsciowego jest tu zupetnie nieistotny.

6. str. 33-34, tzw. podejscie asymptotyczne i podejscie konkretne: rozréznienie jest
mato przekonywujace, albowiem w kazdym przypadku nalezy udowodnic,
ze prawdopodobieristwo ztamania problemu bazowego za pomoca redukgji
nie jest zaniedbywalnie mate w stosunku do prawdopodobiefistwa ataku na
schemat wyjsciowy. Odpowiednie szacowania (mniej lub bardziej doktadne)
zawsze musza by¢ przeprowadzone.

7. str. 34, rozdziat 2.1.3: wbrew temu co twierdzi Autor, nie jest konieczne, aby
redukcja dawata wyniki w przypadku kazdej instancji problemu. Wystarczy,

3Nalezy jednak zaznaczy¢, ze wybrany zostat fragment rozprawy, gdzie problemy te maja charak-
ter wyjatkowo drastyczny
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ze frakcja instancji problemu, dla ktdrych sie to udaje nie jest zaniedbywalnie
mata.

8. str. 35, punkt widzenia adwersarza A: nie wystarczy, by rozktad losowy byt po-
dobny. Aby argument o symulacji zadziatal, rozktad ten powinien by¢ nie-
rozréznialny dla 4.

W istocie, omawiany dowdd przez symulacje jest uszczegétowieniem mecha-
nizmu redukcji omawianego w rozdziale 2.1.2.

9. str. 36, opis mechanizmu gier: niepotrzebne jest zalozenie, ze prawdopodo-
bienistwa zdarzen E; réznia sie jedynie w zaniedbywalny sposéb. W znacznej
liczbie dowodéw prowadzonych ta technika prawdopodobiefistwa istotnie
sie r6znia. Ponadto, przejscie do nastepnej gry moze w ogole sie nie udac z
pewnym (ograniczonym) prawdopodobienistwem.

10. str. 37, komentarze dotyczace ROM: nie jest prawdziwe kategoryczne stwier-
dzenie, ze Schematy, w przypadku ktérych dowiedziono, Ze sq bezpieczne w modelu
standardowym, sq mniej efektywne niz schematy bezpieczne w modelu ROM. Czesto
jest to prawda, ale nie stanowi to faktu uniwersalnego.

11. str. 37, Definicja 2.5: nie jest to definicja, ale twierdzenie.

12. str. 39, notacja x €g S: fraza ktére bezposrednio nie zaleza od x wymaga wyja-
$nienia co to znaczy posrednio zalezq od x. Jest to przyklad sformutowania nie-
ostrego pod wzgledem znaczenia — zwykle przyjmuje sie ze x €g § oznacza
wybranie elementu z § zgodnie z jednostajnym rozktadem prawdopodobieri-
stwa i niezaleznie od dotychczasowej historii obliczeri.

Warto jednak wspomnie¢, ze omawiane powyzej strony sa wyraznie najmniej
precyzyjne w calej rozprawie.

Ocena przedstawionych prac z dorobku

Niniejszym przedstawiam krétkie omdéwienie i ocene prac dostarczonych wraz z
rozprawa habilitacyjna. Kolejnos¢ oméwienia prac wynika z porzadku w jakim
zostaly przedstawione przez Autora.

praca nr 1: A practical Certificate and Identity Based Encryption Scheme and Related Se-
curity Architecture (CISIM 2013, LNCS 8104).

Praca ta jest uog6lnieniem innej pracy tych samych autoréw z CISIM 2012.
Nowy element to szyfrowanie tekstéw dowolnej dtugosci. Hybrydowa kon-
strukgja jest oczywista - poprzedni schemat jest uzywany wyltacznie do za-
szyfrowania losowego klucza, ktéry uzyty jest do zaszyfrowania diugiej wia-
domosci. Jest to konstrukcja podrecznikowa i decyzja o publikagji tej pracy
wydaje sie nieuzasadniona.

Powazna wada warsztatowa pracy sa braki w specyfikacji (np. brak definicji
pewnych parametréw - takich jak X; w (2)). Definicja 2 jest nie jest w istocie
definicja - nie pozwala na odtworzenie schematu. Liczba szczegotow jest za
duza (i tak trzeba sie cofna¢ do cytowanej pracy [1]) a jednoczesnie za mata
by zorientowa¢ sie w mechaniZmie schematu.
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praca nr 2: Long-term preservation of digital signatures for multiple groups of related do-
cuments (IET Information Security, 2012, 6.3).

Praca ta zajmuje si¢ problemami zwiazanymi z utratq waznosci certyfikatow -
a tym samym niemozno$ci weryfikacji dokumentéw cyfrowych w klasyczny
spos6b. Srodek zaradczy - tworzenie tanicuchow time-stamps teoretycznie po-
zwala na rozwiazanie tego problemu, jednak w praktyce jest mato uzyteczna
ze wzgledu na lawine czynnosci jakie nalezatoby wykonywaé. Ten problem
nieskalowalnosci jest przedmiotem pracy, ktérej zawartos¢ mozna w zasadzie
stresci¢ do zdania: zamiast odnawia¢ time stamp dla kazdego pojedynczego
dokumentu z osobna mozna dokumenty taczy¢ w grupy, w grupie obliczaé
taricuch haszy, i dopiero wynik opatrywa¢ przy pomocy time-stamp.
Zawarto$¢ merytoryczna pracy jest bardzo niewielka - zaproponowana tech-
nika nalezy do folkloru. Tego typu publikacja razi nieco w skadinad dobrym
czasopiSmie.

praca nr 3: Certificate-Based Encryption Scheme with General Access Structure (CISIM
2012, LNCS 7564).

Praca ta przedstawia dosy¢ skomplikowany schemat szyfrowania o szczegdl-
nych wiasnosciach — mozliwo$¢ deszyfrowania przez grupy uzytkownikéw
wskazane w access structure. Schemat wykorzystuje wiele wysublimowanych
technik. Jego wada zdaje sie jednak by¢ brak formalnego dowodu bezpie-
czenstwa. Szkic zamieszczony na stronie 52 wydaje sie odnosi¢ do adwersa-
rza usitujacego wydoby¢ tekst jawny za pomoca procedury opisanej w sche-
macie. Niestety, adwersarz nie musi tak postepowag, a najistotniejszym ele-
mentem dowodu powinno by¢ pokazanie, ze alternatywne drogi deszyfro-
wania nie istnieja. Tak wiec propozycje schematu nalezy raczej potraktowac
jako wstepny szkic, tym bardziej ze liczba szczegdétow jest duza i doswiad-
czenie uczy, ze w takiej sytuacji fatwo jest nie zauwazy¢ jakiegos scenariusza
ataku.

praca nr 4: Authentication protocol for software and hardware components in distributed
electornic signature creation system (Przeglad Elektrotechniczny. 10b/2012).

Praca opisuje architekture stuzaca do sktadania podpisu przy pomocy serwe-
row przejmujacych role SSCD. Praca nie zawiera tresci kontrowersyjnych, ale
brak jest rowniez rozwiazan o charakterze nowatorskim pod wzgledem kryp-
tograficznym. Jest to niewatpliwie jedna z propozycji jak powinny wygladac
tzw. podpisy serwerowe.

Staboscia pracy jest publikowanie w czasopi$mie zupetnie niewidocznym w
miedzynarodowym srodowisku kryptograficznym. Nawet bardzo dobra praca
opublikowana w Przegladzie Elektrotechnicznym zapewne zostataby zupet-
nie niezauwazona.

praca nr 5: Secure Archive for Long-Term Electronic Document Storage with Provable
Authenticity (Pomiary, Automatyka, Kontrola, 2011, 7).

Praca zawiera modyfikacje schematu Theodore M. Wong, Chenxi Wang oraz
Jeannette M. Wing z 2002 roku. Zawiera pomyst wykorzystania dwoch réz-
- nych kluczy i mechanizmu podobnego do Pedersen commitment. Algorytm jest
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dos¢ elegancki. Najpowazniejsza wada jest brak jasnego argumentu dlaczego
proponowane rozwiazanie jest bardziej przydatne od poprzednich (pomijajac
relatywnie interesujaca koncepcje matematyczna).

praca nr 6: Identity verification based on certificateless public key cryptography (Pomiary,
Automatyka, Kontrola, 2010, 12).

Praca przedstawia protokét uwierzytelniania pomiedzy klientem a serwerem
z wykorzystaniem serwera tozsamosci. Protokoty tego typu sa dos¢ czesto
stosowane w praktyce biznesowej — artykutowi brakuje przestania w jaki spo-
sOb miataby by¢ eliminowana jakas wada rozwiazan standardowych.

Sam opis protokotu budzi pewne watpliwosci: przekazywane sa jedynie pod-
pisy, wiec np. w jaki spos6b B poznaje IDT,? Oczywiscie moga to by¢ pod-
pisy typu message recovery, jednak w obliczu wielkosci podpisywanych da-
nych wydaje sie to mato efektywne. Opis protokotu na rysunku nie do korica
zgodny jest z zapisem w tekscie. Niestandardowa notacja nosi znamiona ob-
fuskagji.

praca nr 7: Non-repudation of Electronic Health Records in distributed healthcare systems
(Pomiary, Automatyka, Kontrola, 2010, 10).

Artykut opisuje proponowany sposéb ewidencjonowania dokumentéw me-
dycznych. Nie zauwazytem pracy zadnych istotnych elementéw, ktére mogt-
bym nazwa¢ rezultatem naukowym badz technologicznym.

praca nr 8: Directed threshold signcryption scheme from bilinear pairing under controle of
designated signcrypter (Metody Informatyki Stosowanej, 4/2008).

Artykut ten wyré6znia sie pozytywnie na tle innych publikacji zaréwno pod
wzgledem edycyjnym jak i zawartoSci merytorycznej. Sama idea rozwiazania
korzysta intensywnie z wtasnosci odwzorowan dwuliniowych - umozliwia-
jacych sprawdzenie szeregu zaleznosci algebraicznych.

Wada pracy jest brak szczeg6towych dowodéw bezpieczeristwa, jakich ocze-
kiwac by mozna od artykutu w czasopisémie. Najpowazniejszym mankamen-
tem jest brak wykazania ulepszeri pod wzgledem efektywnosci schematu w
poréwnaniu do klasycznego scenariusza signature-then-encryption. Poniewaz
ulepszenia pod wzgledem ztozonosci obliczeniowej sa podstawowym uza-
sadnieniem dla stosowania signcryption, wartos¢ pracy jest niejasna, tym bar-
dziej, ze schemat jest stosunkowo skomplikowany i oparty na specjalnych
strukturach algebraicznych.

praca nr 9: Signed electronic document and its probative value in certificate and certifica-
teless public key cryptosystem infrastructures (Elektronika, 11/2009).

Artykut ten ma bardziej charakter popularno-naukowy i nie zawiera orygi-
nalnych rezultatéw naukowych.

Ogolna ocena dzialalnosci publikacyjnej

Dorobek publikacyjny widoczny w renomowanych bazach bibliograficznych jest

dosy¢ skromny. W bazie DBLP widoczne sa dwie publikacje w CISIM - prawie nie-
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znanej w Srodowisku kryptograficznym, jednej publikacji w stosunkowo dobrym
czasopi$mie IET Information Security, oraz rozdziatu w ksiazce Handbook of Informa-
tion and Communication Security 2010. Podobnie dane z Researchgate potwierdzaja
brak oddzwieku publikacji Kandydata - cytowania tam wymienione wskazuja na 2
prace (w liczacych sie wydawnictwach) i jedno cytowanie przez autoréw ze Srodo-
wiska szczeciriskiego.

Wiasciwie brak publikacji na forum miedzynarodowym i w liczacych sie wy-
dawnictwach poswieconych omawianej tematyce jest symptomatyczny — §wiadczy
raczej o poziomie uniemozliwiajacym przyjecie do druku niz o polityce “ukrywa-
nia wynikéw w szufladzie”.

Oceniajac wage opublikowanych wynikéw mam powazne watpliwosci, czy by-
lyby zaakceptowane w dobrych osrodkach (takich jak Uniwersytet Warszawski)
jako podstawa ubiegania sie o stopieri doktora.

Adagdy

Mirostaw Kutylowski



