Zachodniopomerski Uniwersytet
Technolegiczny w Szezecinie

S e
S 1L MAR 20% 3
dr hab. inz. Janusz Stoklosa ‘ Wydziat Informatyki Poznan, 13 marca 2014 r.
prof. nadzw. w Politechnice Poznanskiej
Recenzja

rozprawy habilitacyjnej i dorobku naukowego

dr inz. Jerzego Pejasia

Recenzje¢ sporzadzilem po otrzymaniu pisma (sygn. WI/HAB.-12/2014 z dn. 4 lutego
2014 r.) Dziekana Wydzialu Informatyki Zachodniopomorskiego Uniwersytetu Technolo-
gicznego w Szczecinie, informujacego o powotaniu mnie przez Centralng Komisje do Spraw
Stopni i Tytuléw na recenzenta w przewodzie habilitacyjnym dr. inz. Jerzego Pejasia.

1. UWAGI OGOLNE

Recenzja dotyczy dorobku naukowego, dydaktycznego i organizacyjnego dr. inz. Jerze-
go Pejasia, adiunkta na Wydziale Informatyki Zachodniopomorskiego Uniwersytetu Techno-
logicznego w Szczecinie.

Podstawe merytoryczng do wykonania recenzji stanowity:

1. Monografia habilitacyjna J. Pejasia pt. Schematy podpisu cyfrowego z jawnymi i niejaw-
nymi certyfikatami w infrastrukturze z wieloma urzedami zaufania (Szczecin, 2013).
2. Otrzymana dokumentacja autorstwa Habilitanta, Zestawienie dorobku naukowego, dydak-
tycznego, badawczego i organizacyjnego (Szczecin, sierpien 2013), obejmujgca:
e kwestionariusz osobowy,
e zyciorys naukowy,
e kopie¢ dyplomu doktora nauk technicznych,
e autoreferat o osiggnigciach w dziatalnosci naukowo-badawczej,
e wykaz publikacji po uzyskaniu stopnia doktora (wraz z o$wiadczeniami o meryto-
rycznym wkladzie wlasnym w publikacjach zbiorowych),
e wykaz osiagnie¢ dydaktycznych,
e wykaz osiggnie¢ organizacyjnych,
e wykaz wazniejszych osiggniec¢ niepublikowanych,
e wykaz wazniejszych prac naukowo-badawczych zastosowanych w praktyce,
e kopie 9 wybranych publikacji zwigzanych tematycznie z problematyka rozprawy.

Dr inz. Jerzy Pejas studia magisterskie ukoniczyl w 1978 r. na Wydziale Informatyki i
Zarzadzania Politechniki Wroctawskiej. W 1988 r. obronil na Wydziale Elektrycznym Poli-
techniki Gdanskiej rozprawe doktorska nt. Zastosowanie obserwatora adaptacyjnego w synte-
zie adaptacyjnego uktadu stabilizacji ruchu statkéw wzdluz zadanej trajektorii prostoliniowej,
uzyskujac stopien doktora nauk technicznych.
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Pracg zawodowa dr J. Pejas rozpoczat w 1978 r. w Hucie ,,Szczecin” jako specjalista ds.
elektronicznej techniki obliczeniowej. Od roku 1979 byl zatrudniony w Politechnice Szcze-
cinskiej, a po jej przeksztatlceniu w Zachodniopomorskim Uniwersytecie Technologicznym,
gdzie pracuje do chwili obecnej, aktualnie na stanowisku adiunkta. W latach 1991-1993 pra-
cowal rownolegle w firmie Autokomp na stanowisku dyrektora ds. informatyki, w latach
1995-1996 oraz 1998-2010 w Unizeto Technologies S.A. jako projektant i konsultant. Od
2006 r. pracuje takze na stanowisku adiunkta w Stargardzkiej Szkole Wyzszej Stargardinum
w Stargardzie Szczecinskim.

2. OCENA MONOGRAFII HABILITACYJNEJ
2.1. CEL PRACY

Celem rozprawy bylo opracowanie nowej architektury zaufania i zarzgdzania kluczami
kryptograficznymi w Srodowisku z wieloma urzedami zaufania, obstugujacym schematy pod-
pisu cyfrowego z certyfikatem jawnym i niejawnym oparte na odwzorowaniach dwulinio-
wych. Autor sformulowal wymagania szczegétowe obejmujgce: (i) wysoki poziom zaufania,
(i1) lokalnie 1 globalnie $wiadczenie ushug, (iii) gwarantowanie niezaprzeczalno$¢ podpisu,
(iv) umozliwienie pracy z certyfikatami jawnymi i niejawnymi lub tylko niejawnymi — certy-
fikaty jawne 1 niejawne powinny by¢ ze sobg powigzane w taki sposob, aby nie mozna odtwo-
rzy¢ certyfikatu niejawnego na podstawie znajomosci certyfikatu jawnego.

2.2. STRUKTURA ROZPRAWY I JEJ ZAKRES TEMATYCZNY

Rozprawa sktada si¢ z 5 gléwnych rozdziatéw, 3 zatacznikow i wykazu literatury (oraz
spisu tresci, streszczenia w jezyku angielskim, stownika pojeé, wykazdéw rysunkéw, tabel i
akroniméw) — razem 174 strony.

Rozdzial I jest wprowadzeniem do tematyki pracy. OkreSlono w nim i scharakteryzo-
wano problem badawczy oraz nakreslono cel badawczy. Zdefiniowano trzy kategorie schema-
tow kryptografii klucza publicznego: tradycyjne — korzystajace z certyfikatow jawnych (kate-
goria I), oparte na tozsamosci (kategoria IT) i oparte na certyfikacie niejawnym (kategoria III).
Ponadto Autor wprowadzit zaproponowana przez siebie kategorie IV schematéw klucza pu-
blicznego opartych na schemacie jawnym i niejawnym: schematy z uniewaznianiem certyfi-
katow 1 schematy bez uniewazniania certyfikatow.

Rozdziat II obejmuje definicje z zakresu podstaw zlozonosci obliczeniowej algoryt-
mow, podstawowych struktur algebraicznych, definicje krzywych eliptycznych i iloczynéw
dwuliniowych. Bezpieczenstwo wielu algorytméw kryptograficznych opiera sie na istnieniu
dowodéw pokazujacych, ze rozpatrywany algorytm kryptograficzny jest przywiedlny w cza-
sie wielomianowym do problemu trudnego obliczeniowo. Autor specyfikuje problemy trudne
obliczeniowo (bedzie je wykorzystywal w rozdziale IV przy dowodzeniu bezpieczenstwa
autorskich schematéw podpisu). Omawia takze podstawowe modele schematéw podpisu cy-
frowego: (i) ogdlny (nazywany w rozprawie generycznym), (ii) oparty na tozsamosci, (iii)
bezcertyfikatowy, (iv) oparty na certyfikacie niejawnym, (v) autocertyfikowany. Okresla tak-
ze co rozumie si¢ pod pojeciem bezpieczenstwa schematu podpisu cyfrowego w jego postaci
ogolnej (generycznej). Omawia rodzaje atakow na schematy podpisu cyfrowego.

Rozdziat III dotyczy zaufania w odniesieniu do kryptografii klucza publicznego. Autor
przywotal klasyfikacje pozioméw zaufania wedlug Marka Girault. Wyr6znit standardowe i
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niestandardowe modele certyfikacji. Do standardowych zaliczyt modele z pojedynczym urzg-
dem certyfikacji i wieloma urzedami certyfikacji: model hierarchiczny, siatkowy, pomostowy
1 oparty na listach zaufania. Modele niestandardowe zwigzane sg z modelami schematéw
podpisu cyfrowego i1 obejmuja: model certyfikacji dla schematéw podpisu opartych na tozsa-
mosci, model dla bezcertyfikatowych schematéw podpisu, model dla schematéw podpisu
opartych na certyfikatach niejawnym i model dla schematéw opartych na autocertyfikatach.
Autor scharakteryzowat te modele i poréwnat ich wtasciwosci. Modele certyfikacji stanowig
punkt wyjscia do stworzenia odpowiadajgcych im modeli zaufania; dla konkretnego modelu
certyfikacji mozna zbudowa¢ model zaufania tylko w oparciu o te same odwzorowania dwu-
liniowe dla grup algebraicznych tego samego rzedu. W rezultacie otrzymalismy modele zau-
fania jednopoziomowy (przypadek z jednym urzedem certyfikacji) i wielopoziomowe (hierar-
chiczny, siatkowy i oparty na listach zaufania). Autor zaproponowal wzorzec schematu pod-
pisu dla dowolnego niestandardowego schematu podpisu.

Rozdziat IV poswigcono nowemu schematowi zbudowanemu w oparciu o certyfikat i
tozsamos¢ — z uniewaznialnym certyfikatem jawnym i niejawnym, a takze rozwigzaniu pro-
blemu zaufania i zarzadzania kluczami w infrastrukturze z wieloma urzedami zaufania. Autor
przedstawil model ogélny (generyczny) schematu podpisu z uniewaznianiem, zaproponowat
formalny model bezpieczenstwa, zilustrowat go przyktadem, wykazal poprawnosé opracowa-
nego schematu i przeprowadzit dowdd bezpieczenstwa (dla przypadku, ze na atak jest narazo-
ny pojedynczy urzad zaufania i dowolny z jego klientow). Kontynuujgc rozwazania nad tym
nowym schematem (nazwijmy go podstawowym) Autor poswiecit uwage trzem jego modyfi-
kacjom. Jedna z nich polega na rezygnacji z operacji uniewazniania certyfikatu. Druga jest
rezultatem usunigcia ze schematu algorytméw generowania, uniewazniania i pobierania statu-
su certyfikatu. Trzecig modyfikacje¢ uzyskano w wyniku zrezygnowania z algorytmu genero-
wania certyfikatu. Wszystkie te schematy podpisu, tj. podstawowy i trzy jego modyfikacje,
tworzg rodzing schematow, ktora jest przedmiotem dalszych analiz. Autor uogd6lnit schemat
podstawowy na przypadek wielu urzedéw zaufania, obejmujgc dociekaniami przypadki urze-
dow niezaleznych i1 powigzanych, w szczegdlnosci powigzanych hierarchicznie. Naturalnie
przyjetym warunkiem bylo zatozenie, ze wszystkie urzedy zaufania pracujag w oparciu o
wspdlne grupy algebraiczne tego samego rzedu. W kazdym przypadku zdefiniowal model
schematu podpisu, model bezpieczenstwa schematu podpisu i przeprowadzit dowdd bezpie-
czenstwa.

Rozdzial V zawiera uwagi konicowe i problemy otwarte.

Sposrod zatacznikdéw najistotniejszy jest zatgcznik C, w ktérym przedstawiono dowody
dwoch lematéw waznych w procesie dowodzenia bezpieczefistwa schematu podstawowego. Z
nich wynika bezposrednio twierdzenie: w modelu wyroczni losowej schemat zbudowany w
oparciu o certyfikat i tozsamo$¢ z uniewaznialnym certyfikatem jawnym i niejawnym jest
bezpieczny pod warunkiem, ze w przyjetej grupie algebraicznej problemy (okreslone w roz-
dziale II), do ktérych jest przywiedlny sg obliczeniowo trudne.

Literatura obejmuje 167 cytowanych pozycji, w tym 12 autorstwa lub wspdtautorstwa
Habilitanta.
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2.3. OCENA MERYTORYCZNA ROZPRAWY

Recenzowana rozprawa habilitacyjna jest podsumowaniem wieloletnich badan Autora w
zakresie podpisu cyfrowego. Rozszerza i uzupetnia uzyskane wezeénie rezultaty opublikowa-
ne w czasopismach i materiatach konferencyjnych.

Cel rozprawy w postaci opracowania nowego srodowiska tworzenia zaufania i zarzadzania
kluczami kryptograficznymi z udzialem wielu urzedéw zaufania, obstugujgcego schematy
podpisu cyfrowego z certyfikatem jawnym i niejawnym w oparciu o odwzorowania dwuli-
niowe, zostal osiggniety.

Glowne wyniki rozprawy zawarto w rozdziale 4. Zaproponowano autorski schemat podpi-
su (IE-RCIBS) zbudowany w oparciu o certyfikat i tozsamo$¢, z uniewaznialnym certyfika-
tem jawnym i niejawnym, a takze rozwigzano problem zaufania i zarzgdzania kluczami w
infrastrukturze z wieloma urzedami zaufania. Zaproponowany schemat jest propozycja autor-
ska — rozwinieciem znanych z literatury idei schematu podpisu bezcertyfikatowego oraz
schematu podpisu opartego na tozsamosci z mechanizmem weryfikacji wsadowej, jednak w
odréznieniu od nich nie wymaga generowania (przez podpisujacego) kazdorazowo tajnych
wartos$ci wpltywajacych na warto$¢ klucza publicznego.

Osiagnieciem Habilitanta jest takze: (i) zdefiniowanie modelu bezpieczenstwa i odpowia-
dajacych mu gier, ktére wykorzystat w dowodach bezpieczenstwa schematu, (ii) udowodnie-
nie (twierdzenie 4.1 i lematy 4.1 oraz 4.2), ze zaproponowany przez niego schemat jest od-
porny na falszerstwo egzystencjalne w sytuacji ataku z wiadomoscia wybrang adaptacyjnie
przy zatozeniu, Zze nowe, zdefiniowane w rozprawie problemy (extended DCDH i advanced k-
CAA) sg trudne obliczeniowo, (iii) przedstawienie i przeanalizowanie trzech modyfikacji
schematu podstawowego IE-RCIBS, ktére wraz z nim tworzg rodzing schematéw F-IE-
RCIBS; dwa z nich pracujg w oparciu o tozsamoéci i certyfikaty jawne.

Autor zaproponowal dwa sposoby generowania certyfikatéw jawnych i niejawnych: (i) ko-
rzystajgc z dwoch kluczy publicznych urzedu zaufania, (ii) korzystajgc z dwdch generatordéw
grupy algebraiczne;j.

Habilitant uogoélnit schemat podstawowy na przypadek wielu urzedéw zaufania, obejmujac
dociekaniami przypadki urzedéw niezaleznych i powigzanych, w szczeg6lnosci powigzanych
hierarchicznie — zdefiniowal odpowiadajace im modele bezpieczenstwa i wykonal analizy
bezpieczenstwa.

Zaproponowal nowe modele certyfikacji dla opracowanej rodziny schematéw F-IE-
RCIBS, w ktorych urzad zaufania tworzy certyfikaty jawne i niejawne.

Analiza cech zaproponowanych modeli i modeli certyfikacji PKI (tj. infrastruktury klucza
publicznego) oraz IC-PKC (tj. schematéw kryptografii klucza publicznego opartych na toz-
samosciach i certyfikatach niejawnych) doprowadzita do konkluzji, ze schematy rodziny F-
IE-RCIBS mogg pracowac¢ jako schematy obstugiwane przez PKI lub IC-PBC.

Zaproponowany w rozdziale 3 monografii schemat kryptografii klucza publicznego oparty
na certyfikacie jawnym i niejawnym bez uniewazniania certyfikatéw (tj. schemat IC-PBC)
autor zaliczyl zasadnie do nowej kategorii (IV) schematéw klucza publicznego.

W rozprawie Autor wykorzystal czgsciowo rezultaty wiasnych, juz opublikowanych (w 8
pracach) badan.
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Jak slusznie zauwazyt Habilitant w podsumowaniu swoich dociekan badawczych w ostat-
nim rozdziale monografii, w srodowiskach zamknietych (lokalnych) mozna zrezygnowaé z
certyfikatu, zastepujac go tozsamoscia lub jego postacig niejawna, natomiast zalety certyfika-
tu wida¢ wyraznie w Srodowiskach otwartych.

2.4. UWAGI KRYTYCZNE

Praca napisana jest przejrzyscie i rzetelnie. Moje uwagi krytyczne dotyczg zauwazo-

nych w niej usterek i niescistosci:
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Na str. 12°—'% zamiast okreslenia, ze wyznaczenie klucza prywatnego na podstawie pu-
blicznego jest obliczeniowo niewykonalne, napisatbym obliczeniowo trudne.

W licznych przypadkach Autor naduzywa stowa wspiera¢ (kalka angielskiego support).
Na str. 161, pisze; ,,Poswiadczenie to moze by¢ (...) wynikiem odwrdcenia jednokie-
runkowej funkceji zapadkowej opartej na kluczu publicznym uzytkownika i jego tozsa-
mosci”. To stwierdzenie nie jest dla mnie jasne. Dodatkowo, funkcja jednokierunkowa
(w ogdlnosci) nie musi by¢ jednoznaczna.

Na str. 19'° (i dalszych) uzywane jest pojeciem architektury zarzgdzania kluczami pu-
blicznymi (np. na str. 217 jest mowa o architekturze zaufania i zarzgdzania kluczami).
Autor nie wyjasnit co si¢ kryje pod pojgciem architektury; moze lepsze byloby stowo
Sposob?

Na str. 31" — klasa NP jest klasg probleméw rozwiazywalnych w czasie wielomia-
nowym przez niedeterministyczng maszyne¢ Turinga.

Na str. 3313-19 zamiast ,,istnieje redukcja przeprowadzajgca problem trudnosci przeta-
mania schematu w problem (...)” powinno by¢: ,istnieje redukcja przeprowadzajaca
problem przelamania schematu w problem (...)”.

Na str. 3510-7 zdanie: ,,To co widzi adwersarz (...) powinno mie¢ taki sam (lub przy-
najmniej podobny) rozktad losowy” jest niezrozumiate.

Na str. 37" nie objasgniono co rozumie si¢ pod pojeciem idealnej funkcji skrotu, a na str.
118, konwencjonalnej funkcji skrétu.

Na str. 37" — nie objasniono réznicy pomiedzy wartoscig prawdziwie losowq, a warto-
Scig losowq.

Na str. 37 g — pierscien to nie tylko zbidr, rOwniez dwie operacje nie wskazane tutaj.

Na str. 414 — zamiast neutralny element tozsamosciowy powinno by¢ element neutralny.
Na str. 42%1 brak objasnienia znaczenia symbolu €.

Na str. 434 zamiast obliczeniowo trudne (...) w czasie wielomianowym powinno by¢
obliczeniowo trudne.

Na str. 63® nie wyjagniono znaczenia symbolu >>.

636 i4— definicja tautologiczna idem per idem.

Narys. 3.4 (str. 71) brak jest urzedéw koncowych.

Na str. 75,-1 — nie objasniono co rozumie si¢ pod pojeciem ziarnistosci relacji zaufania.
Na str. 9437 — brak wyjasnienia, co kryje si¢ pod pojeciem bazowy niestandardowy
schemat podpisu.

Na str. 119" — sformutowanie ,,schemat podpisu (...) ma taki sam rozmiar jak podpis
(...)” jest niezreczne.
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(20) Drobne usterki zauwazylem tez na str. 23", 25, (e zamiast =), 34'° (redukcja zamiast
edukacja), 42¢ ((-)-bezpieczne zamiast (-) bezpieczne), 421, i dalszych (Diffiego-
Hellmana), 3= (wieloliniowego), o4 et (definicja 1.1, lemat 2.1, lemat 2.2, lematy,
twierdzenie) i 47, (lemat), 53, (autocertyfikowanego), 85 (rys. 3.12), 112;s (inicjuje),
1503 (IE-RCIBS).

Uwagi powyzsze maja gldwnie charakter redakcyjny i nie zmieniajg mojej pozytywnej
oceny dokonan naukowych Habilitanta przedstawionych w rozprawie.

2.5. KONKLUZJA DOTYCZACA ROZPRAWY HABILITACYINEJ

Stwierdzam, ze przedstawiona do oceny monografia dr. Jerzego Pejasia pt. Schematy pod-
pisu cyfrowego z jawnymi i niejawnymi certyfikatami w infrastrukturze z wieloma urzedami
zaufania jest oryginalnym i wartosciowym osiggnieciem naukowym i stanowi znaczny wklad
w dyscypling naukowg informatyka. Tym samym spelnia wymagania zawarte w obowigzuja-
cych przepisach odnoszacych si¢ do stopnia naukowego doktora habilitowanego.

3. OCENA DOROBKU NAUKOWEGO, ORGANIZACYJNEGO I DYDAKTYCZNEGO
3.1. DOROBEK NAUKOWY

Na dorobek naukowy dr inz. Jerzego Pejasia po uzyskaniu stopnia naukowego doktora
skladaja si¢ 84 publikacje recenzowane oraz 46 nierecenzowanych (te ostatnie w materiatach
konferencji migdzynarodowych i krajowych oraz w raportach). Co do publikacji recenzowa-
nych, to w wymiarze ilo§ciowym przedstawia si¢ on nastepujaco: publikacje w czasopismach
z bazy Journal Citation Reports — 3, publikacje ujete w Ujednoliconym Wykazie Czasopism
Punktowanych MNiSzW (wg stanu na dzien 25.06.2010) — 13, publikacje w materiatach kon-
ferencji migdzynarodowych — 14, krajowych — 15, autorstwo rozdziatéw monografii w jezyku
angielskim — 15, autorstwo rozdziatdéw monografii w jezyku polskim — 12, wspdtredakcja
numerdw specjalnych czasopism i wieloautorskich monografii w jezyku angielskim — 9, pol-
skim — 1. Habilitant publikowat rezultaty swych badan w 3 czasopismach z tzw. listy filadel-
fijskiej (JCR): ,JET Information Security”, ,,Control and Cybernetics”, ,,Przeglad Elektro-
techniczny”. Ponadto m.in. w ,.Lecture Notes in Computer Science” (2), ,,Pomiary, Automa-
tyka, Kontrola” (5), ,,Metody Informatyki Stosowanej” (3), ,,Elektronika: konstrukcje, techno-
logie, zastosowania” (1), takze w materiatach konferencji miedzynarodowych , Advanced
Computer Systems” (6), ,,Computer Methods in Control Systems” (2).

Cytowalno$¢ prac Habilitanta jest umiarkowana. W bazie Web of Science umieszczono
7 jego prac (1 cytowanie), 15 w bazie danych Scopus (7 cytowan), 47 w bazie Scholar Google
(47 cytowan). Indeks Hirscha wedlug Web of Science wynosi 2, wedlug Scopus — 1, wedtug
Scholar Google — 4 (wszystkie dane z dn. 10 marca 2014).

Tematyka prac badawczych i technicznych Habilitanta dotyczy w ogélnosci probleméw
bezpieczenstwa w systemach informatycznych. Zasadnicze badania dotyczyly infrastruktury
klucza publicznego. Przewazajaca czgs¢ prac poswiecono podpisowi cyfrowemu i kwestiom
zwigzanym z jego prawidtowym funkcjonowaniem.

Waznym osiagnigciem dr. J. Pyjasia jest opracowanie schematu podpisu zbudowanego w
oparciu o certyfikat i tozsamos$¢, z uniewaznialnym certyfikatem jawnym i niejawnym, oraz
rozwigzanie problemu zaufania i zarzadzania kluczami w infrastrukturze z wieloma urzedami
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zaufania. Problematyka ta chodzi w zakres kryptografii opartej na iloczynach dwuliniowych.
Daje ona mozliwosci stworzenia rozwigzan alternatywnych do infrastruktury klucza publicz-
nego, ktérej zasadnicza wada jest uniewaznianie certyfikatéw. Wyniki naukowe w tym zakre-
sie Habilitant przedstawil w kliku publikacjach, w tym w monografii habilitacyjnej.

Wespot z firma Unizeto Technologies S.A. Habilitant jest wspottworea urzadzenia do
sktadania podpisu bezpiecznego pracujacego w $rodowisku zamknietym, w tym protokotu
sktadania podpisu cyfrowego. Praca opisujaca aspekty praktyczne wykonywania podpisu
elektronicznego — zwigzana z tym projektem — byla ogloszona na konferencji European Fo-
rum on Electronic Signature w Miedzyzdrojach w 2002 r.

Kilka prac Habilitant poswigcil kontroli dostgpu w oparciu o certyfikaty atrybutéw. Poka-
zal, ze modele scentralizowane obligatoryjnej wielopoziomowej kontroli dostepu mozna zde-
komponowa¢ na domeny z wlasnymi politykami dostepu i punktami wymuszania ich stoso-
wania. W pracy opublikowanej w 2001 r. na konferencji Advanced Computer Systems udo-
wodnit warunki konieczne na to, aby system kontroli i nadzoru pozostawat w stanie bezpiecz-
nym.

Problem wiarygodnej prezentacji danych podpisywanych lub weryfikowanych nie nalezy
do prostych. Habilitant (wraz ze wspdlpracownikami) zaproponowal wiarygodng reprezenta-
cje danych w oparciu o zasade rozpraszania i kumulowania zaufania. Zastosowano jg w pro-
tokole podpisu opublikowanym w ksigzce Enhanced Methods in Computer Security, Biome-
tric and Artificail Intelligence Systems (2005 r.). Protokot taczy techniki symetryczne i asy-
metryczne. Dalsze prace prowadzone w tym zakresie Habilitant referowat na PKI Forum w
Sankt-Petersburgu w.2005 1. i opublikowal w monografii Advances in Information Processing
and Protection w 2007 r. Szczegdly protokotu uwierzytelniania w Srodowisku rozproszonym
skladania podpisu bezpiecznego zostaly opublikowane w ,,Przegladzie Elektrotechnicznym®
w 2012 r. Protokét zostal rozbudowany w ramach projektu celowego System do sktadania
bezpiecznego podpisu cyfrowego w Srodowisku rozproszonym, finansowanego przez Komitet
Badan Naukowych w latach 2005—2006.

Rezultatem prac nad schematami szyfrowania opartymi na odwzorowaniach chaotycznych
byly dwa przeksztalcenia szyfrujace. W monografii Information Processing and Security Sys-
tems (2005 r.) Habilitant opublikowat (jako wspoétautor) homofoniczny szyfr podstawieniowy
utworzony za pomocg przeksztalcen chaotycznych. W ksiazce Handbook of Information and
Communication Security opisal (wraz ze wspdtautorem) — w obszernym, 38-stronicowym
rozdziale — szyfry blokowe i strumieniowe oparte o przeksztalcenia chaotyczne, ciagle i dys-
kretne.

Podstawa wazno$ci podpisu cyfrowego jest wazny certyfikat klucza stuzacego do weryfi-
kacji podpisu. Istotny wpltyw na praktyke stosowania podpisu cyfrowego ma zapewnienie mu
dhugookresowej waznosci. Kolejne osiggnigcie Habilitanta wigze si¢ z zaproponowanymi
przez niego metodami utrzymywania dhugookresowej waznosci podpisu. Uzyskane w tym
zakresie rezultaty Habilitant zreferowal w 8 pracach, sposréd ktérych za najwazniejsza uwa-
zam wspOtautorska pracg Long-term Preservation of Digital Signature for Multiple Groups of
Related Documents opublikowana w r. 2012 w czasopi$mie ,,JET Information Security”.

Oceniajgc dorobek naukowy dr. inz. Jerzego Pejasia ograniczylem sie do 84 prac recen-
zowanych. Sposréd nich 17 jest samodzielnych, a 67 wspoétautorskich. Z o$wiadczen wspél-
autorow wynika, ze udzial merytoryczny dr. Pejasia jest:
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e niemniejszy niz 35 % w przypadku publikacji z bazy Journal Citation Reports,

e w przypadku publikacji ujetych w Ujednoliconym Wykazie Czasopism Punktowanych
MNiSzW jest niemniejszy niz 33,3% (2 publikacje), w 7 przypadkach sposréd 11 jest
niemniejszy niz 50%,

e w przypadku rozdzialéw w monografiach anglojezycznych jest niemniejszy niz 25%, przy
czym w 9 sposrod 15 jest niemnieszy niz 50%,

o w przypadku redakcji monografii wieloautorskich w jezyku angielskim w 6 przypadkach
na 9 jest niemniejszy niz 50%.

Tak wigc merytoryczny wspotaudziat Habilitanta w publikacjach ze wskazanych grup jest

niebagatelny, w wielu dominujgcy.

Dr inz. Jerzy Pejas ma takze osiggnigcia techniczne. Bral udziat opracowaniu koncepcji,
projektowaniu i wdrazaniu kilku systeméw PKI: (i) urzedu znacznika czasu, (ii) centrum cer-
tyfikacji dla Agencja Restrukturyzacji i Modernizacji Rolnictwa, (iii) centrum certyfikatéw
PZU Zycie, (iv) PKI do obstugi certyfikatow kwalifikowanych, (v) systemu do weryfikacji
certyfikatéw i sprawdzania waznosci podpiséw elektronicznych.

3.2. DOROBEK DYDAKTYCZNY

Dr inz. Jerzy Pejas ma ponad trzydziestoletnie doswiadczenie w pracy dydaktyczne;j.
Prowadzit wszystkie rodzaje zaje¢ dydaktycznych, tj. wyktady, éwiczenia audytoryjne, ¢wi-
czenia laboratoryjne, projekty i seminaria na kierunkach ksztalcenia: Informatyka, Zarzadza-
nie i inzynieria produkcji; takze zajgcia z zakresu automatyki okretowej. Na kierunku Infor-
matyki miat 20 r6znych wykladow, w tym m.in. nt. bezpieczenstwa informacji i architektur
zabezpieczen, bezpiecznych systemdéw internetowych, bezpieczenstwa transakeji elektronicz-
nych, infrastruktury klucza publicznego, zawansowanych metod tworzenia bezpiecznych
aplikacji. Na studiach doktoranckich wyktadal wybrane metody kryptografii. Brat udzial w
opracowywaniu tresci programowych i sylabuséw dla kierunkéw Informatyka, Bioinformaty-
ka, Zarzadzanie i inzynieria produkcji oraz Inzynieria cyfryzacji. Pod jego kierownictwem
wykonano 160 prac dyplomowych magisterskich i inzynierskich.

Dr Pejas jest opiekunem Studenckiego Kota Naukowego na Wydziale Informatyki
ZUT. Jest autorem dwoch podrecznikow. Konspekty do jego wyktadoéw i instrukcje laborato-
ryjne sg dostgpne w Internecie. Jest autorem tlumaczenia 4 rozdzialéw obszernej ksigzki
Kryptografia stosowana autorstwa Menezesa, Van Oorshota i Vanstone’a wydanej przez
WNT.

Habilitant wygtaszat referaty na seminariach naukowych w IPI PAN i w Uniwersytecie
Warszawskim. Miat wyktady popularyzatorskie w ramach Zachodniopomorskich Spotkan z
Naukg. Prowadzil seminaria szkoleniowe m.in. dla kadry kierowniczej Ministerstwa Sprawie-
dliwosci, dla Izby Skarbowej w Szczecinie, w Urzedzie Marszatkowskim wojewodztwa za-
chodniopomorskiego.

3.3. DOROBEK ORGANIZACYJINY

Dr Jerzy Peja$ jest cztonkiem komitetow naukowych czasopism ,,Journal of Theoretical
and Applied Computer Science” (PAN Oddz. Gdansk), Information Systems in Management
(SGGW). Byl wspoétredaktorem (guest editor) numeru 2/2011 czasopisma ,,International
Journal of Biometrics” (Interscience Enterprises Ltd.). Byt czlonkiem 20 komitetéw konfe-
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rencji miedzynarodowych i krajowych, brat czynny udziat w co najmniej 18 konferencjach
zagranicznych i krajowych.

Habilitant bral udzial w projektach realizowanych we wspotpracy z osrodkami ze-
wnetrznymi: (1) Automatyczna weryfikacja systeméw zaleznych od czasu — jako wykonawca
w projekcie KBN w latach 2000-2003, (ii) Innowacyjny model bezpiecznego zarzqdzania
informacja klasyfikowang — jako gléwny wykonawca projektu NCBiR w latach 2011-2012,
(111) Mobilne urzgdzenie do ochrony informacji niejawnej — jako kierownik zespotu ZUT w
konsorcjum z WAT oraz Unizeto Technologies S.A. w latach 2012-2015, (iv) System do
sktadania bezpiecznego podpisu elektronicznego w srodowisku rozproszonym — jako kierow-
nik prac B-R wykonywanych przez Politechnike Szczecinskg w projekcie celowym KBN.

Dr Pejas recenzowal takze artykuly do czasopism naukowych oraz wnioski projektow
zglaszanych do KBN i NCBiR.

3.4. KONKLUZJA DOTYCZACA DOROBKU NAUKOWEGO, DYDAKTYCZNEGO I ORGANIZACYJNEGO

Dorobek naukowy i techniczny dr. inz. Jerzego Pyjasia po otrzymaniu w 1988 roku
stopnia naukowego doktora jest jednorodny i spdjny. Uzyskane wyniki sg osiagnigciami war-
tosciowymi. Wszystkie prace cechuje systematyczne rozwijanie podjetych probleméw ba-
dawczych prowadzacych do uzyskiwania nowych rozwigzan w zakresie bezpieczenstwa kryp-
tograficznego. Habilitant wykazatl rzetelnos¢ i dojrzato$¢ w dziatalnosci badawczej. Pewien
niedosyt budzi skromna liczba publikacji zamieszczonych w bazie Web of Science. Jest ona,
w moim przekonaniu, kompensowana ogdlnym dorobkiem Habilitanta.

W mojej opinii wklad dr. inz. Jerzego Pyjasia w rozw6j dyscypliny naukowej informa-
tyka, zwlaszcza odnoszacy si¢ do problematyki bezpieczenstwa kryptograficznego, w tym
stosowania podpisu cyfrowego, jest znaczny.

Biorgc pod uwage powyzsze uwazam, ze dorobek naukowy, osiggni¢cia dydaktyczne i
organizacyjne dr. inz. Jerzego Pejasia calkowicie uzasadniajg prowadzenie dalszych etapow
przewodu habilitacyjnego.

4. WNIOSEK KONCOWY

Po zapoznaniu si¢ z cala dostarczong mi dokumentacjg przewodu habilitacyjnego
stwierdzam, ze dr inz. Jerzy Peja$ jest w petni dojrzatym badaczem, wykazujgcym sie istotng
aktywnos$cig naukowsa. Opiniowana monografia i dorobek naukowy spelniaja wymagania
stawiane w art. 16 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki (Dz.U. 2003 nr 65 poz. 595) z pdzniejszymi zmia-
nami oraz w Rozporzgdzeniu ministra nauki i szkolnictwa wyzszego z dnia 1 wrzesnia 2011 r.
w sprawie kryteriow oceny osiggnieé osoby ubiegajqcej sie o nadanie stopnia doktora habili-
towanego (Dz.U. 2011 nr 196 poz. 1165); stanowia znaczny wkiad w dyscypline naukowsg
informatyka.

Uwazam, ze przedstawiony mi do oceny dorobek dr. inz. Jerzego Pejasia — uzyskany po
otrzymaniu stopnia naukowego doktora — uzasadnia nadanie mu stopnia naukowego doktora
habilitowanego nauk technicznych w dyscyplinie naukowej informatyka.
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