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RECENZJA ROZPRAWY HABILITACYJNEJ
I DOROBKU NAUKOWEGO DR INZ. JERZEGO PEJASIA

1 Uwagi ogdlne

Przedmiotem niniejszej recenzji jest ocena dorobku naukowo-badawczego, dydaktycznego
i organizacyjnego dr inz. Jerzego Pejasia. Recenzja zostata sporzadzona w zwiazku z poste-
powaniem habilitacyjnym prowadzonym na Wydziale Informatyki Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie.

Recenzja dotyczy:

1. Monografii habilitacyjnej dr inz. Jerzego Pejasia pt. .,Schematy podpisu cyfrowego z
jawnymi i niejawnymi certyfikatami w infrastrukturze z wieloma urzedami zaufania”
(Szczecin 2013).

2. Dokumentacja dorobku dr inz. Jerzego Pejasia pt. .Zestawienie dorobku naukowego,
dydaktycznego, badawczego i organizacyjnego” (Szczecin, sierpiefi 2013).

Dr inz. Jerzy Pejaé uzyskal tytul magistra inzyniera informatyka w 1978 roku na Wy-
dziale Informatyki i Zarzadzania Politechniki Wroctawskiej. Rozprawe doktorska pt. ,Za-
stosowanie obserwatora adaptacyjnego w syntezie adaptacyjnego ukladu stabilizacji ru-
chu statkéw wzdtuz zadanej trajektorii prostoliniowej” obronit w 1988 roku na Wydziale
Elektryeznym Politechniki Gdanskiej uzyskujac tym samym stopien doktora nauk fech-
nicznych.

W latach 1978-79 dr inz. Jerzy Pejas pracowal jako specjalista ds. elektronicznej techni-
ki obliczeniowej w Hucie ,Szczecin”. Prace na Politechnice Szczecinskiej (obecnie Zachod-
niopomorski Uniwersytet Technologiczny”) rozpoczat w 1979 roku jako asystent. Obecnie
pracuje na stanowisku adiunkta na Wydziale Informatyki Zachodniopomorskiego Uniwer-
sytetu Technologicznego w Stargardzkiej Szkole Wyzszej Stargardinum. W latach 1991-93
pracowal na stanowisku dyrektora ds. informatyki w firmie Autokomp. W latach 1995-96
oraz 1998-2010 pracowal w Unizeto Technologies S.A. odpowiednio na stanowiskach pro-
jektanta i konsultanta. W latach 1997-2009 dr inz. Jerzy Pejas byl czlonkiem Komitetu
Technicznego nr 182 ds. Ochrony Informacji w Systemach Teleinformatycznych w Polskim
Komitecie Normalizacyjnym.

2 Ocena monografii

2.1 Cel pracy

Dr inz. Jerzy Pejas przedstawil rozprawe habilitacyjna pt. ,,Schematy podpisu cyfrowego
z jawnymi i niejawnymi certyfikatami w infrastrukturze z wieloma urzedami zaufania”.
Celem badawczym sformulowanym w niniejszej rozprawie byto opracowanie nowej archi-
tektury zaufania i zarzadzania kluczami z wieloma urzedami zaufania wykorzystujacej



schematy podpisu cyfrowego z certyfikatami zaréwno jawnymi jak i niejawnymi oparte na
dwuliniowych odwzorowaniach. Dla proponowanej architcktury autor okreslit wymagania
zwigzane z:

e osiagnieciem odpowiedniego stopnia zaufania (3-go wg Giraulta);

e niezaprzeczalnodcia podpisu; mozliwoscig $wiadezenia ustug zaréwno w skali global-
nej jak i lokalnej; mozliwoscia pracy z certyfikatami jawnymi i niejawnymi.

Dodatkowo certyfikaty niejawne powinny byé powigzane z jawnymi i znajomosé certyfikatu
jawnego nie powinna pozwoli¢ na wyznaczenie (odtworzenie) certyfikatu niejawnego.

2.2 Struktura i zakres rozprawy

Rozprawa habilitacyjna liczy 174 strony i sklada sig z: 5 rozdziatow, 3 zalacznikow, wykazu
literatury i streszezenia w jezyku angielskim.

W rozdziale pierwszym Autor przedstawil problem badawcezy w tym jego uzasadnie-
nie, charakterystyke. cel oraz wktad wlasny. Dodatkowo Klasyfikuje schematy kryptografii
klucza publicznego na 3 kategorie: oparte na jawnym certyfikacie, oparte na tozsamosei
i oparte na certyfikacie niejawnym. Autor proponowany przez siebie schemat podpisu
IE-RCIBS przypisuje do nowej czwartej kategorii schematéw opartych na jawnym i nie-
jawnym certyfikacie.

Rozdzial drugi zawiera definicje zwigzane ze zlozonoscig obliczeniowa, wprowadza for-
malne modele bezpieczenistwa. Rozdziat ten zawiera tez definicje i twierdzenia z zakre-
su algebry abstrakeyjnej ze szezegdlnym zwrdceniem uwagi na krzywe eliptyezne i lo-
czyny dwuliniowe, Autor okredla zalozenia bezpieczefistwa oraz problemy trudne obli-
czeniowo takie jak CDH (Computational Diffie-Hellman) i do niego odwrotny inv-CDH
oraz k-CAA (Collusion Attack Algorithmwith k trailors), extended k-CAA i advanced
k-CAA.Przedstawione problemy trudne obliczeniowo beda stanowily podstawe bezpie-
czefistwa zaproponowanego przez Autora schematu IE-RCIBS. Habilitant charakteryzuje
réwniez formalne modele modele podpiséw cyfrowych w tym model generyczny podpisu,
schemat podpisu opartego na tozsamosci, schemat podpisu bezcertyfikacyjnego, schemat
podpisu opartego na certyfikacie niejawnym oraz schemat podpisu autocertyfiakowanego
i dokonuje ich poréwnania. Ponadto wprowadza formalng definicj¢ bezpieczefistwa gene-
rveznego schematu podpisu cyfrowego.

W rozdziale trzecim Autor skupia sie na zagadnieniach zaufania w kryptografii klucza
publicznego. Przedstawia pojecie zaufania oraz standardowe modele certyfikacji oraz nie-
standardowe modele certyfikacji (model certyfikacji w schematach opartych na tozsarmosci,
model certyfikacji na potrzeby bezcertyfikowalnych schematéw podpisu, model certy fikacji

na potrzeby schematéow podpisu opartych na certyfikacie niejawnym jak i autocerty fika-
tach). Dla zaprezentowanych modeli certyfikacji Autor opisal odpowiadajace im modele
zaufania.

Rozdzial czwarty Autor poswiecil nowemu wlasnemu schematowi IE-RCIBS z jaw-
nym i niejawnym certyfikatem. Schemat ten stanowi rozwigzanie problemu MTA-TKMA
( opracowanie architektury zaufania i zarzgdzania kluczami z wieloma urzedami zaufania)
zdefiniowanego w podrozdziale 1.3 rozprawy. Autor przedstawil generyczny model propo-
nowanego schematu wraz z modelem bezpieczenistwa. Dodatkowo przedstawil przykiad
realizacji schematu IE-RCIBS z wykorzystaniem odwzorowan dwuliniowych. Bardzo waz-
ng czeécig tego rozdziatu jest dowdd bezpieczenstwa nowego schematu. Autor wykorzystat
Lematy 4.1 i 4.2 udowodnione w zalgczniku C.

Dodatkowo w tym rozdziale Autor dokonal uogélnienia schematu IE-RCIBS do pray-
padkéw wystepowania wielu urzedéw certyfikacji zaréwno niepowiazanych jak 1 powiaza-
nych. Dla tak powstatych trzech nowych schematéw zostaly zdefiniowane modele zaufania.



Rozdzial piaty stanowi podsumowanie rozprawy. Autor zwraca w nim uwage na mimo
wszystko wazna rolg mechanizméw opartych na certyfikatach w kryptografii klucza pu-
blicznego. Wskazuje na istotne zalety schematu IE-RCIBS (m.in. sposéb generacji klucza
prywatnego). Ponadto Autor wskazuje otwarte problemy i potencjalne kierunki dalszych
prac.

Literatura rozprawy liczy 167 pozycji, a dr inz. Jerzy Pejas jest autorem 2 i wepotau-
torem 11.

2.3 Ocena merytoryczna rozprawy

Celem rozprawy bylo opracowanie nowej architektury zaufania i zarzadzania kluczami z
wieloma urzedami zaufania wspierajacej schematy podpisu cyfrowego z jawnym i niejaw-
nym certyfikatem bazujace na odwzorowaniach dwuliniowych. Cel ten zostal prze Autora
osiggniety.

Najwazniejsze rezultaty Autora przedstawione w rozprawie habilitacyjnej to

1. Opracowanie nowego schematu podpisu cyfrowego IE-RCIBS z jawnym i niejawnym
certyfikatem opartym na pojedynczym urzedzie zaufania. Dla tego schematu Autor
zdefiniowal model bezpieczenstwa. Wykazal odpornosé schematu IE-RCIBS na fal-
szerstwo egzystencjalne korzystajac z udowodnionych Lematéw 4.1, 4.2 1 Twierdzenia
4.1.W dowodach Autor zalozyt, ze problemy advanced k-CAA i extended DCDH sa
trudne obliczeniowo.

2. Modyfikacje wyjsciowego schematu IE-RCIBS poprzez rezygnacje z: uniewazniania
certyfikatu (schemat IE-CIBS); tworzenia i uniewazniania certyfikatu (schemat opar-
ty na certyfikacie niejawnym I-CIBS); tworzenia certyfikatu (schemat I-RCIBS). Dla
zaproponowanych modyfikacji Autor przedstawil modele certyfikacji. Ponadto wy-
kazal, ze zaproponowane przez niego schematy tworzace rodzing F-IE-RCIBS moga
funkcjonowaé w dwoch trybach: zaréwno w trybie tradycyjnym® z PKI jak i w
trybie ICS-PBC czyli opartym na certyfikacjie niejawnym.

Habilitant w rozprawie wykorzystal wlasne rezultaty opublikowane wezesniej.

2.4 Uwagi krytyczne

Rozprawa habilitacyjna posuada poprawny uklad, napisana jest w sposdb przejrzysty i
zrozumiaty. Nie mniej znajduja si¢ w niej drobne usterki tj.:

1. Na str. 26 wzér (1.3) — brak okreglenia czym sa elementy D i ¥ bedace argumentami
operacji weryfikacji podpisu V.

2, Na str. 37 Definicja 2.5 -

3. Na str. 38 wiersz 19 — brak definicji czym jest liczba 1 i réwnosci o' = 1. Mozna
domniemywa¢, ze chodzi tutaj o element neutralny grupy G.

4. Nastr. 40 wiersz 11 — symbol F,» oznacza grupe (dokladniej grupe multiplikatywna)
ciala Fj a nie cialo.

5. Na str. 50 wiersz 29 — jako argument operacji Veri[y pojawia si¢ pk. gdzie powinno
byé pkya i pkip (zgodnie z opisem dokonanym przez Autora w dalsze] czgsci opisu
tego algorytmu).



2.5 Whnioski

Stwierdzam, ze rozprawa habilitacyjna dr inz. Jerzego Pejasia pt. .Schematy podpisu
cyfrowego z jawnymi i niejawnymi certyfikatami w infrastrukturze z wieloma urzedami
zaufania” jest oryginalnym wkladem Autora i znacznie przyczynia sie do rozwoju dys-
cypliny naukowej informatyka. Rozprawa spelnia wszystkie wymagania stawiane przez
obowigzujace przepisy odnoszace si¢ do stopnia naukowego doktora habilitowanego.

3 Ocena dorobku naukowego, dydaktycznego i organizacyjnego

3.1 Dorobek naukowy

Na dorobek naukowy dr inz. Jerzego Pejasia po uzyskaniu stopnia naukowego doktora
sktada sie 130 publikacji w tvm 84 publikacje recenzowane i 46 publikacji nierecenzowa-
nycj. W prazypadku publikacji recenzowanych mamy:

e 3 publikacje w czasopi$mie znajdujacym sie w bazie Journal Citation Reports;

e 14 publikacji w czasopismach ujetych w Ujednoliconym Wykazie Czasopism Punk-
towanych MNiSzW;

e 14 publikacji w materialach konferencyjnych migdzynarodowych:

e 15 publikacji w materiatach konferencyjnych krajowych;

e autorstwo rozdzialéw w 15 monografiach w jezyku angielskim;

e autorstwo rozdzialow w 15 monografiach w jezyku polskim;

e 2 monografie w jezyku polskim (odpowiednio autorstwo i wspétautorstwo):
e wspolredakeja 2 monografii w jezyku angielskim;

e wspolredakeja 1 monografii w jezyku polskim.

Liczba cytowan prac autorstwa (wspotautorswa) dr inz. Jerzego Pejasia przedstawia sie
w sposoOb nastepujacy:

e w bazie Web of Science — 9 prac, 1 cytowanie i indeks Hirscha wynoszacy 1:
e w bazie Scopus — 15 prac, 7 eytowan i indeks Hirscha wynoszacy 2;
e w Scholar Google — 47 prac, 53 cytowan i indeks Hirscha wynoszacy 4.

Z problematyks rozprawy zwigzane jest 12 publikacji Habilitanta. W duzej mierze doty-
czg one schematéw podpiséw cyfrowych, protokoléw uwierzytelniania a takze algorytmow
szyfrowania.

Dr inz. Jerzy Pejaé posiada znaczgcy dorobek wdrozeniowy z zakresu ochrony infor-
macji tj.: Elektronicznego biletu komunikacji miejskiej w Szezecinie, Centrum Certyfikacji
na potrzeby ZUS, Urzedu Znacznika Czasu, Centrum Certyfikacji dla ARIMR. Centrum
Certyfikacji PZU Zycie i Powszechnego Centrum Certyfikacji CERTUM.



3.2 Dorobek dydaktyczny

Habilitant posiada diugoletnie doswiadczenie w zakresie dydaktyki. Na kierunkach Infor-
matvka oraz Zarzadzanie i Inzynieria Produkeji prowadzita wyklady z 20 przedmiotéw a
do wigkszosel z tych przedmiotdéw réwniez éwiczenia, laboratoria i seminaria. Znaczaca
czesé wykladdw dotyezy szeroko pojetego bezpieczenstwa teleinformatycznego.

Dr inz. Jerzy Pejas bral udzial w opracowaniu programoéw zajec¢ dla kierunkéw Infor-
matyka, Bioinformatyka, Zarzadzanie i Inzynieria Produkeji oraz Inzynieria Cyfryzacji.
Bral réwniez ndzial w opracowaniu 11 sylabuséw przedmiotow zwiazanych w duzej mierze
z bezpieczenstwem informacji. Byl opiekunem 160 prac magisterskich i inzynierskich.

Habilitant jest autorem 2 podrgeznikow z dziedziny informatyki, przettumaczyl na po-
trzeby polskiego wydania 4 rozdzialy ksiazki A.J. Menezesa, P.C. Van Ootshota i S.A.
vanstone'a ,Kryptografia stosowana”. Jest réwniez autorem wielu pomocy dydaktycz-
nych: konspektéw do wykladéw, instrukeji laboratoryjnych. Ponadto dr inz. Jerzy Pejas
jest opiekunem Studenckiego Kolg Naukowego TAQ na Wydziale Informatyki Zachodnio-
pomorskiego Uniwersytetu Technologicznego.

3.3 Dorobek organizacyjny

Dr inz. Jerzy Pejas byl wspotredaktorem mumern 2 z roku 2011 monografii czasopisma
sJournal of Biometric”. Jest czlonkiem komitetéw redakeyjnych czasopism ,Journal of
Theoretical and Applied Computer Science” oraz ,Information Systems in Management”.
Byt czlonkiem komitetéw programowych 20 konferencji miedzynarodowych i krajowych.
Brat udzial w projektach:

1. .Automatyczna weryfikacja systeméw zaleznych od czasu” — jako wykonawca.

2. .Innowacyjny model bezpiecznego zarzadzania informacja klasyfikowana” — jako

gléwny wykonawca.

3. ,Mobilne zarzadzanie do ochrony informacji nicjawnej”

Zachodniopomorskiego Uniwersytetu Technologicznego.

— jako kierownik Zespotu

4. ,System do skladania bezpiecznego podpisu elektronicznego w srodowisku rozpro-
szonym” — jako kierownik prac badaweczo-rozwojowych.

Habilitant by} recenzentem zaréwno prac naunkowych w czasopismach miedzynarodowych
i krajowych. Recenzowal takze projekty w ramach konkurséw organizowanych przez KBN,
Ministerstwo Rozwoju Regionalnego i NCBiR.

3.4 Konkluzja

Dorobek naukowy, techniczny, dydaktyczny i organizacyjny dr inz. Jerzego Pejasia jest
znaczacy. Prace naunkowe w duzym stopnin dotycza dziedziny informatyka ze szezegolnym
ukierunkowaniem na schematy podpiséw cyfrowych i infrastrukture klueza publicznego.
Wyniki otrzymane przez Habilitanta znaczace, wartosciowe i wnosza istotny wklad w
rozwd] takich dziedzin nauki jak informatyka i kryptologia. Podsumowujac uwazam pro-
wadzenie dalszych etapéw przewodu habilitacyjnego dr inz. Jerzego Pejasia za zasadne.

4 Whniosek koncowy

Zapoznawszy sie z calg dokumentacja przewodu habilitacyjnego stwierdzam, ze dr inz. Je-
rzy Pejas jest badaczem dojrzatym, rzetelnym oraz wykazujacym duza aktywnosé nauko-
wa. Przedstawiona mi monografia oraz dorobek naukowy spelniaja wymagania stawiane



w art. 16 ,Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz stopniach i tytule w zakresie sztuki” (Dz. U. 2003 nr 65 poz. 595) z pdzniejszymi
zmianami oraz w .Rozporzadzeniu ministra nauki i szkolnictwa wyzszego z dnia 1 wrze-
énia 2011 r. w sprawie kryteriéw oceny osiagnieé osoby ubiegajacej sie o nadanie stopnia
doktora habilitowanego” (Dz. U. 20011 nr 196 poz. 1165). Stanowia takze istotny wkiad
w dysecypling naukows informatyka.

Uwazam, ze dr inz. Jerzy Pejaé zastuguje na nadanie mu stopnia naukowego doktora
habilitowanego nauk technicznych w dyscyplinie naukowej informatyka.
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