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S. Autoreferat o zainteresowaniach i osiagnig¢ciach w dzialalnosci
naukowo-badawezej

5.1 Krétki opis zainteresowan i osiagnieé

Prace naukowsg rozpoczatem w roku 1978 z chwila podjecia pracy w Zaktadzie Automatyki
1 Techniki Systeméw Instytutu Okrgtowego Politechniki Szczecinskiej, kierowanego
wowczas przez prof. Jerzego Soldka. Glownym obszarem zainteresowania pracownikéw
Zakladu, a takze moich, byla szeroko rozumiana automatyka okretowa. '

Moje szczegblne zainteresowanie wzbudzily problemy automatycznego sterowania ruchem
morskich obiektow ptywajacych (m.in. statkéw nawodnych oraz aparatéw podwodnych).
Poniewaz jednym z trudniejszych probleméw w systemach sterowania ruchem statkow Jest
niepewno$¢ pomiaréw (m.in. kursu, predkosci, pozycji), stad moje badania koncentrowaty sie
na okresleniu wiasciwych metod filtracji sygnaléw pomiarowych i wykorzystaniu ich do
syntezy ukladéw sterowania (regulator6w). Poczatkowo zajmowalem si¢ synteza
optymalnych ukladéw sterowania, bazujaca na twierdzeniu o rozdzielnosci, ktére problem
wyznaczenia optymalnego regulatora pozwala zredukowa¢ do dwoch ' niezaleznych
podprobleméw: podproblemu wyznaczenia optymalnego regulatora liniowego oraz
podproblemu odtwarzania parametréw ruchu w oparciu o obserwatora Luenbergera lub filtr
Kalmana. Nastepnie, poniewaz nastawy regulatora oraz filtréw silnie zalezg od parametrow
dynamiki statku, ktére zmieniaja si¢ wraz z predkoscia statku, stopniem jego zatadowania
oraz oddzialywaniem otoczenia (np. sity wiatru, wysokosci fali), skupitem si¢ na syntezie
ukladéw adaptacyjnych. Podejscie takie wynika z tego, ze efektywne zaprojektowanie uktadu
regulacji statku wymaga dobrania nie tylko wiasciwej struktury regulatora i filtru, ale takze
odpowiedniej metody ich automatycznego dostrajania do zmieniajacych si¢ parametréw
dynamiki statku oraz parametréw otoczenia. Tematyce tej poswigcona byla moja praca
doktorska zatytulowana ,Zasfosowanie obserwatora adaptacyjnego ‘w syntezie
adaptacyjnego ukladu stabilizacji ruchu statku wzdluz zadanej trajektorii prostoliniowe;”,
obroniona w roku 1988 na Politechnice Gdanskiej

Istotnym wydarzeniem w moich badaniach byl projekt realizowany w latach 1988-1989
wsp'()lnie ze Stocznig Szczeciniska, ktérego celem bylo opracowanie systemu -dynamicznego
pozycjonowania polozenia statku (np. statku wiertniczego), wyposazonego w naped gltowny
oraz pedniki boczne (statyczne lub obrotowe). Opracowanie ukladu sterowania - (przy
predkosciach bliskich zeru) wymagato odpow1edmeg0 zamodelowania dynamiki statku oraz
dynamiki $rodowiska (wiatru, fali ipradu morskiego), a nastepnie zaprojektowania
regulatoréw oraz filtréw odpowiedzialnych za odtwarzanie wektora stanu statku i otoczenia.
Ze wzgledu na 6wczesng sytuacje geopolityczng projekt zostal zakonczony na etapie projektu
laboratoryjnego. Poktosiem tego projektu bylo: ‘

1. wdrozenie w roku 1990 na zlecenie firmy Petrobaltic z Gdaniska podstawowej wersji
adaptacyjnego ukladu stabilizacji ruchu statku po zadanej trajektorii na statku typu
B-90 GRANIT; wersja ta, realizowala sterowanie reczne z mozliwoscig
automatycznego wspomagania stabilizacji kursu i predkosci statku;

2. trzy artykuly
(a) Chocianowicz W., Pejas J. Adaptive-Control System for Steering the Ship Along the
Desired Trajectory - Based on the Optimal-Control and Filtering Theory, in Tiano, A

(Ed.)-CAMS 92 - Control Applications in Marine Systems: Proceedings, pp. 319-335,
Genova, Italy, 1992

(b) Chocianowicz W., Pejas I. Sensitivity equations as a main engine in synthesis of indirect
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adaptive dynamic positioning system, Computer’'s methods in control systems:
Proceedings of the First International Conference: CMCS 97 Szczecin: PS Inst. Inf.
INFORMA, 1997 PP. 55-68

(¢) Chocianowicz W., Pejas J., Rucitiski W. Software structure and control algorithms of a
distributed dynamic positioning system based on Kalman filtering and optimal control,
Interoceantechnology *90: International Conference on Ocean Research and Underwater
Technology: Materiaty konferencyjne [T.1] Szczecin: PS, 1990 S. 79-93

3. projekt systemu dynamicznego pozycjonowania wykonany na zlecenie AUTOCOMP '
ELECTRONICS, Sp.z 0.0. w Szczecinie:

(a) Pejas J., Plucinski M., Chocianowicz W. System dynamicznego pozycjonowania okretu -
struktura i podstawowe moduly systemu sterowania. Projekt wstgpny, Szczecin, marzec
1997 r.;

(b) Pejas J., Plucinski M., Chocianowicz W. System dynamicznego pozycjonowania okretu -
struktura i podstawowe moduly systemu sterowania. Algorytmy sterowania i filtracji,
Szczecin, lipiec 1997 r.

4, badania modelu systemu dynamicznego pozycjonowania wykonane na basenie
modelowym podczas mojego stazu naukowego na Uniwersytecie Technicznym
w Rostoku (Niemcy).

We wspblpracy ze Stocznia Szczecifiska w roku 1989 i 1990 zostaty wdrozone takze dwa
pletwowe uklady aktywne;j stabilizacji kolysan bocznych statku (najpierw na statku-szpitalu
SWIR, zbudowanym dla armatora radzieckiego, potem na blizniaczym statku IRTYSZ -
takze dla armatora radzieckiego). W przypadku obu wdrozen odpowiadatem za projekt
i budowe regulatora ptetwowej stabilizacji kotysan bocznych.

Badania systemu dynamicznego pozycjonowania (DSP), ktérych kulminacja byty badania na
basenie modelowym w Rostoku, mialy by¢ elementem mojej pracy habilitacyjnej, ktorg
zamierzatlem przeprowadzi¢ przed Rada Naukowa Wydziatu Elektrycznego Uniwersytetu
Technicznego w Rostoku. Zjednoczenie Niemiec w roku 1990 oraz bardzo istotne zmiany,
ktdre zaszty na Uniwersytecie w Rostoku spowodowaty, ze nie udato mi si¢ doprowadzi¢ do
konica moich plandéw zwiazanych z praca habilitacyjna.

W roku 1991 na Wydziale Techniki Morskiej zostal uruchomiony kierunek studiow
Informatyka. W tym samym roku rozpoczatem dodatkowa prace w spélce Autokomp, ktéra
pracowata nad wdrozeniem elektronicznego biletu w $rodkach komunikacji miejskiej. Ten
innowacyjny system (mozna o nim tak méwi¢ nawet obecnie, po uptywie ponad 20 lat)
oparty byl na zblizeniowych (bezstykowych) kartach elektronicznych i pozwalal na
regulowanie platno$ci za przejazdy w autobusach i tramwajach. Karta elektroniczna petnita
funkcje karty typu pre-paid, ktérej zdolno$¢ platnicza obnizata si¢ po kazdym dokonaniu
platnosci (skasowaniu biletu) za przejazd.

Systemy platnicze (elementem takiego systemu byt elektroniczny bilet) zwrdcily moja uwage
najpierw na problemy zwigzane z bezpieczenstwem transakcji elektronicznych, a nastgpnie
na ogblne problemy ochrony informacji. Po prawie dziesigcioletniej przygodzie z systemami
automatycznego sterowania ruchem statkéw, stangtem przed nowymi wyzwaniami
i poszukiwaniem nowych obszaréw zainteresowania zwigzanych z ochrong informacji.

Bardzo istotng pracg z tamtego okresu byla praca wykonana na zlecenie Telekomunikacji
Polskiej S.A.:

1) J. Pejas Miedzynarodowe standardy ochromy informacji, str.30-76 w Koncepcja

programu ochrony informacji w systemach informatycznych TP SA, Warszawa, marzec
1996
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Analizowane normy dotyczace ochrony informacji pokazaly, ze istotnym elementem
systemow ochrony informacji bezpieczenstwa jest infrastruktura zarzadzania kluczami
kryptograficznymi, ktérej szczegblnym przypadkiem jest PKI (infrastruktura klucza
publicznego). Moje doswiadczenie zwiazane z projektowaniem i wdrazaniem systeméw
platniczych kazalo mi przyjaé, ze kryptograficzna ochrona informacji jest tym obszarem
wiedzy, ktory ma nie tylko bardzo duze znaczenie teoretyczne, ale takze z roku na rok coraz
wigksze znaczenie praktyczne. Potwierdzenie tego wyboru nastapilo szczgsliwie szybciej niz
moglem si¢ tego spodziewac.

W roku 1998 firma Unizeto Technologies S.A. (wtedy Unizeto Sp. z 0.0.) podpisata umowe
z Zakladem Ubezpieczenn Spotecznych ZUA na wykonanie i wdrozenie podsystemu
certyfikacji kluczy publicznych niezbednego do prawidtowego funkcjonowania systemu
clektronicznego przekazywania przez platnikéw dokumentéw ubezpieczeniowych do ZUS.
Poniewaz w latach 1995-1996 pracowalem w Unizeto Technologies S.A. i zajmowatem sie
problematyka, ktéra byla bliska problemom PKI, stad zostalem konsultantem i osoba
odpowiedzialng za opracowanie koncepcji, zaprojektowanie i wdrozenie systemu PKI na
potrzeby ZUS. Prace projektowe i wykonawcze byly prowadzone przez nieliczny zesp6l
wykonawcoéw od wrzesnia do grudnia 1998 roku. W grudniu zostato uruchomione Centrum
Certyfikacji dla ZUS (CC ZUS), ktére swiadczyto ustugi tylko dla ZUS, a w 2000 roku
CERTUM - Powszechne Centrum Certyfikacji (CERTUM - PCC), ktérego ushugi
komercyjne byly i sa dostgpne dla wszystkich zainteresowanych uzytkownikow.

Projekt architektury PKI dla CC ZUS oraz CERTUM - PCC zostal oparty na strukturze
dwupoziomowej z jednym urzedem gléwnym i dwoma urzgdami podrzednymi. Podobna
architektura zostata przyjeta w Rozporzqdzeniu w sprawie okreslenia warunkow technicznych
i organizacyjnych -dla kwalifikowanych podmiotéw Swiadczqcych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz
warunkow technicznych dla. bezpiecznych urzqdzeri stuzqcych do skladania i weryfikacji
podpisu elektronicznego (Dz.U. 2002 Nr 128, Poz. 1094), ktérego bylem jednym ze
wspotautorow.

W nastepnych latach bratem udziat w opracowywaniu koncepcji, projektowaniu i wdrazaniu
nastgpujacych systemow PKI:

1) Urzad Znacznika Czasu (TSA) - wdrozenie od listopada 1999 roku (wdrozenie
zespolowe na zlecenie Unizeto Technologies S.A.)

2) Centrum Certyfikacji dla ARIMR - wdrozenie od grudnia 2001 roku (wdrozenie
zespolowe na zlecenie Unizeto Technologies S.A.)

3) System Certyfikatow PZU Zycie - wdrozenie od sierpnia 2002 r. do grudnia 2003 r.
(wdrozenie zespolowe na zlecenie Unizeto Technologies S.A.)

4) System PKI do obstugi certyfikatéw kwalifikowanych, wdrozenie 2001-2002
(wdrozenie zespotowe na zlecenie Unizeto Technologies S.A.)

5) System WebNotarius stosowany do weryfikacji certyfikatow oraz sprawdzania
waznosci podpisow elektronicznych (cztonek zespolu wykonawczego Unizeto
Technologies S.A.).

Certyfikaty klucza publicznego powinny by¢ uzywane tylko do uwierzytelnia i identyfikacji
podmiotéw. W certyfikatach mozna teoretycznie umieszczaé takze uprawnienia podmiotu
certyfikatu, ale nie jest to efektywne rozwigzanie ze wzgledu na o wiele krotszy okres
wazno$ci uprawnienia niz okres waznosci klucza publicznego. Z tego powodu znacznie
lepszym no$nikiem uprawnien sa certyfikaty atrybutéw.
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Certyfikaty atrybutéw moga byé bardzo istotnym elementem systeméw kontroli dostgpu. Tej
cesze certyfikatow atrybutéw poswiecilem wiele uwagi w pracach publikowanych od
roku 2000 do chwili obecnej. Moje pierwsze propozycje byty w sposéb naturalny powiazane
z systemami nadzoru i sterowania, w ktorych jednym z najwazniejszych elementow jest
dbalo$é o wiarygodno$é informacji oraz jej klasyfikowanie (wrazliwo$¢). Klasyczne modele
kontroli dostgpu bazuja na scentralizowanych monitorach referencyjnych i nie moga by¢
stosowane w rozleglych systemach sterowania i nadzoru, ktérymi wczesniej zajmowatem si¢
w latach osiemdziesiatych i na poczatku lat dziewi¢édziesiatych. W wielu moich pracach
poswieconych systemom kontroli dostgpu opartych na certyfikatach (klucza publicznego i
atrybutéw) pokazatem, ze z natury scentralizowane modele wielopoziomowej kontroli
dostepu klasy MAC (Mandatory Access Control) mozna podzieli¢ na domeny z wiasnymi
politykami kontroli dostgpu i punktami wymuszania ich realizacji. Dzigki temu mozliwe jest
zdecentralizowanie systemu kontroli dostgpu, zar6wno w przypadku realizacji polityki
dostepu typu DAC, jak réwniez MAC. Problemom tym, a takze propozycjom jezykéw opisu
polityk kontroli dostepu poswigcono nastepujace publikacje:

1) Pejas J. Certificate-based access control system versus the public key infrastructure, ™
International Conference on Advanced Computer Systems, 23-25 October 2000,
Szczecin, Poland

2) Pejas I. Aktywne zarzqdzanie politykq dostepu w rozproszonych systemach nadzoru i
sterowania, V Krajowa Konferencja Naukowo-Techniczna, Diagnostyka Procesow
Przemystowych, DPP’2001, 17-19 wrzes$nia, 2001, Lagéw Lubuski,

3) Pejas J. Multilevel lattice-based authorization in distributed supervisory and control
systems, in Soldek, J; Pejas, J (Eds.) Advanced Computer Systems, Kluwer Academic
Publishers, 2002

4) Kurkowski M., Pejas J. 4 propositional logic for access control policy in distributed
systems, in Soldek, J; Drobiazgiewicz, L (Eds.), Artificial Intelligence and Security in
Computing Systems, pp. 175-189, Kluwer Academic Publishers, 2003

5) Pejas J Certificate-based access control policies description language, in Soldek, J;
Drobiazgiewicz, L (Eds.), Artificial Intelligence and Security in Computing Systems,
pp. 191-202, Kluwer Academic Publishers, 2003

6) Pejas I, Sukiennik P. Protocol for Certificate Based Access Control Policies
Description Language, w Information processing and security systems, New York:
Springer, 2005, pp. 207-216

7) Pejas J., Mackow W., Sukiennik P. Model rozproszonego systemu z mechanizmami
kontroli dostepu opartymi na rolach oraz infrastrukturze klucza publicznego, Pomiary,
Automatyka, Kontrola, nr 9bis, Warszawa, Agencja Wydawnicza SIMP, 2005 S. 294-
299

Krétkim, chociaz bardzo ciekawym epizodem w moich zainteresowaniach naukowych byty
kryptograficzne  schematy szyfrowe oparte na odwzorowaniach —chaotycznych.
Odwzorowania te majg wiele interesujacych cech, takie jak wrazliwo$¢ na warunki
poczatkowe i parametry kontrolne, wlasnosci ergodyczne imieszajgce, kiére sg Scisle
zwigzane z wymaganiami kodowania pseudolosowego ipozadanymi cechami technik
kryptograficznych. W swoich pracach zaproponowatem dwa szyfry blokowe przedstawione
w ponizszych artykutach:

1) Berczynski S., Kravtsov Y.A, Pejas J., Skrobek A. Cryptographic properties of some
cryptosystem with modulation of the chaotic sequence parameters, w Information
processing and security systems, New York: Springer, 2005 S. 135-148
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2) Pejas J., Chocianowicz W., El Fray 1. Chaotyczny szyfr symetryczny o zmiennej
dlugosci bloku, IX Krajowa Konferencja Zastosowan Kryptografii: ENIGMA
>2005 Warszawa: ENIGMA Systemy Ochrony Informacji Sp. z o.0., 2005 S. k-281 - k-
296

Podsumowaniem prac zwiazanych z szyframi chaotycznymi jest obszerny rozdzial w ksiazce
napisany razem z moim wspdtpracowaniem A. Skrobkiem:

1) . Pejas, A. Skrobek Chaos-Based Block and Stream Ciphers in Information Security,
in Handbook of Information and Communication Security, P. Stavroulakis, M. Stamp
(Eds.), Springer, January 2010, ISBN 978-3-642-04116-7, pp. 89-127

Niezaleznie od powyzszych -zainteresowan, moje podstawowe prace koncentrowaly sie.
przede wszystkim na technologiach PKI, w tym szczegdlnie na technologiach podpisu
elektronicznego oraz na poszukiwaniu alternatyw dla PKI. Na poczatku nowego tysiaclecia,
po opublikowaniu 18 wrzesnia 2001 roku Ustawy o podpisie elektronicznych, pilnym
teoretycznym 1 praktycznym zadaniem stalo si¢ opracowanie i wdrozenie bezpiecznego
urzadzenia do skladania podpisu elektronicznego. Urzadzenie to powinno spelniaé
wymagania okreslone w Rozporzqdzeniu w sprawie okreSlenia warunkéw technicznych i
organizacyjnych dla kwalifikowanych podmiotow $wiadczqcych ustugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzqdzen stuzqcych do sktadania i weryfikacji podpisu
elektronicznego (Dz.U. 2002 Nr 128, Poz. 1094). Wymagania te pozwalaja na budowe
urzadzen, ktére mogg pracowaé w srodowisku niepublicznym (np. w domu, w biurze) lub w
srodowisku publicznym (np. wurz¢dach administracji publicznej, kawiarenkach
internetowych).

W pierwszym etapie, przy wspdlpracy z firma Unieto Technologies S.A., opracowana zostata
architektura urzgdzenia .pracujgcego w srodowisku niepublicznym oraz wspierajacy ja
protok6l skladania podpisu elektronicznego. Zaprojektowane bezpieczne urzadzenie
proCertum Combi skladalo si¢ z komponentu technicznego (ta funkcje petnila elektroniczna
karta z kryptoprocesorem), aplikacji podpisujacej oraz kryptograficzny klucz sprzetowy (tzw.
SAM lub token USB). Przyjeto, ze zroédlem jest kryptograficzny klucz sprzetowy. Protokét
realizowany jest w dwoch fazach. W pierwszej fazie SAM uwierzytelnia si¢ wzajemnie
z aplikacjg podpisujaca, a nastgpnie wzajemnie uwierzytelniaja si¢ komponent techniczny
i aplikacja. W drugiej fazie zastawiany jest bezpieczny kanat i bezpieczna $ciezka pomiedzy
aplikacja a komponentem technicznym i po poprawnym podaniu numeru PIN generowany
jest podpis dla wskazanego dokumentu elektronicznego.

Idea tego rozwigzania zostata zaprezentowana w materiatach dwoch konferencji:

1) Pejas J., Rucinski A. Praktyczne aspekty realizacji podpisu elektronicznego, 11
Konferencja Mig¢dzynarodowa European Forum on Electronic Signature, 26-28
wrzesnia 2002, Miedzyzdroje

2) Chocianowicz W., Peja$ J., Rucifiski A. Bezpieczne urzqdzenia do sktadania podpiséw
elektronicznych, VII Krajowa Konferencja Zastosowan Kryptografii ENIGMA’2003,
Warszawa, maj 2003

Przy okazji prac nad urzadzeniem proCertum Combi zidentyfikowano wiele -zagrozen
zwiazanych z procesem’ sktadania podpisu. Najtrudniejszym do rozwigzania byt problem
wiarygodnej prezentacji danych podpisywanych lub weryfikowanych. Problem ten zostal
przedstawiony w artykule:
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1) Chocianowicz W., Pejas J., Rucifiski A. Problem wiarygodnej prezentacji danych do
podpisania i weryfikacji, 8 Krajowa Konferencja Zastosowan Kryptografii: ENIGMA
’2004 Warszawa: ENIGMA Systemy Ochrony Informacji Sp. z 0.0., 2004, str. 363-376

Zaproponowane w artykule rozwigzanie problemu wiarygodnej prezentacji danych oparto na
zasadzie rozpraszania i kumulowania zaufania. Zgodnie z ta zasada podmiot podpisujacy
pobiera wiasciwy wzorzec, wypelnia go i przekazuje do dostawcy aplikacji. Dostawca
aplikacji dokonuje rozktadu sktadni podpisanego dokumentu i weryfikuje jej poprawnosc.
Sam podpis dokumentu nastepuje dopiero po otrzymaniu graficznej reprezentacji
oryginalnego dokumentu, a nastepnie zaakceptowaniu podpisu. Uzyskany w efekcie podpis
jest kumulacja zaufania do stron bioracych udzial w procesie podpisywania oraz mechanizmu
jednokrotnego zapisu podpisanego dokumentu i mozliwosci jego wielokrotnego podgladu.

Zasade te wykorzystano w protokole podpisu zaproponowanym w roku 2004, a
opublikowanym w roku 2005 oraz w metodzie wiarygodnej prezentacji danych opartych na
kryptografii wizualne;:
1) Chocianowicz W., Pejas J., Rucinski A. The Proposal of Protocol for Electronic
Signature Creation in Public Environment, w Enhanced methods in computer security,
biometric and artificial intelligence systems, New York: Springer, 2005 S. 113-124

2) Pejas J., Rucifiski A. PacnpemenéHras cucTema KBaluHUMPOBAHHON 3IIEKTPOHHON
noamacu B uuTepHere (Distributed System for Secure Qualified Electronic Signature
Creation in the Internet), PKI Forum, Sankt-Petersburg, November 2005

3) Pejas$, J. Zawalich M. Visual cryptography methods as a source of trustworthiness for
the signature creation and verification systems, in Pejas, J; Saeed, K
(Eds.) Advances in Information Processing and Protection, pp. 225-239, Springer 2007,
ISBN 978-0-387-73136-0

Protoké! ten zostal rozbudowany w trakcie realizacji projektu celowego System do skltadania
bezpiecznego podpisu elektronicznego w Srodowisku rozproszonym, wspéifinansowanego
przez Komitet Badan Naukowych w latach 2005 — 2006 (projekt celowy 6 T07 203
C/06280). Projekt byl realizowany przez konsorcjum w skiadzie: Unizeto Technologies S.A.
(lider projektu), Poznanskie Centrum Superkomputerowo-Sieciowe, Politechnik¢ Gdafiskg
oraz Politechnike Szczecinska.

Podstawowe informacje o protokole uwierzytelniania w systemie skladania bezpiecznego
w $rodowisku rozproszonym przedstawiono w publikacji:

1) Pejas J., El Fray L, Ruciaski I. Authentication protocol for software and hardware
components in distributed electronic signature creation system, Przeglad
Elektrotechniczny (Electrical Review), R. 88, Nr 10b, 2012, str. 192-197

Podpis elektroniczny, w przeciwienistwie do podpisu odrgcznego, jest wazny o ile wazny jest
certyfikat, za pomoca ktorego mozna zweryfikowaé ten podpis lub o ile mozna udowodnié,
ze certyfikat byt wazny w momencie sktadania podpisu. Wymaganie to sformutowane
w Ustawie o podpisie elektronicznym ma istotny wplyw na praktyke stosowania podpisu
elektronicznego i wymaga zapewnienia podpisowi tzw. dlugookresowej waznosci.
Zapewnienie tego typu diugookresowe]j waznosci podpisu wymaga opracowania efektywnych
metod utrzymywania tej wazno$ci. Propozycje takich metod przedstawitem (wraz ze
wspolpracownikami) w ponizszych artykulach:

1) Tomasz Hyla, Imed El Fray, Jerzy Pejas, Witold Mackéw, Long-term Preservation of
Digital Signatures for Multiple Groups of Related Documents, IET Information
Security, Vol. 6, Issue 3, 2012, str. 219-227
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2) Witold Mackéw, Jerzy Pejas Secure Archive for Long-Term Electronic Document
Storage with Provable Authenticity, Pomiary Automatyka Kontrola, No 7, 2011, str.
764-769

3) Jerzy Pejas Signed Electronic Document and its. Probatzve Value in Certificate and
Certificateless Public Key Cryptosystem Infrastructures, Elekironika: konstrukcje,
technologie, zastosowania, Nr 11, 2009, str. 30-34

4) Tomasz Hyla, Jerzy Pejas A security architecture of an inter-jurisdiction EHR system,
Pomiary Automatyka Kontrola, Nr 10, 2009, str. 823-826

5) Tomasz Hyla, Jerzy Pejas§ A method for long-term EHR metadata preservation in
healthcare systems, Metody Informatyki Stosowanej, Nr 3, 2008, str. 125-134

W ostatnich latach bralem takze udzial w wykonaniu raportéw i ekspertyz zwigzanych
z podpisem elektronicznym. Do najwaznie; jszych naleza:

1) Pejas J., Chocianowicz W., Rucinski A. IDABC European eGovernment Services -
Preliminary Study on Mutual Recognition of eSignatures for eGovernment applications
- NATIONAL PROFILE POLAND, Report for European Commission Directorate
General Enterprise, April 2007, http://ec.europa.eu/idabc/serviets/Doc?id=29093

2) Pejas J., Rucinski A., Chocianowicz W., Szulga M.: Wspélnotowe prace legislacyjne
nad rozporzqdzemem Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym (eIDAS). Ekspertyza wykonana na zlecenie Ministerstwa Gospodarki,
grudzien 2012 r., http://www.mg.gov.pl/files/upload/17652/Ekspertyza%20eIDAS. pdf.

O ile do roku 2007 moim gléwnym obszarem zainteresowania byty metody kontroli dostepu
oraz problemy podpiséw elektronicznych wspieranych przez infrastrukture, o tyle od 2007
roku zainteresowala mnie nowa dziedzina kryptografii — kryptografia oparta na iloczynach
dwuliniowych (ang. Pamng Based Cryptography, PBC). Schematy szyfrowe opracowywane
wramach PBC maja wiele cech, ktére sa niespotykane w tradycyjnej kryptografii.
Przykladami takich cech jest mozliwo$¢ generowania kluczy asymetrycznych w oparciu
o dane identyfikacyjne uzytkownika, mozliwos¢ wyeliminowania ze schematéw- certyfikatu
oraz mozliwos¢ hierarchicznego wiazania kluczy.

Moje zainteresowanie PBC wynika nie tylko z tego, ze mozna przy pewnym poziomie
wiedzy samodzielnie projektowaé nowe schematy i dowodzi¢ ich odporno$¢ na ataki
okre§lone w przyjetych modelach bezpieczenstwa, ale przede wszystkim z poszukiwania
technologii alternatywnych dla PKI. Konieczno$¢ poszuklwama takich rozwiazan wynika
z podstawowej wady PKI: mozhwosc1 uniewazniania certyfikatow i stad potrzeby
kazdorazowego potwierdzania ich waznosci.

Rozwazania poswigcone nowym schematom szyfrowym przedstawilem w-trzech ponizszych
publikacjach:

1) Hyla T., Pejas J.: Certificate-Based Encryption Scheme with General Access Structure.
W: Cortesi, A. et al. (Eds.), CISIM 2012, Lecture Notes in Computer Science, Vol.
7564, Springer-Verlag, 2012, str. 41-55

2) Pejas J. Directed Threshold Szgnc;fyptzon Scheme from Bilinear Pairing under Sole
Control of Designated Szgncrypter Metody Informatyki Stosowanej, Nr 4, 2008, str.
161-172

3) Pejas J., Hyla T. Trdjczynnikowy schemat silnego podpisu cyfrowego oparty na
odwzorowaniu biliniowym i skrécie z odcisku palca. W Metody biometryczne
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i kryptograficzne w zintegrowanych systemach bezpieczeristwa, B. Hotyst i J. Pomykata
(ed.), Warszawa, Wyd. WSM w Warszawie, 2011, str. 213-235

Schematy szyfrowe zaproponowane w dwoéch ostatnich artykulach sa typowe dla PBC.
Z kolei schemat przedstawiony w pierwszej publikacji jest polaczeniem typowego schematu
szyfrowania PBC z ogo6lnymi strukturami dostepu. Uzyskany efekt jest pordwnywalny ze
schematami szyfrowania grupowego, w ktérych jedynie wyselekcjonowana grupa
uzytkownikéw moze odszyfrowaé okreslony szyfrogram.

Problemami ogodlnych struktur dostepu zajatem si¢ przy okazji realizacji projektu
badawczego Innowacyjny model bezpiecznego zarzqdzania informacjq klasyfikowanq
(projekt nr O N206 001340 finansowany przez NCBR, okres realizacji projektu 2011-2012;
projekt realizowany przez Wyzsza Szkole Menedzerska w Warszawie). Dzigki moim
wezesniejszym pracom poswigconym systemom kontroli dostepu szybko dostrzeglem, ze
potaczenie struktur dostepu z algorytmami szyfrowania PBC daje duze mozliwosci
formutowania réznych polityk dostgpu (np. . polityk ORCON) i ich egzekwowania
w systemach dostgpu do informacji wrazliwej. Problem ten byt tak interesujacy, ze w roku
2012 Konsorcjum w skiadzie Wojskowa Akademia Techniczna (lider), ZUT oraz Unizeto
Technologies S.A. w Szczecinie zglosito w ramach Programu Badan Stosowanych
ogloszonego przez NCBiR projekt Mobilne urzqdzenie do ochrony informacji niejawnej.
Projekt uzyskat wysokie oceny i finansowanie na jego realizacje w okresie listopad 2012 —
pazdziernik 2015.

W wielu artykutach po$wigconych nowym schematom kryptografii opartej na iloczynach
dwuliniowych podkreslano, ze schematy te eliminuja wiele problem6w zawiazanych z PKI
(m.in. problem uniewazniania certyfikatow, budowania $ciezek certyfikagji). Czy
rzeczywiscie tak jest? Czy teoretyczne rozwazania znajdujg potwierdzenie w praktyce?
Dokladana analiza literaturowa pokazala, ze wszystkie projektowane schematy wymagaja
obecnosci infrastruktury zaufania skiadajacej sie nie tylko urzedu zaufania TA, ale takze (w
zaleznosci od klasy schematu) innych komponentéw, np. repozytorium. Co wiegcej, W
przypadku podpisu cyfrowego, ktéry moglby spelnia¢ wymagania okreslone w Ustawie
o podpisie elektronicznym (m.in.. by¢ podpisem niezaprzeczalnym) niezbgdne jest udzielanie
weryfikatorowi podpisu informacji o statusie klucza publicznego.

Po raz pierwszy problemem infrastruktury zaufania dla schematéw podpisu zajalem si¢
w artykutach:

1) Pejas J. Signed Electronic Document and its Probative Value in Certificate and
Certificateless Public Key Cryptosystem Infrastructures, Elektronika: konstrukcje,
technologie, zastosowania, Nr 11, 2009, str. 30-34

2) Hyla T., Pejas J. 4 practical certificate and identity based encryption scheme and related
security architecture. K. Saeed, R. Chaki, A. Cortesi, S. Wierzchon (Eds.), CISIM 2013,
Lectures Notes on Computer Science, Vol. 8104, Springer-Verlag, 2013, str. 178-193

W pierwszym z nich podalem definicj¢ infrastruktury zaufania z jednym urzedem zaufania,
wspierajacej takze schematy podpisu oparte na certyfikatach niejawnych. Istotnym
elementem tej infrastruktury jest urzad rejestracji kluczy, ktorego funkcje sa bardzo zblizone
do tradycyjnego urzedu rejestracji w infrastrukturze PKI. Funkcje urzedu rejestracji kluczy
zmieniaja sie od rejestracji tozsamosci ID (schematy PBC oparte na ID) do rejestracjt
tozsamodci i kluczy publicznych (schematy PBC oparte na certyfikatach niejawnych).
W drugiej z moich prac zostat zaproponowany schemat PBC grupowego szyfrowania danych
o duzych rozmiarach oparty na certyfikatach jawnych.

Wyniki uzyskane w obu pracach zmusity mnie do postawienia sobie dwoch pytan:
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1)

2)

Czy mozna zaprojektowaé schemat PBC, ktéry w zaleznosci od potrzeb bylyby
schematem opartym na certyfikacie niejawnym lub certyfikacie jawnym?

Czy mozna zbudowaé infrastrukture zaufania z wieloma urzedami zaufania, ktéra moze
wspiera¢ schematy PBC oparte na certyfikacie niejawnym lub certyfikacie jawnym?

Odpowiedzi (pozytywne) na te pytania przedstawitem w swojej monografii, definiujac przy
okazji nowa klas¢ schematéw PBC. Co prawda, uzyskane w monografii wyniki dotycza
schematéw PBC podpisu cyfrowego, ale jestem przekonany, ze mozna je rozciagnaé takze na
schematy PBC szyfrowania danych i wpierajaca jg infrastrukture zaufania.

5.2 Specjalizacja

Gtoéwne obszary moich zainteresowan dotycza:

1)

2)

3)

4)
5)

teoretycznych i praktycznych aspektéw ochrony informacji i sieci komputerowych, a
w  szczegllnosci  probleméw infrastruktury klucza publicznego (PKI) i
udostepnianych przez nig ustug,

metod sktadania bezpiecznego podpisu w $rodowisku publicznym i niepublicznym,
problem6w kontroli dostepu do informacji wrazliwe;j,
system6w uwierzytelniania i autoryzacji

nowych trendéw w kryptografii stosowanej, w tym w szczegélnosci kryptografii
opartej na iloczynach dwuliniowych.

5.3 Udzial w komitetach redakcyjnych i radach naukowych czasopism

54

1) Redaktor monografii - guest editor czasopisma International Journal of Biometrics,

Vol. 3, No. 2, 2011, wyd. Inderscience Enterprises Ltd.

2) Edytor czasopisma Journal of Theoretical and Applied Computer Science.
3) Edytor czasopisma Information Systems in Management, Wydawnictwo SGGW,

ul. Nowoursynowska 166, 02-787 Warszawa, Poland

Kierowanie projektami realizowanymi we wspélpracy z naukowcami z innych
osrodkéw polskich i zagranmicznych, a w- przypadku . badan stosowanych we
wspolpracy z przedsigbiorcami

1) wykonawca projektu Automatyczna weryfikacja systeméw zaleznych od czasu,

No. 8 T11 C 014 19, od 1 lipca 2000 r. do 30 czerwca 2003 r, gléwny wykonawca:
Instytut Podstaw Informatyki PAN;

2) gltéwny wykonawca projektu badawczego Innowacyjny model bezpiecznego

zarzadzania informacja klasyfikowana, projekt nr O N206 001340 finansowany
przez NCBR, okres realizacji projektu 2011-2012;

3) kierownik Zespolu Zachodniopomorskiego Uniwersytetu Technologicznego w

Szczecinie wykonujgcego projekt Mobilne urzadzenie do ochrony informacji
niejawnej (listopad 2012 — pazdziernik 2015) w konsorcjum z Wojskowa
Akademia Techniczng (lider Konsorcjum) oraz Unizeto Technologies S.A. w
Szczecinie;

4) kierownik prac badawczo-rozwojowych wykonywanych = przez Politechnike

Szczecinskg w ramach projektu System do skladania bezpiecznego podpisu
elektronicznego w srodowisku rozproszonym, projekt celowy 6 TO7 203 C/06280,
gléwny wykonawca projektu: Unizeto Technologies S.A.

© 2013 Zachodniopomorski Uniwersytet Technologiczny Strona 29 z 192



Jerzy Peja$ - zestawienie dorobku naukowego, dydaktycznego, badawczego 1 organizacyjnego

5.5 Udzial w konferencjach naukowych i tematycznych (wybrana lista)

1)

2)

3)

4)
5)
6)
7
8)
9
10)
11)
12)

13)
14)
15)

16)

17)
18)

12th International Conference on Computer Information Systems and Industrial
Management Applications, CISIM 2013, Krakow, September 25-27, 2013

XIII Konferencja European Forum on Electronic Signature, 5-7 June 2013,
Miedzyzdroje, Polska
11th International Conference on Information Systems and Industrial

Management, CISIM 2012, Ca' Foscari University, Venice, Italy, September 26-
28,2012

18th International Multiconference ACS 2012, Advanced Computer Systems, 30
May — 1 June 2012, Migdzyzdroje, Poland

XII Konferencja European Forum on Electronic Signature, 4-6 June 2012,
Miedzyzdroje, Polska

Pierwsza Konferencja Krajowa ,Inzynieria Oprogramowania iZabezpieczen
Systeméw Informacyjnych”, SoftSec 2011, Szczecin, 18 listopada 2011 r.

Konferencja Naukowa Cyberprzestepczo$é i ochrona informacyi, 20 maja 2011,
Warszawa

’

XI Konferencja European Forum on Electronic Signature, 6-8 June 2011,
Miedzyzdroje, Polska

X Konferencji Furopean Forum on Electronic Signature, 9-11 June 2010,
Miedzyzdroje, Polska

17th International Multiconference ACS 2010, Advanced Computer Systems, 13-
15 October 2010, Miedzyzdroje, Poland

XIV Krajowej Konferencji Kryptografii i Ochrony Informacji, Warszawa, 26-27
maja 2010

Konferencja "Metody biometryczne i kryptograficzne w zintegrowanych systemach
bezpieczenstwa", Warszawa, 7 maja 2010 1.

PKI Forum, Sankt Petersburg, Rosja, November 6-8, 2007
PKI Forum, Sankt Petersburg, November 7-9, 2006

14th Meeting of the OSCE (Organization for Security and Co-operation in
Europe) Economic Forum, Prague, 22 - 24 May 2006

4th Central European Conference on Cryptology, Bedlgwo/Poznan, Poland, July
1-3, 2004

RSA Conference 2002, 7-10 October, Paris, France

International Conference on Public-Key Cryptography and Computational
Number Theory, Stefan Banach International Mathematical Center, Polish
Academy of Sciences, Warszawa, September 11-15, 2000

5.6 Udzial w komitetach programowych konferencji krajowych i migdzynarodowych

1
2)

3)

Przewodniczacy Komitetu Programowego XIII Konferencji European Forum on
Electronic Signature, 5-7 June 2013, Miedzyzdroje, Polska

Czlonek Komitetu Programowego International Cyber Security Conference
CYBERSECURITY — 2013, 13 - 17 October, 2013, Yalta, Crimea, Ukraine

Przewodniczacy Komitetu Programowego XII Konferencji European Forum on
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Electronic Signature, 4-6 June 2012, Migdzyzdroje, Polska

4)  Czlonek Komitetu Programowego XI Konferencji European Forum on Electronic
Signature, 6-8 June 2011, Miedzyzdroje, Polska

5) Czlonek Komitetu Programowego 3rd International Conference on Image
Processing & Communications, Bydgoszcz, Poland 7-9 September 2011

6) Czlonek Komitetu Programowego Konferencja Naukowa - Cyberprzestepczo$é
i ochrona informagji, 20 maja 2011, Warszawa

7)  Czlonek Komitetu Programowego International Conference on Computer
Applications ICCA 2010, 24-27 December, 2010, Pondicherry, India

8) Czlonek Komitetu Programowego Konferencji Metody biometryczne i
kryptograficzne w zintegrowanych systemach bezpieczeristwa, Warszawa, 7 maja
2010r.

9) Czlonek Kom1tetu Programowego 2nd International Conference on Image
Processing & Communications, Bydgoszcz Poland 20-23 pazdziernik 2010

10) Czionek Komitetu Programowego X Konferencji European Forum on Electronic
Signature, 9-11 June 2010, Miedzyzdroje, Polska

11) Czlonek Komitetu Programowego World Congress on Nature and Biologically
Inspired Computing (NaBIC'09) & 8th International Conference on Computer
Information Systems and Industrial Management Applications (CISIM 2009),
NaBIC-CISIM’09, Coimbatore, India, Dec 09-11, 2009

12) Cztonek Komitetu Programowego IX Konferencji European Forum on Electronic
Signature, 3-5 June 2009, Miedzyzdroje, Polska.

13) Czlonek Komitetu Programowego Ist International Conference on Image
Processing & Communications, Bydgoszcz, Poland, 16-18 September 2009

14) Czionek Komitetu Programowego European Forum on Electronic Signature, 4-6
June 2008, Migdzyzdroje, Polska -
15) Czlonek Komitetu Programowego International Conference on Computer

Information Systems and Industrial Management Applications, CISIM 2008,
Ostrava, Czech Republic, 26-28 czerwca 2008

16) Czlonek Komitetu Programowego International Conference on Computer
Information Systems and Industrial Management Applications, ACS-CISIM
2005, Etk, Polska, 30 czerwca - 3 lipca 2005

17) Czlonek Komitetu Programowego International Conference on Advances in
Intelligent Systems: Theory and Applications AISTA'2004, 15-18 November
2004, Luxembourg-Kirchberg, Luxembourg

18) Czlonek Komitetu Programowego International Conference on Computer
Information Systems and Industrial Management Applications, ACS-CISIM
2004, Efk, Polska, 14-16 czerwca 2004

19) Czlonek Komitetu Programowego International Conference on Advances in
Intelligent Systems: Theory and Applications AISTA'2000, 2-4 February 2000,
Canberra — Australia

20) Czlonek Komitetu Programowego Konferencji Computers Methods in Control
Systems (CMCS), December 10-12, 1997, Szczecin, Poland
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5.7 Opieka naukowa nad doktorantami w charakterze opiekuna naukowego lub
promotora pomocniczego

1)
2)
3)

4)

Witold Mackéw Opracowanie metody i protokotu weryfikacji statusu certyfikatu z
wykorzystaniem wiqzanych stownikéw uwierzytelnianych, 23 stycznia 2007 r.

Pawel Sukiennik Metoda i algorytmy kontroli dostepu bazujqce na infrastrukturze
klucza publicznego w rozproszonych systemach sieciowych, 25 listopada 2008 r.

Adrian Skrobek Metoda projektowania dyskretnych chaotycznych szyfrow
strumieniowych oparta na kryptoanalizie, 15 kwietnia 2008 r.

Tomasz Hyla Metoda dlugookresowego przechowywania elektronicznych
dokumentéw zdrowotnych w rozproszonych rejestrach medycznych, wrzesien 2011
I.

5.8 Udzial w komitetach redakcyjnych i radach naukowych czasopism

1)

2)
3)

Redaktor monografii - guest editor czasopisma International Journal of Biometrics,
Vol. 3, No. 2, 2011, wyd. Inderscience Enterprises Ltd.

Edytor czasopisma Journal of Theoretical and Applied Computer Science.

Edytor czasopisma Information Systems in Management, Wydawnictwo SGGW,
ul. Nowoursynowska 166, 02-787 Warszawa, Poland

5.9 Recenzowanie projektow i prac z czasopism mi¢dzynarodowych lub krajowych.

Bylem recenzentem prac naukowych nadestanych do nastgpujacych czasopism:

1)
2)

3)
4)
5)

6)

7)

Control and Cybemetics (dwie recenzje, rok 2008 i 2013, czasopismo do roku
2008 bylo na liscie JCR, obecnie jest na liscie A MNiSW)

Image Processing and Communications — An International Journal (jedna recenzja,
rok 2009)

Information Sciences (jedna recenzja, rok 2013; czasopismo na liscie JCR)
International Journal of Biometrics (trzy recenzje, rok 2010)

International Journal of Computers and Applications (dwie recenzje, rok 2007 1
2008)

Journal of Systems and Software (dwie recenzje, rok 2010; czasopismo na liscie
JCR)

Journal of Telecommunications and Information Technology

Recenzowatem takze wnioski projektowe lub wyniki projektéw zglaszanych lub
realizowanych w ramach konkurséw oglaszanych przez:

1)
2)

3)
4)

Komitet Badan Naukowych (jedna recenzja, rok 2004)

Ministerstwo Rozwoju Regionalnego - Program Operacyjny Innowacyjna
Gospodarka na lata 2007-2013 (dwie recenzje, rok 2009 1 2010)

Narodowe Centrum Badan i Rozwoju (pig¢ recenzji, rok 2009 1 2011)

Narodowe Centrum Badan i Rozwoju (jedna kontrola naukowa projektu celowego,
rok 2009).
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