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Recenzja

dorobku naukowo-badawczego, dydaktycznego i rozprawy habilitacyjne;j
p. dra inz. Imeda El Fray, adiunkta w Katedrze Inzynierii Oprogramowania Wydzialu
Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie

Niniejsza opinia zostata przygotowana na zaméwienie Pana Profesora Antoniego Wilinskie-

go, Dziekana Wydziatu Informatyki Zachodniopomorskiego Uniwersytetu Technologiczne-

go w Szczecinie. Sktada si¢ z czterech czesci:

(i) wstepu,

(i1) oceny dorobku dra inz. Imeda El Fray,

(i11) recenzji rozprawy habilitacyjne dr inz. Imeda El Fray,

(iv) wniosku o dopuszczenie dr inz. Imeda El Fray do nastepnej fazy przewodu habilitacyj-
nego.

Moja opini¢ opieram na podstawie lektury i analizy zataczonego do wyzej wymienionego

zamoOwienia dossier z opisem dorobku naukowego, osiggni¢¢ zawodowych i1 organizacyjnych

oraz wybranych publikacji i ksigzki pt. ,,Metoda okreslajqca zaufanie do systemu informa-

cyjnego w oparciu o proces szacowania i postepowania z ryzykiem” dra inz. Imeda El Fray

oraz kwerendy w Internecie, ktérej przedmiotem byt jego dorobek i parametry bibliome-

tryczne.

1. Wstep

Zapewnienie bezpieczenstwa systemoéw informacyjnych stanowi jedno z najwazniejszych i
zarazem najtrudniejszych wyzwan wspotczesnej informatyki. Stale rosngca liczba systemow
informacyjnych, przy juz i tak ogromnej ich populacji, ich réznorodnos¢ technologiczna i
funkcjonalna, wzajemne potaczenia w réznych konfiguracjach sieciowych, heterogenna zbio-
rowos¢ uzytkownikow oraz nasilajaca si¢ liczba 1 wyrafinowanie atakoOw sprawiaja, ze pro-
blematyka bezpieczenstwa jest ztozona i trudna zaréwno jesli chodzi o badania teoretyczne,
jak 1 poszukiwania rozwigzan praktycznych. W ostatnich czterech dekadach mamy do czy-
nienia z nadzwyczaj szybkim 1 powszechnym rozwojem metod i narzedzi w zakresie archi-
tektury oprogramowania i systemow informacyjnych, a zwlaszcza ogromne przyspieszenie,
ktore w tym wzgledzie spowodowat Internet. Nie dziwi zatem pytanie projektantow 1 osob
oraz zespoldw projektujacych i realizujacych réznorakie systemy informacyjne oparte na
platformach komputerowych o metody skutecznego, niezawodnego oraz szybkiego i rela-
tywnie taniego sposobu zapewnienia 1 oceny poziom bezpieczenstwa (lub przy innym spoj-
rzeniu — stopnia ryzyka, albo alternatywnie — poziomu zaufania) systeméw informacyjnych
zarowno w fazie projektowania 1 w okresie eksploatacji. Pytanie takie nie jest motywowane
tylko ciekawos$cig poznawczg, chodzi raczej o opanowanie 1 wigczenie do rutynowych prac
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projektowych i implementacyjnych technik, ktére zapewnig wymagany poziom zaufania w
zakresie bezpieczenstwa systemow, co w przypadku jednostek sektora publicznego stanowi
istotny element budowy 1 podtrzymania zaufania obywateli do panstwa i jego instytucji, a w
przypadku podmiotow gospodarczych — zasadniczy element utrzymania przewagi poréw-
nawczej 1 konkurencyjnej na rynku.

Nie ma zatem watpliwosci, ze kwestie bezpieczenstwa systemow informacyjnych wyznacza-
ja jeden z najciekawszych 1 najbardziej dynamicznie rozwijajacy si¢ nurtow wspotczesnej
informatyki. Wynika to z wyzwan teoretycznych zwigzanych z sama naturg duzych, ztozo-
nych systemow informacyjnych oraz z ogromnego praktycznego znaczenie systemow infor-
macyjnych dla dzisiejszych spoteczenstw, ktorych skuteczne funkcjonowanie w duzym stop-
niu uzaleznione jest od sprawnos$ci, niezawodno$ci 1 wiarygodnosci tych systemow.

Szczegoblnie cieckawym aspektem bezpieczenstwa, waznym zaréwno dla teoretykow jak i
praktykow, jest analiza, ocena i1 zarzadzanie ryzykiem w kontekscie ztozonych systemow
informacyjnych, w tym takze systeméw rozproszonych geograficznie, acz zintegrowanych
funkcjonalnie zasoboéw informacyjnych oraz w kontek$cie wprowadzania w zycie nowych
metod pracy zespotowej. Powyzsze spostrzezenia dotycza w szczegdlnosci opisu formalnych
metod oraz narzedzi i technik do ochrony systemow informacyjnych i zwigzkow/implikacji
zachodzacych pomiedzy decyzjami dotyczacymi modeli rozwigzan i §rodkdw bezpieczen-
stwa, a rozwigzaniami i decyzjami co do architektury systemow 1 atrybutow jakosciowych
architektury, ktore to rozwigzania niezawodnie pozwolg na przeksztatcanie opiséw modelo-
wych w konkretne rozwigzania praktyczne.

Na tak zarysowanym powyzej tle nalezy ocenia¢ prace i osiggnigcia dra inz. Imeda El Fray,

ktorego kariera naukowa $ci$le zwigzana jest z metodami wyznaczania zaufania do syste-
mow informacyjnych réznych typéw na podstawie analizy i oceny ryzyka.

2. Ocena dorobku

Dorobek naukowo-badawczy

Prace badawcze dra inz. Imeda El Fray mieszczg si¢ konsekwentnie od wielu lat w nurcie
badan i1 wysitkow praktycznych zmierzajacych do opracowania nowych metod i technik, a
nawet szerzej - do opracowania calosciowej metodyki w zakresach: (i) formalnego opisu 1
analizy ryzyka w funkcjonujacych i projektowanych systemach informacyjnych, (ii) metod
okreslania zaufania do systemow informacyjnych na podstawie analizy i oceny ryzyka, oraz
(111) metod zarzadzania ryzykiem w systemach informacyjnych.

Dr inz. Imed El Fray ukonczyt Wydziat Techniki Morskiej w Instytucie Informatyki 1 Auto-
matyki Morskiej Politechniki Szczecinskiej w 1993 r. Prace doktorska pt. ,,Synteza systemu
sterowania aktywnym stabilizatorem kotysan bocznych statku w obecnosci wysokoczestotli-
wosciowych sktadowych zaktocen”, ktorej promotorem byt Profesor Leonard Rozenberg,
obronit w tym samym Wydziale w 1997 r. Obecnie jest adiunktem w Katedrze Inzynierii
Oprogramowania Wydziatu Informatyki Zachodniopomorskiego Uniwersytetu Technolo-
gicznego w Szczecinie.
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Dr inz. Imed El Fray konsekwentnie rozwija i rozszerza prowadzone przez siebie i kierowane
przezen prace. Podejmuje takze nowa tematyke, a w szczeg6lnosci zagadnienia wyznaczania
zaufania do systemow informacyjnych. Sadze, ze uzyskane przez niego rezultaty po doktora-
cie, zwlaszcza w ciaggu ostatnich 3 lat naleza do najciekawszych 1 niewatpliwie najdojrzal-
szych w jego dotychczasowym dorobku.

Gtowne wyniki swych badan dr inz. Imed El Fray publikowal w czasopismach, prezentowat
na znaczgcych miedzynarodowych konferencjach oraz opublikowat w postaci ksigzek, kto-
rych byl edytorem, podrecznikow i1 rozdzialdow w monografiach. Przed doktoratem, w okresie
1996-1997 na jego dorobek sktadaja si¢ cztery publikacje, a po doktoracie, w okresie od li-
stopada 1997 r. do sierpnia 2013 r. s3 to:

— Publikacje recenzowane w czasopismach z bazy JCR — 4

— Publikacje recenzowane w czasopismach krajowych lub zagranicznych wymienionych w
wykazie MNiSzW — 11

— Publikacje recenzowane na konferencjach mi¢dzynarodowych — 9

— Publikacje recenzowane na konferencjach krajowych — 12

— Autorstwo rozdziatu w monografii w j. angielskim — 8

— Autorstwo rozdziatu w monografii w jezyku innym j. angielskim — 5

— Redaktor naczelny monografii w j. angielskim — 2

— Inne-11

Lacznie dorobek publikacyjny liczy 62 pozycje, z czego 55 pozycji jest punktowanych przez
system MNiSzW, na taczng sume punktow — 243.

W dniu 31 maja 2014 r. wedlug systemu Scopus dane bibliometryczne dotyczace dorobku
dra inz. Imeda El Fray byly nast¢pujace: liczba publikacji — 8, liczba cytowan — 4; wedtug
Web of Knowledge: liczba publikacji — 9, liczba cytowan — 1; wedlug systemu Google Scho-

lar (http://scholar.google.pl/citations?hl=pl&user=0960rQYAAAAJ&view op= list works):
liczba publikacji — 27, liczba cytowan — 10, H-index — 2.

Za szczegolnie wazne uwazam nastepujace publikacje z ostatnich lat:

— Long-term preservation of digital signatures for multiple groups of related documents.
T Hyla, I El Fray, W Mackéw, J Pejas, Information Security, IET 6 (3), 2012.

— A new mathematical model for analytical risk assessment and prediction in IT systems.
IE Fray, M Kurkowski, J Pejas, W Mackow, Control & Cybernetics 42 (1), 2012.

— Authentication protocol for software and hardware components in distributed electronic
signature creation system. ] Pejas$, | El Fray, A Rucinski, Przeglad Elektrotechniczny nr
10b, 2012.

— A comparative study of risk assessment methods, MEHARI & CRAMM with a new formal
model of risk assessment (FoMRA) in information systems. 1 El Fray, Computer Informa-
tion Systems and Industrial Management, 2012

— Metoda okreslajgca zaufanie do systemu informacyjnego w oparciu o proces szacowania
i postepowania z ryzykiem. 1 El Fray, Stowarzyszenie Przyjaciot Wydziatu Informatyki w
Szczecinie, 2013.
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Ta ostatnia pozycja jest rozprawa habilitacyjng, ktéra prezentuje praktyczne i teoretyczne
problemy zwigzane z okreslaniem zaufania do systemow informacyjnych. Recenzj¢ rozpra-
wy zawiera rozdziat 3. tej opinii.

Nalezy zauwazy¢, ze dorobek publikacyjny dra inz. Imeda El Fray w sensie ilosSciowym i
bibliometrycznym nie jest pokazny. Trzeba jednak pamigtac, ze kryteria iloSciowe nie sg w
przypadku badan naukowych zasadniczg miarg wartos$ci dorobku. W ocenie wynikoéw badan
nalezy raczej postugiwac si¢ zasada sformutowang przez Alberta Einsteina: ,,not everything
that counts is countable, and not everything that's countable counts”. Zastosowanie tej zasa-
dy w odniesieniu do dorobku dra inz. Imeda El Fray pozwala oceni¢ ten dorobek pozytyw-
nie. Odnotujmy takze, iz w dorobku dra inz. Imeda El Fray znajduja si¢ zaawansowane pra-
ce badawczo-projektowe, wsrod ktorych sg ,,Developement des nouveaux modules relatifs a
l'evolution des risques, le management de risque ainsi qu’aux donnes personelles, aux infor-
mations sensibles et a la comptabilite informatise” (habilitant byt gléwnym wykonawcg i
koordynatorem grantu BUC SAS, Societe par Actions Simplifiees, Paris, France, 2010). Ra-
zem w jego dorobku znajduje si¢ 5 waznych prac naukowo-badawczych zastosowanych w
praktyce (wykaz na str. 105 dossier) oraz 5 grantow i projektow (wykaz na str. 11-12 dos-
sier).

Dorobek w dzialalnosci dydaktycznej i organizacyjnej

Dr inz. Imed El Fray ma takze znaczace osiggni¢cia dydaktyczne. Prowadzi(l) zajecia (wy-
ktady, ¢wiczenia, seminaria, laboratoria) w m.in. nast¢pujacych dziedzinach: podstawy in-
formatyki 1 algorytmizacji, podstawy elektroniki, uktady logiczne i jezyki formalne, polityka
bezpieczenstwa systemow informatycznych, bezpieczne systemy operacyjne, zarzadzanie
bezpieczenstwem, ocena bezpiecznych systemow informacyjnych, podstawy prawne ochro-
ny informacji. Do wielu prowadzonych przedmiotow opracowat pomoce dydaktyczne, in-
strukcje 1 materialy multimedialne. Dr inz. Imed El Fray wypromowat 106 prac magister-
skich 1 inzynierskich, a w 243 przypadkach byt recenzentem takich prac. Jest szczeg6lnie
lubiany przez studentow, o czym $wiadczy m.in. wpis w artykule z 16 czerwca 2012 r. na
stronie: http://www.wszczecinie.pl/relacje i fotorelacje,jak studenci wykladowcow
wybierali,id-20410.html. Jest cenionym popularyzatorem nauki jako prelegent licznych wy-
ktadéw zapraszanych i warsztatow.

Dr inz. Imed El Fray pracowat(uje) w szesciu Komisjach uczelnianych i wydziatowych, byt
wielokrotnie wspoiprzewodniczacym trzech cyklicznych prestizowych mi¢dzynarodowych
konferencji naukowych w latach 2000 - 2013 oraz organizatorem cyklicznych szkolen 1 eg-
zamindéw na stopien ,,Audytora wewnetrznego systemu zarzadzania bezpieczenstwem infor-
macji” pod patronatem TUV Nord i QM Mentor. Wart odnotowania jest takze fakt, ze kie-
rowat Studium Podyplomowym dla Nauczycieli w Stargardzie Szczecinskim w latach 2002 -
2004.

Dr inz. Imed El Fray jest laureatem nagrody zespotowej I stopnia przyznanej przez Rektora
ZUT w 2013 r. za osiggni¢cia naukowe.

Dorobek dydaktyczny i1 organizacyjny habilitanta oceniam jako warto$ciowy i przydatny
spotecznosci akademickie;.
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3. Ocena rozprawy habilitacyjnej

Rozprawa dra inz. Imeda El Fray ,,Metoda okreslajqca zaufanie do systemu informacyjnego
w oparciu o proces szacowania i postepowania z ryzykiem” zostala wydana w postaci ksigz-
kowej przez Stowarzyszenie Przyjaciot Wydziatu Informatyki w Szczecinie w roku 2013.
Dzieto liczy 172 stron tekstu i rysunkoéw (oraz jednostronicowej Erraty), sktada si¢ z siedmiu
rozdziatéw, pigciu dodatkow 1 literatury liczacej 149 pozycje, gtownie anglojezyczne. Praca
zaopatrzona jest w streszczenia w jezykach angielskim 1 polskim, spisow tabel i rysunkow,
stownik termindow i definicji oraz wykazu skrotow i oznaczen; brakuje w niej skorowidza.
Poziom edytorski opracowania jest dobry.

Autor sformutowat cel rozprawy nastepujaco (str. 21):
,Celem pracy jest opracowanie nowej formalnej metody szacowania i postepowania z
ryzykiem, umoZzliwiajgcej zbudowanie zaufania do funkcji i mechanizmow wdrazanych
zabezpieczen systemow informacyjnych”.

Sformutowanie to uzupetnia stwierdzenie (str. 22):
~Proponowana formalna metoda, dzigki potgczeniu zalet dwoch gtownych norm tj.
‘Techniki zabezpieczen’ i ‘Kryteria oceny zabezpieczen teleinformatyki’ oraz wymagan
kilku ustaw m.in. ustawy o ochronie informacji niejawnej oraz ustawy o podpisie cyfro-
wym umozliwiataby przeprowadzenie szczegotowej analizy, ocene oraz postepowanie z
ryzykiem dla roznych scentralizowanych i rozproszonych systemow informatycznych w
roznych otoczniach”.

Sadze, ze tak zdefiniowany cel zostal osiggniety.

Do gléwnych osiagnig¢ dra inz. Imeda El Fray przedstawionych w rozprawie zaliczam:

— Opracowanie autorskiej formalnej metody szacowania i postepowania z ryzykiem (o na-
zwie FOMRA — Formal Method of Risk Analysis) dla systeméw informacyjnych. W
sktad metody wchodzi mozliwo$¢ tworzenia deklaracji zabezpieczen oraz rejestru pomia-
ru ich skutecznosci. Model ten, co nalezy podkresli¢, jest zgodny z normami ISO/IEC
27001/27002.

— Podanie zmodyfikowanej wersji modelu FOMRA, ktéry spelnia norm¢ ISO/IEC 27005,
co oznacza, ze model ten jest otwarty na wprowadzanie modyfikacji, a w szczegolnosci
nowych funkcjonalnosci.

— Opracowanie metody 1 modutu okreslania zaufania do systemu informacyjnego i zinte-
growanie go z modele FOMRA.

- Powyzsze wyniki pokazuja, ze mozliwe jest — co zostato zrealizowane w rozprawie —
okreslanie poziomu zaufania w odniesieniu do implementowanych zabezpieczen syste-
mow informacyjnych na podstawie formalnej metody szacowania ryzyka i postepowania
z uwzglednieniem ryzyka. Pozwala to oceni¢ stan bezpieczenstwa systemu i jego kom-
ponentow oraz informacji w nim zawartej w zmieniajacym si¢ konteks$cie zagrozen doty-
czacych systeméw informacyjnych organizacji.

Przekonujacy szczegdtowy wykaz osiggnigc 1 wlasnosci metodyki zaproponowanej 1 uzasad-

nionej przez dra inz. Imeda El Fray znajduje si¢ na stronach 141 i 142 rozprawy habilitacyj-

nej.
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Praca — jak wspomniano powyzej — zajmuje si¢ istotnymi z punktu widzenia teorii 1 praktyki
problemami zaufania do systemow informacyjnych, a zwlaszcza modelowaniem i ocena ry-
zyka. W swym dorobku, zaprezentowanym w rozprawie, Autor zaproponowal kompletna,
logiczng, autorskg metode z tego zakresu oraz zweryfikowatl jej istotne elementy ekspery-
mentalnie, co znacznie podnosi znaczenie uzyskanych wynikéw. Udane podjecie tematyki
badanej w rozprawie jest samo w sobie godne pozytywnego odnotowania ze wzgledu na wa-
ge rozwazanych zagadnien, zarowno dla teorii, jak 1 praktyki. Dodam, ze problemy zwigzane
z bezpieczenstwem 1 szacowanie ryzyka w odniesieniu do ztozonych systemow informacyj-
nych sg szczegolnie ztozone i pod wieloma wzglgdami nowe. Dr inz. A. Imed El Fray posta-
wil wigc sobie ambitne 1 nietatwe zadanie. Sadze, ze zrealizowat je prawidlowo. Autor bo-
wiem jasno okreslit problemy i1 podat satysfakcjonujace ich rozwigzanie.

Do ogolnej opinii o pracy dotgczam kilka ocen warsztatowych. Budowa rozprawy jest przej-
rzysta i konsekwentna, cho¢ momentami narracja jest zbyt lapidarna 1 sofrmalizowana. Jgzyk
stosowany przez Autora jest zrozumiaty. Uzywany aparat formalny jest czytelny 1 zwiezty,
acz wymaga skupienia 1 uwagi. Autor postuguje si¢ sprawnie wprowadzonymi pojeciami i
oznaczeniami. Literatura dobrana jest trafnie i stanowi dobrg reprezentacje dziedziny, ktorg
Autor uprawia. Przyktady dobrze ilustrujg najwazniejsze momenty wywodu, co podnosi dy-
daktyczng warto$¢ rozprawy. Opiniowana praca zredagowana jest starannie; jedynym man-
kamentem jest wspomniany brak skorowidza.

Lektura rozprawy zache¢ca mnie do poczynienia dwoch uwag. Pierwsza dotyczy mozliwosci
uzycia mobilnych agentow do monitorowania stanu bezpieczenstwa system informacyjnego.
Kwesti¢ t¢ zasygnalizowano w pracy. Szkoda, ze habilitant nie pokusit si¢ o cho¢by naszki-
cowanie jakiego$ rozwigzania/scenariusza w tym wzgledzie. Na str. 140 w Podsumowaniu
6.6 napisano ,,W artykutach autora [147-149] przedstawiono probe budowy zaufania do
funkcji i mechanizmow zabezpieczen systemu IT na podstawie analizy ryzyka. Przedstawiono
rowniez przedefiniowanq tabele poziomu zaufania w zaleznosci od czynnikow okreslajgcych
determinanty wartosci zaufania i wago ryzyka. Podejscie to stanowi bardzo ciekawy i otwar-
ty problem badawczy w zakresie oceny bezpieczenstwa w technologiach informacyjnych,
jednak nie jest obecnie przedmiotem badan i wykracza poza ramy niniejszej pracy”. Podob-
nie jak w poprzednim przypadku rozprawa zyskataby na wartosci i og6lnosci, gdyby habili-
tant zarysowat przebieg dalszych badan i oczekiwane rezultaty.

Ponizej podaje ocene punktowa pracy w skali od 0 do 10 wedlug typowych kryteriow wy-
dawniczych:
zgodnos$¢ tresci z tytulem 10
ocena merytoryczna pracy 9
oryginalnos¢
przydatnos¢ dla czytelnika
- teoretyka
- praktyka
budowa pracy
sposOb wytozenia materiatu
czytelno$¢, zrozumiato$¢, zwieztosc
Jjezyk
bibliografia

Ne)

o0 00 0 X O \O \O
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Podsumowujgc, uwazam rozprawe dra inz. Imeda El Fray za zauwazalny wktad w teori¢ i
praktyke probleméw dotyczacych oceny zaufania do systeméw informacyjnych na podstawie
oceny ryzyka. Autorowi udato si¢ interesujaco polaczy¢ watki badawcze z odniesieniami do
dziatan aplikacyjnych, weryfikujac przy tym empirycznie (program napisany w jezyku Java)
zaproponowane rozwigzania (sekcja 5.6 — str. 115 oraz Aneks V — str. 167), co uwazam za
warte podkreslenia osiggni¢cie rozprawy. Stwierdzam, ze recenzowany materiat zarowno
pod wzgledem merytorycznym, jak i warsztatowym speilnia wymagania zawarte w obowia-
zujacych przepisach, ktore dotycza formy 1 zawartosci rozpraw habilitacyjnych.

4. Wniosek koncowy

Interesujacy 1 dotyczacy waznego nurtu wspoéiczesnej informatyki dorobek naukowo-
badawczy dra inz. Imeda El Fray, adiunkta w Katedrze Inzynierii Oprogramowania Wydzia-
hu Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie, jego
osiggni¢cia w zakresie szeroko rozumianych metod okreslania zaufania do systeméw infor-
macyjnych na podstawie poglebionej analizy i oszacowania poziomu ryzyka i sposobu
postepowania z ryzykiem oraz obszaréw pokrewnych, a takze prace w zakresie nauczania i
organizacji procesu ksztalcenia informatykow, a takze zaangazowanie organizacyjne w §ro-
dowisku informatycznym, pozwalaja mi wnioskowaé — pomimo zastrzezen co do wartosci
bibliometrycznych wskaznikéw jego dorobku — o dopuszczenie dra inz. Imeda El Fray do na-
stepnej fazy przewodu habilitacyjnego, dajac mu w ten sposéb mozliwos¢ przedstawienia swe-
go dorobku i wykazania dojrzatosci badawczej w trakcie kolejnych etapow tego przewodu.

Warszawa, 31 maja 2014 r. e
prof. M. Muraszkiewicz



