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,Formalna Automatyczna Metoda Szacowania i Postgpowania z Ryzykiem Zwigzanym

z Bezpieczenstwem Informacji w Zmiennym Otoczeniu”

Przedstawiona mi do oceny monografia dotyczy zastosowania aparatu matematycznego do
analizy, oceny i postgpowania z ryzykiem w systemach informacyjnych. Jest to wazne
zagadnienie zaréwno z teoretycznego jak i z praktycznego punktu widzenia. Szacowanie,
monitorowanie i postgpowanie z ryzykiem zwiazanym z utrata informacji w systemach
informacyjnych ma duze znaczenie w wyborze odpowiednich zabezpieczen
przeciwdziatajacych zidentyfikowanym zagrozeniom. Wybor przez organizacj¢ odpowiednich
metod szacowania i postepowania z ryzykiem wiaze si¢ z pewnymi ograniczeniami, w tym z
potrzeba zachowania zgodnosci z wytycznymi norm i zaleceniami, z ustawami krajowymi
oraz potrzebami certyfikacyjnymi dla proceséw waznych dla bezpieczenstwa narodowego.
Metody takie powinny charakteryzowa¢ si¢ duza dokladnoscia w identyfikowaniu i
klasyfikowaniu zasobow, zagrozen i podatnosci, obliczaniu wagi (poziomu) ryzyka oraz
doborze i implementowaniu odpowiednich zabezpieczefi. Niedokiadnos¢ w identyfikacji,
klasyfikacji i obliczeniach moze wynika¢ z bledow pomiarowych, bledéw oszacowan
wartoéci prawdopodobienstwa i skutku zagrozen oraz wielu innych, czgsto bardzo ztozonych
przyczyn. O ile mozliwe jest oszacowanie wagi (poziomu) ryzyka, wazne jest jej
uwzglednienie przy wyborze zabezpieczen, oczywiscie biorac pod uwage mozliwosci
finansowe organizacji oraz jako$¢ wybranych zabezpieczen pod katem implementowanych w
nich mechanizméw bezpieczenstwa. Te i inne problemy wymagaja jeszcze doktadniejszych
rozwiazan na poziomie udoskonalania proceséw postgpowania z ryzykiem, budowa zaufania

do wybranych zabezpieczen przeciwdziatajacych zidentyfikowanym ryzykom, itp.



Oceniana praca obejmuje trzy obszary zagadnien:

— teoretyczny, zwigzany z okresleniem wymagan norm i zgodnosci istniejacych metod z
tymi wymaganiami oraz zbadaniem ich wilasnosci;

— metodyczny, zwiazany z przegladem istniejacych metod i norm oraz propozycja
wiasnej metody autora;

— praktyczny, zwigzany z praktycznym zastosowaniem metody w procesie szacowania i
postgpowania z ryzykiem oraz budowa zaufania do zabezpieczen systemu

informacyjnego organizacji.

Praca zawiera ponad 190 stron, Jest podzielona na 7 rozdziatéw, spis literatury i 2 aneksy.

Zawiera 26 rysunkéw i 13 tabel. Wykaz literatury obejmuje 104 pozycje.

Ponizej przedstawiono krétka charakterystyke rozdziatow:

Rozdziat 1 jest wprowadzeniem, obejmujacym diagnoze stanu wiedzy oraz motywacje dla

podjetych badan. Autor zdefiniowat tu takze cel i zakres pracy.

Rozdziat 2 przedstawia definicje podstawowych pojeé, w tym wyjasnienie terminologii,
wymagan, i zalecefi zwiazanych z szeroko pojetym procesem zarzadzania bezpieczenstwem
informacji w organizacji. Autor wskazat tu na dosé stabg reprezentacje w literaturze metod
formalnych analizy i zarzadzania ryzykiem, ktére sq zgodne z normami mig¢dzynarodowymi i

krajowymi.

Rozdziat 3 dotyczy metody szacowania i postgpowania z ryzykiem w systemach
informacyjnych. Szczegdlng uwage poswigcono réznicom i podobienistwom wyznaczania
wartosci parametréw ryzyka migdzy metodami na tle obowigzujacej normy szacowania i
postgpowania z ryzykiem (ISO/IEC 27005). Wskazano na stabosc wigkszosci popularnych

metod odnosnie ich zgodnosci z ta norma.

Rozdzial 4 przedstawia formalng metod¢ analizy ryzyka, w tym opis procesu analizy ryzyka
oraz jego zgodnosci z wytycznymi normy ISO/IEC 27001/27002. Autor wykazal, ze dzigki tej

metodzie mozna generowaé odpowiednig dokumentacje wymagang w procesie certyfikacji na



zgodno$¢ systemu informacyjnego organizacji z wymaganiami norm (deklaracja stosowania

zabezpieczen oraz rejestr skutecznosci zastosowanych zabezpieczen).

Rozdziat 5 dotyczy modyfikacji formalnej metody analizy ryzyka, wprowadzajacej nowe
funkcjonalnosci, ktére sg istotne z punktu widzenia praktyki. Dodatkowo, Autor
przeprowadzit abstrakcj¢ modelu po zasobach, po dziataniach przyczynowych i skutkowych
oraz po scenariuszach w celu skrocenia czasu obliczen wagi ryzyka. Ponadto, Autor
zademonstrowal na przyktadowo zasymulowanych agentach mobilnych, ze mozliwe jest

uzycie tej metody do monitorowania stanu bezpieczefistwa  organizacji w czasie

rzeczywistym.

Rozdzial 6 przedstawia wykorzystanie zmodyfikowanej metody do budowy zaufania do

implementowanych zabezpieczen zgodnie z wymaganiami Common Criteria i WebTrust.

Rozdziat 7 zawiera podsumowanie oraz wyeksponowanie oryginalnych elementéw ocenianej

pracy.

Tematyka poruszona w pracy, dotyczaca uwzglednienia wymagan i zalecen norm i ustaw, jest
bardzo interesujaca i aktualna. Swiadczy 0 tym liczba norm i metod zwigzanych z
bezpieczenstwem informacji opublikowanych w ostatniej dekadzie. Duze znaczenie odgrywa
takze pojecie zaufania, zwlaszcza w zakresie technologii informacyjnej. Autor pracy bardzo
szeroko odnosi si¢ do obu pojeé, wykazujac konieczno$¢ poszukiwania adekwatnego
rozwigzania. Sugerowanym rozwiazaniem jest proponowana przez Autora metoda F oMRA(1)
ukierunkowana na przekonanie specjalistow, ze mozna zbudowaé metode oparta na modelu
matematycznym, ktéra spelnia wymagania wytycznych norm, nie wymaga duzej mocy

obliczeniowej i moze by¢ szybsza od innych znanych i zalecanych metod.

W monografii Autor przedstawia zaproponowang przez siebie metodyke, dostarczajac
licznych przykladéw sugerujacych, ze spelnia ona najwazniejsze wymagania stawiane tym
metodom przez normy, instytucje (np. OECD) i rynek. Przedstawione argumenty sg
wystarczajace, aby zacheci¢ do stosowania zaproponowanych w metodzie rozwiazan w
dowolnej organizacji, wykorzystujacej technologie informacyjne przy przetwarzaniu i

przechowywaniu danych i informacji. Wyréznia to pozytywnie przedstawiong mi do recenzji



monografi¢ na tle wielu innych pozycji z zakresu kompleksowej analizy, oceny, postgpowania

z ryzykiem, doboru oraz okreélenia zaufania do implementowanych zabezpieczen.

Wprowadzenie modelowania formalnego jest realizacja postawionego sobie przez Autora celu
pracy, ktory dotyczy opracowania nowej formalnej metody szacowania i postgpowania z
ryzykiem, umozliwiajacej zbudowanie zaufania do funkcji i mechanizméw wdrazanych
zabezpieczen. Przedstawione przyktady jasno wskazuja na mozliwos¢ uzyskania najlepszej
efektywnosci na poziomie wykorzystania zasobow obliczeniowych komputera, poprzez
poddanie jej roznym rodzajom optymalizacji, w tym abstrakcjom 1 obliczeniom
wielowatkowym. Biorac pod uwagg zawarto$é rozdzialu czwartego, piatego oraz szOstego,
mozna cel ten uzna¢ za osiagnigty. Przedstawione w pracy argumenty jednoznacznie
potwierdzaja, ze mozliwie jest opracowanie formalnej metody, ktora uwzglednia w pelni

wymagania czgéci rodziny norm ISO/IEC 2700x oraz ISO/IEC 15408.

Za najwazniejsze osiagnigcia autorskie mozna uznac:

opracowanie modelu wyboru  dowolnego schematu klasyfikacji ~ zasobow,

prawdopodobienstwa, skutku, ryzyka, itp., w taki sposob, ze pozwala on na tworzenie

dowolnej ilosci scenariuszy ryzyka (automatycznie, dzieki kojarzeniu zasobow z

podatnosciami i ich otoczeniem oraz z zagrozeniami i ich zrodtami), ktore nastgpnie

moga by¢ poddane analizie w celu okreslenia wagi ryzyka,

- opracowanie modelu redukecji ryzyka na podstawie wynikow badan dotyczacych
postepowania z ryzykiem. W tym celu stworzono bazg wiedzy o zabezpieczeniach,
ktéra to umozliwia audytorowi podejmowanie decyzji co do ograniczenia ryzyka, jego
akceptacji lub transferu wedtug kryteriow zdefiniowanych przez organizacje,

— opracowanie modelu umozliwiajacego zwigkszanie wydajnodci obliczen poprzez
wprowadzenie w modelu odpowiednich abstrakcji (po zasobach, scenariuszach i
dziataniach przyczynowo-skutkowych).

— opracowanie modelu okreslajacego zgodnos¢ obliczen z wymaganiami normy, ustawy

oraz umozliwiajacego automatyczne generowanie deklaracji stosowania zabezpieczen,

rejestru skutecznosci pomiaréw zabezpieczen oraz okreslenie zaufania do tych

zabezpieczen.



Uwagi ogdlne:

— proponuj¢ zmiang tytulu monografii, na taki, ktory wskazywatby jasno na rozwiazanie
procesu certyfikacji i akredytacji systemoéw informacyjnych i informatycznych, bo
takich rozwiazan nie ma na rynku. We wstepie i w rozdziale 5 jest mowa o agentach
mobilnych — ten watek nie jest rozwinigty w pracy i dodatkowo wskazuje na nowsze,
chyba dokladniejsze rozwiazania niz zaproponowane w monografii — moze lepiej to
wskaza¢ jako dalsze kierunki rozwoju opisanej metody,

— W podrozdziale 5.6 nie opisano na czym polegaja przeprowadzone eksperymenty, co

jestich celem i co przez nie udowodnimy.
Praca zawiera sporo bledéw literowych oraz bledow opiséw we wzorach. Przyktadowo:

— Str. 73, obiekt we wzorze (3,6) to uporzadkowana piatka elementéw, a nie krotka.

— Str. 82, angielskie ttumaczenie odnosi si¢ do metody, a w tytule rozdziatu jest model.

— Str. 85, dlaczego sa dwie numeracje (i wzoréw i symboli)?

— Str. 86, wzér w przykladzie 4.2 i 4.3 nie jest poprawny, ze wzgledu na wzér (4.7) - ta
funkcja dziala na jednym argumencie, za$ jej warto$é jest wektorem a nie macierzg
zgodnie z zapisem (4.7).

— Od str. 90 do str. 102, brak konsekwencji w nazewnictwie. Autor na przemian stosuje
skréty: SI, IS, IT.

Wszystkie uwagi szczegélowe zaznaczone sa w egzemplarzu manuskryptu stanowiacego

zalacznik do niniejszej recenz;ji.

Mimo iz zauwazone niedociagnigcia psuja efekt koficowy pracy, catosé monografii prezentuje
si¢ bardzo pozytywnie. Praca ma prawidlowy ukiad i zachowang proporcje poszczeg6lnych
rozdzialéw. Zostaly w niej przedstawione interesujace zagadnienia zaréwno teoretyczne jak i
praktyczne. W mojej opinii rozprawa dr inz. Imeda El Fray spehnia wymogi stawiane pracom
habilitacyjnym i po uwzglednieniu przedstawionych przeze mnie uwag moze byc¢

opublikowana.
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