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Streszczenie

W  rozprawie okre§lono mozliwosci wykorzystania zaawansowanych technologii
blockchain do wzmacniania odpornosci systemow informatycznych. Autor dokonal przegladu
istniejacych technologii, ze szczegdlnym uwzglednieniem mozliwos$ci ich wykorzystania do
zbudowania ustugi zdecentralizowanego przechowywania danych z uwierzytelnionym
dostgpem. W pracy przedstawiono schematy wykorzystania technologii rejestru rozproszonego
w systemach informatycznych, wskazujac na mozliwosci poprawy parametréw integralnosci i
dostepnosci danych, a takze realizacji scenariuszy obliczen rozproszonych. Autor przedstawit
schemat uwierzytelnionego dostegpu do danych w S$rodowisku rozproszonym, wraz ze
wskazaniem mozliwosci jego praktycznej implementacji. Ponadto opisane zostalty wyniki
ewaluacji zaproponowanego schematu, wskazujace na gwarantowane przez nie ushugi

kryptograficzne.

Stowa kluczowe: blockchain, decentralizacja, IPFS, DLT, kryptografia



Abstract

In the dissertation, the possibilities of using advanced blockchain technologies to enhance
the resilience of information systems are presented. The author reviewed existing technologies,
with particular emphasis on their potential for building a decentralized data storage service with
authenticated access. The paper proposed schemes for using distributed ledger technology in
information systems, pointing to the possibilities of improving data integrity and availability
parameters, as well as implementing distributed computing scenarios. The author presented a
scheme for authenticated data access in a distributed environment, along with the possibility of
its practical implementation. In addition, the results of the evaluation of the proposed scheme
were presented, indicating the cryptographic services guaranteed by it.

Keywords: blockchain, decentralization, IPFS, DLT, cryptography
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1. Wstep.

Technologia blockchain!, kojarzona poczatkowo jedynie z dostarczaniem mechanizmow
ptatnosci z wykorzystaniem tzw. kryptowalut przezywa w ostatnich latach intensywny rozwoj,
efektem czego jest odkrycie nowych obszarow zastosowania. Wraz z rozwojem tej technologii
wprowadzono mozliwo$¢ wykonywania obliczenh wewnatrz sieci blockchain. Niestety z
uptywem czasu pelna transparentno$¢ transakcji i zawartosci blockchain spowodowata brak
mozliwo$ci realizacji bardziej wymagajacych przypadkéw uzycia, w szczegdlnosci tych
zwigzanych z przeptywem danych, ktére nie powinny zosta¢ upublicznione. Doskonatym
przyktadem moze by¢ tu aktualny rynek NFT (patrz rozdziat 4.5), ktéry w calosci jest oparty o
publicznie dostepne dane cyfrowe, jednoczesnie nie dajac ich wiascicielowi zadnej mozliwosci

czerpania zyskow z wykorzystywania posiadanych przez niego dobr i praw.

Wymiana informacji z wykorzystaniem klasycznych technologii informacyjnych wymaga
istnienia zaufanych posrednikow, potwierdzajacych tozsamos¢ serwerdow biorgcych udzial w
transmisji informacji. Przyktadem moze tu by¢ wykorzystanie Centrow Certyfikacji (ang. CA
— Certificate Authority) do pos$wiadczania tozsamosci serwera wykorzystywanego do
komunikacji. Uzytkownicy sieci zobowigzani s3 do zaakceptowania zastosowanych przez
dostawce certyfikatu technik identyfikacji, jednocze$nie biorac jedynie bierny udziat w catym
procesie. Przykladem naduzycia takiego zaufania jest afera DigiNotar z 2011 roku, kiedy to
niezidentyfikowana grupa przest¢pcza dokonata falszerstwa certyfikatow wystawionych m.in.
dla iranskiej domeny Google, tym samym przechwytujac ruch uzytkownikow kierowanych na
te serwery. Podobne przypadki wystepowaty takze pdzniej, m.in. w roku 2015, gdy China
Internet Network Information Center wystawita jednemu ze swoich klientow certyfikat
posredni, pozwalajacy na dekryptaz calego ruchu kierowanego pomiedzy uzytkownikami a

witrynami internetowymi.

Zastosowanie centralnej infrastruktury pozwala na proste wprowadzenie cenzury i tym
samym ograniczenie wolnosci stowa. Przyktadem takich dzialan moze by¢ ograniczenie
mozliwosci rozwigzywania adresow IP na podstawie wpisow DNS badz ich calkowita
eliminacja. Cenzura moze takze obejmowac ograniczenie w dostepie do wybranej adresacji lub

wylaczenie serweréw uslugodawcy, przechowujacych tres¢ objetych cenzurg. W przypadku

! Blockchain, czyli tancuch blokow, to technologia polegajaca na tworzeniu ciaglej sekwencji wpisow,
nazywanych blokami. Kazdy z tych blokow jest chronologicznie powigzany z poprzednimi za pomoca metod
kryptograficznych.



zastosowania technologii zdecentralizowanych, Zadne z przedstawionych dziatah nie mogtoby
mie¢ miejsca.

W sytuacji narastajacego zagrozenia dzialaniami hybrydowymi oraz nakierowanymi na
infrastrukture krytyczna, istotne staje si¢ zapewnienie bezpieczenstwa systemoéw i danych
instytucji publicznych, prywatnych oraz obywateli. Zastosowanie technologii rejestru
rozproszonego pozwala na decentralizacj¢ systemoéw kluczowych dla podejmowania decyzji
majacych bezposrednie przetozenie na poziom bezpieczenstwa uslug, systemow
teleinformatycznych czy tez skuteczno$¢ na polu walki. Technologia blockchain pozwala na
decentralizacje osrodkéw decyzyjnych, co umozliwia znaczaca redukcje mozliwych zagrozen

zewngtrznych i wewnetrznych.

Rozprawa doktorska jest podzielona na dziesi¢¢ gléwnych rozdzialow, ktore
szczegdtowo omawiaja ewolucje 1 zastosowanie technologii blockchain. Rozdzial drugi
definiuje cel 1 gltownag teze pracy, przedstawiajac jednocze$nie motywacje stojaca za
przeprowadzonymi badaniami. W rozdziale trzecim, czytelnik znajdzie szczegdétowy opis
technologii blockchain pierwszej generacji, z naciskiem na jej historyczne poczatki, najbardzie;
znaczacg implementacje w postaci sieci Bitcoin, oraz omdwienie kluczowych algorytmow

konsensusu.

Rozdziat czwarty przedstawia kolejne generacje sieci blockchain, okreslane jako 2.0 oraz
3.0. Pierwsze dwa podrozdzialy zawieraja omoéwienie sieci Ethereum oraz IOTA. W kolejnym
podrozdziale przedstawiona zostala specyfikacja blockchain Hyperledger Fabric,
dedykowanego zastosowaniom korporacyjnym. Ostatni podrozdzial przedstawia nowoczesne

technologie zdecentralizowanego przechowywania danych, takie jak IPFS i Arweave.

Piaty rozdziat eksploruje praktyczne zastosowania technologii DLT (Distributed Ledger
Technology) w zapewnianiu integralnosci, dostgpnosci danych oraz w realizacji obliczen

rozproszonych, podkreslajac autorskie koncepcje wykorzystania tych technologii.

Rozdzial szosty zawiera szczegolowy opis opracowanego schematu uwierzytelnionego
dostepu w Srodowisku rozproszonym. Pierwszy podrozdzial okresla mozliwosci
przechowywania sekretoéw w sieci blockchain oraz wykorzystywania ich przez wtasciwe smart
kontrakty. Drugi podrozdziat okresla kompletny schemat autoryzacji z wykorzystaniem smart
kontrakt, wraz z fragmentami odpowiednich kodow zrodtowych dla komponentéw schematu.
Trzeci podrozdziat przedstawia wyniki ewaluacji schematu w konteks$cie przyjetych wymagan

funkcjonalnych i niefunkcjonalnych.
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Rozdzial sio)dmy podsumowuje osiagniecia pracy, wskazujac na jej wklad naukowy i
potencjalne implikacje dla przyszlych badan oraz rozwoju technologii. Ostatnie trzy
rozdziaty zawieraja bibliografie, spis tabel oraz rysunkow, ktore uzupetniajg i wzbogacaja tres¢

rozprawy.
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2. Celi teza rozprawy.

Przedmiotem badan w niniejszej dysertacji naukowej jest zastosowanie zaawansowanych
systemOw blockchain do wzmacniania odpornosci systeméw informatycznych?, zarowno tych
wykorzystywanych komercyjnie, jak i w szeroko pojetej infrastrukturze krytycznej. Badania
maja charakter teoretyczno-praktyczny, co ma na celu przedstawienie schematow dziatania
wykorzystywanych przez cyberprzestepcéw oraz metod ich mitygacji w kontek$cie ochrony
interesu jednostki 1 interesu publicznego. W wyniku przeprowadzonych badan
zaproponowany zostal schemat, pozwalajacy na zastosowanie aktualnie istniejacych
technologii blockchain do realizacji uwierzytelnionego dostepu do danych w sposéb
calkowicie zdecentralizowany, tj. bez wykorzystania jakiejkolwiek zaufanej trzeciej
strony. Calo$¢ wykonywanych operacji zostanie przeprowadzona przez uczestnikow sieci, co
uniemozliwi usunigcie dostepu do danych czy tez wptynigcie w sposob bezposredni na proces
udostepniania — np. poprzez wytaczenie serwerdw ustugodawcy. Tak zaprojektowany schemat
bedzie mogt by¢ z powodzeniem wykorzystywany we wszelkich obszarach, gdzie krytycznym
jest zapewnienie dostgpnosci do danych, w sposdb zapewniajacy uwierzytelnienie
uzytkownika, np. w sektorze publicznym dla zapewnienia niezawodnego dost¢pu do danych

wrazliwych, takich jak dane medyczne czy dane osobowe obywateli.

Celem poznawczym dysertacji jest analiza potrzeb w zakresie zastosowanie technologii
rejestru rozproszonego oraz decentralizacji ustug w kontekscie zapewnienia bezpieczenstwa

jednostki, jak i organizacji.

Celem praktycznym jest zaproponowanie schematu realizacji uwierzytelnionego dostgpu
do danych przechowywanych w sposob zdecentralizowany, pomijajacy konieczno$¢ istnienia
zaufanej trzeciej strony oraz wykluczajacy mozliwo$¢ wylaczenia dostepu do ustugi w

sytuacjach kryzysowych.

Ogolny problem badawczy brzmi: Jakie kierunki rozwoju i zastosowania technologii

blockchain pozwolg na zwigkszenie odpornosci systemow informatycznych?

W celu rozwigzania powyzszego problemu sformulowano szczegotowe problemy

badawcze:

2 Odpornoé¢ systemu informatycznego to zdolno$¢ do utrzymania dzialania i zachowania bezpieczenstwa
danych mimo zagrozen takich jak awarie, ataki cybernetyczne, czy katastrofy naturalne.
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1. Jakie sq mozliwie technologie uwierzytelniania uzytkownikow, w przypadku braku
zaufanej jednostki posredniczqcej?

2. Czy istnieje mozliwos¢ przechowywania danych szczegolnie istotnych dla ochrony
interesu panstwa w sposob zdecentralizowany?

3. Jakie istniejqg mozliwosci funkcjonowania sieci teleinformatycznej w przypadku blokady
ruchu internetowego na poziomie migdzynarodowym?

4. Jakie sq mozliwosci prowadzenia komunikacji w srodowisku o ograniczonym zaufaniu,
w tym bez dostepu do sieci publicznej?

5. Jakie istniejg mozliwosci techniczne dla podejmowania autonomicznych decyzji przez

uczestnikow niezaufanej sieci?
Glowna hipoteza badawcza:

Zastosowanie technologii blockchain pozwala na realizacje uwierzytelnionego dostepu do

danych zdecentralizowanych.
Szczegotowe hipotezy badawcze:

1. Zastosowanie polgczenia rozmnych technologii blockchain pozwala na stworzenie
rozproszonej ustugi szyfrowania danych.

2. Technologia blockchain pozwala na prowadzenie komunikacji w niezaufanym
srodowisku.

3. Mozliwe jest utworzenie schematu sktadowania danych w sieci publicznej,

gwarantujqcego integralnosc i poufnoscé tresci.

Przedstawione hipotezy zostaty zbadane na podstawie wynikdéw przeprowadzonych badan
oraz wykonanych implementacji. Skonstruowane w ramach niniejszej rozprawy algorytmy
moga zosta¢ z powodzeniem wykorzystane w procesie budowy nowych, a takze
modernizacji istniejacych systemow informatycznych, pozwalajac na zwi¢kszenie

poziomu ich odpornosci.
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3. Technologia blockchain 1.0

Rozdziat ten skupia si¢ na pierwszej generacji technologii blockchain, zwigzanej gtownie
z aplikacjami finansowymi. Zawarty w niniejszym rozdziale rys historyczny opisuje poczatki
koncepcji technologii blockchain az po pierwsze implementacje. Zawarte w niniejszym
rozdziale omowienie pierwszej i najbardziej znanej kryptowaluty — Bitcoin wprowadza
czytelnika w szczegdty techniczne tego rozwigzania. Trzeci podrozdzial koncentruje si¢ na
algorytmach konsensusu, stanowigcych podstawe dla dziatania i1 bezpieczenstwa sieci
blockchain. W szczegolnosci wyjasnione zostaty podstawowe metody osiggania konsensusu w
sieci takie jak Proof of Work, czy tez problem bizantynskich generatow oraz ich znaczenie w

utrzymaniu integralnosci i niezmiennos$ci blockchain.
3.1. Rys historyczny

Pierwsza praca [1] S. Habera i W. S. Stornetty przedstawiajgca koncepcje wykorzystania
kryptografii do zabezpieczenia przed falszerstwami jest datowana na rok 1993. Powszechnie
uwaza si¢, ze przedstawione w niej koncepcje stanowity fundament dla p6zniejszej technologii
blockchain. Koncepcja ta zostata nastgpnie rozszerzona w pracy W. Dai [2], datowanej na rok

1998. Opisywany projekt B-money nie zostat jednak nigdy w pelni zrealizowany.

Poczatki technologii blockchain, jaka jest znana dzi$, sa datowane na rok 2008, kiedy to
osoba lub grupa oséb identyfikujaca si¢ jako Satoshi Nakamoto opublikowata prace ,,Bitcoin:
A Peer-to-Peer Electronic Cash System” [3][4]. Praca przedstawiala system, ktory moze by¢
wykorzystany do przeprowadzenia transakcji platniczych pomigedzy dwoma jego
uzytkownikami, bez potrzeby wykorzystania trzeciej strony posredniczacej] w dokonywanej
transakcji. Podstawowym zatozeniem bylo stworzenie systemu platniczego, w ktorym

bezpieczenstwo transakcji jest oparte jedynie o kryptografie, nie o zaufanie.

Praca [3] stanowila przetom w technologii rejestrow rozproszonych, ze wzgledu na
zaprezentowanie rozwigzania problemu ,,podwojnego wydawania” $rodkow. Problem ten
dotyczyl wigkszosci opracowywanych rozwigzan pieniadza cyfrowego, co powodowato, ze
srodki mogty by¢ w fatwy sposob pomnazane i wydawane wigcej niz jeden raz. W wyniku tego
zagrozenia, technologia ta nie mogta zosta¢ szeroko wykorzystywana do transferu srodkéw
pomiedzy nieufajacymi sobie stronami. Zaproponowane przez Nakamoto rozwigzanie tego
problemu zaktada powigzanie kazdej transakcji z transakcjami je poprzedzajacymi. W tym celu
stosowany jest skrot kryptograficzny, ktérego modyfikacja jest obliczeniowo niemozliwa.

Powigzane ze sobg transakcje stanowig rejestr, ktory moze by¢ nastgpnie walidowany przez
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uzytkownikéw sieci w celu zweryfikowania historii transakcji dla danego adresu i

potwierdzenia, ze posiada on wystarczajace $rodki do przeprowadzenia transakcji.

Powszechnie przyjeta nazwa rejestru transakcji — blockchain wywodzi si¢ z charakteru
konstrukcji tego specyficznego typu bazy danych. Transakcje, cechujace si¢ unikalnym
numerem referencyjnym, znacznikiem czasowym oraz metadanymi sg grupowane w bloki, a
nastepnie w bloku sa ze sobg wigzane z wykorzystaniem skrotow kryptograficznych tworzac
baze¢ przechowywang na wielu komputerach, nazywanych weztami sieci (ang. nodes). Kazdy z
weztdw przechowuje pelen stan bazy danych, identyczny ze stanem przechowywanym na
pozostatych wezlach. Odtworzenie aktualnego stanu sieci wymaga od wezta przegladu

wszystkich blokow, od bloku najmtodszego az do bloku poczatkowego (ang. genesis block).

Wraz ze wzrostem zainteresowania technologia blockchain i Bitcoin, jako jej prekursorem
1 jednocze$nie najwigkszym reprezentantem, nastgpil gwattowny rozwdj idei na wykorzystanie
technologii rejestru rozproszonego. Poza poczatkowym zastosowaniem polegajacym na
transferze $rodkow bez wykorzystania zaufanej trzeciej strony, w sposob gwarantujacy
pseudoanonimowos¢ stron transakcji pojawila si¢ koncepcja stworzenia programowalnej logiki
bazujacej na danych zgromadzonych w blockchain. Jednym z ciekawszych projektéw, byt
zaprezentowany w 2013 Ethereum [5]. Celem tego projektu bylo stworzenie
zdecentralizowanej platformy, ktéra pozwala na wykonywanie kodu smart kontraktow.
Pozwala to na obstuge zlozonych przypadkow uzycia, z wykorzystaniem logiki
zaimplementowanej przez programistow. Moze to by¢ np. tworzenie nowych rynkéw, tokenow,
przechowywanie rejestrow dlugdw i1 zobowigzan, czy tez przenoszenie $rodkow zgodnie z
instrukcjami, ktore zostaly zaimplementowane w przesztosci i sa publicznie znane. W
poréwnaniu do Bitcoin, Ethereum tworzy system operacyjny, oparty o blockchain, ktoéry
pozwala na obstuge dowolnych przypadkoéw uzycia opracowanych przez jego uzytkownikow.
Byt to jednoczesnie pierwszy projekt, ktory pozwolil na obstuge przypadkow uzycia innych niz

transfer srodkow.

Kolejne lata przyniosty skokowy rozwdj technologii zwigzanych z blockchain, w
szczeg6Olnosci koncentrujacy si¢ na dalszym zwigkszaniu efektywnos$ci tej technologii i
przetwarzaniu coraz wigkszych zbiorow danych. Na szczegdlng uwage zastuguja tu projekty
rozwijajace mozliwosci gtownych blockchainow, takie jak Lightning Network dla Bitcoina [8],
czy rollups dla Ethereum [9], a takze projekty takie jak Solana [10], w ktorych gtéwny nacisk
zostal potozony na maksymalizacj¢ wydajnos$ci przy jednoczesnym obnizeniu kosztow obstugi

sieci. Wzrastajaca popularno$¢ idei zastosowania tancuchow rozproszonych zaowocowala
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takze  stworzeniem = rozwigzan  przeznaczonych  stricte  dla  przedsigbiorstw.

Niekwestionowanym liderem pozostaje tutaj opracowany w 2016 roku Hyperledger Fabric

[11].
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3.2. Bitcoin

W niniejszym podrozdziale zamieszczony zostat doktadny opis technicznych aspektéw
dzialania sieci Bitcoin. Omowiona zostala struktura transakcji, proces tworzenia nowych

srodkéw oraz metody zabezpieczania transakcji.

Definicja 3.1.

Bitcoin (BTC) [3] to zdecentralizowana waluta cyfrowa pozwalajgca na wykonywanie
szybkich platnosci pomiedzy uzytkownikami sieci. Ze wzgledu na brak centralnej instytucji
odpowiadajgcej za rozliczanie transakcji, transfery mogq byé wykonywane bez Zadnych

ograniczen geograficznych ani legislacyjnych.
Bitcoin jako kryptowaluta zostat stworzony do wykonywania dwdch operacji:

e Zarzadzania transakcjami, poprzez realizacje transferu s$rodkéw pomigdzy
uzytkownikami sieci
e Kreowania $srodkow z wykorzystaniem procesu tzw. kopania zapewniajac przy tym

cechy ekonomiczne Bitcoin podobne jak w przypadku walut fiducjarnych?.

E BTC na blok

60
50
40
30
20

10

i

23,125

2008-2012 2012-2016 2016-2020 2020-2024 2024-2028

Rysunek 1 Wartos$¢ nagrody za potwierdzenie bloku w sieci Bitcoin

* Waluta fiducjarna to rodzaj pienigdza, ktory nie ma wewnetrznej warto$ci i nie jest wspierany przez zadne
fizyczne dobra, takie jak ztoto czy srebro. Jego warto$¢ opiera si¢ wylacznie na zaufaniu i akceptacji
uzytkownikow oraz gwarancji panstwa, ktore go emituje.
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Calkowita liczba mozliwych do wykreowania w procesie kopania Bitcoinow wynosi 21
miliondéw. W procesie wydobywania bitcoinéw, goérnicy* potwierdzaja transakcje sieci
rozwiazujac zadanie polegajace na odnalezieniu wartosci heksadecymalnej, ktéra w potaczeniu
z transakcjami danego bloku wygeneruje warto$¢ skrotu kryptograficznego mniejsza od
zadanej — poziomu trudno$ci’. Oczekiwany czas wydobycia bloku, czyli czas rozwigzania tej
zagadki jest okreslony na 10 minut. Sie¢ automatycznie dostosowuje trudnos¢ wydobycia
blokow co 2016 poprawnie wygenerowanych blokéw (14 dni), tak aby zachowa¢ oczekiwang
warto$¢ czasu potwierdzania bloku. Poczatkowo, nagroda za wydobycie bloku wynosita 50
BTC, jednakze wraz z kazda wielokrotno$cia wydobytych 210000 blokéw warto$¢ ta jest
obnizana o polowe¢ az do wydobycia wszystkich mozliwych BTC. Szacuje si¢, ze ostatni BTC

zostanie wydobyty w roku 2140.
W Bitcoin wyr6zniamy dwa rodzaje transakcji:

e transakcje tworzenia srodkdw (ang. coinbase),

e transakcje regularne.

Obydwa rodzaje transakcji sg oparte o taka samg architekturg i dziataja w podobny sposob.
Kazda z nich ma jednak inny cel — transakcje regularne sa wykorzystywane do transferu
srodkow pomigdzy uzytkownikami sieci, podczas gdy transakcje tworzenia $rodkow sa

wykorzystywane do tworzenia nowych BTC i wprowadzania ich do obiegu.

Kolejne transakcje regularne s3 tworzone w oparciu o uprzednio istniejgce transakcje,
tworzac tym samym lancuch powigzan. Kazda transakcja wykorzystuje wyjscie poprzedniej
transakcji jako swoje wejscie. Transakcje sa reprezentowane jako cigg bitowy i moga by¢

przedstawione z wykorzystaniem nastepujacej struktury [13]:

Tabela 1 Struktura danych transakcji sieci Bitcoin [13]

Pole Typ (rozmiar) Opis

nVersion int (4 bajty) | Wersja transakcji.

4 Gornik sieci Bitcoin to uczestnik sieci, ktory uzywa mocy obliczeniowej swojego sprzetu komputerowego
do rozwiazywania skomplikowanych zadan matematycznych, ktore umozliwiaja potwierdzanie transakcji i
dodawanie nowych blokoéw do blockchain.

5 Poziom trudno$ci w kontekscie jest parametrem okre$lajagcym minimalng warto$¢, jaka musi osiggnaé skrot
kryptograficzny bloku, aby zostal zaakceptowany przez siec.
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#vin VarInt (1-9 | Liczba wpisow na liscie wejs¢ transakcji.
bajtow)
vin [] | hash uint256 (32 | Skr6t SHA-256  poprzedzajacej  transakcji.
bajty) Wykorzystywany jako unikalny identyfikator.
n uint (4 | Indeks oczekiwanego wyniku transakcji.
bajty)
scriptSigLen VarInt (1-9 | Dhugosc pola scriptSig wyrazona w bajtach.
bajtow)
scriptSig CScript Rezultat skryptu poprzedniej transakcji.
(zmienna)
nSequence uint (4 | Numer sekwencyjny wejécia transakcji.
bajty)
#vout VarInt Liczba wpiséw w tablicy transakcji wyjsciowych.
(1-9 bajtow)
vout nValue int64 t Liczba BTC w transakcji, wyrazana w jednostkach
/4 _8 3 . .
[] (8 bajtow) rownych 10° BTC, okreslonych jako satoshi.
scriptPubKeyLen | VarInt (1-9 | Dhugosc¢ pola scriptPubKey
bajtow)
scriptPubKey CScript Skrypt okreslajacy warunki, jakie musza by¢
(zmienna) spelnione, zeby mozliwe bylo  wydanie
powiazanych BTC.
nLockTime uint (4 | Znacznik czasowy okres$lajacy docelowy blok.
bajty)

Kazda transakcja zawiera listg¢ wartosci wejsciowych i wyjsciowych. Wejscia pewnej
transakcji stanowig wyj$cia transakcji wykonanych uprzednio. Powyzsze pozwala na
stworzenie tancucha transakcji, w ktorym kazdy kolejny wpis jest zalezny od transakcji
przeprowadzonych wczesniej. Ta wlasciwo$¢ w znaczacy sposéb utrudnia mozliwos¢ zmiany
danych zawartych w transakcjach. Poprawna walidacja transakcji oznacza, Ze proces
weryfikacji potwierdza, iz kazda transakcja spelnia ustalone zasady sieci: wej$cia transakcji nie

zostaly wcze$niej wykorzystane (zapobiega to podwojnemu wydawaniu), a caly tancuch
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transakcji jest spojny 1 niezmieniony. W miar¢ uplywu czasu i dodawania nowych transakc;ji,
coraz wigcej zapisOw w rejestrze musi by¢ sprawdzanych, co zapewnia bezpieczenstwo i

integralno$¢ catego systemu blockchain.

Transakcja 2

—»| Wejscie
Transakcja 1 —
Wyjscie
Wejscie Transakcja 4
Wyjscie
Transakcja 3 —»>| Wejscie

Wyjscie

—>»| Wejicie

Wyjscie

Rysunek 2 Lancuch transakeji

W przedstawionej w tabeli 1. strukturze nalezy wyr6zni¢ tablice vin[] oraz vout[].
Pierwsza z nich okre$la wyjscia poprzednich transakcji, ktore sg identyfikowane poprzez pary

(hash, n).

Pole hash jest unikalnym identyfikatorem transakcji, podczas gdy pole n okresla indeks
wyjscia tej transakcji. Aby mozliwe bylo przypisanie srodkéw BTC w danej transakcji, pole

scriptSig musi zawiera¢ poprawng warto$¢ dla scriptPubKey wybranego wyjscia.

Tablica vout[] reprezentuje wyjscia transakcji. Kazda transakcja musi posiadaé¢ co
najmniej jedno wyjscie. Liczba transferowanych w ramach transakcji §rodkéw jest okre§lana w
polu nvalue, a jego warto$¢ oznacza ilo$¢ transferowanych tokendw® wyrazong jako

wielokrotnosé 108 BTC.

Pole scriptPubKey jest wykorzystywane do okreslenia odbiorcy przesytanych §rodkow,
dla kazdego z wyj$¢ transakcji. Ostatnim z pol transakcji jest nLockTime, ktorego wartosci
jest interpretowana jako znacznik czasu lub numer bloku, po ktérym transakcja bedzie mogla

by¢ ujeta w bloku. Zgodnie z pracg [13] warto$ci posiadajg nastgpujace znaczenie:

® Token to najmniejsza kwantyfikowalna jednostka wartosci w sieci, ktéra umozliwia przeprowadzanie
transakcji finansowych.

20



0 — transakcja niezablokowana

<500,000,000 — numer bloku, po ktérym transakcja moze zostaé ujeta w bloku

>500,000,000 - znacznik czasowy UNIX po ktorym transakcja moze zostac ujeta
w bloku

Transakcje tworzenia $rodkow wykorzystujg taka sama strukture danych jak transakcje

regularne, jednak niektére z pol sa wykorzystywane do przechowywania szczegdlnych

warto$ci:

#vin — poniewaz w tej transakcji kreowane sg nowe S$rodki, nie wymaga
si¢ wprowadzenie transakcji wejSciowej. Warto$¢ #vin jest zawsze ustawiana
nal.

vin[] — wykorzystywana jest jedna stata transakcja wej$ciowa, ktéra nie stanowi
transakcji poprzedniej. Identyfikator jest ustawiany na warto$¢ domys$lng (hash,
n) =(0,2%-1).

scriptSigLen — w przypadku transakcji tworzenia srodkéw pole to jest tez
nazywane coinbaseLen, przechowuje dlugos¢ pola scriptSig.

scriptSig — pole okreslane réwniez jako coinbase przechowujace numer
bloku oraz inne niezbedne dane potrzebne do rozwigzania problemu konsensusu.

nValue — pole okreslajace wartos¢ przyznanej nagrody za wydobycie bloku.

Dane transakcji podlegaja ponizszym ograniczeniom:

Catkowity rozmiar danych transakcji nie moze przekracza¢ 10000 bajtow.

Dane scriptSig dla kazdego z wej$¢ transakcji nie moze przekraczaé 500 bajtow.
Nie mozna realizowaé transakcji, w ktorych warto§¢ wnoszonych oplat
transakcyjnych jest wigksza od 1/3 sumy przesytanych srodkow.

Dla transakcji tworzenia $rodkéw, §rodki pozostaja zablokowane przez nastgpne
100 blokéw, aby unikng¢ wydawania srodkdw z odrzucanych rozgatezien gldownego

tancucha sieci.’

7 Gtowny taficuch sieci Bitcoin, znany rowniez jako glowny blockchain, to ciggla, chronologiczna sekwencja
blokow zawierajacych transakcje, ktora jest uznawana za oficjalng wersj¢ historii transakcji w sieci Bitcoin.
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Protokot Bitcoin wykorzystuje niekompletny w sensie Turinga® jezyk Script. Jezyk ten
zostal stworzony specjalnie na potrzeby protokotu, nie pozwala na realizacj¢ obliczen ani na
rozwigzywanie zlozonych problemoéw. Na jezyk sklada si¢ zestaw OP_CODES, ktore stanowia
zarezerwowane stowa kluczowe odpowiadajace za sposob interpretacji zapisu w skrypcie. W
protokole Bitcoin skrypty sa wykorzystywane w procesie odbierania przetransferowanych
srodkow 1 stanowig czes$¢ transakcji w sieci. Wyrdzniane sg dwie podstawowe grupy skryptow
— skrypty wyzwania i skrypty odpowiedzi. Wyzwania sg zawarte w kazdym z wyjs¢ transakcji
1 zawierajag wyzwanie, ktore musi by¢ wypelnione przez odbiorce w celu uwolnienia srodkow.
Jest to okreslenie warunkéw, na jakich dane $rodki moga zosta¢ zwolnione. Skrypty
odpowiedzi sa zawarte w wej$ciach transakcji i zawieraja rozwigzanie lub odpowiedz na
wyzwanie do transakcji, w ktorej byty zawarte w pracy [13]. Celem stosowania skryptow jest
ograniczenie dost¢pu do srodkow dla nieautoryzowanych stron, poprzez stosowanie wyzwania,
ktére niskim naktadem moze zosta¢ rozwigzane przez adresata, przy jednoczesnym braku

obliczeniowej mozliwosci jego rozwigzania przez strong nieuprawniona.

Wezly sieci Bitcoin obstugujg ograniczong liczbe szablonow skryptow®, wérod ktorych

nalezy wymienic:

e Pay-to-PubKey

e Pay-to-PubKeyHash
e Pay-to-ScriptHash

e Multisig

e Nulldata

Pay-to-PubKey (P2PK) pozwala na transfer srodkéw bezposrednio do posiadacza klucza
publicznego. Aby odebra¢ srodki nalezy potwierdzi¢ posiadanie dostgpu do odpowiadajacego
mu klucza prywatnego poprzez dostarczenie prawidtowego podpisu cyfrowego dotagczonego
do skryptu odpowiedzi [13]. Ten szablon jest uznawany obecnie za przestarzaly, jednakze

wcigz akceptowany.

Pay-to-PubKeyHash (P2PKH) to rozwinigcie szablonu P2PK, w ktérym klucz publiczny

zostal zastagpiony jego skrotem kryptograficznym. Pozwala to na zmniejszenie rozmiaru

8 Jezykiem niekompletnym w sensie Turinga nazywany jest jezyk programowania, ktory nie jest w stanie
symulowa¢ dowolnej maszyny Turinga, a tym samym nie moze wykona¢ wszystkich mozliwych obliczen.

® Szablon skryptu to zdefiniowany format skryptu transakcyjnego, ktory okre$la sposob, w jaki transakcje sg
strukturyzowane i weryfikowane przez we¢zly sieci.
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transakcji, co jednoczes$nie przy narzucanych przez protokoél ograniczeniach na jej rozmiar
pozwala na zwigkszenie poziomu ztozonosci implementowanej logiki. Dodatkowo zwigkszana
jest odpornos¢ transakcji na ataki wymierzone w klucz publiczny, poniewaz aby skutecznie
odzyska¢ klucz prywatny ze skrotu, konieczne jest takze odnalezienie wiasciwego klucza
publicznego odpowiadajacego temu skrotowi. Skrypt pozwala na zastosowanie kilku rodzajow

funkcji skrétu. Przyktadami moga tu by¢:

e OP_SHA256 — oznacza wykorzystanie SHA-256 w procesie obliczania skrotu.
e OP HASHI160 — wykorzystywane sg dwa algorytmy:
o pierwszy skrot jest obliczany z wykorzystaniem SHA-256,
o docelowy skrot jest obliczany ze skrotu pierwszego z wykorzystaniem
algorytmu RIPEMD 160.
e OP HASH256 —skrét jest obliczany z wykorzystaniem konkatenacji skrotow SHA -
256. Pierwszy skrot jest obliczany na podstawie klucza publicznego, docelowy na

podstawie skrotu pierwszego.

Pay-to-ScriptHash (P2SH) przypomina skrypt P2PKH, jednakze transfer nie jest
dokonywany do posiadacza danego klucza publicznego, lecz do posiadacza skryptu,
nazywanego takze adresem Pay-to-ScriptHash. Nadawca takiej transakcji tworzy skrypt
wyzwania, ale zamiast dotgczaé jego kod do transakcji, dotagcza jego skrot kryptograficzny.
Aby odebra¢ transferowane $rodki, odbiorca musi przedstawi¢ skrypt, ktorego skrot odpowiada
warto$ci skrotu zapisanej w transakcji, a takze wszystkie inne dane wejSciowe ktore sa

niezbedne do prawidlowego jego wykonania.

Multisig to szablon skryptu, ktéry pozwala nadawcy na przestanie §rodkéw na adres
zabezpieczonych przez wiecej niz jeden klucz publiczny. Skrypt wyzwania!® zawiera liste n
kluczy publicznych oraz liczbe m (mniejsza badz rdwng n), ktéra okresla minimalng liczbe
podpisow wymaganych do autoryzacji transakcji i zwolnienia $rodkéw. Odbiorca musi
dostarczyé co najmniej m waznych podpisow cyfrowych, odpowiadajacych kluczom

publicznym wymienionym w skrypcie wyzwania, aby transakcja mogta zosta¢ zatwierdzona.

Multisig moze zosta¢ zrealizowany z wykorzystaniem szablonéw P2PKH lub P2SH. Ten

rodzaj transakcji jest wykorzystywany wtedy, gdy transfer ma by¢ dokonany do grupy

10 Skrypt wyzwania (ang. challenge Script) w sieci Bitcoin to fragment skryptu transakcyjnego okreslajacy
zestaw kryptograficznych warunkéw, ktore musza by¢ spelnione przez prezentujacego transakcje (odbiorce
srodkow), w tym weryfikacje odpowiednich podpiséw cyfrowych i kluczy publicznych, aby umozliwi¢ zwolnienie
i transfer zablokowanych §rodkow.
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wlascicieli, przy zatozeniu, iz zaden z indywidualnych czlonkéw grupy nie moze uzyskaé

dostepu do srodkow.

Nulldata to skrypt, ktory nie narzuca zadnych wymagan odnos$nie do skryptu wyzwania, a
co za tym idzie nie stawia zadnych wymagan na odpowiadajacy mu skrypt odpowiedzi. Celem
tego rodzaju skryptéw jest nie transfer $rodkow, lecz dotaczenie danych do transakcji.
Transakcje zawierajace tego typu skrypt pozwalaja na wykonanie transferu BTC w ilosci 0, co
oznacza, ze nie podlegaja ograniczeniom dotyczacym stosunku transferowanych BTC i optaty

transakcyjne;j.

Transakcje, ktore zawieraja skrypty wymagajace potwierdzenia przez odbiorce posiadania
dostepu do odpowiedniego klucza prywatnego oczekuja dostarczenia zgodnego podpisu
cyfrowego dla przestanych danych. Podpisy te wykorzystuja rézne typy obliczanych skrotow
kryptograficznych dla danych, ktore maja zosta¢ podpisane. Aktualnie protokot obstuguje
nastgpujace typy skrotow:

e SIGHASH ALL
e SIGHASH SINGLE

e SIGHASH NONE

e SIGHASH ANYONECANPAY

Domyslnie stosowany jest typ SIGHASH ALL, dla ktérego wszystkie dane transakcji sa

wykorzystywane do utworzenia podpisu. Skrét jest obliczany nastepujaco:

#vin #vout

H = hash(nVersion||#vin|| z vinl[i] ||#vout]| z vout[j]||nLocktime
i=0 j=0
Dla SIGHASH SINGLE uwzgledniane jest tylko jedno wyjscie transakcji, poza tym
stosowany jest taki sam zestaw danych jak dla SIGHASH ALL:
#vin
H(x) = hash(nVersion||#vin|| z vin[i] ||x + 1||vout[x]||nLocktime
i=0
W przypadku SIGHASH NONE wygenerowany skrét nie uwzglgdnia zadnych wyjsé
transakcji. Jest generowany zgodnie z ponizszym wzorem:
#vin

H = hash(nVersion||#vin|| z vin[i] ||0||nLocktime
i=0
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Dla SIGHASH ANYONECANPAY uwzgledniane jest tylko aktualne wejscie transakcji,
pozostale wartosci sg pobierane tak jak dla SIGHASH ALL, a skrot jest generowany zgodnie
Z ponizszym wzorem:

#vout

H(x) = hash(nVersion||1||vin[x]||#vout]| z vout[j]||nLocktime
j=0

Wytworzenie podpisu dla zdefiniowanego typu skrotu jest mozliwe po wykonaniu trzech

krokow:

e W pierwszym kroku, typ podpisu jest dolaczany do zmodyfikowanych danych
transakcji.

e W kroku drugim dane te sg szyfrowane z wykorzystaniem klucza prywatnego.

e W trzecim kroku dokonywane jest dotaczenie ostatniego bajtu typu podpisu do
zaszyfrowanych danych, tak aby odbiorca w latwy sposéb mogt okresli¢ jakie dane

byly podpisywane, bez potrzeby ich deszyfrowania.
Podpis jest generowany zgodnie z ponizszym réwnaniem:
S = sign(transaction_datal||sigtype)||sigtype[last_byte]

Adresy portfeli w sieci Bitcoin sg generowane na podstawie skrotow, wykorzystywanych
w skryptach P2PKH oraz P2SH [14]. Adres sktada si¢ z 34 znakow, zakodowanych z
wykorzystaniem kodowania Base-58 [15]. Przykladem takiego adresu sieci BTC jest
1Lbcfr7sAHTDY9CgdQo3HTMTkVSLK4ZnX7. Proces generowania adresu sklada sie z

ponizszych czterech krokow:
1. Okreslenie numeru wersji

Dla adresu PubKeyHash wykorzystywany jest bajt 0x00, dla ScriptHash 0x05. Nastepnie
te wartosci s3 konwertowane przez koder do wartosci 1 dla PubKeyHash lub 3 dla ScriptHash.

2. AddrHash

Warto$§¢ AddrHash jest kombinacjg numeru wersji oraz skrotu klucza publicznego lub
skryptu. Do wygenerowania 20 bajtowego skrotu wykorzystywane sg dwie funkcje skrétu —

SHA-256 oraz RIPEMD-160, zgodnie z ponizszymi wzorami:
AddrHash = RIPEMD_160(SHA_256(script))

AddrHash = RIPEMD_160(SHA_256(PubKey))
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3. Suma kontrolna

Adres zawiera sume¢ kontrolng, ktora pozwala na tatwe wykrywanie bledow przy
wprowadzaniu adresu. Sume kontrolng stanowig pierwsze cztery bajty dwukrotnie wykonanego

skrotu SHA-256 na warto$ci AddrHash.
SK = SHA_256(SHA_256(AddrHash))[0 — 3]
4. Kodowanie adresu

Ostatnim krokiem jest zakodowanie adresu z wykorzystaniem kodowania Base-58. Jest ono

przeprowadzane zgodnie z ponizszym wzorem:
Adres = Base58_encode(AddrHash||SK)

Transakcje w sieci Bitcoin sg grupowane w bloki. Kazdy z blokow ma dwa glowne
komponenty — nagtéwek oraz dane. Nagtéwek posiada staty rozmiar 80 bajtow, natomiast dane
majg zmienny rozmiar i sg zalezne od ilo$ci transakcji zawartych w bloku. Przyjmuje si¢, ze
gorny limit wielko$ci bloku to 1 MB. Podobnie jak ma to miejsce w przypadku transakcji, skrot
nagtéwka bloku jest wykorzystywany jako identyfikator. W ponizszej tabeli przedstawiona

zostala struktura bloku w sieci Bitcoin.

Tabela 2 Struktura bloku Bitcoin [13].

Nazwa pola Typ (rozmiar) Opis
nVersion int (4 Wersja bloku
bajty)
HashPrevBlock | uint256 (32 Skrot nagtéwka poprzedniego bloku
bajty)
HashMerkleRoot | uint256 (32 Skrot korzenia drzewa skrotow, zawierajacy
bajty) wszystkie transakcje zawarte w bloku
Nagtowek
nTime uint (4 Znacznik czasowy utworzenia bloku
bajty)
nBits uint (4 Wartos¢ celu dla proof-of-work
bajty)
nNonce uint (4 Warto$¢ losowa wykorzystywana do rozwigzania
bajty) proof-of-work (patrz rozdziat 3.3)
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#vtx VarInt (1-9 Liczba transakcji w tablicy vtx []
bajtow)

Dane

vtx [] Transaction | Tablica wszystkich transakcji zawartych w bloku

(zmienna)

Warto$¢ pola nversion jest rowna 1 lub 2, w zaleznosci od wykorzystywanej wersji
struktury bloku. Inne wartosci zawarte w tym polu powoduja, ze blok jest odrzucany. Pole
HashPrevBlock zawiera skrot nagtowka poprzedzajacego bloku, co pozwala na wigzanie

ze sobg blokow sieci. Warto$¢ ta jest obliczana zgodnie z ponizszym wzorem:
HashPrevBlock = SHA_256(SHA_256(PrevHeader))
PrevHeader = nVersion| |HashPrevBlock| |HashMerkleRoot| |nTime| |nBits| [nNonce

Pole HashMerkleRoot zostalo wprowadzone w celu ograniczenia liczby danych
przechowywanych w blockchain. W szczegdlnosci wykorzystywane jest to przez wezty sieci,
ktére nie gromadza catej historii transakcji, lecz skupiaja si¢ na analizie zadanego okresu.
Dodatkowym atutem wprowadzenia tego pola bylo ulatwienie wykrywania naruszenia

integralnosci transakcji zawartych w danym bloku.

Transakcja 1 v
Sha256(Sha256()
Transakcja 2 A
\ 4
Sha256(Sha256() > hashMerkleRoot
\
Transakcja n-1 Y

Sha256(Sha256()
)

Transakcja n

Rysunek 3 Schemat obliczania hashMerkleRoot

Pole nTime zawiera znacznik czasowy w formacie UNIX reprezentujacy czas utworzenia
danego bloku. Wartos¢ ta jest przypisywana przy rozpoczeciu tworzenia bloku, zatem bedzie
mniejsza niz rzeczywisty czas utworzenia bloku i jego rozpropagowania w sieci. W kolejnym

polu nBits przechowywana jest skompresowana reprezentacja warto$ci docelowej do
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rozwigzania proof-of-work (patrz rozdziat 3.3.). Oryginalna 256-bitowa wartos¢ jest

kompresowana do wartosci 32 bitowej z wykorzystaniem algorytmu [16], opisanego ponize;j:

1. Przeksztat¢ warto§¢ do base256, tak aby kazdy bit byl reprezentowany przez dwa
symbole heksadecymalne.

2. Jezeli najbardziej znaczacy bit jest wigkszy niz 127 (0x7f), dodaj 0 do pierwotnego
numeru.

3. Pierwszy bit wyjscia powinien by¢ reprezentowany przez liczbe bajtow w
poczatkowej wartosci. Jezeli dodane zostatlo 0 w kroku 2., réwniez nalezy je
uwzglednic.

4. Ostatnim krokiem jest dodanie trzech najbardziej znaczacych bajtow do symbolu

obliczonego w kroku 3. W wyniku otrzymana zostanie warto$¢ 4 bajtowa.
Odtworzenie poczatkowej wartosci jest mozliwe z wykorzystaniem nastepujacej formuty:
n = hyhyhy x 28%(h0=3)
gdzie h; oznacza i-ty bajt warto$ci nBits, i € {0,1,2,3}.

Pole nNonce zawiera cztery losowe bajty wykorzystywane do dodania losowosci w
procesie kopania waluty. W procesie tym nalezy tak dopasowaé warto§¢ nNonce, aby

docelowy obliczony skrot byt mniejszy niz zadany przez aktualny poziom trudnosci sieci.

W polu #vtx przechowywana jest warto$¢ liczbowa oznaczajaca liczbg elementéow w
tablicy vtx [] - ilo$¢ transakcji przechowywanych w bloku. Liczba transakcji jest rézna dla

r6znych blokow 1 ograniczona przez maksymalny rozmiar bloku.

Tak zdefiniowane bloki s3 wydobywane przez wezly (zwane réwniez gérnikami), ktore
wykonuja obliczenia majace na celu znalezienie wartosci nNonce, ktéra po obliczeniu
wartosci skrotu kryptograficznego, generuje skrot bloku mniejszy niz okreslony prég. Ten prog,
zwany trudnoscia, jest reprezentowany przez 256-bitowg warto$¢. Pierwotnie, w protokole
Bitcoin, warto$¢ trudnosci byta ustawiona tak, ze pierwsze 32 bity byly zerami, a nast¢pne 224
bity byly jedynkami, co stanowito stosunkowo niski poziom trudno$ci. Prog ten jest
dynamicznie dostosowywany co 2016 blokéw, co odpowiada okresowi okoto dwoch tygodni.
Celem dostosowania jest utrzymanie $redniego czasu mi¢dzy znalezieniem kolejnych blokéw
na poziomie okoto dziesi¢ciu minut. Dzigki temu proces wydobycia jest stabilny, a nagroda za
wydobycie bloku — nowo wytworzone BTC oraz optaty transakcyjne zawarte w bloku — jest

przypisywana adresowi gornika, ktory odnalazt odpowiedniag warto$¢ nNonce.
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Wezly podczas generowania bloku pobieraja transakcje do umieszczenia w danym bloku z
zgodnie z ich priorytetem. Priorytet dla danej transakcji jest wyznaczany z wykorzystaniem
nastepujacej formuty:

_ Yt (wartosé(vin[i]) x wiek (vini])

P
dtugosc

Warto$¢ jest okreslana jako liczba BTC zawartych w transakcji, wiek jest rowny liczbie
blokéw wygenerowanych od czasu utworzenia transakcji, dlugo$¢ oznacza rozmiar danych

transakcji wyrazony w bajtach.
Proces wydobycia nowego bloku wymaga wykonania czterech krokow:

e W pierwszym kroku nalezy zebra¢ wszystkie rozgtoszone transakcje i wybrac te,
ktére majg zosta¢ dotaczone do bloku. Pierwsza transakcja dotaczona do bloku to
transakcja kreowania nowych $rodkow, ktora jest tworzona przez gornika i okresla
sposob wyplaty srodkéw za odnalezienie poprawnego bloku.

e W drugim kroku dokonywana jest walidacja poprawnosci transakcji
zamieszczanych w bloku. Jezeli transakcja nie zostanie pozytywnie zweryfikowana,
to nie moze by¢ umieszczona w bloku.

e W kroku trzecim wybierany jest ostatni blok najdtuzszego tancucha blokéw sieci.
Blok ten bedzie stanowit punkt odniesienia dla nowo tworzonego bloku. Obliczany
jest skrot kryptograficzny nagléwka tego bloku, zgodnie z ponizszym wzorem.

Hash = SHA_256(SHA_256(Header))
Header = nVersi0n| |HashPrevBlock| |HashMerkleR00t| |nTime)| |nBits| [nNonce
Nastepnie jest on umieszczany w nagtoéwku generowanego bloku.

e W czwartym, ostatnim kroku rozwigzywany jest problem proof-of-work —

wyznaczana jest warto§¢ nNonce. Po odnalezieniu poprawnej wartosci blok ten

moze zosta¢ rozgtoszony do innych weztow sieci.

Szczegotowy opis konsensusu proof-of-work zostat zawarty w kolejnym podrozdziale.
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3.3. Algorytmy konsensusu

W niniejszym podrozdziale zostat zamieszczony opis podstawowych algorytméw
konsensusu stosowanych w sieciach blockchain. Zdefiniowane zostaty algorytmy konsensusu
oparte o problem bizantyjskich generalow, a takze wykorzystywane w publicznych blockchain

konsensusy Proof of Work, Proof of Stake oraz ich modyfikacje.

Algorytmy konsensusu wywodza si¢ bezposrednio z problemu bizantyjskich generatow,
ktéry po raz pierwszy zostal opisany przez Lamporta w pracy [18]. W problemie tym zaklada

si¢ spelnienie nastepujacych warunkow:

¢ Bizancjum to stolica Cesarstwa Bizantynskiego.

e Bizancjum sktada si¢ z kilku lenn, z ktorych kazde ma swojego generala oraz
podlegtych mu Zohierzy.

e Kazdy general moze wyda¢ dwa rodzaje rozkazow: atak lub wycofanie.

e Jedynie, gdy wszyscy generalowie wydadza taki sam typ rozkazu — atak lub
wycofanie — mozna zminimalizowac¢ straty i wygra¢ wojne.

e Ze wzglgdu na rozleglo$¢ Cesarstwa Bizantynskiego nie jest mozliwe
przeprowadzenie bezposredniej dyskusji pomiedzy generalami. Nie mogg oni
opuszcza¢ swojego lenna.

e Rozkazy wydawane przez generatéw sa dostarczane przez sygnalistow.

e Generalowie podejmuja swoja ostateczng decyzje poprzez wyslanie swoich
rozkazow do innych generalow i zebraniu ich rozkazow.

e Sygnali$ci sg uczciwi 1 nie modyfikuja rozkazow.

e Niektorzy z generaldw sag zdrajcami, ktorzy moga wysyta¢ falszywe rozkazy lub
wysyta¢ odmienne rozkazy do réznych generaldw, tak aby zmieni¢ ostatecznie

podejmowang decyzje.

Problem ten polega na uzyskaniu konsensusu co do podejmowanej decyzji wsrod

uczciwych generatéw, nawet gdy czgs$¢ z generalow to zdrajey.

Algorytm konsensusu stosowany w sieciach blockchain ma za zadanie zapewni¢ spdjnosé
danych w sytuacji, gdy rozproszony system posiada kilka niewtasciwie dziatajacych weztow.
Niewtasciwie dzialajace wezly mozemy przypisa¢ do dwoch kategorii — wezly zatrzymane
(Crash Fault Node, CFN) oraz wezty bizantynskie (Bysantine Fault Node, BFN). Wezly CFN
moga ulec awarii, ktora polega na zatrzymaniu ich dzialania. Wezly te nie prowadza zadnych

ztosliwych dziatan [19]. W przypadku takich wezidow, przesylana wiadomos¢ moze by¢ albo
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opdzniona, albo catkowicie utracona. W przypadku weztow BFN wiadomos$ci mogg by¢
wysylane w sposob bledny, a takze wysytane w roznej postaci do r6znych weztow sieci, co ma
na celu zaburzenie procesu osiggania konsensusu. Jezeli w systemie wystgpuja jedynie wezly
CFN, wtedy rozwigzaniem jest zastosowanie algorytmow dla systemow tolerujgcych awarie!!,
np. Paxos [20,21]. Nie jest to rozwigzanie wtasciwe dla sieci Blockchain, poniewaz wezly tej
sieci sg kontrolowane przez osoby indywidulane i konsorcja, ktére moga probowac naduzy¢
swojej roli w sieci, w celu osiggnigcia korzysci. Powyzsze wskazuje na konieczno$é

zastosowania algorytmu konsensusu, ktory jest odporny na wystepowanie BFN.

Twierdzenie FLP [22]
Zaden protokot konsensusu nie jest catkowicie poprawny w sytuacji wystgpienia

pojedynczej awarii.

Konsensus dla sieci blockchain opiera si¢ na twierdzeniu FLP [22]. Zgodnie z tym
twierdzeniem, tak dlugo jak jeden z procesdw jest nieresponsywny!2, tak dtugo nie jest mozliwe
osiggnigcie pelnego konsensusu w systemie rozproszonym wykorzystujacym komunikacje

asynchroniczng.

W przypadku zastosowaniu komunikacji synchronicznej, wykorzystywany jest zegar o

statej czestotliwosci dopuszczajacy wystepowanie btedow w ograniczonym czasie.

Dla modelu asynchronicznego nie ma mozliwosci wykorzystania mechanizmu wygasania
bledow!?, poniewaz nie istnieje wspolny zegar. Wigkszo$¢ stosowanych obecnie algorytmow
konsensu wykorzystuje model komunikacji synchronicznej lub tzw. staby model komunikacji
synchronicznej, w ktérym zaimplementowany zostal mechanizm wygasania dla
transmitowanych wiadomosci. W sieci blockchain oznacza to, iz wiadomo$¢ moze zostaé
op6zniona, jednakze w pewnym zadanym czasie powinna zosta¢ dostarczona do odbiorcy.
Jezeli ten zadany czas ulegnie przekroczeniu, to zostanie przyje¢te zalozenie, iz wezel
wysylajacy wiadomo$¢ ma awari¢. Zgodnie z powyzszym wymaga si¢, aby algorytm

konsensusu dla sieci blockchain gwarantowal zachowanie zasad spdjnosci'* oraz zywotnosci.

! System tolerujgcy awarie (fault tolerant system) to system, ktory zostat zaprojektowany i skonstruowany w
taki sposob, aby mogt kontynuowac prace nawet w przypadku wystapienia bledow lub awarii jego komponentow.

12 Nieresponsywnos$¢ to stan, w ktorym dany proces lub system przestaje odpowiadaé na zewnetrzne zadania
lub dziatania w sposdb oczekiwany lub w ogodle przestaje odpowiadac.

13 Mechanizm wygasania bledow to technika stosowana w systemach komunikacji, ktéra polega na
ustanowieniu maksymalnego czasu oczekiwania na odpowiedz na przestane zadanie.

14 Spojnosé w kontekscie blockchain oznacza, ze wszystkie uczciwe wezly sieci przechowujg jednolitg historie
wpisow, eliminujac wszelkie sprzecznosci i zapewniajac integralno$¢ danych.
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Spdjnos¢ w tym przypadku oznacza, iz jezeli transakcja jest wazna na uczciwym wezle, jest
takze wazna na innych uczciwych weztach sieci. Spdjnos¢ pozwala na zapewnienie, ze atak
podwojnego wydawania §rodkow [23] nie moze mie¢ miejsca, jezeli wigkszo$¢ weztdw sieci
stanowig wezty uczciwe. Zywotno§¢ oznacza, ze wszystkie wazne transakcje wystane przez

uczciwe wezly sieci musza zosta¢ potwierdzone, zapewniajac dostgpnos¢ systemu.

Powyzsze wlasnos$ci stanowig fundament dla opracowywanych algorytméw konsensusu w
sieciach blockchain. Jezeli opracowany algorytm konsensusu nie speinialby jednej z
powyzszych cech, to méwimy, ze algorytm jest niepoprawny. Algorytmy konsensusu sg znane
od dluzszego czasu i szeroko zbadane na polu tradycyjnych systeméw rozproszonych. Pierwsze
sieci blockchain implementowaty algorytmy takie jak proof-of-work (PoW) [24], proof-of-
stake (PoS) [25] czy tez problem bizantyjskich generatéw (PBFT) [26]. Wraz z rozwojem sieci
blockchain zostaty zaprezentowane bardziej wysublimowane algorytmy takie jak DBFT [27],
czy tez algorytmy dla sieci opartych o skierowane grafy acykliczne (ang. DAG), np. Hashgraph
[28].

Definicja 3.2.

Skierowany graf acykliczny to graf skierowany, ktory nie posiada cyklow skierowanych.

Definicja 3.3.

Graf skierowany G to para G = (V, E), gdzie:
1. V+09
2. ECV XV

Algorytmy proof-of-work (PoW) oraz proof-of-stake (PoS) sa oparte na koncepcji wyboru
lidera — wezla sieci odpowiedzialnego za zatwierdzenie transakcji w danym momencie. W
przypadku PoW wybdr jest zalezny od mocy obliczeniowej jaka dysponuje dany wezet. Aby
udowodni¢ posiadanie odpowiednich zasobow, wezty sieci rywalizuja ze soba rozwiazujac
skomplikowane zadanie odnalezienia zestawu danych, ktéry pozwoli na wygenerowanie
warto$ci skrotu SHA256 mniejszej lub réwnej od aktualnej wartosci trudnosci wydobycia.
Zadanie to jest wymagajace w konteks$cie odnalezienia wtasciwego zestawu danych — wymaga
wykonania obliczen warto$ci funkcji skrotu dla wielkiej ilosci mozliwych danych
wejsciowych. Poprawno$¢ dokonanych obliczen moze by¢ zweryfikowana przez uczestnikow
sieci przy obliczeniu pojedynczego skrotu dostarczonych wartosci. Wezet sieci, ktory rozwigze
problem odnalezienia zestawu danych jako pierwszy zostaje wybrany jako lider, ktory

zatwierdza transakcje dla danego bloku i pobiera wynagrodzenie w postaci wydobytych
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srodkow 1 wniesionych przez uzytkownikow sieci oplat transakcyjnych. Wygenerowany blok,
po prawidlowej weryfikacji, zostaje dodany do aktualnego stanu blockchain. Proces
potwierdzania transakcji zaklada wykorzystanie najdtuzszego tancucha transakcji. W procesie
kopania moze doj$¢ do powstania rozwidlen fancucha, zatem jako wlasciwe wybierane jest to
rozwidlenie, ktére ma najwigksza dlugos¢. Blok jest uznawany za potwierdzony wtedy, gdy
posiada co najmniej sze$¢ blokéw po nim nastgpujacych. Ten rodzaj konsensusu gwarantuje
bardzo dobrg skalowalno$¢ i decentralizacje. Caty proces opiera si¢ na losowosci doboru
danych 1 jest identyczny dla wszystkich uczestnikow sieci. Za gléwny problem nalezy uznad
prowadzony wyscig w zwigkszaniu mozliwosci obliczeniowych weztow sieci, ktory implikuje
znaczace zwigkszenie poboru energii elektrycznej i marnowania istniejacych mocy
obliczeniowych. Zgodnie z praca [29] roczne zuzycie energii elektrycznej przez sie¢ Bitcoin

wynosi 127 TWh.

Algorytm konsensusu stosowany w Bitcoin cechowat si¢ niskg przepustowos$cia i wysokimi
opdznieniami. Powyzsze sktonito spoteczno$¢ do opracowania jego nastgpcy — Bitcoin-NG
[30]. Bitcoin-NG wykorzystuje algorytm PoW stosowany uprzednio, nie zmieniajac fazy
wyboru lidera dokonujacego zatwierdzania transakcji. Zmodyfikowany zostal zakres danych
wykorzystywanych do obliczenia skrotu bloku — w przypadku Bitcoin-NG nie sg brane pod
uwage dane transakcji. Algorytmy PoW sg podatne na atak 51% sieci [24]. Jezeli atakujacy
uzyska wigkszo$¢ mocy obliczeniowych dla danej sieci wykorzystujacej PoW, moze

zmodyfikowa¢ dane znajdujace si¢ w blockchain i tym samym sfatszowac zawarto$¢ rejestru.

W celu rozwigzania problemu ogromnej konsumpcji energii elektrycznej przez algorytmy
PoW, zaproponowano algorytmy klasy PoS. Dla tych algorytmow, wezly rywalizujg miedzy
soba o prawo do zatwierdzania transakcji poprzez posiadane zasoby tokendéw danej sieci.
Koncepcja algorytméw PoS zaklada, ze wezel posiadajacy wigksze zasoby ma wigksze
prawdopodobienstwo wybrania na lidera zatwierdzajacego transakcje dla danego bloku. W
najprostszej implementacji PoS mozna zatozy¢, iz wezel, ktory zatozylnajwyzsza
stawke zostaje liderem i to on zatwierdza dany blok. Mozna takze doda¢ element PoW, w
ktérym stawka ma wptyw na trudno$¢ znalezienia zestawu danych — im wyzsza stawka i czas
jej posiadania tym nizsza trudnos¢ rozwigzania problemu PoW. PowyzZsze pozwala na znaczne
ograniczenie zuzycia zasobow, ale niesie ze sobg ryzyko powstania monopolu. Posiadacz
najwigkszej ilo$ci tokenéw moze trwale petni¢ funkcje lidera, co prowadzi do centralizacji
sieci. W pracy [31] zaproponowano modyfikacj¢ tego algorytmu okreslang jako DPoS

(Delegated Proof-of-Stake). Wiasciciel zalozonej stawki daje prawo innym weztom sieci do
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wybrania kandydatéw na liderow dokonujacych zatwierdzenia transakcji w danym bloku.
Kandydaci z najwyzsza liczba glosow otrzymuja prawo do zatwierdzenia bloku. Kolejne fazy
— dodania bloku oraz potwierdzania transakcji s3g we wszystkich algorytmach PoS tozsame z

algorytmami PoW.

W tym miejscu warto takze wspomnie¢ o innych typach algorytméw konsensusu, ktore
opieraja si¢ na wyborze lidera zatwierdzajacego transakcje w danym bloku. Pierwszy z nich to
proof-of-luck (PoL) [32], drugi to proof-of-burn (PoB) [33]. Proof-of-luck wykorzystuje
zaufane $rodowisko uruchomieniowe (TEE) w celu wygenerowania wartosci losowej do
wyboru lidera, w przypadku proof-of-burn gérnik niszczy cze$¢ posiadanych przez siebie
tokenéw wysylajac je na adres, z ktorego nie jest mozliwe ich rozdysponowanie. Gornik

niszczacy najwickszg liczbg tokenow zostaje liderem.

Tradycyjne systemy rozproszone zazwyczaj wykorzystuja algorytmu konsensusu oparte o
glosowanie. Algorytmy takie sg bardzo intuicyjne — w momencie otrzymania zgody od
wiekszosci glosujacych, dane zostaja zaakceptowane. W sieciach Blockchain, takich jak np.
Hyperledger Fabric [34] stosowany jest algorytm PBFT. Algorytm ten zostat zaproponowany
przez Castro i Liskov w 1999 [26]. Faza wyboru zatwierdzajacego transakcje ma zazwyczaj
charakter ankiety wypetnianej przez wezly. PBFT zaklada, ze maksymalna liczba ztosliwych

weztow sieci f'nie przekracza 1/3 calkowitej liczby weztow n, tj. n > 3f + 1.

Faza dodawania blokéw w blockchain stosujagcym ten rodzaj konsensusu to trzyetapowy

proces zatwierdzania:

e W pierwszym kroku, wybrany notariusz wysyta blok do innych weztow sieci w celu
jego weryfikacji.

e W drugim kroku, kazdy z weztow wysyta wynik weryfikacji do pozostatych weztow
sieci. Wezly potwierdza zwrotnie poprawnos¢ bloku poprzez wystanie
odpowiedniej wiadomosci. Jezeli uzyskano wigcej niz 2f+1 glosow ,,za”
zatwierdzeniem, wtedy blok jest uznawany za wazny.

e W trzecim kroku, kazdy z wezlow wysyla ponownie wynik weryfikacji do
pozostalych weztéw sieci, a wezty te potwierdzaja ostatecznie walidacje bloku
zgodnie z otrzymang wiadomoscig. Jezeli uzyskano wigcej niz 2f+1 gltoséw ,,za”

zatwierdzeniem, wtedy blok jest dodawany do blockchain.

Powyzsze wskazuje na ztozono$¢ algorytmu PBFT na poziomie O(n?). W celu obnizenia

ztozonosci obliczeniowej PBFT zostal zaproponowany algorytm SBFT [35]. Stanowi on
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uproszczong wersj¢ algorytmu SBFT, w ktérej faza dodawania bloku zostata podzielona na
cztery etapy w stosunku do trzech dla PBFT. W kroku czwartym podpisywane s komunikaty
kontrolne, a liczba f+1 podpisanych komunikatow jest wystarczajaca do zatwierdzenia danego

bloku.

Rysunek 4 Splot dla IOTA [17]

Ostatni z omawianych w niniejszej rozprawie typow konsensusu jest oparty o
zasad¢ ,,uczciwej rachunkowos$ci” (ang. fair accounting). Jest on wykorzystywany w sieciach
blockchain stosujacych struktury skierowanych graféw acyklicznych (ang. DAG — Directed
Acyclic Graph). Dla tego rodzaju Blockchain, faza wyboru wezta zatwierdzajacego zaktada, ze
kazdy z weztéw sieci jest zatwierdzajacym swoje wilasne transakcje. Oznacza to, ze kazdy z
wezldw sieci ma podobne szanse na zostanie zatwierdzajacym. W fazie dodawania bloku
zostaja zdefiniowane zasady dotyczace powigzania blokéw z ich blokami nadrzednymi. Blok
zawsze ma wigcej niz jeden blok nadrzedny, dlatego tez ta struktura tworzy skierowany graf
acykliczny, nie fancuch. W fazie zatwierdzania transakcji wykorzystywane sg bardziej ztozone
reguly, ktore maja za zadanie okresli¢, czy blok osiagnat konsensus. W tym celu pod

uwage brane jest m.in. potozenie bloku w strukturze grafu.

Rysunek 4 przedstawia struktur¢ splotu wykorzystywana w blockchain IOTA. Kazda
transakcja w splocie jest reprezentowana przez wierzchotek. Wierzcholek, ktory nie posiada

poprzednikow jest nazywany szczytem. Na rysunku 4 szczytem jest wierzchotek o numerze 6.
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W fazie dodania bloku nowy wierzchotek jest dodawany do splotu i musi wybra¢ dwa
istniejace szczyty jako swoich nastgpcoOw. Dla IOTA mozna wyr6zni¢ dwa typy zatwierdzenia

transakcji:
o catkowity,
e czeSciowy.

Transakcja, ktora zostala posrednio lub bezposrednio potwierdzona przez wszystkie szczyty
jest potwierdzona catkowicie. Jezeli nie jest to mozliwe, np. ze wzgledu na powstale w sieci
opOznienia, wtedy wymagane jest, aby pewna cze$¢, np. 80% szczytow dokonato

potwierdzenia, ktore bedzie potwierdzeniem czg¢sciowym.
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4. Rozwdj technologii opartych o rejestr rozproszony

W tym rozdziale przyblizone zostaly kluczowe ewolucje i zastosowania technologii
blockchain, w szczegolnosci generacje 2.0 1 3.0. W pierwszym podrozdziale omowiony jest
projekt Ethereum, bedacy reprezentantem drugiej generacji blockchain. Ethereum
implementuje smart kontrakty, ktore zrewolucjonizowaly mozliwosci zastosowania rejestrow
rozproszonych. W nastgpnym podrozdziale zostata przedstawiona specyfikacja blockchain
IOTA, przedstawiciela trzeciej generacji blockchain dedykowanego zastosowaniom
zwigzanym z Internetem Rzeczy (ang. Internet of Things, IoT). W kolejnym podrozdziale
zostala przedstawiona specyfikacja Hyperledger Fabric — najbardziej rozpowszechnionej
platformy do tworzenia prywatnych blockchainéw, znajdujacych zastosowanie w systemach
korporacyjnych.  Rozdziat  przedstawia takze technologie  zdecentralizowanego
przechowywania danych, ktoére stanowig alternatywne rozwigzanie dla bezpiecznego i
rozproszonego przechowywania danych. W ostatnim podrozdziale przedstawione zostaty
mozliwosci praktycznego zastosowania technologii blockchain 2.0 i 3.0, pokazujac jej wptyw

na rozne sektory gospodarki.
4.1. Blockchain 2.0 - Ethereum

Niniejszy podrozdziat zawiera opis struktury i dziatania sieci Ethereum, w tym mechanizmy
przejScia standOw oraz roznice w typach kont. Wyjasniono sposob obstugi transakcji i
wiadomosci w sieci, wskazujac zarowno proces ich wykonania jak i walidacji w konteks$cie
wydobywania nowych blokoéw. Przyblizona zastata specyfika smart kontraktow oraz ich

wplywa na interakcje w sieci.

Koncepcja Ethereum opisana w pracach [36][37] ma swoje poczatki w roku 2013, kiedy to
Vitalik Buterin oraz Gary Wood zaproponowali koncepcj¢ nowej generacji blockchain.
Podstawowym zalozeniem bylo wprowadzenie wlasnego jezyka programowania, ktory jest
jezykiem kompletnym w  sensie Turinga!>. Jezyk ten mial pozwoli¢ na
implementacj¢ kontraktow, ktore moga by¢ wykorzystane do opisu funkcji przejécia stanu.
Powyzsze pozwala na tworzenie nowych zastosowan dla blockchain, co znaczaco zwigksza

mozliwo$ci jego wykorzystania. Tworzone w ten sposob rozproszone aplikacje rozszerzaja

15 Jezykiem kompletnym w sensie Turinga nazywany jest jezyk programowania, ktory jest w stanie
symulowa¢ dowolng maszyn¢ Turinga, a tym samym moze wykona¢ wszystkie mozliwe obliczenia.
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funkcjonalno$¢ blockchain, dajac programistom dowolno$¢ w ksztattowaniu zasad wtasnosci,

formatow transakcji czy funkcji zmiany stanu.

Stan sieci Ethereum jest definiowany poprzez konta. Kazde konto posiada
dwudziestobajtowy adres oraz przejécia stanu bedace bezposrednimi transferami wartosci i

informacji pomigdzy kontami. Konto w sieci Ethereum sktada si¢ z nast¢pujacych czterech pol:

e Nonce — licznik wykorzystywany by zapewni¢, ze kazda transakcja jest
przetwarzana tylko jeden raz.

e Saldo konta wyrazone w ETH.

e Kod kontraktu danego konta, o ile wystegpuje.

e Przestrzen danych konta, domyslnie pusta.

Wyréznia si¢ dwa gtoéwne rodzaje kont w sieci Ethereum — konta kontraktow zarzadzane
przez kod kontraktu oraz konta uzytkownikéw zewngtrznych, ktére s3 kontrolowane przy
wykorzystaniu posiadanych przez nich kluczy prywatnych. Konta uzytkownikéw
zewngtrznych nie maja zadnego kodu. Pozwalaja na wysytanie wiadomosci, ktore wymagaja
utworzenia i podpisania transakcji. W przypadku konta kontraktu, kontrakt jest aktywowany
kazdorazowo po otrzymaniu wiadomos$ci, pozwalajac na odczyt i zapis oraz odczyt
wewnetrznej przestrzeni danych, a takze wysylanie wiadomos$ci lub tworzenie innych
kontraktow w rezultacie powyzszego. Kontrakt w sieci Ethereum nie stanowi logiki, ktora
naktada pewne ograniczenia na korzystanie z sieci i musi by¢ spelniona. Kontrakt powinien
by¢ utozsamiany z autonomicznym uzytkownikiem, ktory jest catkowicie osadzony w
srodowisku wykonawczym sieci Ethereum i zawsze wykonuje zadane czynno$ci po
wzbudzeniu przez wiadomo$¢ lub transakcje. Kontrakt posiada peing kontrole nad swoim
saldem ETH oraz przestrzenig danych wykorzystywana do przechowywania wartosci jego

zmiennych.

Sie¢ Ethereum okresla transakcje jako podpisang paczke danych przechowujaca wiadomos¢

przesytang przez konto uzytkownika zewnetrznego. Transakcja zawiera:

e Dane odbiorcy wiadomosci.

e Podpis identyfikujacy jej nadawce.

e Ilos¢ ETH transferowanych pomig¢dzy nadawcg i odbiorca.

e Opcjonalne pole danych.

o Warto$¢ STARTGAS, reprezentujaca maksymalng liczbe krokéw obliczeniowych

jakie moga by¢ wykonana podczas wykonania transakcji.
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e Warto$¢ GASPRICE, okreslajaca wysokos$¢ optaty jaka nadawca jest sktonny uiscic¢
za kazdy krok obliczeniowy.

Pierwsze trzy pola wystepuja w transakcjach wigkszo$ci blockchain implementujacych
kryptowaluty. Pole danych jest domyslnie puste, jednakze moze zawiera¢ dane dost¢gpne dla
kontraktu. Przyktadem moze by¢ tu kontrakt implementujacy rejestracje nazw domenowych.
Taki kontrakt moze zawiera¢ dane, ktére sg interpretowane jako pola do rejestracji nazwy
domenowej — pierwsze moze odpowiada¢ nazwie domenowej, drugie powigzanemu z
nig adresowi IP. Taki kontrakt bedzie pobierat dane przestane w odpowiedniej wiadomosci i
zapisywal je w przestrzeni danych konta. Pola STARTGAS 1 GASPRICE s3 wykorzystywane
przez sie¢ Ethereum do zapewnienia dostepnosci ustug. Okreslenie maksymalnej ilosci krokow
pozwala na wyeliminowanie wykonywania zapetlonego kodu lub tez naduzywania zasobow
obliczeniowych sieci poprzez wykorzystanie kodu nieefektywnego. Za podstawowa jednostke
rozliczeniows jest przyjety gaz'®. Jeden krok obliczeniowy to zazwyczaj koszt jednej jednostki
gazu. W przypadku bardziej skomplikowanych operacji koszt jednego kroku moze wynosic¢
kilka jednostek lub wigcej. Dodatkowo, sie¢ pobiera optate w wysokos$ci pigciu jednostek gazu
za kazdy przechowywany bajt danych transakcji. Celem powyzszego jest redukcja
wykorzystania zasobow sieci przez nieuczciwych uzytkownikdw. Wraz ze wzrostem
wykorzystania sieci, musza oni ponosi¢ wyzsze optaty za przechowanie danych, co pozwala na

znaczng redukcje potencjalnych naduzyc¢.

Sie¢ Ethereum pozwala kontraktom na przesytanie wiadomosci do innych kontraktow sieci.
Wiadomosci sg wirtualnymi obiektami, ktore nie podlegajg serializacji'” i istnieja jedynie
wewnatrz srodowiska wykonawczego Ethereum. Kazda wiadomo$¢ sktada sie z nastepujacych
pol:

e Identyfikatora nadawcy wiadomosci,

e Identyfikatora odbiorcy wiadomosci,

e Ilosci ETH transferowanych wraz z wiadomoscia,
e Pole danych (opcjonalne),

o Wartos$ci STARTGAS.

16 Gaz w sieci Ethereum stanowi jednostke miary, ktora jest wykorzystywana do kwantyfikacji ilosci zasobow
obliczeniowych i pamigciowych wymaganych do wykonania operacji, takich jak transakcje i wykonanie smart
kontraktow.

17 Serializacja to proces konwersji struktury danych lub obiektu stanu do formatu, ktory moze by¢ zapisany
(na przyktad w pliku lub buforze pamigci) lub przestany (na przyktad przez sie¢ transmisji danych).
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Wiadomo$¢ moze by¢ interpretowana podobnie jak transakcja, z zastrzezeniem metody jej
generowania. Transakcje sa tworzone przez zewngtrznych uzytkownikow sieci, podczas gdy
wiadomosci moga by¢ tworzone jedynie przez kontrakty. Kontrakt generuje wiadomo$¢
poprzez wykonanie kodu operacji CALL, ktdrego celem jest wygenerowanie oraz wykonanie
wiadomosci. Wiadomosci daja mozliwos¢ uzyskania takiej samej relacji pomiedzy
kontraktami, jak pomi¢dzy zewng¢trznymi uzytkownikami sieci. Pozwala to na petng autonomie
kontraktow i realizacj¢ przez nie zaawansowanej logiki. Okres§lony limit gazu obejmuje dang
transakcje oraz wszystkie jej kolejne podwykonania. Jezeli uzytkownik A wysyla transakcje do
uzytkownika B, okre$lajac ilo$¢ gazu na 1000 jednostek, a B zuzyje 600 jednostek zanim
przekaze wiadomo$¢ do C, przy zatozeniu, ze wewngtrzne zuzycia gazu przez wykonanie C
wyniesie 300, wtedy B bedzie mogt zuzy¢ jeszcze 100 jednostek gazu zanim limit zostanie

wyczerpany.

Tx
From : 27v34ixd
To :Kk94f731
State (N) —) Value :11 —> State (N+1)
Data :2,
ALPHA

Sig : 80724htrwd7
k6823k7gqp9rd

Rysunek 5 Funkeja przej$cia stanu Ethereum [38]
Funkcja przejscia stanu dla Ethereum, okre$lana jako
APPLY (State[N], Tx) — State[N + 1]
jest definiowana nast¢pujaco:

1. Weryfikacja poprawnos$ci transakcji — walidacja ilosci pol, poprawnosci
podpisu, poréwnanie warto$ci nonce z nonce konta nadawcy. Jezeli walidacja
bedzie negatywna, funkcja zwraca btad.

2. Obliczanie warto$ci optaty transakcyjnej z wykorzystaniem formuly

FEE = STARTGAS * GASPRICE. Okreslenie adresu nadawcy na podstawie
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podpisu. Optata jest odejmowana od salda konta nadawcy, a warto$¢ jego nonce
jest inkrementowana. Jezeli nadawca nie posiada odpowiedniej ilo$ci srodkow,
funkcja zwraca blad.

3. Przypisz GAS = STARTGAS i pobierz odpowiednig warto$¢ gazu za kazdy bajt
danych zawartych w transakcji.

4. Przetransferuj $rodki w wysokos$ci okreslonej w transakcji pomiedzy kontem
nadawcy a kontem odbiorcy. Jezeli konto odbiorcy nie istnieje, utwdrz nowe.
Jezeli konto odbiorcy to kontrakt, uruchom kod kontraktu az do poprawnego
zakonczenia lub wyczerpania gazu.

5. Jezeli nadawca nie posiadal wystarczajacej liczby $rodkow, albo wykonanie
kodu wyczerpalo dostgpny gaz, to wszystkie zmiany wprowadzane przez
transakcje powinny zosta¢ wycofane. Jedynie pobranie optaty za wykonanie
oraz dodanie tej optaty do nagrody za wydobycie bloku jest pozostawiane w
nowym stanie.

6. W przeciwnym przypadku zwrd¢ poniesione optaty oraz niewykorzystany gaz

do nadawcy. Optaty za wykorzystany gaz przekaz w nagrodzie za wydobycie
bloku.

Przyjmijmy nastgpujacy kod, dla ktérego dokonana zostanie analiza funkcji przej$cia stanu:
if !self.storage[calldataload(0)]:
self.storagel[calldataload(0)] = calldataload(32)

Powyzszy kod nie jest bezposrednio wykonywany w EVM (Ethereum Virtual Machine)
[39], lecz jest kodem napisany w jezyku Serpent [40], obok Solidity [41] — jednym z jezykow
wysokopoziomowych wykorzystywanych do tworzenia kodu kontraktéw Ethereum.
Rzeczywiscie wykonywany kod ma charakter kodu niskopoziomowego, interpretowanego
przez EVM. Przyjeto zalozenie, Ze przestrzen danych kontraktu jest pusta, transakcja przesyta
10 ETH, limit gazu to 2000, cena jednostki gazu to 0.001 ETH, a przesytane dane sktadajg si¢
z 32 bajtow odpowiadajacych liczbie 2 i kolejnych 32 bajtéw tworzacych cigg tekstowy
CHARLIE. W tym przypadku funkcja przejscia stanu bedzie wykonywala nastepujace

czynnosci:

1. Przeprowadzenie walidacji danych zawartych w transakcji.
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2. Zweryfikowanie, ze nadawca transakcji posiada saldo co najmniej
2000-0.001 = 2 ETH. Jezeli weryfikacja przebieglta pozytywnie, od salda
nadawcy odejmowane jest 2 ETH.

3. Zaktadajac, iz poczatkowe saldo gazu wynosito 2000, transakcja ma 170 bajtow
a oplata za kazdy bajt to 5, pozostale saldo gazu wyniesie:

2000 —-5-170 = 1150.

4. Pomniejszenie salda konta nadawcy o 10 ETH i dodanie tej wartosci do salda
odbiorcy.

5. Wykonanie kodu kontraktu. W niniejszym przyktadzie jest to pobranie wartosci
2 znajdujace si¢ na pierwszych 32 bajtach danych transakcji 1 wykorzystanie tej
warto$ci jako indeks w przestrzeni danych kontraktu. Dla analizowanego
kontraktu warto$¢ te nie byta ustawiona, zatem przypisywana jest do indeksu 2
warto§¢ CHARLIE znajdujaca si¢ na pozostatych 32 bajtach danych transakcji.
Przyjmujac, ze wykonanie tego kodu wymagato zuzycia 187 jednostek gazu,
pozostale jego saldo wyniesie 1150 — 187 = 963.

6. Zwrocenie niewykorzystanego gazu w wysokosci

963-0,001 ETH = 0,963 ETH

na konto nadawcy oraz zwrocenie aktualnego stanu sieci.

Jezeli powyzsza transakcja zostalaby wyslana na konto nienalezace do kontraktu, wtedy
catkowita optata transakcyjna bylaby réwna iloczynowi liczby bitdow danych transakcji oraz
okreslonej ceny gazu. Nalezy zaznaczy¢, iz sposob wycofywania wiadomosci jest taki sam jak
transakcji. Jezeli wykonanie wiadomos$ci wyczerpie przeznaczony na ten cel limit gazu, jej
wykonanie, jak i wykonanie pochodnych wiadomos$ci zostanie wycofane, pozostawiajac
jedynie gldéwng wiadomos$é. Oznacza to, ze kontrakt moze wywotaé inny kontrakt. Jezeli A

wywola B, korzystajac z G gazu, wtedy wykonanie A zuzyje nie wigcej niz G gazu.

Kod kontraktéow Ethereum jest pisany z wykorzystaniem niskopoziomowego je¢zyka
opartego o kod bajtowy [42]. Kod ten sktada si¢ z serii bajtow, ktdre reprezentuja operacje.
Wykonanie kodu to nieskonczona petla, ktora sktada si¢ z cyklicznie powtarzanych operacji
dla zadanego licznika programu i jego inkrementacji o jeden az do zakonczenia kodu,
wystapienia btedu lub napotkania kodow STOP lub RETURN. Wykonywane przez kod operacje

majg dostep do trzech przestrzeni, w ktérych moga by¢ sktadowane dane:

e Stosu, czyli kontenera zbudowanego w oparciu o regute LIFO (Last In First Out).

Warto$ci mogg by¢ odktadane lub zdejmowane ze stosu.
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e Pamigci, ktora stanowi nieskonczong tablice bajtow.
e Przestrzeni kontraktu przeznaczonej na przechowywanie wartosci w postaci par
klucz/wartos¢. W odréznieniu od pozostatych rodzajow przestrzeni, ta zachowuje

wartosci takze po zakonczeniu wykonania kodu kontraktu.

Kod posiada dostep do danych przychodzacej wiadomosci, takich jak warto$¢ transferu,
identyfikator nadawcy, zatagczone dane, a takze do danych znajdujacych si¢ w nagtowku danego

bloku. Kontrakt moze zwraca¢ dane w postaci tablicy bajtow.

Formalny opis modelu wykonania kodu EVM moze zosta¢ sprowadzony do ponizszych

punktéw:

e Stan pracujacej EVM moze zosta¢ wyrazony za pomocg nastepujacej krotki
(block state, transaction, message, code, memory, stack,
pc, gas).
e Dblock state to globalny stan sieci zawierajacy wszystkie konta, ich salda oraz

przechowywane dane.

e Kazda kolejna runda wykonania kodu rozpoczyna si¢ od odnalezienia instrukcji
wskazywanej przez bajt nr pc wartosci code. Jezeli warto$¢ pc jest wicksza lub
réwna dhugosci kodu, wtedy wybierany jest bajt 0. Kazda instrukcja wptywa na stan
krotki w zdefiniowany dla niej sposob. Przyktadowo, instrukcja ADD zdejmuje dwa
elementy ze stosu i odktada ich sume, redukujac przy tym gaz o 1 i inkrementujac
pc o 1. Dla instrukcji SSTORE zdejmowane s3 dwa elementy ze stosu, a drugi z
tych elementow jest umieszczony w przestrzeni danych kontraktu pod indeksem

wskazywanym przez pierwszy element.
Tx[@] Tx[1] Tx[n-1]

PAY
S[@] APPLY 5[1] PPLY S[Z] APPLY S[n] BLOCK S_FINAL
RENSRD
Rysunek 6 Proces wydobywania bloku Ethereum [36]

Struktura blockchain Ethereum jest podobna do struktury Bitcoin, jednakze w przypadku
Ethereum bloki zawierajg kopi¢ zaro6wno listy transakcji, jak i ostatniego stanu sieci. Kazdy

blok zawiera takze informacj¢ o swoim numerze oraz trudnos$ci wydobycia. Podstawowy
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algorytm walidacji bloku Ethereum przy wykorzystaniu algorytmu konsensusu PoW przebiega
nastepujaco:

1. Weryfikacja istnienia poprzedzajacego bloku oraz jego poprawnosci.

2. Weryfikacja znacznika czasowego bloku. Jego warto$¢ musi by¢ wigksza
niz bloku poprzedzajacego i nie wigksza o 15 minut od tej wartosci.

3. Weryfikacja numeru bloku, trudnos$ci, korzenia transakcji oraz limitu gazu pod
katem poprawnosci.

4. Weryfikacja poprawnosci rozwigzania PoW dla bloku.

5. Zalozenie S[0] jako stan sieci na koniec poprzedniego bloku.

6. Zalozenie, ze TX stanowi liste transakcji bloku posiadajaca n transakcji. Dla
kazdej  liczby  catkowitej 1 w  zakresie 0,..,n—1 ustaw
S[i+1]1=APPLY (S[1]1,TX[1]). Jezeli aplikacja zwrdci btad albo jezeli
caly limit gazu zostanie wykorzystany, zwr6¢ blad.

7. Niech S FINAL bedzie rowne S [n] z dodang nagroda za wydobycie bloku.

8. Weryfikacja czy korzen drzewa Merkle dla stanu S FINAL jest rowny
korzeniowi dla koncowego stanu okreslonemu w nagldwku bloku. Jezeli
réwnos$¢ jest spetniona, blok jest wazny. W przeciwnym przypadku blok jest

niewazny.

Powyzszy proces zaklada przechowywanie calego stanu sieci w kazdym z blokéw w
strukturze drzewiastej. Po wydobyciu nowego bloku do drzewa jest dodawana jedynie
niewielka ilo$¢ informacji dotyczacych nowych modyfikacji stanu, co pozwala na zmniejszenie
liczby wprowadzanych zmian i zwigkszenie efektywnosci. Wynika to z faktu przechowywania
niemalze tych samych informacji przez dwa przylegajace do siebie bloki, zatem dane ktore juz
raz zostaly zapisane moga by¢ powiazane przez wskazniki. Wykorzystane tu rozwigzanie to
drzewo Patricia [43], ktore zaktada modyfikacje drzewa Merkle!® poprzez dopuszczenie
wstawiania i usuwania weztéw do drzewa, a nie tylko ich modyfikacji. Wigkszo$¢ informacji
jest dostepna w ostatnim bloku, dlatego nie ma potrzeby przechowywania catej historii

blockchain.

% Drzewo Merkle, znane rowniez jako drzewo skrotow, to struktura danych stosowana w kryptografii,
sktadajaca si¢ z zestawu weztow, gdzie kazdemu weztowi bedacemu lisciem przypisany jest skrot kryptograficzny
danego bloku danych, a kazdy we¢zet niebgdacy lisSciem zawiera skrot kryptograficzny wynikajacy z potaczenia
skrotow kryptograficznych jego dzieci, co umozliwia efektywne i bezpieczne weryfikowanie zawartosci duzych
zbioréw danych.
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Kod smart kontraktow jest wykonywany w funkcji przejscia stanu. Wykonanie kodu jest
cze¢$cig procesu walidacji blokow, zatem aby dodaé transakcj¢ do pewnego bloku B, kod ten
musi zostaé wykonany przez wszystkie wezly sieci. Tylko takie wykonanie pozwala na

zwalidowanie bloku i zapisanie go w lokalnej historii sieci.
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4.2. Blockchain 3.0 -1I0TA

Podrozdziat ten omawia kryptowalute IOTA przeznaczong specjalnie do zastosowania dla
Internetu rzeczy. IOTA wyrdznia si¢ zastosowaniem odmiennej struktury danych dla rejestru
rozproszonego. Jest to skierowany graf acykliczny, nazywany przez autorow IOTA splotem.
Przedstawiona zostala specyfikacja najwazniejszych algorytmow skladowych, takich jak
algorytm wyboru szczytu (Tip Selection Algorithm, TSA) oraz protokdét zapewniajacy
bezpieczne przesytanie danych w sieci publicznej — Masked Authenticated Messaging (MAM).

IOTA [44] to kryptowaluta pozwalajaca na wysoka skalowalno$¢ i niskokosztowe transfery
srodkow pomiedzy uzytkownikami sieci. Jej podstawowym przeznaczeniem jest Internet
rzeczy (Internet of Things, IoT). W odroznieniu od sieci takich jak Bitcoin czy Ethereum
wykorzystujacych strukture fancucha blokow, IOTA stosuje skierowany graf acykliczny
(Directed Acyclic Graph), nazywany przez tworcow splotem (tangle). Transakcje
reprezentowane sg przez wierzchotki splotu, nazywane stronami (site). Istnienie bezposredniej
krawedzi od jednej strony do nastgpnej oznacza, ze strona zrédlowa zaakceptowata strong
docelowa. IOTA nie stosuje fazy wydobywania blokéw znanej z sieci takich jak Bitcoin.
Konsensus jest osiggany na kazdym z weztdéw poprzez aktualizacje lokalnego rejestru.
Aktualizacja jest dokonywana natychmiast po dolaczeniu nowej strony do splotu i jej akceptacji

przez istniejace strony rejestru. Strona, ktora dokonuje akceptacji nazywana jest szczytem (tip).

Blockchain Tangle (DAG/ Directed Acyclic Graph)
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Rysunek 7 Blockchain (Bitcoin, Ethereum) vs Splot IOTA [48]

Wybor szczytow jest dokonywany z wykorzystaniem algorytmu wyboru szczytu (TSA —
Tip Selection Algorithm) [45]. Algorytm ten wykonuje dwa losowe wazone przejscial® przez

splot, identyfikujac dwa wybrane szczyty. IOTA zaktada otrzymywanie transakcji przez

19 Wazone przejscie w kontekscie algorytmu wyboru szczytu (TSA) w IOTA odnosi sie do procesu, w ktorym
wybor transakcji do zatwierdzenia jest dokonywany na podstawie losowego przeszukiwania grafu splotu, przy
czym prawdopodobienstwo wyboru konkretnej transakcji jest proporcjonalne do akumulowanej wagi, bedacej
miarg liczby bezposrednich i posrednich zatwierdzen danej transakcji przez inne transakcje w sieci.
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wszystkie wezty sieci, ktore nastgpnie sa odpowiedzialne za ich dodanie do splotu i dalsze

dystrybuowanie do sgsiednich wierzchotkow. Poniewaz uzytkownicy sieci samodzielnie

weryfikuja transakcje, sie¢ nie wymaga istnienia gérnikow [49]. Wszyscy uczestnicy sieci

pelnig taka sama role. Moga tworzy¢ 1 walidowac transakcj¢ 1 maja taki sam wplyw na ustalenie

konsensusu sieci. Zatozenie takie pozwala na znaczace zmniejszenie kosztu walidacji

transakcji, poniewaz wymaga jedynie akceptacji dwoch innych transakcji w sieci.

IOTA podobnie jak inne rejestry rozproszone musiala rozwigza¢ problem podwojnego

wydawania $rodkow [50]. Splot sieci IOTA sktada si¢ z weztow, ktore moga tworzy¢ i

walidowa¢ transakcje. Kazdy z wezlow reprezentuje transakcjg, patrz [46]. Proces dodania

transakcji do splotu zaklada wykonanie ponizszych krokéw:

1.

Wezel wybiera dwie transakcje do zatwierdzenia. Wybor jest dokonywany z
wykorzystaniem algorytmu TSA.

Wezet weryfikuje czy wybrane transakcje zawieraja transakcje podwojnego
wydania $§rodkow. Jezeli tak, transakcje sg odrzucane.

Wezel rozwigzuje algorytm PoW poprzez odnalezienie nonce generujacego
oczekiwany skrot kryptograficzny z danymi zatwierdzanej transakcji.
Uzytkownik wysyta transakcje do sieci. Transakcja ma status niezatwierdzonej
1 stanowi szczyt (tip) splotu.

Szczyt czeka na zatwierdzenie. Moze ono nastgpi¢ w sposob bezposredni lub

posredni.

Rysunek 8 Splot IOTA [17]
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Transakcje pojawiaja si¢ w sposob asynchroniczny, co powoduje, ze wezly nie majg
dostepu do wszystkich transakcji w sieci. W przypadku rysunku 8, wezetl 4 nie zna historii dla
transakcji 2, 3 oraz 5. Dla powyzszego stanu mogg istnie¢ potencjalne transakcje podwdjnego
wydawania $srodkow —np. 4 oraz 2. Te transakcje nie byty poddane wspolnej walidacji. Zgodnie
z pracami [44, 51, 52] wybdér pomiedzy skonfliktowanymi transakcjami jest dokonywany
poprzez wykonanie algorytmu TSA wielokrotnie. W kazdym wykonaniu okreéla sie, ktora z
transakcji ma wigksze prawdopodobienstwo posredniej akceptacji przez wybrany szczyt splotu.
Galaz o wyzszym prawdopodobienstwie jest uznawana za prawidlowa, a ta o

prawdopodobienstwie nizszym jest odrzucana.

Algorytm konsensusu dla splotu jest $ciSle powigzany z akumulowang waga. Waga jest
proporcjonalna do nakladu pracy poswigconego na walidacje danej transakcji. Implementacja
[44] okresla jej warto$¢ na proporcjonalng do 3", gdzie n jest liczbg naturalng. Transakcja o
wyzszej wadze jest transakcja o wyzsze] waznosci dla sieci. Akumulowana waga jest
zdefiniowana jako suma wagi danej transakcji oraz wszystkich transakcji, ktére w sposob
bezposredni lub posredni ja zatwierdzajg. Oznacza to, iz gatezie o wickszej wadze beda mialy
tendencje do dalszego rozrastania. Galezie o mniejszej wadze bedaizolowane i
prawdopodobienstwo ich wyboru bedzie niskie. Konsekwencja tych zalozen jest, Ze to szczyty

beda najczesciej dokonywac walidacji transakcji.

Osiagnigcie konsensusu jest zalezne od prawdopodobienstwa tego, ze dana transakcja nie
moze zosta¢ odrzucona. W zaleznosci od poziomu istotnosci transakcji jej akceptacja jest
mozliwa, jezeli jej gataz zostanie wybrana prze algorytm wyboru szczytow wystarczajaco wiele
razy. Akumulowana dla transakcji powinna rosngé¢ w sposob proporcjonalny do liczby nowo
dotaczanych szczytow. Kazdy ze szczytéw jest powigzany z ta transakcja w sposéb bezposredni
lub posredni, co skutkuje zwickszeniem jej wagi. Ponizsze rownanie [44] przedstawia
akumulowang wage H(?) transakcji jako funkcje¢ czasu h. h jest $rednim czasem jaki jest
wymagany do przeprowadzenia obliczen przez urzadzenia do wygenerowania transakcji, ¢

oznacza Czas.

0,352t
H(t) =2e &
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Rysunek 9 Zalezno$¢ akumulowanej wagi od czasu

Na rysunku 9 mozna zauwazy¢, iz wraz ze wzrostem warto$ci czasu t wzrasta warto$¢
akumulowanej wagi. Poczatkowo jest to przyrost prawie liniowy i okres ten jest nazywany
okresem adaptacji. Jezeli transakcja nie zostanie odrzucona w tym okresie, warto$¢
akumulowanej wagi zaczyna gwattownie rosnaé, co wynika z dotgczania do niej kolejnych
szczytow splotu, wybierajacych ta transakcje i1 ja potwierdzajacych ze wzgledu na wysokie
prawdopodobienstwo pozostania jej w sieci. Poniewaz transakcja zawsze jest umieszczana w
sieci, to ustugi mogg zdecydowac si¢ na akceptowanie stanu splotu z tg transakcja. Usluga moze
okresli¢ poziom ufnosci od ktérego dana transakcja bedzie akceptowana. W przypadku
mikrotransakcji jest to zazwyczaj poziom powyzej 50%, natomiast dla gietd 1 kantoréw warto$¢

ta wynosi powyzej 99%.

Algorytm TSA wykorzystuje probkowanie Monte Carlo fancuchami Markowa?® [53], ktore
w dalszej czgsci tej pracy bedzie okreslane jako MCMC. Wykorzystanie tej metody do wyboru
szczytoOw bazuje na zatozeniu, ze gldwny tancuch splotu ma wigksza wage niz potencjalni
atakujacy. Dodatkowo w [44] okreslono, ze waga nie moze by¢ jedynym parametrem, ale
powinien by¢ takze wykorzystany czynnik a, ktory nie pozwoli na ograniczenie wyboru do

szczytu o najwigkszej wadze.

20 Probkowanie Monte Carlo tancuchami Markowa (MCMC) to technika statystyczna uzywana do estymacji
rozktadow prawdopodobienstwa poprzez generowanie serii probek z sekwencyjnie powigzanych rozktadow, gdzie
kazda prébka jest zalezna od poprzednie;.
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Praktyczna implementacja splotu stawia wiele wyzwan. Do najwazniejszych nalezy
zaliczy¢ rozmiar weztéw sieci, liczbe posrednich potwierdzen transakcji oraz zagadnienia
zwigzane z prywatnoscig danych przetwarzanych w transakcjach. IOTA rozwiazuje problemy
skalowalno$ci sieci poprzez wprowadzenie roli koordynatora. Koordynator ma za zadanie
zabezpieczy¢ sie¢ przed nieuczciwymi uczestnikami, ktorzy chcieliby jg zaatakowac. Algorytm
konsensusu IOTA przewiduje, ze kazda potwierdzona transakcja powinna mie¢ posredniag lub
bezposrednia referencje¢ do transakcji podpisanej przez koordynatora [54]. Taka transakcja jest
emitowana co dwie minuty, a kazda transakcja podpisana przez nig jest traktowana jako
potwierdzona w 100% [52]. Rola koordynatora jest takze weryfikowanie, czy w sieci nie
nastapit proceder podwdjnego wydawania $rodkow. Rola koordynatora wprowadza do sieci
centralizacj¢, ktora zwicksza bezpieczenstwo i skalowalno$¢ sieci, ale jednocze$nie w
negatywny sposob rzutuje na odczucia uzytkownikow. Koordynator posiada bowiem
mozliwo$¢ nadania transakcjom priorytetu, moze zamrozi¢ wybrane $rodki czy tez zignorowaé
wybrane transakcje. Koordynator stanowi takze centralny punkt, ktory jest narazony na ataki.
W przypadku, gdyby koordynator przestal dziata¢, wszystkie potwierdzenia w sieci zostang

wstrzymane.

Sie¢ IOTA pozwala na przesytanie transakcji, w ktorych nie sg transferowane zadne $rodki,
a jedynie dane. Duza ilo§¢ wymienianych danych powoduje, Ze sie¢ rozrasta si¢ do rozmiaréw
utrudniajacych jej przetwarzanie na weztach. Problem ten jest rozwigzywany przez tworzenie
migawek stanu sieci, podczas ktérych zachowywane sg jedynie salda adresow, a wszystkie
pozostale dane sa usuwane. Migawki sag wykonywane przez wezly sieci, w sposob reczny lub

catkowicie zautomatyzowany.

Definicja 4.1.

Migawka (snapshot) w kontekscie sieci IOTA to proces zapisywania aktualnego stanu sald
wszystkich adresow, przy jednoczesnym usuwaniu wszystkich innych danych transakcyjnych z
sieci, co pozwala na redukcje objetosci danych i usprawnienie przetwarzania przez wezty,

zarowno w trybie recznym, jak i zautomatyzowanym.

W przypadku niektorych aplikacji istnieje konieczno$¢ przechowywania catej historii
transakcji, np. w celu wprowadzenia audytowalnos$ci i przejrzystosci dziatan. Powyzsze jest
realizowane z wykorzystaniem tzw. permanode (permanentnych weztow) [55], ktore
przechowuja kompletng histori¢ danych w splocie, uniemozliwiajac ich modyfikacj¢ lub

usunigcie.
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Rysunek 10 Drzewo Merkle [57]

IOTA zostata zaprojektowana z my$la o wykorzystaniu do urzadzen pracujacych w IoT.
Powyzsze znajduje swoje odzwierciedlenie w mozliwosci wymiany danych w transakcjach, w
ktérych nie zachodzi transfer sSrodkow. Adres moze zosta¢ wykorzystany do przechowywania
danych przesytanych przez urzadzenia. Transakcje w sieci sa publiczne, zatem potencjalny
atakujacy moglby dokona¢ modyfikacji przechowywanych danych lub zaktoci¢ je poprzez
spam. Powyzszy problem zostal zaadresowany poprzez rozwigzanie Masked Authenticated
Messaging (MAM) [56]. MAM to protokol komunikacyjny, ktory z wykorzystaniem technik
kryptograficznych dokonuje uwierzytelnienia przeptywu danych. Stanowi integralng czes¢
protokotu IOTA odpowiedzialng za proces przesylania i odczytywania wiadomosci z
wykorzystaniem splotu. MAM zapewnia integralno$§¢ przesylanych wiadomosci oraz
mozliwo$¢ weryfikacji ich nadawcy. Kazda przesylana na nowy adres wiadomos$¢
wykorzystuje forme transakcji splotu. Kazda wiadomo$¢ jest powigzana z kolejnymi
wysytanymi wiadomos$ciami [56]. Kazda transakcja n ma wskaznik do transakcji n+1, jednakze

nie posiadaja one wiedzy o lokalizacji transakcji n-1.

MAM wykorzystuje schemat podpisu Merkle (Merkle Singature Scheme, MSS) [58].
Schemat ten jest oparty o drzewo Merkle (Merkle Hash Tree, MHT) oraz jednorazowe podpisy
(One-Time Signatures, OTS) [59]. Schemat MSS jest odporny na atak z wykorzystaniem

komputera kwantowego. Dodatkowo cechuje si¢ krotkim czasem generacji 1 walidacji podpisu
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oraz wysokim poziomem sity kryptograficznej. MSS pozwala na wykorzystanie jednego
publicznego klucza do weryfikacji wielu OTS. Kazda wiadomos$¢ drzewa skrotow (rysunek 10)
jest podpisywana z wykorzystaniem schematu OTS i reprezentuje liscie L1-L4. Wartos¢
korzenia jest osiggana poprzez zastosowania funkcji skrotu do adresow [60]. Kazde drzewo
moze wytworzy¢ liczbe wiadomosci rowna liczbie lisci MHT. Kazdy li§¢ zawiera pelny adres

nastepnego drzewa, ktory jednocze$nie stanowi wskaznik na nastgpng wiadomos¢.
MAM posiada trzy tryby pracy:

e publiczny,

* prywatny,

e ograniczony.

W trybie publicznym korzen MSS stanowi adres transakcji w splocie. W trybie prywatnym
korzen posiada skrot adresu okre$lony jako H(root), gdzie H(.) oznacza jednokierunkowg
funkcje skrotu. W trybie ograniczonym, wsad kazdej z wiadomosci jest dodatkowo
zaszyfrowany 1 moze by¢ odszyfrowany jedynie przez posiadacza prawidtowego klucza [61].
Atakujacy probujac odszyfrowac wsad transakcji utworzonej w trybie prywatnym bedzie miat
dostep do identyfikatora kanatu, ktory jest skrotem kryptograficznym klucza kanatu. Posiadanie
jedynie warto$ci skrotu klucza nie daje odpowiedniej ilosci informacji niezbgdnych do
odtworzenia wykorzystanego klucza kryptograficznego, co jednocze$nie oznacza brak
mozliwos$ci odszyfrowania wsadu tej transakcji. W trybie ograniczonym odbiorca wykorzystuje
warto$¢ korzenia drzewa do obliczenia adresu transakcji, co pozwala na wyszukania
zamaskowanych wiadomos$ci. Odszyfrowanie wiadomos$ci wymaga wykorzystania warto$ci

korzenia oraz klucza sideKey [59].

Wiadomosci wysytane z wykorzystaniem MAM to transakcje, w ktorych nie zachodzi
transfer $rodkow. Transakcje te stanowiag takg samg cz¢$¢ splotu, jak pozostate transakcje.
Wiadomosci te stanowig cze$¢ rozproszonego rejestru i zwigkszaja bezpieczenstwo sieci
poprzez zwigkszenie calkowitej wagi sieci. Integralno$¢ zawartych w nich danych jest
gwarantowana poprzez wlasnosci sieci. Wiadomosci te sa zazwyczaj potwierdzane w sposob

posredni.

MAM pozwala na wytworzenie prywatnego kanatu komunikacji w publicznej sieci, jaka
jest IOTA. Jedynie strony posiadajace wiedz¢ na temat poprawnego adresu kanatu posiadaja
dostep do tych danych [62]. Ze wzgledu na prywatny charakter rejestru sieci IOTA, ochrona

wsadu tych wiadomosci oraz wskaznikéw na nastepnag transakcje pozwolita na wytworzenie
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takiego chronionego kanalu komunikacyjnego. Dla przypadkdéw uzycia wymagajacych
ograniczenia liczby uprawnionych do doste¢pu stron, a takze do zarzadzania prawami dostepu
w przyszlosci, w szczegdlnosci do odwotywania dostepu do danych, zostat przewidziany tryb
ograniczony. Dodatkowe szyfrowanie wsadu pozwala na dostgp do danych jedynie stronom,

ktore posiadajg dodatkowy klucz kryptograficzny niezbedny do ich odszyfrowania.

Definicja 4.2.
Trajt to ztozong z trzech trytow jednostka danych, gdzie kazdy tryt moze przyjgc jedng z
trzech wartosci: 0, 1 lub 2, co czyni trajt podstawowq jednostkq alokacji w okreslonych

systemach kodowania lub przetwarzania informacji.

Uzytkownicy sieci IOTA moga uzyska¢ dostep do swojego konta poprzez hasto zwane
ziarnem. Hasto to stanowi losowo wygenerowane 81 trajtéw danych. Oznacza to, iz istnieje
278! mozliwych do wygenerowania ziaren. Dodatkowo w sieci IOTA stosowana jest idea
kluczy prywatnych i publicznych. Klucz prywatny jest obliczany poprzez obliczanie skrotu
ziarna z dodanym indeksem adresu. Indeks adresu to dowolna dodatnia liczba catkowita.
Klucze publiczne to adresy, ktére zostaly wyznaczone na podstawie warto$ci skrotu
powiazanego klucza prywatnego. Adres posiada tokeny, ktére moga by¢ wykorzystane jako
wejscie transakcji lub jej wyjscie. Oznacza to wydanie lub otrzymanie tokenu. Suma §rodkéw
ze wszystkich adresow (kluczy publicznych) uzytkownika jest obliczana, stanowiac saldo jego

konta [63].

Protokot IOTA wykorzystuje schemat jednorazowych popisow Winternitza [64]
(Winternitz One-Time Signature, WOTS), ktory wykorzystuje podpisy oparte o skroty [63],
przy czym jest odporny na ataki z wykorzystaniem komputeréw kwantowych [65] 1 jest szybszy
niz kryptografia oparta o krzywe eliptyczne?! [66]. Wykorzystanie WOTS w IOTA niesie ze
soba takze zagrozenia. Wraz ze wzrostem liczby transakcji transferu §rodkéw wykonywanych
z danego adresu, maleje jego bezpieczenstwo. Jezeli uzytkownik czgsto wykorzystuje ten sam

klucz publiczny, dostarcza danych pozwalajacych na analiz¢ generowanych przez niego

2! Zgodnie z pracg [192] krzywa E (F pn), gdzie p > 3 jest liczba pierwsza a n jest liczba naturalng jest silna
kryptograficznie, gdy spetnione sa warunki:
1. n =1 lubn jest liczbg pierwsza
2. #E (F pn) = kr, gdzie r > 2150 jest liczbg pierwsza oraz (r,p) = 1, za$ k jest malg liczbg naturalng
(1<k<28)
3. @)'#£1modrdlal<Il<10
4. Jeslin > 1, to wspdtczynniki a, b w réwnaniu krzywej nie naleza do Fp75
5. dgey > 40
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przeptywéw. Analiza taka moze pozwoli¢ na odtworzenie historii oraz salda uzytkownika,
podobnie jak ma to miejsce w sieciach takich jak Bitcoin czy Ethereum [67]. Zaleca si¢
wykorzystywanie nowych adresow do otrzymywania platnosci. W [67] zostalo takze

zaprezentowane rozwiagzanie tego problemu z wykorzystaniem mikserow transakcji2.

Powyzszy problem istnieje, poniewaz za kazdym razem, kiedy uzytkownik przesyta tokeny
ze swojego konta, zatwierdza dang transakcj¢ ze swojego adresu. W tym celu wykorzystuje
swoj klucz prywatny. Za kazdym razem, kiedy tworzony jest podpis, ujawniana jest potowa
klucza prywatnego powigzanego z adresem wykorzystanym do wystania tokenow [65]. Jezeli
uzytkownik ponownie wykorzysta adres do wystania kolejnych transakcji wychodzacych, to
znaczna czg¢$¢ jego klucza prywatnego zostanie ujawniona, co pozwoli atakujacemu na
podszycie si¢ pod jego tozsamo$¢ i1 kradziez srodkéw. W aktualnej wersji protokotu IOTA ta
stabos$¢ jest eliminowana poprzez przeszukiwanie splotu w poszukiwaniu transakcji
wykonywanych z takich zuzytych adresow. Jezeli adres zostanie uznany za zuzyty, nie bedzie
mozliwe otrzymywanie na niego nowych srodkéw. Nalezy jednak mie¢ na uwadze, iz po
wykonaniu migawki rejestru, historia transakcji zostanie usuni¢ta. Oznacza to, ze nie bedzie
mozliwe zweryfikowanie historii transakcji dla tego adresu i w konsekwencji moze on zosta¢

ponownie wykorzystany do otrzymywania srodkow.

22 Miikser transakcji to narzedzie kryptograficzne uzywane w sieciach blockchain do zwigkszenia prywatnosci
poprzez ukrywanie zrodla i przeznaczenia $rodkow, polegajace na agregacji wielu transakcji od réznych
uzytkownikow w jedna, wigkszg transakcje, co utrudnia $ledzenie indywidualnych przeptywow finansowych.
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4.3. Blockchain prywatny - Hyperledger Fabric

W podrozdziale przedstawiono specyfikacj¢ rozwigzania Hyperledger Fabric. Opisano jego

zdolnos¢ do wykonywania rozproszonych aplikacji, ze szczegdlnym naciskiem na okres$lenie

szczegOlow architektury systemu opartego na modelu wykonuj-zamawiaj-waliduj.

Hyperledger Fabric to rozproszony system operacyjny dla blockchain z uprawnieniami,

ktéry wykonuje rozproszone aplikacje napisane w og6lnych jezykach programowania, takich

jak Go, Java czy Node.js. W bezpieczny sposob $ledzi histori¢ wykonywania w strukturze

danych o charakterze replikowalnego rejestru pozwalajacego jedynie na dotgczanie nowych

wpisOw i nie posiada powigzanej kryptowaluty.
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Rysunek 11 Architektura wykonuj-zamawiaj-waliduj dla Fabric [68]

Fabric wykorzystuje architekture wykonuj-zamawiaj-waliduj (Rys. 11), co oznacza iz nie

wykorzystuje standardowego dla rozwigzan blockchain schematu zamawiaj-wykonuj. Typowa

rozproszona aplikacja w Fabric sktada si¢ z dwoch czgsei:

Smart kontraktu (chaincode), ktory stanowi kod programowy implementujacy logike
aplikacyjna 1 jest realizowany w trakcie fazy wykonania. Chaincode stanowi centralng
czes$¢ rozproszonej aplikacji w Fabric i moze zosta¢ wytworzony przez niezaufanych
deweloperow. Istnieje dedykowany kontrakt do zarzadzania systemem blockchain i

utrzymywania jego parametrow nazywany system chaincode.

Polityki rekomendacji, ktéra jest oceniana w fazie walidacji. Polityki rekomendacji nie
moga by¢ wybierane ani modyfikowane przez niezaufanych deweloperow aplikacji.
Polityki te stanowig statyczne biblioteki do walidacji transakcji w Fabric, mogac by¢
parametryzowane  przez  chaincode. Tylko  wyznaczeni  administratorzy
maja uprawnienia do modyfikacji polityk rekomendacji poprzez funkcje zarzadzania

systemem. Typowa polityka rekomendacji pozwala chaincode okresli¢
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rekomendatoréw dla transakcji w postaci zbioru wezidw koniecznych do akceptacji.
Wykorzystuje monotoniczne funkcje logiczne na zbiorach, takie jak np. trzy z pigciu
lub (AAB)VC. Niestandardowe polityki rekomendacji moga implementowaé

dowolna logike.

Klient wysylta transakcje do wezlow okreslonych przez polityke rekomendacji. Kazda
transakcja jest nastgpnie wykonywana prze okreslone wezty, a jej wyjScie jest zapisywane.
Krok ten nosi takze nazwe rekomendowania. Po wykonaniu, transakcja przechodzi do fazy
kolejkowania, ktora wykorzystuje dotaczany mechanizm konsensusu pozwalajacy na
wytworzenie ostatecznej sekwencji rekomendowanych transakcji, pogrupowanych w bloki. Sg
one nastgpnie rozsytane do wszystkich weztéw, przy opcjonalnej pomocy szeptaczy. Fabric
kolejkuje wyjscia transakcji polaczone z zalezno$ciami stanu wyznaczonymi podczas fazy
wykonania. Jest to podejscie odmienne od standardowej aktywnej replikacji [69], ktora
kolejkuje wszystkie wejscia transakcji. Kazdy z weztéw waliduje zmiany stany wynikajace z
rekomendowanych transakcji, biorac pod uwage ustalong polityke rekomendacji oraz
zwigzto$¢ wykonania w fazie walidacji. Wszystkie wezty waliduja transakcje w tej samej
kolejnosci 1 weryfikuja jej deterministyczno$¢. Fabric wprowadza tu nowy paradygmat
hybrydowej replikacji wykorzystujacy model Bizantyjski, ktory stanowi polaczenie replikacji

pasywnej i aktywne;.
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Rysunek 12 Sie¢ Fabric wykonujaca kilka chaincode, zainstalowana na wybranych wezlach zgodnie z przyjeta
polityka [68]
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Blockchain Fabric sktada si¢ ze zbioru weziow, ktore formuja sie¢ (Rys. 12). Poniewaz
Fabric jest blockchainem z uprawnieniami, wszystkie wezty ktore tworza sie¢ maja swoja
tozsamo$¢ dostarczong przez modularny serwis dostarczajacy informacje o cztonkostwie (MSP
— membership service provider). Wezly w sieci Fabric moga przyja¢ jedna z ponizszych trzech
rol:

* Klienci (clients) przesytaja propozycje transakcji do wykonania, pomagaja

przeprowadzi¢ faz¢ wykonania i ostatecznie rozsytaja transakcje do kolejkowania.

*  Wezly (peers) wykonuja propozycje transakcji i walidujg transakcje. Wszystkie wezty
przechowuja rejestr blockchain — strukturg danych pozwalajaca jedynie na dodawanie
nowych wpisow, przechowujaca wszystkie transakcje w postaci fancucha skrétow, wraz
z ich stanem (state) — zwigzlg reprezentacja ostatniego stanu rejestru. Nie wszystkie
wezly wykonuja wszystkie propozycje transakcji. Ich podzbidr, nazywany weztami
rekomendujacymi, realizuje wykonanie zgodnie z polityka chaincode, do ktérego

nalezy transakcja.

»  Wezly ushugi zamawiajacej (OSN — Ordering Service Nodes) to wezty ktore wspdlnie
tworza ushuga zamawiajaca. Ustuga ta odpowiada za ustalenie ostatecznej kolejnosci
wszystkich transakcji w blockchain Fabric. Kazda transakcja zawiera aktualizacje stanu
1 zalezno$ci obliczone podczas fazy wykonania wraz z podpisami kryptograficznymi
rekomendujacych weztow. Zamawiajacy nie znaja aktualnego stanu aplikacji i nie
uczestniczg ani w wykonaniu, ani w walidacji transakcji. Taki wybdr projektowy

pozwala na zastosowania modutowego konsensusu i tatwa jego wymiang.

Sie¢ Fabric umozliwia wsparcie wielu sieci blockchain przytaczonych do tej samej ustugi
zamawiajacej. Kazdy z takich blockchainéw jest nazywany kanatem i moze posiadaé rdzne
wezly petniace role czlonkéw. Kanaly moga by¢ wykorzystywane do dzielenia stanu sieci
blockchain, ale konsensus pomi¢dzy kanalami nie jest koordynowany i catkowita liczba
transakcji w kazdym z kanatéw jest odmienna od pozostatych. Niektdre wdrozenia uznaja, ze
Wwszyscy zamawiajacy sg zaufani, co pozwala na implementacj¢ polityk dostepu do kanatow dla
weztdw. W kolejnych punktach dokumentu kanaty zostang jedynie zasygnalizowane, a opis

bedzie si¢ koncentrowat na sieci z jednym kanatem.

W fazie wykonania klient podpisuje i przesyta propozycje transakcji do jednego lub wielu
rekomendujacych w celu jej wykonania. Kazdy chaincode niejawnie okresla zbidr

rekomendujacych poprzez ustanowiong polityke rekomendacji. Propozycja zawiera tozsamos$¢
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zglaszajacego klienta, wsad transakcji w formie operacji do jej wykonania, parametrow i
identyfikatora chaincode, warto$ci nonce do jednokrotnego wykorzystania przez kazdego
klienta (np. licznik albo warto$¢ losowa) oraz identyfikatora transakcji obliczonego na
podstawie identyfikatora klienta i wartosci nonce. Rekomendujacy wykonuja symulacje
propozycji poprzez wykonanie operacji na okreslonym chaincode, ktory zostat zainstalowany
w blockchain. Chaincode jest uruchamiany w kontenerze Docker izolowanym od gléwnego

procesu rekomendujacego.
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Rysunek 13 Wysokopoziomowy przeplyw transakcji w Fabric [68]

Propozycja jest symulowana w oparciu o lokalny stan blockchain rekomendujacego, bez
dokonywania synchronizacji z innymi wezlami. Rekomendujacy nie umieszczajag wynikow
symulacji w stanie rejestru. Stan blockchain jest utrzymywany poprzez PTM (peer transaction
manager) w formie wersjonowanego rejestru klucz-warto$¢, w ktorym kolejne aktualizacje
warto$ci kluczy maja rosngce numery wersji. Stan wytworzony przez dany chaincode jest
ograniczony wylacznie do tego chaincode i nie moze by¢ osiggany ani bezposrednio ani przez
inny chaincode. Nalezy zaznaczy¢, iz chaincode nie jest przewidziany do przechowywania
lokalnego stanu w kodzie programu, a jedynie do przechowywania stanu blockchain, do
ktérego dostep jest mozliwy poprzez operacje GetState, PutState oraz DelState. Posiadajac
odpowiednie uprawnienia, chaincode moze pozwoli¢ na dostep innego chaincode do jego stanu,

ale tylko w ramach tego samego kanatu.

58



W wyniku przeprowadzonej symulacji, kazdy z rekomendujacych wytwarza warto$é
writeset, skladajaca si¢ z aktualizacji stanu wytworzonego podczas symulacji (np.
zmodyfikowane klucze wraz z ich nowymi warto$ciami) oraz readset reprezentujagcym wersje
wszystkich zalezno$ci symulacji propozycji (np. wszystkie klucze odczytywane podczas
symulacji wraz z numerami ich wersji). Po wywotaniu symulacji, rekomendujacy podpisuje
kryptograficznie wiadomos¢ nazywang rekomendacja, ktéra zawiera readset oraz writeset
(wraz z metadanymi takimi jak ID transakcji, ID rekomendujacego oraz podpis
rekomendujacego) 1 odsyta je do klienta w postaci odpowiedzi na propozycje. Klient zbiera
rekomendacje, dopdki nie zostang speilnione zatozenia polityki rekomendacji dla tego
chaincode. W szczegolnosci wymaga to wykonania przez wszystkich rekomendujacych,
wskazanych przez polityke, takich samych wynikéw egzekucji (np. identycznych zbioréw
writeset i readset). Nastepnie klient przystepuje do utworzenia transakcji i przekazuje ja do

ustugi zamawiajacej.

Rekomendujacy wykonuja symulacje propozycji bez synchronizacji z innymi
rekomendujacymi, zatem moze si¢ zdarzy¢ tak, ze dwaj rekomendujacy dokonaja wykonania
propozycji na réznym stanie rejestru i wytworza rdzne wartosci wyjsciowe. Dla standardowych
polityk rekomendacji wymaga si¢, aby wielu rekomendujacych uzyskato takie same wyniki. W
przypadku wystepowania wysokiej ilosci operacji wykonujacych dostgp do takich samych
kluczy, powoduje to brak mozliwoséci spetnienia wymagan polityki rekomendacji przez
niektorych klientéw. Jest to problem nowy w stosunku do problemu replikacji baz danych z
wykorzystaniem oprogramowania posredniczacego [70]. W konsekwencji prowadzi to do

zatozenia, ze zaden z wezlow nie jest zaufany do prawidlowego wykonania w blockchain.

Wprowadzone w Fabric rozwigzania pozwalaja na uproszczenie architektury i1 sa
adekwatne dla typowych zastosowan blockchain. Jak pokazal przyktad Bitcoin, rozproszone
aplikacje moga by¢ sformulowane w taki sposob, ze operacje wymagajace dostepu do tego
samego stanu s3 redukowane lub eliminowane kompletnie w przypadku normalnego
wykonania. W przypadku Bitcoin dwie operacje, ktore modyfikuja ten sam obiekt nie sa
dozwolone, poniewaz jest to atak typu double-spending [3]. Wykonanie transakcji przed faza
kolejkowania jest krytyczne dla niedeterministycznych chaincode. Chaincode w Fabric
posiadajacy niedeterministyczne operacje stanowi zagrozenie dla zywotnos$ci jedynie wtasnych
operacji, poniewaz klient mogt na przyktad nie zebra¢ wystarczajacej liczby rekomendujacych.
Jest to podstawowa przewaga nad architekturg typu zamawiaj-wykonuj, gdzie

niedeterministyczne operacje powoduja wystagpienie niespdjnosci w stanie weztow.
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Tolerowanie niedeterministycznych wykonan pozwala takze na wyeliminowanie atakow typu
DoS realizowanych z niezaufanego chaincode, poniewaz rekomendujacy moze po prostu
anulowa¢ wykonanie zgodnie z lokalng polityka, jezeli tylko pojawi si¢ podejrzenie ataku DoS.
Nie spowoduje to zagrozenia dla spojnosci systemu. Tego rodzaju jednostronne zignorowanie

wykonania nie jest mozliwe w architekturze zamawiaj-wykonu;.

Po zebraniu przez klienta odpowiedniej liczby rekomendacji dla danej propozycji
transakcji, klient kompiluje transakcje, ktora zawiera wsad (payload) sktadajacy si¢ z operacji
na chaincode wraz z parametrami, metadane, oraz zestaw rekomendacji. Nastgpnie wysyta ja
do serwisu zamawiajacego. Faza kolejkowania zapewnia ustalenie ostatecznej kolejnosci
transakcji w ramach danego kanatu, wykorzystujac do tego celu atomowe procesy, ktére
zapewniaja rownoczesne rozsytanie rekomendacji [71] 1 ustanawianie konsensusu, nawet w
przypadku bledow w kolejnosci. Serwis zamawiajacy grupuje transakcje w bloki, tworzac
pofaczong hashami sekwencj¢ blokow zawierajacych transakcje. Taki sposdb grupowania
zwigksza wydajno$¢ protokotu rozsylania, korzystajac z dobrze znanej metody tolerowania

btedow w rozproszonych systemach komunikacyjnych.

Interfejs ustugi zamawiajacej obstuguje jedynie dwa nastgpujace rodzaje operacji

wywotywanych przez wezly i1 niejawnie parametryzowane przez identyfikator kanatu:

* broadcast(tx): Klient wywotuje ta operacj¢ do rozestania arbitralnej transakeji #x, ktora
zazwyczaj zawiera wsad transakcji oraz podpis klienta w celu dalszego

rozpowszechnienia.

* B <« deliver(s): Klient wywoluje ta operacj¢ w celu pozyskania bloku B o
nieujemnym numerze sekwencyjnym s. Blok zawiera liste transakcji [txy, ..., tx;] oraz
potaczong hashami warto$¢ h reprezentujaca blok o numerze sekwencyjnym s — 1, np.
B = ([txy, ..., txy], h). Klient moze wywola¢ ta operacj¢ wielokrotnie i za kazdym
razem zwracany jest ten sam blok, o ile jest dostepny. Wezet dostarcza blok B o

numerze sekwencyjnym s, jezeli otrzyma B po raz pierwszy po wywotaniu deliver(s).

Serwis zamawiajacy zapewnia catkowite uporzadkowanie dostarczanych blokéw w ramach
jednego kanatu. Proces kolejkowania pozwala na zapewnienie ponizszych cech bezpieczenstwa

dla kazdego z kanatow:

» Zgodnosé. W przypadku, gdy dwa bloki, B i B’, zostang dostarczone do poprawnych
weztow sieci z tym samym numerem sekwencyjnym s, wowczas oba bloki muszg by¢

identyczne, czyli B = B'.
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» Integralnosé¢ tancucha skrotow. Jezeli poprawny wezel dostarczy blok B z numerem
sekwencyjnym s i inny poprawny wezel dostarczy blok B’ = ([txy, ..., tx;],h") o

numerze s + 1, to h' = H(B) gdzie H(x) oznacza kryptograficzng funkcj¢ skrotu.

*  Brak przeskakiwania. Jesli poprawny wezet dostarczy blok B o numerze sekwencyjnym
s wiekszym od 0, wtedy kazdy wezet p musi dostarczy¢ wszystkie poprzednie bloki o
numerach od 0 do s — 1. Zapewnia to, ze wezly posiadaja pelng i ciagla historig

tancucha blokow bez brakujacych segmentow.

*  Bez kreacji. Gdy poprawny wezel dostarcza blok B z numerem sekwencyjnym s, kazda
transakcja tx zawarta w B musi juz by¢ wczesniej rozestana przez jakiegos klienta.
Oznacza to, ze wszystkie transakcje w bloku sag wynikiem zatwierdzonych operacji, a

nie sg tworzone arbitralnie przez wezly.

W celu zapewnienia Zzywotnosci, ustuga zamawiajaca moze wspiera¢ co najmniej ponizsza
wilasciwosc:
* Poprawnosé. Jezeli klient wywotal broadcast(tx), to kazdy poprawny wezel

dostarcza blok B, ktory zawiera tx oraz pewien numer sekwencyjny.

Hyperledger Fabric zezwala, aby kazda indywidualna implementacja kolejkowania

realizowala zywotnos¢ i bezstronno$¢ zgodnie z wymaganiami klienta.

Sie¢ blockchain moze zawiera¢ duzg liczbe weztow, lecz tylko niewielka ich czg$¢ jest
odpowiedzialna za implementacj¢ ustugi zamawiajacej. Hyperledger Fabric umozliwia
konfiguracje wbudowanej ustugi szeptajacej (ang. gossip), ktéra efektywnie rozpowszechnia
bloki dostarczane przez ustuge zamawiajaca do wszystkich we¢zlow. Implementacja tej ushugi
jest skalowalna i niezalezna od konkretnej implementacji ustugi zamawiajacej, co umozliwia
wspotprace z réoznymi mechanizmami konsensusu, takimi jak BFT czy CFT, zapewniajac

modutowos¢ i elastyczno$¢ architektury sieci blockchain.

Usluga zamawiajaca moze takze przeprowadzac kontrole dostepu w celu potwierdzenia, ze
klient jest uprawniony do rozsylania wiadomosci oraz otrzymywania blokéw w ramach danego

kanatu.

Brak przechowywania stanu blockchain oraz walidacji wykonania transakcji w ustudze
zamawiajacej, to podstawowe cechy architektury Hyperledger Fabric. Pozwalaja one na
zbudowanie systemu blokchain kompletnie niezaleznego od algorytmu konsensusu oraz

wykonania 1 walidacji. Pozwala to na zachowanie modularno$ci konsensusu oraz o ile to
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mozliwe, na utworzenie ekosystemu protokotéw konsensusu implementujagcych mechanizm
zamawiajacy. Integralnos$¢ tancucha skrotow oraz wigzanie blokow sg wykorzystywane jedynie
w celu weryfikacji integralnosci sekwencji blokéw przez wezly w sposob jak najbardziej
wydajny. Rozwigzanie to wyklucza takze konieczno$¢ ochrony przed duplikacja transakcji.
Upraszcza to implementacj¢ ustugi zamawiajacej a zduplikowane transakcje sg odfiltrowywane

przez wezty podczas sprawdzenia zapisu-odczytu walidacji transakcji.

W fazie walidacji bloki sg dostarczane do weztow bezposrednio przez ushuge zamawiajaca
lub z wykorzystaniem szeptaczy. Nowy blok stanowi wejscie fazy walidacji, ktora sktada si¢ z

trzech nastgpujacych po sobie krokow:

* Ewaluacja polityki rekomendacji jest przeprowadzana réwnolegle dla wszystkich
transakcji w ramach bloku. Ewaluacja to zadanie VSCC (validation system chaincode)
— statycznej biblioteki, ktora stanowi cz¢$¢ konfiguracji blockchain 1 jest
odpowiedzialna za walidacj¢ rekomendacji w stosunku do zastosowanej w chaincode
polityki rekomendacji. Jezeli rekomendacja nie jest spetlniona, transakcja zostaje

oznaczona jako nieprawidtowa, a jej efekty s odrzucane.

* Weryfikacja konfliktéw odczytu-zapisu jest wykonywana sekwencyjnie dla wszystkich
transakcji w bloku. Dla kazdej transakcji wykonywane jest pordwnanie wersji kluczy w
polu readset z tymi w aktualnym stanie rejestru — przechowywanymi lokalnie przez
wezel. Weryfikacja ma na celu potwierdzenie, ze wartosci te sg takie same. Jezeli wersje

s rozne, transakcja jest oznaczana jako nieprawidlowa, a jej efekty sa odrzucane.

» Faza aktualizacji rejestru jest uruchamiana jako ostatnia. Podczas jej trwania blok jest
dodawany do lokalnie przechowywanego rejestru, a stan blokchain jest aktualizowany.
W szczegblnosci dodawanie bloku do rejestru wymaga spetnienia poprzednich dwéch
krokow a efekt ich wykonania jest przechowywany w postaci maski bitowej
okreslajacej, czy transakcje sg prawidlowe w ramach danego bloku. Takie podejscie
wymusza wykonanie rekonstrukcji stanu w pozniejszym czasie. Dodatkowo, wszystkie
aktualizacje stanu sa wykonywane poprzez zapisanie wszystkich zestawow klucz-

warto$§¢ w writeset lokalnego stanu.

Domys$lne VSCC w Fabric pozwala na realizacj¢ monotonicznych wyrazen logicznych na
zbiorze rekomendujacych, konfigurowanych w kodzie kontraktu. Ewaluacja VSCC weryfikuje,
czy zbidr we¢zlow wyrazony poprzez poprawne podpisy na rekomendujacych transakcj¢ spetnia

zatozone wyrazenie. Rozne polityki VSCC moga by¢ konfigurowane statycznie.
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Rejestr Hyperledger Fabric zawiera wszystkie transakcje, takze te ktore zostaly uznane za
niewazne. Powyzsze wynika z przyjetej architektury rozwigzania. Ustuga zamawiajaca jest
agnostyczna w stosunku do stanu chaincode i odpowiada za wytworzenie tancucha blokow.
Proces walidacji jest wykonywany przez wezty w konsensusie dokonywanym po tej fazie.
Cecha ta jest konieczna w przypadku niektorych przypadkdéw uzycia wymagajacych $ledzenia
nieprawidlowych transakcji dla dokonywanych audytow. Blockchainy takie jak Bitcoin i
Etherum nie oferujg takiej funkcjonalno$ci — przechowuja one jedynie informacje o
transakcjach prawidtowych. W wyniku wykorzystania systemu przywilejow w Fabric, istnieje
mozliwo$¢ wykrycia klientow probujacych wykona¢ atak DoS poprzez zalanie sieci
nieprawidlowymi transakcjami. Jednym z mozliwych do zastosowania podejs¢ jest
wykorzystanie czarnej listy takich klientow, zgodnie z przyjeta polityka bezpieczenstwa.
Poszczegdlne wdrozenia mogg takze implementowaé oplaty transakcyjne w celu obcigzania

klientéw za kazda wywolang transakcje, co spowoduje wzrost kosztow wykonania ataku DoS.

Fabric pozwala na zastosowanie elastycznych zatozen na zaufanie i wing. W ogo6lnym
przypadku, kazdy klient jest uznawany za ztosliwego lub bizantyjskiego. Wezty sa grupowane
w organizacje, a kazda organizacja formuje jedng domeng zaufania taka, ze kazdy wezel w tej
domenie ufa wszystkim weztom w tej organizacji, ale nie ufa Zadnemu weztowi spoza niej.

Usluga zamawiajaca uznaje wszystkie we¢zly i klientow za potencjalnie bizantyjskich.

Integralnos¢ sieci Fabric jest oparta na spdjnosci uslugi zamawiajacej. Model zaufania
ustugi zamawiajacej zalezy bezposrednio od jej implementacji. Fabric od wersji 1.06 wspiera
scentralizowang, jednow¢zlowa implementacj¢ wykorzystywang zarOwno w procesie rozwoju
jak 1 testowania oraz ustuge zamawiajaca CFT wykonywana na klastrze. Trzecia
implementacja, to PoC BFT-SMaRt [72] pozwala na tolerancje¢ do jednej trzeciej bizantyjskich
OSN [73].

Nalezy zauwazy¢, ze sie¢ Fabric oddziela model zaufania dla aplikacji od modelu zaufania
konsensusu. Mianowicie, aplikacja rozproszona moze definiowa¢ wtasne zatozenia zaufania,
ktore sa przekazywane za posrednictwem polityki rekomendacji i sg niezalezne od zatozen

konsensusu realizowanych przez ustuge zamawiajaca.
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4.4. Technologie zdecentralizowanego przechowywania danych

W niniejszym podrozdziale oméwiono wyzwania technologii blockchain, koncentrujac si¢
na rosngcych wymaganiach dotyczacych przechowywania danych. Opisano, jak
konwencjonalne sieci blockchain, zaprojektowane glownie do transferu wartosci, nie realizuja
potrzeb nowoczesnych aplikacji generujacych duze ilosci danych. W odpowiedzi na te
wyzwania, przedstawiono rozwigzania takie jak IPFS 1 Arweave, ktéore umozliwiaja
zdecentralizowane przechowywanie danych przy zachowaniu ich dostgpnosci i integralnosci.
Przeanalizowano mechanizmy tych systemow, w tym sposob adresowania danych za pomoca
identyfikatorow CID, struktury oraz protokoly komunikacyjne umozliwiajace efektywne

wyszukiwanie 1 dystrybucj¢ danych.

Wraz ze wzrastajacym wykorzystaniem technologii blockchain w tworzeniu nowych
aplikacji 1 ustug zaobserwowano nowe przypadki uzycia, ktore nie mogty by¢ obstuzone z
wykorzystaniem istniejacych rozwigzan blockchain. Najwieksza staboscig blockchain jest
wysoki koszt przechowywania danych. Protokoty te zostaly zaprojektowane w celu transferu
srodkéw 1 nie sg przygotowane do sktadowanie ilosci danych, jakie sa generowane przez
nowoczesne aplikacje, takie jak streaming wideo czy sieci spoteczno$ciowe. Potrzeba
wytworzenia protokolu pozwalajacego na zdecentralizowane przechowywanie danych,
gwarantujacego ich dostepnos¢ i integralnos¢, co zaowocowato powstaniem rozwigzan takich

jak IPFS [74] oraz Arweave [75].

IPFS — InterPlanetary File System stanowi protokot tworzacy metode przechowywania i
udostgpniania plikdbw w oparciu o adresowanie zawarto$cig. Protokol wykorzystuje szereg
rozwigzan pozwalajacy na adresowanie, wyszukiwanie i udost¢pnianie informacji. Do

najwazniejszych komponentéw nalezy zaliczy¢ [74]:

e Mechanizm adresowania tresci z wykorzystaniem CID (Content Identifiers).

e Mechanizm linkowania treSci z wykorzystaniem skierowanych graféw
acyklicznych Merkle (Merkle Directed Acyclic Graph, DAG).

e Mechanizm wyszukiwania tresci z wykorzystaniem rozproszonych tablic skrotow

(Distributed Hash Tables, DHT).

Adresowanie zasobow w sieci IPFS odbywa si¢ z wykorzystaniem identyfikatoréw CID.
Sa one generowane z wykorzystaniem kryptograficznych funkcji skrotu i moga by¢
interpretowane jako etykiety danych pozwalajace na ich zaadresowanie w sieci IPFS. CID nie

zawiera informacji o potozeniu tre$ci w sieci, jednakze moze by¢ rozwazany jako adres zasobu
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[76]. CID moze zosta¢ wytworzone z wykorzystaniem wielu funkcji skrotu. Najczesciej
wykorzystywana jest SHA2-256 [77], ale moze to by¢ takze Blake2 [78] a takze MDS5 [79].
Zastosowanie funkcji skrétu do generowania CID pozwala na uzyskanie unikalnych
identyfikatorow dla danych, a takze pozwala na ich wzajemne taczenie. Wyrdznia si¢ dwie

wersje CID:

e Wersja 0 wykorzystujaca kodowanie baseS8, np.:
OmbWgxBEKC3P8tqsKc98xmWNzrzDtRLMiMPLSwWBuTGsMnR

e Wersja 1 w ktorej dodano prefiks oznaczajacy wybrany typ kodowania, wersj¢ CID
oraz format adresowanej zawartosci, np.:

bafybeigdyrzt5sfp 7udm7hu76uh7y26nf3efuylqabf3oclgtqy55fbzdi

Wersja 1 pozwala na dodawanie nowych informacji do CID, co umozliwia dostosowywanie

identyfikatorow do zmieniajacych si¢ wymagan i do nowych przypadkéw uzycia [76].

Zaadresowanie tresci z wykorzystaniem CID nie jest wystarczajace, aby mogly one by¢
dostepne w sieci. Do tego celu niezbedne jest ich linkowanie, ktore ze wzgledu na rozproszony
charakter IPFS jest dokonywane z wykorzystaniem specyficznej struktury — skierowanych
grafow acyklicznych Merkle [80]. Struktura ta przypomina drzewo Merkle [58], jednakze nie
ma narzuconego wymogu zbalansowania gat¢zi. IPFS wykorzystuje DAG do reprezentowania
struktur folderéow i plikow. Kazdy wezet DAG posiada unikalny identyfikator, ktory jest
skrotem kryptograficznym zawarto$ci tego wezta. Powyzsze pozwala na latwa reprezentacje

zawartosci 1 jej identyfikacj¢ jedynie za pomocg wartosci CID.
Wykorzystywany w IPFS skierowany graf acykliczny posiada nast¢pujace wlasciwosci:

e Dysponuje unikalnym identyfikatorem.

e Jest ustrukturyzowany w taki sposob, ze kazdy 1i$¢ grafu jest zawarty w nadrzednym
DAG, kazdy wezet stanowi korzen DAG 1 jest zawarty w nadrzednym DAG [81].

e Jest niezmienny. Wprowadzenie zmiany w zawartych w nim tresciach powoduje
wygenerowanie nowego identyfikatora, wplywajacego na wartosci, efektem czego
jest zmiana identyfikatoréw wszystkich nadrzednych DAG, co skutkuje
utworzeniem zupetnie nowej struktury.

o Wezly posiadajace taki sam identyfikator reprezentuja ten sam DAG.

e Integralno$¢ calej zawarto$ci sieci moze zosta¢ zweryfikowana z wykorzystaniem

CID.
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Rysunek 14 Struktura Merkle DAG [76]

Proces tworzenia nowego DAG jest realizowany poprzez podzielenie zawartosci na bloki
po 256 kB [82]. Na podstawie blokéw generowane sg liscie grafu, zawierajace CID tresci. W
kolejnych krokach powstaja kolejne poziomy DAG az do jego korzenia (Rysunek 14).
Wprowadzony podziat na bloki pozwala na ich udostgpnienia z roéznych lokalizacji,
zwigkszajac decentralizacje. Ze wzgledu na wykorzystanie CID, weryfikacja integralno$ci
odbywa si¢ w sposob zautomatyzowany. Jezeli IPFS bylby wykorzystywany do
przechowywania zbioru plikow, to w przypadku aktualizacji jednego z nich jedynie CID
zmienionego pliku zostanie zaktualizowany. Pozwala to takze na redukcje ilosci danych

przechowywanych w sieci oraz zmniejsza wymagania narzucane na transfer.

Wyszukiwanie zawarto$ci w sieci IPFS jest oparte o rozproszone tablice skrotow DHT.
Dodatkowo, w procesie wyszukiwania biorg tez udziat technologie Bitswap [83] oraz libp2p
[84]. Rozproszona tablica skrotow (DHT) to baza danych w postaci klucz-warto$¢,
wykorzystywana do wyszukiwania tresci w sieci IPFS. Proces ten jest stosowany do okreslenia
weztow sieci udostepniajacych dang tre$¢. Tablica skrotow jest przechowywana na wszystkich
weztach sieci IPFS [85]. DHT sa popularnym rozwigzaniem w systemach wymiany danych
peer-to-peer, a jednym z najbardziej rozpowszechnionych rozwigzan jest Kademlia DHT [86].
Innymi szeroko wykorzystywanymi rozwigzaniami sg Coral DSHT [87] oraz S/Kademlia DHT

[88]. Coral DSHT stanowi rozszerzenie Kademlia DHT zawierajace liczne usprawnienia w
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zakresie wydajno$ci 1 przechowywania danych. S/Kademlia DHT jest rozszerzeniem

skupionym na bezpieczenstwie danych.

Sie¢ IPFS wykorzystuje rozproszone tablice skrotoéw do odnajdowania weziow sieci
przechowujacych bloki poszukiwanej zawarto$ci oraz do okres$lenia ich fizycznej lokalizacji w
sieci. Wykorzystany algorytm routingu oparty o identyfikatory weztéw zostat opisany w [89] 1

nie bedzie przedmiotem dalszych rozwazan tej pracy.

Pozyskanie zawarto$ci na podstawie ustalonej lokalizacji jest mozliwe z wykorzystaniem
protokotu Bitswap [83]. Protokot ten jest odpowiedzialny za transfer wiadomosci okreslajacych
liste zadanych blokéw danych oraz ich transferu pomiedzy weztami sieci. Sie¢ IPFS wysyla
zadanie blokéw do Bitswap, a ten pozyskuje je z fizycznej sieci. Proces pozyskiwania danych

przebiega zgodnie z nastgpujacymi krokami:

1. Glowny CID jest dodawany do listy zadan, stanowiacej listg¢ CID wszystkich
blokow, ktore dany wezet chee pozyskac.

2. Zadany blok jest pozyskiwany z polaczonych wezlow sieci z wykorzystaniem
rozgloszenia zadania. Jezeli zaden z potaczonych weztow nie posiada wskazanego
bloku, przejdz do kroku 3, w przeciwnym przypadku przejdz do kroku 4.

3. Przeszukaj DHT w poszukiwaniu identyfikatorow weztow posiadajacych zadany
blok.

4. Jezeli zadany blok jest dostgpny, wezet przesyta dane. W przeciwnym przypadku
wezel otrzymuje dane pozyskane z DHT dotyczace identyfikatorow weztow
przechowujacych dang zawarto$¢. Wezly takie zostaja dodane do aktualnej sesji
potaczenia.

5. Pozyskaj dane zawarte w gldwnym bloku. Analizujac jego zawarto$¢ pozyskaj CID
wszystkich blokéw sktadajacych si¢ na zawarto$¢.

6. Pozyskane CID s3 dodawane do listy zadan, a algorytm wraca do punktu 1 i jest

wykonywany az do pobrania wszystkich blokéw danej zawartosci.
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Rysunek 15 Pozyskiwanie zawarto$ci z wykorzystaniem protokotu Bitswap [90]

Protokét Bitswap dokonuje wyboru preferowanych weztow sieci, z  ktorych
zostang pozyskane dane. Wybor ten jest okreslany na podstawie opdznienia w komunikacji
pomiedzy weztami [83]. Im nizsza warto$¢ opdznienia transmisji tym wyzsza szansa na wybor
danego wezta. Protok6l ma mozliwos$¢ priorytetyzacji jedynie na podstawie opdznienia
transmisji, poniewaz ze wzgledu na zastosowanie adresacji z wykorzystaniem CID 1 idacej za
tym ochronie integralnosci danych nie istnieje potrzeba zaufania do w¢ztow sieci. Bezpiecznym
jest zatozenie, iz kazdy wezet udostepniajacy materiat o danym CID udostgpnia jego wlasciwa

forme.

Protokoét Bitswap dziata efektywnie, jezeli wezty sieci biorg udziat w udostepnianiu danych.
W aktualnej implementacji IPFS wezly nie otrzymuja nagrody za pozostawanie w gotowosci
do udostepnienia danych i sie¢ dziata w oparciu o wlasng potrzebe weztow do udostgpniania
przechowywanych na nich danych. Jako odpowiedz na ten problem, tworcy IPFS przedstawili
wlasng kryptowalute Filecoin [91], ktorej celem jest wynagradzanie wezldw sieci za

przechowywanie i udostegpnianie danych.

Implementacja programowa protokotow wykorzystywanych w sieci IPFS zostata
wykonana w postaci zestawu bibliotek dystrybuowanych pod nazwa libp2p [92]. Do

podstawowych zadan realizowanych przez libp2p naleza:

68



e Zapewnienie uwierzytelnienia weztow. Kazdy wezel wykorzystuje pare kluczy
kryptograficznych ~ wykorzystywanych do zabezpieczania komunikacji 1
uwierzytelniania weztow sieci. Identyfikator wezta stanowi skrét kryptograficzny
jego klucza publicznego zakodowany w taki sam sposob jak wersja 0 CID.

e Dostarczenie mechanizmoéw adresowania. Biblioteka pozwala na komunikacje w
réznych typach sieci (np. TCP/IP lub P2P). Powyzsze jest osiagane poprzez
wykorzystanie tzw. multiadresow, ktorych struktura jest zalezna od
wykorzystywanego protokotu komunikacyjnego. Przykladowo moze to by¢
/ip4/1.2.3.4/udp/5678 lub /p2p/OmX...Acl.

e Transfer danych pomigdzy weztami. Libp2p dostarcza szeregu protokotoéw, ktore sa
wykorzystywane do implementacji trybu nashuchu, kiedy to potaczenia od innych
wezldw sg akceptowane oraz trybu wybierania, kiedy to wezel otwiera nowe
polaczenie do nastuchujacych weztow.

e Wyszukiwanie zawarto$ci poprzez implementacj¢ Kademlia DHT.

e Obstuga routingu dla weztow. Libp2p implementuje routing wiadomos$ci pomiedzy
weztami sieci z wykorzystaniem algorytmu Kademlia DHT.

e Obstluga protokotu PubSub do tworzenia zaawansowanych aplikacji
aktualizujacych stan w czasie rzeczywistym [93].

e Konfiguracia NAT (Network Address Translation) do obstugi potaczen
przychodzacych [94].

Alternatywnym wobec IPFS rozwigzaniem zdecentralizowanego przechowywania danych
jest Arweave [75]. W odrdznieniu od IPFS, ktére stanowi jedynie ustuge zdecentralizowanego
przechowywania i1 udost¢pniania danych w oparciu o sie¢ peer-to-peer, Arweave jest
rozwigzaniem korzystajacym z technologii blockchain. Sie¢ pozwala uzytkownikom na trwale
przechowywanie danych (do 200 lat) po wniesieniu jednorazowej optaty transakcyjnej zaleznej
od rozmiaru przechowywanych danych i aktualnej pojemnosci sieci. Wykorzystana do
przechowywania danych struktura drzewa Merkle [58] gwarantuje brak mozliwos$ci usunigcia
danych sktadowanych w sieci, bez naruszenia jej integralnosci. W kolejnych akapitach tego

rozdziatu opisane zostaty szczegoly techniczne tego rozwigzania.

Celem, jaki byl postawiony przed Arweave bylo zapewnienie trwatego i skalowalnego
przechowywania danych. Powyzsze oznacza, iz Arweave nie definiuje bezposrednio warstwy
aplikacji, dostarczajac jedynie narzedzi do budowy rozwigzan takich jak rozproszone bazy

danych, czy tez platformy obslugi smart kontraktéw [95, 96]. Protokot wykorzystuje szereg
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algorytmow i struktur danych, ktore tagcznie stanowia konsensus proof of storage dla danych

zgromadzonych w sieci [97].

Block Index N

) Blok N
Block Index N-1 \
!

! Blok N-1

Block Index 2

Blok 2

Block Index 1

Blok genezy Blok 1

Rysunek 16 Indeksy blokéw w postaci drzewa skrotéw blokéw sieci Arweave [97]

Podstawowag strukturg danych Arweave tworzy Block Index (BI). Strukture tg tworzy lista
krotek, z ktorych kazda zawiera skrot kryptograficzny danego bloku, rozmiar splotu oraz
identyfikator korzenia transakcji. Powyzsza lista jest reprezentowana w postaci drzewa Merkle
[98], ktorego korzen okres$la najbardziej aktualny stan sieci. Sktada si¢ on z dwoch elementow
— skrétu krotki okreslajacej ostatni blok oraz poprzedniego indeksu bloku (BI). W procesie
tworzenia nowych blokéw nastepuje ich wigzanie z poprzednim blokiem. Dokonywane jest to
poprzez umieszczenie wartosci skrotu korzenia drzewa Merkle dla poprzedniego bloku w bloku
aktualnie tworzonym. Zastosowanie powyzszej konstrukcji pozwala weztom w sieci Arweave
na pelng walidacje dowolnego bloku poprzedzajacego aktualny blok, dla ktérego
zweryfikowane zostaly warunki konsensusu. Znaczaco ogranicza to to naktad pracy niezbgdny
do walidacji poprawnosci poprzednich blokoéw, w szczegdlnosci wyklucza potrzebe pobierania

danych i analizy ich nagléwkow.

Podobnie jak ma to miejsce w przypadku IPFS, dane ktére sa dodawane do sieci Arweave

muszg zosta¢ podzielone na cze¢sci o rozmiarze 256 kB. Na podstawie wygenerowanych czesci
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tworzone jest drzewo Merkle (data root), a jego korzen jest dodawany do transakcji. Transakcja
jest nastepnie podpisywana i wysytana do sieci przez uzytkownika dodajacego dany plik. Kazda
transakcja jest reprezentowana przez warto$¢ korzenia transakcji zapisang w bloku, w ktorym
zostata zawarta. Kazdy blok zawiera szereg transakcji, dla ktorych gornicy zatwierdzajacy blok
obliczaja warto$¢ korzenia transakcji uwzgledniajac dane zawarte w drzewie Merkle danego

pliku i umieszczajg ja w nagtowku nowo tworzonego bloku.

Korzen transakcji

offset

H1 H2

offset offset\

data root 1 dataroot 1 data root 1 dataroot 1

Rysunek 17 Korzen transakeji skladajacy si¢ z data root zawartych w transakcji [97]

Kazdy z wezlow drzewa Merkle jest oznaczany z wykorzystaniem offsetu danych, ktore
wystepuja w jego sasiedztwie. Etykiety te s3 wykorzystywane do tworzenia dowodow
pozwalajacych na weryfikacje istnienia fragmentdéw pliku w danych lokalizacjach. Taki rodzaj
drzewa Merkle jest nazywany niezbalansowanym, poniewaz liczba lisci dla kazdej z gatezi nie
musi by¢ rowna. Sie¢ Arweave implementuje proces okreslany jako Succint Proof of Access
(SpoA). Jego zadaniem jest udowodnienie stronie B, iz strona A przechowuje wskazane dane
w pewnej lokalizacji. Przeprowadzenie takiego dowodu wymaga posiadania przez strony tego
samego korzenia drzewa Merkle dla danego zbioru danych oraz przeprowadzenie tréjfazowego

procesu zaktadajacego fazg wyzwania, konstrukcji dowodu oraz jego weryfikacji.

W fazie wyzwania, strona B wysyta do 4 offset wyzwania. Jest to indeks bajtu, do ktorego
dostep strona 4 ma udowodni¢. W fazie konstrukcji dowodu, 4 dokonuje przeszukania drzewa
Merkle w celu odnalezienia fragmentu danych odpowiadajacego przestanemu offsetowi. A
pobiera calg zawarto$¢ tej czesci danych, oblicza jej skrot kryptograficznych i odszukuje
rodzica tego wezta w drzewie Merkle. Rodzic posiad swoj offset oraz skroty dla dwoch weztdw
bedacych jego dzie¢mi. Wszystkie wykorzystywane skrétu majg 256 bitow. Wartos¢ rodzica
jest dodawana do konstruowanego dowodu. 4 przeszukuje drzewo w gore, dodajac do dowodu
warto$ci wszystkich we¢zlow az do korzenia przeszukiwanego drzewa. Nastepnie 4 wysyta ta

$ciezke dostepu do danych stronie B, dotaczajac do dowodu zawartos¢ zadanej czesci danych.
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W fazie weryfikacji, B potwierdza otrzymany od A dowdd oraz cz¢s$¢ danych. Weryfikuje wezly
w otrzymanym dowodzie przechodzac przez $ciezke i weryfikujac skroty z przestanego
dowodu ze skrotami znajdujacymi si¢ w drzewie. Nastgpnie oblicza skrot kryptograficzny dla
otrzymanych danych i weryfikuje czy jest on zgodny ze skrotem zamieszczonym w liSciu
wskazywanym przez dowod. Jezeli wszystkie skroty sa zgodne, to dowod uznaje sie za
poprawny. Jezeli weryfikacja jest btedna dla jakiegokolwiek ze skrotéw uznaje si¢, ze dowod

byt niepoprawny i otrzymane dane odrzuca sig.

Sie¢ Arweave zostata zaprojektowana w taki sposob, aby kazdy z jej uczestnikow posiadat
dostep do proporcjonalnej liczby replik splotu. PowyZsze narzuca wymagania na zachowanie
tych samych danych w kazdej ich kopii przechowywanej w sieci. Rzeczone jest osiggane
poprzez zastosowanie schematu pakowania. Pakowanie ma na celu zapewnic¢, iz gornicy sieci
nie beda mieli mozliwosci sfalszowania dowodoéw SPoA potwierdzajacych przechowywanie
wielu unikalnych replik tych samych danych. Sie¢ wykorzystuje w tym celu algorytm
RandomX [99], ktéry dokonuje konwersji pomigdzy regularnymi kawatkami danych a ich
forma opakowang. Powyzszy proces jest realizowany przez gornikow sieci i zaktada wykonanie

ponizszych krokow:

e Obliczany jest skrot kryptograficzny offsetu danego kawatka, korzenia transakcji
oraz adresu. Wynikiem jest klucz wykorzystywany do pakowania.

e Uzyskany klucz stanowi zrodto entropii dla algorytmu generujgcego brudnopis?® o
rozmiarze 2MB.

e Pierwsze 256 kB uzyskanego brudnopisu jest wykorzystane do zaszyfrowania
kawatka danych z wykorzystaniem sieci Feistela [100]. Szyfrogram jest

umieszczany w nowym kawatku.

W przypadku gdy koszt pakowania kawatkow danych jest wiekszy niz koszt przechowania
opakowanych kawalkow w danym czasie pomig¢dzy kolejnymi odczytami, gornik moze
przechowywa¢ kawatki danych zamiast dokonywac ich opakowywania na zadanie. Powyzsze
ma na celu zwigkszeni wydajnosci pracy sieci. W celu podjgcia wiasciwej decyzji, gornik

weryfikuje ponizsza nierownos¢:

cs(data) - t < c,(data)

23 Brudnopis w sieci Arweave to obszar pamieci wykorzystywany do szyfrowania danych przed ich
opakowaniem.
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gdzie:

e ¢, oznacza koszt przechowywania danych,
e ¢, oznacza koszt opakowywania,

e toznacza Sredni czas pomi¢dzy odczytem danych.

Na koszt opakowywania sktada si¢ koszt energii elektrycznej wykorzystanej w procesie
obliczen oraz amortyzacja wykorzystywanego w tym celu sprzetu. Koszt przechowywania
stanowi koszt zakupu przestrzeni dyskowej, jej amortyzacji oraz koszty biezacego utrzymania,
np. koszt energii elektrycznej. Sie¢ Arweave ustalita warto$¢ stosunku kosztéw opakowywania
do kosztow przechowywania na poziomie 19, na podstawie analiz i testow przeprowadzonych

z wykorzystaniem zalecanych konfiguracji sprzgtowych i programowych.

Proces wyznaczania klucza pakujacego wykorzystuje algorytm RandomX [99], ktory
zostal skonstruowany w taki sposob, aby utrudni¢ opracowanie akceleratorow sprzgtowych
pozwalajacych na znaczace przyspieszenie obliczen. Algorytm jest zoptymalizowany pod
katem wykonywania na procesorach ogoélnego przeznaczenia. Wykorzystuje w tym celu
ulosowione wykonanie kodu oraz kilka technik znaczaco zwickszajacych zapotrzebowanie na
pamig¢. Powyzsze wskazuje, ze jedynym sposobem na zwigkszenie wydajnosci RandomX jest
stosowanie bardziej wydajnych procesorow ogoélnego przeznaczenia, co w najblizszym czasie

pozwala na zachowanie ograniczonego wzrostu podazy mocy obliczeniowej w sieci Arweave.

Arweave wykorzystuje weryfikowalng funkcje opdznienia (ang. Verifiable Delay Function
VDF [101]). Zadaniem tej funkcji jest obliczeniowe zweryfikowanie uptywu czasu pomigdzy
pewnymi zdarzeniami. Funkcja VDF wykonuje n krokéw w celu wytworzenie warto$ci
wyjsciowej, ktora moze by¢ w sposob efektywny potwierdzona [102]. Sie¢ Arweave
wykorzystuje nastgpujaca rekurencyjng definicje¢ funkcji VDF:

{ VDF (n,seed) = SHA2,-.(seed), dlan=1
VDF(n,seed) = SHA2,5,(VDF(n — 1,seed)),dlan > 1

Przytoczona konstrukcja zapewnia, ze kolejny skrot moze zosta¢ wygenerowany jedynie w
przypadku, gdy poprzedni zostal juz policzony. Powyzsze uniemozliwia zréwnoleglenie
obliczen i tym samym zapewnia odpowiednio dlugi czas wykonania. Poprawnie wygenerowana
warto$¢ VDF(k,seed) okreslana jest jako punkt kontrolny. Warto$¢ ta potwierdza upltyw co
najmniej 1 sekundy od momentu otrzymania ziarna do wygenerowania punktu kontrolnego.
Proces obliczania warto$ci VDF ma ztozono$¢ obliczeniowa O(n). Weryfikacja moze zostac

wykonana w czasie O(n/p), pod warunkiem, ze weryfikator bedzie posiadat dostep do punktow

73



kontrolnych powigzanych z danym VDF. Obliczenia moga wtedy zosta¢é wykonane z

wykorzystaniem p réwnoleglych watkow.

Sie¢ Arweave implementuje proces oparty na opisywanym we wczesniejszych akapitach
SPoA, ktory jest wykorzystywany do potwierdzenia posiadania przez strong udowadniajaca
pewnej liczby replik danych. Proces ten jest okreslany jako Succint Proofs of Replications
(SPoRes) i umozliwia weryfikacj¢ posiadania replika danych przy ich minimalnym transferze

1 narzucie zwigzanym z wymaganymi obliczeniami.

W procesie SPoRes strona 4 twierdzi, ze przechowuje n kopii danego zbioru danych,
podczas gdy strona B chce zweryfikowaé to twierdzenie. W celu rozpoczecia procesu
weryfikacji, B przekazuje do A wartos¢ d bedaca parametrem okres$lajacym trudnos$¢ oraz
pewne losowe ziarno s. A wykorzystuje otrzymane dane do wygenerowania tancucha wartosci
VDF, co sekunde wysylajac wartosci punktéw kontrolnych wykorzystywanych do
odblokowania k& wyzwan SPoA. Kazdorazowe pakowanie kawatkow danych pozwala na
rozwigzanie tych wyzwan, pozwalajac na skonstruowanie przez 4 odpowiednich dowodéw
SPoA. Nastepnie dla kazdego z tych dowodow obliczana jest warto$¢ skrétu 1 poréwnywana z
zadanym parametrem trudnosci d, gdzie d € (0, 22°%). Jezeli obliczony skrot dowodu jest
wigkszy od wartosci d, wtedy jest on uznawany za rozwigzanie prawidlowe i przedstawiany B.
B rejestruje czas, jaki =zajeto dostarczenie prawidlowego rozwigzania przez A.
Prawdopodobienstwo odnalezienia poprawnego rozwigzania w jednym przej$ciu jest rowne:

2256 _ 4
P=""256

Jezeli A dysponowatoby N replikami pozwalajacymi na wykonanie k przej$¢ w czasie
sekundy, to prawdopodobienstwo odnalezienia rozwigzania w tym czasie jest rowne:

py=1-(1-p)

Czas, ktory strona 4 pos§wigca na dostarczenie dowodu posiadania okreslonej liczby replik
danych moze by¢ modelowany z wykorzystaniem zmiennej rozkltadu geometrycznego, w
ktérym prawdopodobienstwo powodzenia wynosi p2. Zmienna ta jest zalezna od warto$ci d, k

oraz N. Przyjmujac, ze strona B oczekuje otrzymania dowodu posiadania wystarczajacej liczby

replik co 120 sekund, wyznacza warto$¢ d w taki sposob, aby strona 4 byta w stanie w tym
czasie dostarczy¢ odpowiedni dowod. Oznacza to, iz warto$¢ p, = Flo’ co dla przypadku

og6lnego daje:
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P2=1- (2256)

Jezeli strona A posiada wystarczajacg liczbe replik danych, wtedy bedzie dostarczala
stronie B dowody w oczekiwanym czasie. Strona B weryfikuje kolejne przesylane dowody oraz
czas ich generowania, zeby potwierdzi¢ generowanie przez A dowodéw w granicach
wyznaczonych 120 sekund przez odpowiednio dhugi czas. Jezeli 4 bedzie w stanie dostarczac
dowody w wyznaczonym czasie przez okres obserwacji, to B moze z duzym

prawdopodobienstwem potwierdzi¢ przechowywanie przez A wlasciwej liczby replik.

Niech strona A twierdzi, ze przechowuje 20 replik danych, a B niech zada przesytania
odpowiedniego dowodu co 120 sekund przez okres 2 tygodni. Lacznie B oczekuje otrzymania
10080 dowodow w badanym okresie. Prawdopodobienstwo tego, ze 4 posiada jedynie 19 replik

1 jest w stanie dostarczy¢ odpowiednig liczbe dowodow jest rowne:

d
p2=1- (2256)

Warto$¢ powyzszego prawdopodobienstwa moze zosta¢ wyznaczona zgodnie z ponizszym:

19k

d 20k 1
v=1-(zm) -1

( d )20" 119
2256 120
19
d 19 d \20k\20 119 %
(2256) - (2256) :<M) ~0,9921
19k

d

Na podstawie powyzszego mozliwe jest wyznaczenie oczekiwanego czasu generowania
dowodu, w przypadku, gdy A posiada jedynie 19 replik danego zestawu danych. Niech X*
bedzie zmienng losowa o rozktadzie geometrycznym z parametrem p;. Warto$¢ ta moze zostac
wyznaczona zgodnie z ponizszym:

1
E(X*)=—=
X9 p, 0,0079

~ 126,5823
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Prawdopodobienstwo tego, ze $redni czas generowania dowodow bedzie wynosit mniej
niz 120 sekund moze by¢ oszacowane z wykorzystaniem centralnego twierdzenia granicznego
[103]. Moze zosta¢ okreslone z wykorzystaniem nastepujacego prawdopodobienstwa:

P & <120)=P 2X; < 126,5823 — 6,5823
10080 — 10080 — ’ ’

gdzie:

e Y X/to suma wynikow z i prob, gdzie kazda X; jest liczba prob potrzebna do
osiggnigcia sukcesu w i-tej serii prob.

e i€({1,2,..,10080}.

Proces SPoRes znajduje swoje zastosowanie w operacji wydobywania blokow sieci
Arweave. W procesie tym sie¢ odtwarza opisang rol¢ strony B, podczas gdy gornicy wcielaja

sie¢ w role strony A. Ta cze$¢ protokotu Arweave nie zostanie opisana w niniejszej rozprawie.

Wymienione w niniejszym rozdziale ustugi zdecentralizowanego przechowywania danych
— IPFS oraz Arweave naleza do najbardziej popularnych w chwili powstania tej rozprawy.

Innymi istotnymi z punktu widzenia udzialu rynkowego ustugami s3:

e Filecoin
e Storj
e Sia

Filecoin [104] jest zdecentralizowanym systemem przechowywania danych opartym o sie¢
IPFS. Pozwala uzytkownikom na otrzymywanie optat za przechowywanie danych,
determinujac koszt w oparciu o podaz i popyt na rynku przechowywania danych. Storj [105]
oferuje usluge przechowywania danych w chmurze stworzonej przez uzytkownikéw tej
zdecentralizowanej sieci. Dane przechowywane w Storj s3 szyfrowane na koncowkach sieci,
implementujac zasad¢ end-to-end-encryption. Ostatnia z ustug - Sia [106] podobnie jak Storj
przechowuje dane w sposob zdecentralizowany, na urzadzeniach nalezacych do uzytkownikow
sieci. Dane sg przechowywane w postaci zaszyfrowanej i rozproszone w sieci. Uzytkownicy
udostgpniajacy przestrzen dyskowa otrzymuja wynagrodzenie, podobnie jak ma to miejsce w

przypadku Filecoin i Storj.
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4.5. Zastosowania blockchain 2.0i 3.0

W niniejszym podrozdziale omoéwiono rozwdj i zastosowania technologii blockchain 2.0 i
3.0, ze szczegdlnym uwzglednieniem smart kontraktéw i ich wptywu na nowoczesne ushugi
cyfrowe. Szczegdétowo opisano funkcjonowanie zdecentralizowanych finanséw (DeFi) i
zdecentralizowanych autonomicznych organizacji (DAO), podkreslajac ich znaczenie w
automatyzacji i1 decentralizacji zarzadzania oraz transakcji finansowych. Znaczaca czg$é
poswiecono takze roli i specyfice tokendw niezamiennych (NFT), uwypuklajgc ich unikalno$¢
1 zastosowanie w praktyce, w tym réznice pomig¢dzy standardami ERC-721 1 ERC-1155, ktore

wplywaja na efektywno$¢ i bezpieczenstwo transakcji.

Projekty blockchain 2.0, na przyktad Ethereum, maja na celu poszerzenie funkcjonalnosci
obecnych systemow blockchain poprzez umozliwienie wykonywania kodu opracowanego
przez uzytkownikéw sieci. Pozwolito to na znaczacy rozwdj mozliwosci wykorzystania sieci
w stosunku do pierwszej generacji blockchain oferujacej jedynie transfer wirtualnych srodkow.
Swoboda definiowania smart kontraktow zaowocowala wytworzeniem szeregu nowych

rozwigzan, wérdd ktérych mozna wyrdzni¢ nastepujace najpopularniejsze przypadki uzycia:

e Zdecentralizowane finanse (DeFi, Decentralized Finance) [107]

e Zdecentralizowane autonomiczne organizacje (DAO, Decentralized Autonomous
Organization) [108]

e Kolekcjonerskie aktywa cyfrowe (NFT, Non Fungible Token) [109]
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Rysunek 18 Rynek DeFi w mln USD [111]
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Aplikacje zdecentralizowanych finansow (DeFi) to aplikacje o otwartym kodzie, wdrazane
na publicznych sieciach blockchain. Aplikacje te w ostatnich latach przezywaja intensywny
wzrost wartosci przetwarzanych §rodkoéw (Rysunek 18). Sie¢ blockchain jest wykorzystywana
jako infrastruktura do przechowywania historii transakcji w sposob zapewniajacy ich
integralno$¢ i audytowalno$¢. W sieci tej implementowane sg standaryzowane smart kontrakty,
takie jak np. ERC-20 [110], ktoére maja za zadanie dostarczy¢ aktywow bazowych dla warstwy
aktywow danej sieci. Aplikacja DeFi jest wdrazana rowniez w postaci smart kontraktu, ktory
ma za zadanie dostarczenie logiki biznesowej i1 jej deterministyczne wykonanie. Do

najpopularniejszych zastosowan DeFi nalezy zaliczy¢:

e Zdecentralizowane gietdy (DEX), np. Uniswap [112]
e Platformy pozyczkowe, np. Aave [113]
e Derywatywy na rynku kryptowalut, np. BitMEX [114]

e Zdecentralizowane ubezpieczenia, np. Nexus Mutual [115]

Niezaleznie od wybranego przypadku uzycia, platformy te posiadaja podobnych aktorow
realizujagcych dziatania w danym protokole. Naleza do nich uzytkownicy koncowi,
wykorzystujacy funkcjonalnosci platformy, dostawcy ptynnosci gwarantujacy odpowiedni
kapitat do funkcjonowania platformy, arbitrzy posiadajagcy mozliwo$¢ przywrocenia
funkcjonowania aplikacji wynikajacego z zaistniatych w niej zdarzen oraz tworcy platformy
odpowiedzialni za zaprojektowanie, zaimplementowanie oraz biezace utrzymanie danej
aplikacji.

Przez wzglad na ograniczenia wprowadzane przez sieci blockchain, a w szczegdlnosci
wysoki koszt przechowywania danych, nie byto mozliwe efektywne zaimplementowanie gietdy
opartej o centralny rejestr zlecen kupna i sprzedazy. Powyzsze poskutkowalo stworzeniem
konstrukcji opartej o tzw. zautomatyzowanego animatora rynku (AMM, Automated Market
Maker) [116]. AMM wyznacza ceng danej pary aktywoéw w oparciu o dostepng plynnos¢.
Niech x oznacza ilo$¢ tokendéw X, a y ilos¢ tokenéw Y bedacych w dyspozycji AMM. Cena

wymiany jest okreslana z wykorzystaniem nastgpujacego rownania (Rysunek 19):
x-y=k

gdzie k to stata zdefiniowana w ramach danego protokotu.

78



120

100
80
>
< 60
Y]
¥4
o
40
20
0
0 05 1 15 2 2,5 3 35 4 45 5

TokenY

Cena

Rysunek 19 Schemat wyznaczania ceny dla pary tokenéw

Zdecentralizowane platformy pozyczkowe bazujg na istnieniu dostawcow plynnosci, ktorzy
sa gotowi zablokowac¢ posiadane przez siebie $srodki w zamian za odsetki wyptacane w trybie
ciggtym. Charakter sieci blockchain wyklucza tradycyjng forme pozyczania aktywow, w ktorej
pozyczajacy nie musi posiada¢ $rodkow na pokrycie splaty pozyczki. W przypadku
zdecentralizowanych platform pozyczkowych, pozyczkobiorca musi zagwarantowaé
zabezpieczenie pozyczki, wnoszone w postaci aktywow innych niz pozyczane, ktorych warto$¢
w momencie zaciggania pozyczki jest wyzsza niz warto§¢ pozyczanych tokenow. Warto$¢ jest
poréwnywana na podstawie warto$ci tokenéw wyrazonych w dolarze amerykanskim, a

wysokos$¢ pozyczki nie przekracza 70-90% wniesionego zabezpieczenia.

Zdecentralizowana autonomiczna organizacja (DAO) to system zbudowany w oparciu o
blockchain, ktéry pozwala uzytkownikom na koordynacj¢ i1 zarzadzanie dzialaniami
okreslonymi przez zbidr regut zaimplementowanych w publicznej sieci blockchain [117]. DAO
nie jest terminem definiujagcym konkretne oprogramowanie, lecz okresla zbidr aplikacji, ktore

posiadaja nastgpujace cechy:

e S3a zbudowane w oparciu o smart kontrakty wdrozone na zdecentralizowanej
infrastrukturze. Kontrakty te sa zarzadzane zgodnie z zaimplementowanymi

zasadami w sposob w pelni automatyczny.
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e Nie sg zalezne od zadnych sit zewngtrznych. Nie ma potrzeby fizycznej interakcji z
implementacja, jest ona uruchamiana w sposdb automatyczny na wezlach sieci, w
ktérej DAO jest wdrozona.

e Sa w pelni autonomiczne. Brak jest scentralizowanej kontroli podejmowanych
decyzji.

e Wszystkie operacje sg zautomatyzowane i wykonywane zgodnie z wdrozonym
kodem.

e Posiadajg mechanizm, ktéry pozwala na modyfikacj¢ regut organizacji.

e Kod jest publicznie dostepny i audytowalny, gwarantujac transparentnosé¢
organizacji i podejmowanych przez nig decyzji.

e Nie posiada ograniczen geolokalizacyjnych co do jej dziatania.

e Posiada form¢ wylacznie cyfrowa, gdzie wszystkie reguly sa zapisane i
wykonywane przez odpowiednie smart kontrakty wdrozone w sieci blockchain.

e Zaimplementowane reguly sa odporne na bezposrednie ataki i nie mogg by¢ tatwo
zmieniane. Proces aktualizacji regut jest zaimplementowany w kodzie smart
kontraktow i jest niezmienny.

e DAO zapewnia interoperacyjno$¢ poprzez rozpoznawanie zdarzen w sieci oraz
bezposrednie reagowanie na interakcje¢ z jej kontraktami.

e Uczestnicy DAO maja zapewniong anonimowo$¢ podobna do tej oferowanej przez

bazowy blockchain.

W chwili powstawania niniejszej rozprawy za najbardziej obiecujagce DAO byty uznawane
projekty RobotEra [118], Calvaria [119], Battle Infinity [120], Uniswap [121] oraz Sushiswap
[122].

Tokeny niezamienne (Non Fungible Tokens) zostaly wprowadzone przez ERC-721 [123]
w roku 2018. Ich podstawowym celem jest reprezentowanie aktywow cyfrowych, ktore w
odréznieniu od kryptowalut, czy tokenow standardu ERC-20 stanowig indywidualne utwory,
dla ktorych istotne jest odrdznienie poszczegodlnych instancji. Podstawowym celem bylo
umozliwienie obrotu dzietami cyfrowymi — obrazami, zdjgciami, muzyka czy wideo, ale takze
reprezentowanie biletoéw wstepu, cyfrowych identyfikatorow itp. [124]. NFT mogga takze zosta¢
wykorzystane do wytworzenie systemoOw uwierzytelniania uzytkownikow [125]. W chwili

pisania tej rozprawy kapitalizacja NFT przekroczyta 70 miliardéw dolarow.

80



W standardzie ERC-721 przewidziano ograniczone mozliwosci przechowywania danych w
sieci blockchain. Powyzsze wynika z wysokich kosztow ponoszonych za sktadowanie danych
w sieci, co w przypadku aktywow cyfrowych nierzadko powodowatoby przekroczenie wartosci
danego aktywu i skutecznie uniemozliwialo swobodny obrét. W standardzie ERC-721

okreslono nastepujace interfejsy dla metadanych:

interface ERC721Metadata/{
function name () external view returns (string name);
function symbol () external view returns (string symbol);
function tokenURI (uint256 tokenId) external view returns
(string) ;

}
Powyzszy kod okresla nastgpujace sktadowe metadanych:

e name —nazwa danego tokenu, typ string
e symbol — symbol danego tokenu, typ string
e tokenURI — ujednolicony identyfikator zasobéw (Uniform Resource Identifier

[126]) zawierajacy Sciezke do wlasciwego pliku metadanych, typ string

Wiasciwe dane cyfrowe bedace przedmiotem NFT s3 umieszczone pod adresem
wskazywanym przez tokenURI. Wskazywany plik najczesciej ma posta¢ struktury JSON
definiujagcej metadane w sposob bardziej szczegdlowy, wraz ze wskazaniem fizycznej
lokalizacji danego aktywu [127]. Metadane powinny by¢ przechowywane w sposob
gwarantujacy integralno$§¢ 1 dostepnos¢ danych. W szczegdlno$ci powinien zostaé
wykorzystany jeden z systemow zdecentralizowanego przechowywania danych opisany w
poprzednim rozdziale — Arweave lub IPFS. Przez wzglad na brak mozliwo$ci modyfikacji
metadanych NFT po jego wybiciu, wybor wiasciwej ustugi przechowywania danych jest

kluczowy do utrzymania wartosci tego aktywu.

Tabela 3 Poréwnanie standardow ERC-1155 oraz ERC-721 [131]

Cecha ERC-1155 ERC-721

Transfer tokenéw Mozliwo§¢ transferu partii tokendw | Transfer jedynie jednego tokenu w
nalezacych do réznych standardow | transakcji
(ERC-20, ERC-721) w ramach jednej

transakcji
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Czas i koszt Transferowania tokendéw w partiach | Mozliwos¢ transferu jedynie jednego
pozwala na obnizenie kosztu transakcji, | tokenu w transakcji zwigksza koszty i czas
pozwala takze przyspieszy¢ transfer | wymagany do transferu.
tokenow.

Bezpieczefstwo ERC-1155 implementuje mechanizmy | Nie ma mozliwosci wycofania transakcji w
wycofywania transakcji, co pozwala na | sytuacji wykonania blednego przelewu.
odzyskanie  tokenéw w  sytuacji
dokonania transferu na nieprawidtowy
adres.

Wsparcie dla | Tworzenie i przesylanie Brak wsparcia

czg$ciowo

zamiennych

tokenow

Wzrost kosztow obshugi transakcji w sieci Ethereum spowodowat powstanie standardu

ERC-1155 [128], ktory eliminowal wybrane problemy standardu ERC-721, takie jak

ograniczenia na liczb¢ transferowanych tokenow, czy konieczno$¢ wdrazania nowego smart

kontraktu dla kazdego NFT. Wyeliminowanie tych ograniczen pozwolilo na propozycje

nowych przypadkow uzycia, takich jak handel energig elektryczng [129], czy podziat zyskoéw

z wynajmu wspotdzielonego pojazdu [130].
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5. Decentralizacja infrastruktury z wykorzystaniem DLT

W rozdziale przedstawiono autorskie propozycje wykorzystania technologii Distributed
Ledger Technology (DLT) w celu decentralizacji infrastruktury. Szczego6lng uwage skupiono
na trzech kluczowych aspektach: integralnosci, dostgpnosci i obliczeniach rozproszonych.
Analiza wskazuje, jak DLT moze przyczynic si¢ do zwigkszenia bezpieczenstwa i efektywnosci
systeméw w kazdym z tych obszaréow. Zaprezentowane koncepcje stanowig solidne
fundamenty dla przysztych badan oraz praktycznych implementacji w réznych sektorach,

podkreslajac potencjalne korzysci ptynace z decentralizacji procesow i1 danych.
5.1. Integralnos¢

Podrozdziat ten skupia si¢ na analizie autorskich propozycji dotyczacych integralnosci
danych w konteks$cie zastosowania technologii rozproszonych rejestrow, takich jak blockchain
i skierowane grafy acykliczne (DAG). W tej czesci opisano roézne mechanizmy
zabezpieczajace, takie jak sumy kontrolne, kryptograficzne funkcje skrotu i kody MAC, ktore
maja na celu ochrong¢ danych przed nieautoryzowanymi zmianami. Podkreslono, ze
zastosowane w technologiach DLT metody sa szczegdlnie odporne na ataki, co wynika z
wymagan dotyczacych konsensusu i intensywnosci obliczen niezbgdnych do modyfikacji
danych. Ponadto, zaprezentowana zostata analiza autorskiego przypadku uzycia systemu
rozproszonego do monitorowania tancucha dostaw produktéw medycznych, ukazujac przewagi

takiego podej$cia nad tradycyjnymi systemami scentralizowanymi.

Integralno$¢ danych to wlasnos¢ wykluczajagca wprowadzenie do nich zmian w
nieautoryzowany sposob [132]. Zapewniana jest poprzez zastosowanie mechanizméw
wykrywania zmian, takich jak sumy kontrolne, kryptograficzne funkcje skrotu, czy tez kody
MAC [132]. W zalezno$ci od narzuconych wymagan, celem moze by¢ jedynie wykrycie btedu
transmisji, ktory nastgpnie moze zosta¢ skorygowany z wykorzystaniem kodu korekcji bledow
lub retransmisja w celu wyeliminowania wcze$niej powstatego bledu transmisji. Jezeli
wymaganiem jest ochrona integralnosci danych przed celowa modyfikacja wprowadzong przez
aktorow wewnetrznych lub zewnetrznych, wtedy wykorzystuje si¢ zaawansowane techniki
kryptograficzne, takie jak jednokierunkowe funkcje skrotu, kody MAC (ang. Message
Authentication Codes [133]), a takze schematy podpisow cyfrowych. Powyzsze techniki naleza
do dobrze zbadanych i szeroko wdrozonych w aktualnie stosowanych systemach
informatycznych. Pomimo powyzszego, sposob ich implementacji w systemie zazwyczaj

pozwala na odnalezienie $ciezki ataku, ktora pozwala na naruszenie integralnosci danych [134].
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Technologie rejestru rozproszonego, takie jak blockchain czy skierowane grafy acykliczne
(DAG), sa zaprojektowane w celu zachowania pelnej integralno$ci danych. Sposob, w jaki dane
s3 ze soba powigzane ma na celu wykluczenie mozliwosci wprowadzenie modyfikacji zapisow
wprowadzonych do sieci. Zmiana stanu sieci wymaga ogromnych zasobdéw obliczeniowych, a
takze osiggni¢cia konsensusu z innymi uczestnikami. Sprawia to, Ze przeprowadzenie

praktycznego ataku na rejestr rozproszony jest niemozliwe [136].

DLT

BLOCKCHAIN Bitcoin, Ethereum, Litecoin etc.

RadixDLT |——

lota, Raiblocks, Hashgraph etc.

Rysunek 20 Technologie rejestru rozproszonego [135]

Takie cechy rejestry rozproszonego pozwalaja na rozwazenie jego zastosowania w
obszarach zycia gospodarczego i spotecznego, ktére wymagaja nadzwyczajnych rozwigzan do
ochrony integralno$ci danych. Przeanalizujmy szczegdlny przypadek uzycia, polegajacy na
monitorowaniu tancucha dostaw dla produktow medycznych wymagajacych szczegdlnych
warunkéw logistycznych, np. utrzymania kontrolowanej atmosfery. Analizowany scenariusz
przewiduje, ze firma X dokonuje transportu produktéw medycznych z punktu 4 do punktu B.
Ze wzgledu na konieczno$¢ zapewnienia najwyzszej jakosci 1 bezpieczenstwa
transportowanych produktow, niezbedne jest utrzymanie ich w temperaturze od 2 do 5 stopni

Celsjusza przez caly czas transportu.

Zatozmy, ze powyzszy przypadek uzycia zostanie obstuzony z wykorzystaniem systemu
scentralizowanego. System taki moze zosta¢ wdrozony w jednej organizacji, ktora bedzie
posiadata peilng kontrole nad wszystkimi jego elementami sktadowymi. W szczego6lnosci

system ten bedzie posiadal nastepujace elementy:
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Czujnik 3

e Czujniki IoT umieszczone w pojezdzie transportowym, monitorujgce temperature
w regularnych odstgpach czasu i wysylajacych odczyty do aplikacji zarzadzania
tancuchem dostaw.

e Centralna baza danych, ktora przechowuje dane zgodnie z logika aplikacji
zarzadzania tancuchem dostaw. Sg to w szczeg6lnosci dane pozyskane z czujnikow
IoT, a takze informacje o produktach, uzytkownikach aplikacji itp.

e Oprogramowanie zarzadzania tancuchem dostaw, ktore jest odpowiedzialne za
przetwarzanie danych otrzymywanych od czujnikéw IoT, ich przechowywanie w

centralnej bazie danych, analiz¢ i prezentowanie uzytkownikom koficowym.

TN
“ \
u Uzytkownik 1
Czujnik 1

Oprogramowanie zarzadzania

/ taficuchem dostaw
A
Czujnik 2 \”

Uzytkownik 2

=
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[
»
-
Centralna
baza danych
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Rysunek 21 Schemat realizacji systemu monitorowania lancucha dostaw w wersji scentralizowanej

Zaproponowany schemat (Rysunek 21) wskazuje na kluczowa role scentralizowanego

oprogramowania do zarzadzania tancuchem dostaw. Krytyczne jest zapewnienie jego

niezawodnosci, tak aby problemy z dostgpnoscia ustugi nie wptynely na mozliwos¢ odczytu

danych naplywajacych z czujnikéw. Istotne jest takze zagwarantowanie odpowiedniej

wydajnos$ci tak, aby wykluczy¢ niedostepnos¢ ustugi spowodowanej jej czasowym

przecigzeniem, np. w wyniku ataku DoS lub DDoS [137]. Integralno$¢ danych musi by¢

zapewniona podczas transmisji i przechowywania w centralnej bazie danych. Dostep do danych
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jest mozliwy jedynie poprzez organizacj¢ posiadajaca wdrozone rozwigzanie i jest ograniczony

jedynie do danych tejze organizacji.

/ ‘&
v
H Uzytkownik 1
Czujnik 1
Wezet HLF 3
Sie¢ Hyperledger Fabric
Czujnik 2
Uzytkownik 2
" Oprogramowanie zarzadzania
u tancuchem dostaw

Czujnik 3

Rysunek 22 Schemat realizacji systemu monitorowania lancucha dostaw w wersji zdecentralizowanej

Powyzszy schemat (Rysunek 22) przedstawia sposob realizacji analizowanego przypadku
uzycia z wykorzystaniem technologii rejestru rozproszonego. Przewiduje on, ze czujniki IoT
beda mierzyly temperature w regularnych odstgpach czasu i zapisywaty ja bezposrednio w
rejestrze Hyperledger Fabric. Pozwoli to na zagwarantowanie niezmienno$¢ danych oraz ich
rozproszenie w sieci HLF. Ze wzgledu na wystgpowanie wielu weztow sieci, dla ktorej kazdy
z interesariuszy moze obslugiwa¢ wlasng instancje lub instancje, zagwarantowana jest wysoka
dostepnos¢ ustugi. Zwigkszenie wydajnosci moze zosta¢ osiggnicte poprzez skalowanie
poziome [138], polegajace na dodaniu dodatkowych wezléw do sieci, a tym samym

zwigkszenie jej mozliwosci sktadowania danych i obstugi ruchu.

Uzytkownicy systemu zdecentralizowanego, bedacy jednoczesnie uczestnikami tancucha
dostaw moga uzyskac dostep do przechowywanych danych bezposrednio poprzez potaczenie z
siecig Hyperledger Fabric lub poprzez oprogramowanie zarzadzania tancuchem dostaw.
Powyzsze gwarantuje dostep do sktadowanych danych, takze w przypadku niedostgpnosci
oprogramowania wywotanej awarig lub przerwa konserwacyjng. Jednoczesnie pozwala to
uczestnikom tancucha dostaw na poréwnanie danych skladowanych w dostgpnym dla nich
rejestrze z danymi prezentowanymi przez aplikacj¢. Kazdy z uczestnikow moze w czasie

rzeczywistym $ledzi¢ warunki, w jakich przewozone s3 produkty oraz weryfikowac

86



integralno$¢ tych danych. Latwo zauwazy¢, iz uczestnikiem sieci moze by¢ np. organ nadzoru,
ktory dzigki dostepowi do danych jest w stanie na biezaco reagowaé na wszelkie naruszenia

procedur dotyczacych transportu produktow.

Oprogramowanie do zarzadzania fancuchem dostaw, w przypadku zastosowania podejscia
zdecentralizowanego, nie jest punktem krytycznym dla realizacji zaktadanego przypadku
uzycia. Jego gldownym celem jest agregacja danych i ich prezentacja uzytkownikom, podczas
gdy gtowne funkcjonalnosci biznesowe mogg zosta¢ zrealizowane przez Hyperledger Fabric.
W szczegblnosei istnieje mozliwos¢ wdrozenia smart kontraktow, ktére w sieci HLF sa
okreslane jako chaincode [139]. Kontrakt moze wyzwoli¢ akcj¢, np. wysla¢ okreslone
powiadomienia do operatora, jezeli zarejestrowany odczyt temperatury wyjdzie poza ustalony

zakres.

Zaproponowany dla opisywanego przypadku uzycia rejestr rozproszony — Hyperledger
Fabric stanowi platforme¢ prywatna, zaprojektowang gtownie do zastosowan korporacyjnych.
Rekomendacja ta jest podyktowana oferowanym przez HLF zaawansowanym mechanizmem
kontroli dostepu do danych oraz zachowania ich prywatnosci. W przypadku tancucha dostaw
r6zne podmioty, takie jak producenci, logistyka, hurtownicy, czy tez organy nadzoru musza
mie¢ dostgp do zgromadzonych danych jedynie w takim zakresie, jaki jest niezbedny do ich
pracy. Sie¢ HLF pozwala na tworzenie kanalow, w ktorych transakcje sa widoczne tylko dla
autoryzowanych uzytkownikoéw, np. odczyty dla produktow transportowanych przez firm¢ X

nie s3 widoczne dla innej firmy transportowej Y.

Blockchain Hyperledger Fabric zostat oparty o konsensus PBFT [26], ktory pozwala na
przeprowadzanie transakcji bez wykonywania kosztownych obliczen dla konsensusu Proof of
Work, a takze bez konieczno$ci ponoszenia oplat transakcyjnych zwigzanych z
przechowywaniem danych w sieci publicznej. Ze wzglgdu na swoj prywatny charakter,
przeznaczony do zastosowan korporacyjnych, HLF nie wymaga wyptacania nagrod
uczestnikom sieci, aby zacheci¢ ich do utrzymywania aktywnych weztow. Wykorzystana
modularna architektura tego rejestru rozproszonego pozwala na fatwa skalowalno$¢
rozwigzania poprzez zwigkszanie liczby weztow sieci. Prywatny charakter HLF pozwala takze
na pelng przewidywalnos$¢ dzialania oraz stabilno$¢, ktora nie jest osiagalna przez rejestry

publiczne [140].

Zastosowanie kontraktow w sieci Hyperledger Fabric umozliwia rozproszone

wykonywanie kodu odpowiedzialnego za nadzoér nad tancuchem dostaw. W znaczacy sposob
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zwigksza to odporno$¢ systemu na awarie, czy tez btedy ludzkie. Audytowalny kod kontraktu
w sposOb automatyczny realizuje zalozong logike biznesowa. Informacje o wykrytych
naruszeniach w tancuchu dostaw sg w sposéb automatyczny dystrybuowane do zdefiniowanych

w kontrakcie odbiorcéw, wykluczajac mozliwo$¢ manualnej interwencji w ten proces.
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Rysunek 23 Architektura Hyperledger Fabric [141]

Zaproponowany schemat (Rysunek 22) wykorzystujacy technologi¢ DLT zapewnia szereg
zalet w stosunku do schematu scentralizowanego (Rysunek 21). W tradycyjnym systemie, dane
sa zazwyczaj zarzadzane przez jedna organizacje¢ lub platforme¢, co skutkuje powstaniem
pojedynczego punktu awarii. Tradycyjne podejscie moze powodowac problemy z
bezpieczenstwem i1 prywatnoscig danych, szczegdlnie w przypadku wystepowania btedow
implementacyjnych wprowadzonych do centralnego oprogramowania zarzadzajacego danymi.
Wykorzystanie Hyperledger Fabric pozwala na rozproszenie danych i logiki biznesowej
pomiedzy uczestnikami tancucha dostaw. Kazdy z uczestnikéw moze posiada¢ wlasny wezet

w sieci, co zwigksza jej decentralizacje, a tym samym integralno$¢ zawartych w niej danych.

Dostep do danych w sieci HLF jest kontrolowany przez uczestnikow sieci, jednakze kazdy
z aktorow ma niezalezno§¢ w zarzadzaniu swoimi danymi i transakcjami. Pomimo
wystepowania podobienstwa do systemOw scentralizowanych, podejscie to pozostawia
organizacjom swobod¢ w kontroli swoich danych zapewniajac decentralizacj¢ zarzadzania i

operacji.
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Zastosowanie prywatnej platformy blockchain do realizacji opisywanego przypadku uzycia
gwarantuje wysoki poziom integralnosci przetwarzanych danych, przy jednoczesnym
zredukowaniu wymaganego poziomu zaufania do uczestnikow sieci. W stosunku do
wykorzystania rejestru rozproszonego opartego o sie¢ publiczng, taka jak Ethereum,
zaproponowane rozwigzanie pozwala na zwigkszenie wydajnosci sieci, gwarantujac przy tym
poufno$¢ przechowywanych w nim danych. Uczestnicy sieci zyskuja mozliwosé
wspotdzielenia danych w sposob bezpieczny, transparentny i odporny na manipulacje. Przy tym

wszystkim zachowuja kontrole nad wlasnymi informacjami i procesami.
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5.2. Dostepnos¢

Niniejszy podrozdzial prezentuje autorskie koncepcje zwiekszenia dostepnosci danych
w sieciach opartych o technologie rejestru rozproszonego, takie jak blockchain.
Przeprowadzono w nim analiz¢ metod decentralizacji infrastruktury poprzez replikacj¢ danych
na liczne wezly sieci, w kontekscie poprawy niezawodnosci i dostgpnosci danych oraz
uniemozliwienia cenzurowania tresci. Przedstawione zostaly takze statystyki i przyktady
atakow DDoS, ktore pokazuja rosngce zagrozenie dla systemOw scentralizowanych.
Podrozdziat wskazuje potencjalne zastosowania i zalety wykorzystania zdecentralizowanego
przechowywania danych, szczegdlnie w kontek$cie zapewnienia dostgpu do informacji w

sytuacjach kryzysowych lub przy ograniczonej tacznosci.

Technologie rejestru rozproszonego w znakomitej wigkszo$ci opieraja si¢ na koncepcji
tworzenia potaczen pomiedzy uzytkownikami sieci — na zasadzie kazdy-z-kazdym (peer-to-
peer, P2P) [142]. Zdecentralizowanie infrastruktury, poprzez replikacj¢ zawartosci na wiele
weztow sieci, w znaczacy sposob wptywa na zwigkszenie niezawodnosci sieci oraz dostgpnosci
udostepnianych przez nig treSci. Zastosowanie tej technologii pozwala takze na
wyeliminowanie mozliwo$ci cenzurowania tresci, poprzez pomini¢cie posrednikow w procesie
jej transmisji. Powyzsze pozwala na stworzenie odpornej infrastruktury, pozwalajacej na
wymian¢ danych pomigdzy uczestnikami sieci w warunkach ograniczonej laczno$ci lub

odcigcia dostepu do sieci zewnetrznej [143].

Zgodnie z [144] liczba atakow DDoS (Distributed Denial of Service) w ostatnim kwartale
2023 wynosita 57116. To samo zrédto wskazuje takze na staly wzrost atakow tego typu —
poréwnujac rok 2021 do roku 2022, liczba atakow wzrosta o 111%. Sredni czas trwania jednego
ataku wzrost z 30 do 50 minut. Jeden z najbardziej istotnych atakow, ktéry byt obstuzony przez
Google Cloud Armor, w szczytowym momencie osiggnal 46 miliondw zapytan na sekundg.
Brato w nim udzial ponad 5000 adresow IP ze 132 krajow. 30% ruchu sieciowego bylo
generowane z krajow takich jak Brazylia, Indie, Rosja i Indonezja. Ten rodzaj atakow jest
skutecznie wykorzystywany przy prowadzeniu dziatan w cyberprzestrzeni, nakierowanych na
infrastrukture krytyczng 1 zasoby przeciwnika. Ataki DoS i DDoS byly szeroko
wykorzystywane podczas wojny rosyjsko-ukrainskiej [145], powodujac ograniczenia w

dostepnosci ustug i informacji dla obywateli obydwoch panstw.
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Rysunek 24 Schemat przeplywu zadan dla scentralizowanej witryny internetowej

Ataki nakierowane na ograniczenie dostepnosci uslugi mogg by¢ adresowane z
wykorzystaniem dedykowanych wuslug dokonujacych filtrowania ruchu, detekcji
niepozadanych wzorcoéw, a takze zwigkszania mozliwosci obstugi ruchu przychodzacego
[146]. Rozwigzania te w znaczacy sposob zwiekszaja dostepnos$¢ ushug, jednak nie adresuja
probleméw zwigzanych z cenzurowaniem treéci, czy tez odcigciem danego terytorium od
dostepu do globalnej sieci. Rozwazmy schemat, w ktérym instytucja rzadowa prowadzi
witryne internetowg pozwalajaca obywatelom na biezacy dostep do przekazywanych
komunikatéw dotyczacych aktualnej sytuacji w kraju. W tradycyjnym modelu zaktadajacym
centralizacj¢ zasobow, strona taka jest hostowana z wykorzystaniem jednego lub wielu
serwerow. Serwery te s3pod kontrolg instytucji lub zewnetrznego dostawcy uslug
hostingowych. Uzytkownicy, w celu uzyskania dostepu do zawartych na stronie tre$ci, musza
polaczy¢ si¢ z serwerami przechowujacymi odpowiednie dane. Podstawowa wada tego
podejscia jest istnienie pojedynczych punktow awarii. Moze by¢é to awaria serwera
przechowujacego tresci, jak i awarie urzadzen sieciowych przekazujacych do niego ruch. W
przypadku wystapienia gwaltownego wzrostu obcigzenia, podejscie scentralizowane moze nie
zapewni¢ wystarczajacych zasobow serwerowych do obstugi naptywajacych zadan. Proces
zwigkszania wydajnosci moze okaza¢ si¢ kosztowny i czasochtonny, a w sytuacjach
kryzysowych niemozliwy do zrealizowania. Rozwiazanie scentralizowane jest takze podatne
na cenzure, w szczegolnosci, jezeli wykorzystywane sa zasoby dostawcy zewngtrznego. W
sytuacji wystgpienia kryzysu politycznego, dostawca moze odmowi¢ dalszego $wiadczenia

ustug, co bedzie skutkowalo brakiem ich dostgpnosci.

Uproszczony schemat rozwigzania scentralizowanego (Rysunek 24), zaklada
wykorzystanie DNS do rozwigzywania nazw domenowych przez uzytkownikow, opcjonalnie

CDN (Content Delivery Network) do rozproszenia plikow na serwerach dostarczajacych tresci
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oraz przechowywania najczesciej wykorzystywanych danych w pamigci podrgcznej, Firewall
ktorego celem jest filtrowanie ruchu sieciowego oraz serwery fizycznie hostujace dane. W

przedstawionym schemacie mozna wyr6zni¢ nastgpujace punkty awarii:

e DNS - awaria DNS uniemozliwi rozwigzanie adresu ushugi, powodujac jej
niedostepnos¢. W przypadku przekierowania ruchu sieciowego istnieje zagrozenie
naruszenia integralnosci danych.

e CDN - w przypadku awarii systemu CDN treSci nie beda dostgpne dla
uzytkownikéw koncowych. Ryzyko moze by¢ mitygowane przez wybor ustugi o
wysokiej dostepnosci.

e Firewall — w przypadku awarii lub celowej modyfikacji konfiguracji mozliwe jest
catkowite wylaczenie ushugi.

e Serwer ushugi — w zalezno$ci od sposobu dzialania systemu CDN, istnieje
mozliwo$¢ ograniczenia dostgpnosci w przypadku awarii jednego z serwerow

hostujacych dane.

Rozwazany przypadek uzycia — witryny internetowe;j instytucji rzagdowej przeznaczonej do
jednokierunkowej komunikacji z obywatelami, pozwala na zastosowanie decentralizacji
infrastruktury w celu zwigkszenia dostepnosci i zagwarantowania integralnosci danych.
Rozwigzaniem technologicznym, ktére pozwala na realizacj¢ tego schematu, jest IPFS [147].
Wykorzystanie protokotu peer-to-peer (kazdy z kazdym) do przechowywania danych pozwala
na eliminacj¢ pojedynczych punktéw awarii. Pliki sg rozproszone pomi¢dzy weztami sieci,
zatem awaria czesci z nich nie wplywa na dostepnos¢ tak hostowanej strony. Kazdy z
uzytkownikéw, ktory pelni jedoczesnie role wezla sieci IPFS, uzyskujac dostep do tresci
witryny pobiera jej zawarto$¢. Nastgpnie zawarto$¢ ta moze by¢ udostgpniana z urzadzenia
uzytkownika, co pozwala na automatyczne skalowanie sieci i dalsze zwigkszanie dostgpnosci

bez ponoszenia kosztow dostosowania infrastruktury.
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Rysunek 25 Schemat polaczen dla witryny internetowej hostowanej w IPFS

Decentralizacja w znaczacy sposob utrudnia blokowanie dostgpu do zawartosci
przechowywanej w sieci IPFS strony [148]. Brak jednej lokalizacji oznacza koniecznos$¢
wyeliminowania wszystkich weztow sieci przechowujacych dang tres¢. Przechowywanie
witryny na wezlach sieci IPFS przynosi takze mozliwo$¢ uzyskania dostgpu do wczesniej
pobranych tresci, bez potrzeby posiadania aktywnego potaczenia z pozostalymi weztami.

Pozwala to na realizacj¢ scenariusza dostepu do zawarto$ci witryny w trybie offline.

Zaprezentowany na rysunku 25 schemat wskazuje dwa podstawowe sposoby pozyskania
zawartosci witryny internetowej. Pierwszym z nich jest wykorzystanie bramy IPFS — ushugi,
ktora pozwala na uzyskanie dostepu do sieci IPFS bez posiadania zainstalowanego klienta
protokotu 1 utrzymywania jej pelnego wezta [149]. Brama stanowi alternatywe dla
uzytkownikéw, ktérzy nie cheg lub nie moga utrzymywac pelnego wezla sieci. Ze wzgledu na
swoje umiejscowienie na styku sieci IPFS/HTTP i petniong role posrednika w komunikacji,
brama stanowi pojedynczy punkt awarii, a jej wykorzystywanie powinno by¢ maksymalnie
ograniczane. Organizacja utrzymujaca brame¢ ma wplyw na transmitowane tresci 1 moze
dokona¢ ich cenzury, w szczegdlnosci poprzez catkowite wykluczenie dostgpu [150]. Drugim
ze sposobow pozyskania tresci jest bezposrednie pobranie materiatoéw z sieci IPFS. W tym celu
klient musi posiada¢ aktywne polaczenie z siecig — skonfigurowane i aktywne oprogramowanie
klienckie, a takze zna¢ adres CID poszukiwanego zasobu. CID moze wskazywac¢ na pojedynczy

plik lub katalog zawierajacy pliki sktadajace si¢ na witryne.
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Sie¢ IPFS stosuje adresowanie zawartoscig, co oznacza, ze CID jest wyznaczany na
podstawie skrétu kryptograficznego danych. W przypadku wykorzystania IPFS do hostowania
witryny internetowej implikuje to, iz po kazdorazowej aktualizacji tresci witryny, warto$¢ CID
zostanie zmieniona. Powyzsze stanowi znaczace utrudnienie w dystrybucji tresci, poniewaz
wymaga utrzymywania niezaleznego kanatu, w ktérym publikowane sa nowe wartosci CID.
Kanat taki musi by¢ zaufany przez uzytkownikow, w przeciwnym przypadku istnieje ryzyko
przekierowania do tresci wskazanych przez zarzadzajacy nim podmiot. Problem ten
zostal zaadresowany przez tworcow protokotu IPFS, w postaci implementacji rozwigzania
IPNS (InterPlanetary Name System) [151]. IPNS pozwala na tworzenie trwalych i

mutowalnych linkow do zasobéw umieszczonych w sieci IPFS.
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Rysunek 26 Schemat dzialania IPNS

Rekord IPNS jest powigzany z para kluczy kryptograficznych wykorzystywanych do
wygenerowania identyfikatora IPNS oraz podpisywania zamieszczonych rekordow.
Identyfikator ma posta¢ skrotu kryptograficznego klucza publicznego wilasciciela rekordu,
pozwalajac na zapewnienie unikalnos$ci oraz mozliwosci weryfikacji autentycznosci rekordu z
wykorzystaniem odpowiadajacego mu klucza. Wiasciciel wlasciwego klucza publicznego
moze opublikowa¢ nowy wpis zawierajacy CID do zasobu IPFS, jaki ma by¢ wskazywany
przez ten rekord. Wpis moze zawiera¢ informacje o czasie zycia rekordu (TTL), ktory okresla
jak dlugo dany rekord moze zosta¢ uznawany za wazny. Uzytkownik sieci, chcac uzyskaé
dostep do zasobu wskazanego przez IPNS kwerenduje sie¢ IPFS w celu odnalezienia
odpowiadajacego wpisu. Po jego odnalezieniu weryfikuje umieszczony podpis cyfrowy, ktory
ma za zadanie zapewni¢ integralno$¢ i uwierzytelnienie autora rekordu. Jezeli weryfikacja
zakonczy si¢ powodzeniem, uzytkownik otrzymuje identyfikator CID zasobu sieci IPFS i moze
uzyska¢ do niego dostgp. Mozliwe jest takze wykorzystanie istniejagcych nazw domenowych,

poprzez uzycie rekordow DNSLink [152]. Wpis ten w powigzaniu z IPNS pozwala na
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wykorzystanie nazw domenowych przyjaznych dla uzytkownika, przy jednoczesnym

zapewnieniu zalet wynikajacych z IPNS.
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Rysunek 27 Schemat udostepniania zasobéw w prywatnej sieci IPFS

Opisany powyzej schemat opiera si¢ na zatozeniu, ze uczestnicy sieci korzystaja z
publicznych weztow sieci IPFS oraz sieci dostgpnej z wykorzystaniem potaczenia
internetowego. W sytuacji, gdy zapewnienie dostgpnosci ustug jest krytyczne, instytucja moze
zdecydowa¢ sie na udostgpnienie witryny w sieci niedostgpnej z publicznego Internetu.
Powyzsze moze mie¢ znaczenie w przypadku blokady dostepu do sieci Internet w skali kraju
badz regionu. Blokada takiego dostepu mogtaby wynikaé np. z przyjetych srodkdéw zaradczych
wobec dziatan nakierowanych na infrastrukture teleinformatyczng kraju lub tez by¢ zwigzana
z blokada danego kraju na wezlach stykowych sieci, wprowadzonych np. w formie sankcji.
IPFS pozwala na zrealizowanie takiego przypadku uzycia poprzez wykorzystanie sieci
prywatnej, ktéra sklada si¢ z serwerdow i komputeréw danej instytucji oraz urzadzen obywateli,
tworzac lokalng sie¢ dystrybucji tresci. Kazdy z weztow takiej sieci posiada zdolnos¢

przechowywania, zadania i dostarczania danych w ramach prywatnej sieci IPFS.
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Realizacja schematu udost¢pniania tresci w sieci wewngetrznej (Rysunek 27) zaktada
wykorzystanie infrastruktury instytucji, pozwalajac na dotaczenie do niej urzadzen obywateli.
Kazdy dolaczany wezel powinien posiada¢ rowne prawa w zakresie dostepu do danych, w
szczeg6lnosci powinien posiada¢ mozliwo$¢ rozwigzywania adresow CID na podstawie
rekordow IPNS zasobu udostgpnianego przez instytucje¢. Instytucja udostgpnia materiaty z
wykorzystaniem roli Administratora witryny, posiadajacego zestaw kluczy kryptograficznych
niezbednych do zaktualizowania wpisu IPNS. Sie¢ moze hostowa¢ wiele witryn z
wykorzystaniem IPNS — jedna witryna wykorzystuje jedng par¢ kluczy, jednakze nie ma
ograniczen na ilo$¢ kluczy mozliwych do uzywania przez dany wezet sieci. Tresci, ktore zostaly
pobrane z wezldéw znajdujacych si¢ pod kontrolg instytucji beda dostepne na weztach obywateli
pozwalajac na zwickszenie wydajnosci, dostgpnosci i niezawodno$ci sieci. Zastosowanie
mechanizmoéw kryptograficznych do aktualizacji wpisow IPNS daje uzytkownikom

gwarancj¢ pochodzenia tresci, a takze ich integralnosci.

Studium powyzszego przypadku wskazuje na znaczace zwigkszenie dostepnosci ustug przy
wykorzystaniu technologii IPFS. Decentralizacja infrastruktury i zwigzane z nig zwigkszenie
wydajnosci, skalowalnos$ci i ogdlnej odpornosci systemu wskazuje $ciezke rozwoju dla
systemow, w ktorych te cechy stanowig o realizacji zakladanego przypadku uzycia. Scisle
zintegrowane z IPFS zapewnienie integralno$ci danych stanowi doskonaty przyktad
wykorzystania rejestru rozproszonego, w ktorym uczestnicy sieci moga przesledzi¢ zmiany
dokonywane np. we wpisach IPNS, pozwalajac na przechowywanie pelnej historii
zamieszczanych informacji. Cecha ta zapewnia dostep do informacji, ktore moglyby zostac¢
usunigte, np. w wyniku przejecia kluczy kryptograficznych i modyfikacji wpiséw IPNS przez
atakujacego.
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5.3. Obliczenia rozproszone

Niniejszy podrozdzial wprowadza w autorskie rozwazania na temat wykorzystania
obliczen rozproszonych w oparciu o technologie rejestru rozproszonego (DLT).
Omowiono, jak decentralizacja zasobow obliczeniowych i danych wptywa na przetwarzanie
informacji w zdecentralizowanej sieci ztozonej z serwerow, komputerdw osobistych i urzadzen
IoT. Szczegdlng uwage skupiono na wykorzystaniu tej technologii w zarzadzaniu
autonomicznymi rojami drondéw, co pozwala na wigksza odporno$¢ na zaktocenia i ataki
radioelektroniczne, stanowigce wyzwanie w nowoczesnym polu walki. Proponowane autorskie
podejscie pozwala na zwigkszenie elastycznosci i dynamiki operacji, co jest kluczowe w szybko

zmieniajacych si¢ warunkach operacyjnych.

Obliczenia rozproszone [153] wykorzystujace technologie rejestru rozproszonego to
podejscie, ktore taczy w sobie rozproszenie zasobow obliczeniowych i1 przechowywanie
danych w sieci zdecentralizowanej. W tym modelu dane sg przetwarzane przez wiele weztow,
ktore dziataja niezaleznie, wspotpracujac w celu osiggnigcia wspolnego celu. W odréznieniu
od tradycyjnych systemow scentralizowanych, obliczenia rozproszone wykorzystujace DLT
wykorzystuja zdecentralizowang sie¢ weztdw takich jak serwery, komputery osobiste czy
urzadzenia IoT. Kazdy z nich moze przyczynia¢ si¢ do procesu decyzyjnego, przetwarzania

danych lub weryfikacji transakcji.

Problem kooperacji urzadzen, prowadzenia ich odpornej komunikacji oraz wspolnych
obliczen zostal poruszony w [154]. Powyzsze stanowi szczegdlne wyzwanie w przypadku
urzadzen bezzalogowych, ktérych zadaniem jest operowanie na nowoczesnym polu walki
[155]. Urzadzenia dziatajace w terenie przyfrontowym, czy tez bezposrednio w regionie walk
s narazone na dzialanie systemow walki radioelektronicznej (WRE) [156], zdolnych do
ograniczenia mozliwosci komunikacyjnych, zaktdcenia odczytu z czujnikéw poktadowych, czy
tez catkowitego uszkodzenia urzadzenia z wykorzystaniem impulséw elektromagnetycznych.
Rozwazmy nastepujacy przypadek uzycia — jednostka wojskowa dysponuje rojem drondéw

wykorzystywanych do ataku na wskazane cele.
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Rysunek 28 Schemat scentralizowanego zarzadzania rojem dronow

W tradycyjnym, scentralizowanym podejsciu (Rysunek 28) drony te s3 sterowane z
centralnego punktu zarzadzania. Moze to by¢ zardwno stacjonarny budynek zlokalizowany na
tytach lub stacja mobilna zlokalizowana w bliskiej odleglosci od strefy dziatania roju.
Wszystkie decyzje operacyjne, nawigacja, identyfikacja celow oraz podejmowanie dziatan sa
przekazywane przez operatora ludzkiego lub centralny system komputerowy [157]. W tej
konfiguracji istnieje ryzyko zwigkszonej podatnosci na $rodki walki radioelektronicznej. W

szczegblnosci moga to by¢:

e Proby zaghuszania lub zaktocania sygnatow komunikacyjnych pomigdzy dronami i
centralnym punktem zarzadzania.
e Podszywanie si¢ pod sygnaly nawigacyjne (np. GPS) lub komunikacyjne w celu

wprowadzenia w blad systemu nawigacyjnego urzadzenia bezzatogowego.

Powyzsze ryzyka sa redukowane poprzez zastosowanie rozwigzan technologicznych takich
jak szyfrowanie komunikacji, przeskakiwanie czgstotliwosci czy tez wprowadzenie
redundantnych metod tacznosci. Te $rodki zaradcze czgsto okazujg sie niewystarczajace, czego
dobrym przykladem jest wykorzystanie WRE w trwajacym konflikcie rosyjsko-ukrainskim
[158].
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Alternatywnym podej$ciem, pozwalajacym na realizacj¢ autonomicznego roju drondéw
wykorzystujacego zdecentralizowany system zarzadzania, jest wykorzystanie technologii
rejestru rozproszonego i zdecentralizowanego przechowywania danych. W podejsciu tym
drony tworza DAO (zdecentralizowang autonomiczng organizacj¢), wspoélnie ustalajac reguty
atakowania celu oraz wymieniajac dane z czujnikoéw nalezacych do czlonkéw sieci w celu
podjecia autonomicznej decyzji. Drony nie musza otrzymywac bezposredniej lacznosci z
centralnym punktem zarzadzania, wystarczajagcym jest zdefiniowania regul przed

rozpoczeciem danej misji.

Wykorzystanie DAO do zaimplementowania autonomicznego roju dronéw przedstawia
szereg korzys$ci w stosunku do rozwigzania scentralizowanego. Brak centralnego punktu, ktory
moglby podlega¢ atakom z wykorzystaniem srodkow WRE zwigksza odporno$¢ na zaktdcenia
1 utrate tacznosci. Kazdy z dronéw stanowi niezalezny byt, ktory stanowi czg$¢ organizacji
podejmujacej dziatania zgodnie z okreslonymi regutami. Proces podjecia decyzji, np. o ataku,
zmianie trasy podej$cia, zaniechaniu akcji jest wykonywany na podstawie z géry ustalonych
regut i algorytmow. W procesie decyzyjnym biorg udziat wszyscy uczestnicy sieci, dostarczajac
jednoczes$nie informacji zebranych z wykorzystaniem wtasnych czujnikow. W przypadku roju
dronéw moga by¢ to informacje o wykrytych obiektach, zmianie warunkéw otoczenia,
nadchodzacym ataku na roj itp. Skrocenie §ciezki decyzyjnej oraz zmniejszenie zwigzanego z
nig opoznienia pozwala na wigkszg elastyczno$¢ i dynamiczng adaptacj¢ do zmieniajacych si¢
warunkéw, w ktorych operuje rdj. Przyktadowo — r6j dronéw podczas natarcia na zblizajaca
si¢ kolumng¢ pancerng moze identyfikowac sprzet, ktérego zniszczenie przyniesie maksymalne
korzysci. DAO moze zmieni¢ pierwotng decyzj¢ dotyczaca atakowania jedynie wybranego
typu pojazdow, adaptujac ja do zastanych warunkéw pola bitwy. RO) moze zmienié
zdefiniowany inicjalnie cel — z atakowania jedynie czolgdw podstawowych do atakowania
oslaniajgcych natarcie $miglowcoéw szturmowych, czy tez podazajacych za kolumna
komponentéw systemu obrony przeciwlotniczej. System taki w obliczu braku scentralizowane;j
formy komunikacji i zarzadzania jest zdecydowanie trudniejszy do wyeliminowania, poniewaz

wymaga unieszkodliwienia wszystkich cztonkow DAO [159].
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Rysunek 29 Schemat roju dronéw w formie DAO

Podstawowymi wymaganiami projektowymi dla DAO, ktéore moze pozwoli¢ na

realizacj¢ autonomicznego roju dronéw jest zapewnienie niezawodnej komunikacji,

skutecznego procesu decyzyjnego i odpornosci na zaklécenia. Zastosowanie technologii

blockchain oraz sieci mesh [160] do komunikacji pozwala na zbudowanie zdecentralizowanego

i odpornego systemu. Ponizej przedstawiony zostal ogdlny zarys takiego systemu:
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Kazdy dron jest rejestrowany w sieci z unikalnym identyfikatorem i para kluczy
kryptograficznych. DAO rejestruje drony z wykorzystaniem identyfikatora i klucza
publicznego przechowywanego w rejestrze blockchain.

W zalezno$ci od rodzaju petnionych misji 1 specyfikacji dronéw, mogag one
otrzymac przypisanie roli w DAO. Przyktadem takich r6l moze by¢ zwiadowca lub
dron atakujacy.

R6j komunikuje si¢ z wykorzystaniem sieci mesh, pozwalajacej na
zdecentralizowang komunikacje bez konieczno$ci utrzymywania statego polaczenia
z zewnetrznym punktem kontrolnym.

Protokoty komunikacyjne wykorzystywane przez roj sa zaprojektowane do pracy w
warunkach ograniczonej tacznosci, w szczegolnosci tolerujac opdznienia i przerwy

w komunikacji.



e Algorytm konsensusu wykorzystywany w sieci powinien by¢ dostosowany do
ograniczen operacyjnych dronéow, w szczego6lnosci do podejmowania decyzji na
podstawie dostgpnych danych sensorycznych i innych informacji pozyskanych od
pozostalych cztonkéw DAO.

e Warunki misji muszg by¢ zdefiniowane w smart kontraktach. Warunkiem moze by¢
np. przeprowadzenie ataku jedynie poprzez potwierdzenie celu przez
okreslong liczbe dronow.

e DAO powinno pozwala¢ na dynamiczng rekonfiguracje, w przypadku zmiany
warunkéw otoczenia. Przyktadem moze by¢ zmiana celu ataku w przypadku
wykrycia nowego zagrozenia lub utraty celu pierwotnego.

e Sie¢ musi zapewnia¢ szyfrowanie przesylanych komunikatow oraz eliminowaé
mozliwo$¢ dotaczenia nieautoryzowanych klientow do DAO, a w szczeg6lnosci do

uczestnictwa w procesie decyzyjnym.

Praktyczna realizacja DAO moze zosta¢ wykonana z wykorzystaniem IPFS i Hyperledger
Fabric [161]. Rola Hyperledger Fabric jest implementacja smart kontraktéw oraz
mechanizméw konsensusu dla roju drondéw. Ze wzgledu na oferowang szybko$¢ transakcji,
skalowalno$¢ oraz bezpieczenstwo wynikajace z zastosowanych mechanizméw kontroli
dostepu 1 poufnosci, HLF stanowi doskonatg baz¢ do implementacji systemu. Rolg IPFS jest
zapewnienie wewnetrznej przestrzeni udostgpniania danych pomig¢dzy czlonkami roju.
Prywatna sie¢ P2P pozwala na wspoétdzielenie pozyskanych informacji zwiadowczych
pomiedzy dronami, bez konieczno$ci obcigzania wykorzystywanej sieci blockchain. Jest to
szczegoblnie istotne w sytuacji, gdy nie wszyscy cztonkowie sieci HLF muszg mie¢ dostep do

surowych danych, na podstawie ktorych podejmowane sa decyzje.

Hyperledger Fabric zaktada elastyczno$¢ w doborze algorytmu konsensusu, dostarczajac
dwa podstawowe algorytmy, ktore moga by¢ wykorzystane przy implementacji DAO dla roju
dronéw. Naleza do nich Raft [162] oraz Kafka [163]. Raft zaktada podejmowanie decyzji przez
zdefiniowang wigkszos$¢ weztow. Kafka byta wykorzystywana gtownie w Hyperledger Fabric
1 1 jest aktualnie uznawana za algorytm przestarzaly. Zastosowanie Raft do realizacji
analizowanego w tym podrozdziale przypadku uzycia pozwala na dostosowanie procesu
decyzyjnego do zmieniajacego si¢ sktadu roju dronéw. W przypadku utraty czesci z maszyn,
mozliwe jest zdefiniowanie nowego zestawu replikujacego tak, aby uwzglednié
zmieniong liczbe weztoéw. W przypadku, gdyby uszkodzeniu uleglt lider, algorytm ma

mozliwo$¢ samoczynnej elekcji nowego lidera sposrdd pozostatych weziow.
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Rysunek 30 Schemat roju wykorzystujacego HLF i IPFS

Alternatywna wobec Hyperledger Fabric technologia, ktora mogtaby znalez¢ zastosowanie
w zarzadzaniu rojem dronow jest IOTA. Nie wymaga ponoszenia oplat transakcyjnych, a ze
wzgledu na swoja konstrukcje oferuje duza skalowalno$é, co jest szczegdlnie istotne przy
zarzadzaniu duzg liczba urzadzen IoT, takich jak drony. Ze wzgledu na swdj otwarty charakter
nie zapewnia realizacji skomplikowanych wymagan dotyczacych prywatnosci i kontroli
dostepu, dlatego jej wykorzystanie musi by¢ poprzedzone odpowiednia analiza wymagan. W
ponizszej tabeli przedstawione zostalo porownanie cech Hyperledger Fabric oraz IOTA.

Tabela 4 Poréwnanie cech Hyperledger Fabric i IOTA w kontek§cie zarzadzania rojem dronow

Kryterium I0TA Hyperledger Fabric
Skalowalno$¢ Bardzo wysoka, dzigki zastosowaniu Srednia, zalezna od konfiguracji sieci i
struktury splotu pozwalajacej na wybranego algorytmu konsensusu.

réwnolegle przetwarzanie transakcji.
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Opfaty za transakcje

Brak

Brak

Odpornos¢ na

uszkodzenia wezlow

Wysoka. Kazde urzadzenie jest

wezlem.

Srednia do wysokiej, zaleznie od
konfiguracji sieci. Mechanizmy
konsensusu mogga si¢ adaptowa¢ do

zmiany liczby weztéw

Konsensus Kazda transakcje jest weryfikowana Konfigurowalny algorytm konsensusu,
przez dwie inne. Brak klasycznego dostosowany do potrzeb aplikacji.
algorytmu konsensusu.

Przepustowosé¢ Wysoka, wzrastajaca wraz ze wzrostem | Zalezna od konfiguracji sieci, wysoka w

transakcji sieci. kontrolowanych i prywatnych

srodowiskach.

Prywatnos¢ i poufnosé

Ograniczona — wszystkie transakcje sa
widoczne w sieci, transakcje mogg by¢
anonimowe, brak zaawansowane;j

kontroli dostepu.

Wysoka, z mozliwos$cig tworzenia
prywatnych kanalow i konfigurowalnych

6l uzytkownikow.

Bezpieczefstwo Zalezne od rozmiaru sieci, wzrasta Wysokie, wykorzystujace zaawansowane
wraz ze wzrostem liczby weztow. techniki kryptograficzne.

Adaptacja do Przystosowane do srodowisk IoT Wymaga dodatkowej konfiguracji i

dynamicznych cechujacych si¢ wysoka zmiennoscia. zarzadzania w szybko zmieniajacych si¢

srodowisk srodowiskach.

Implementacja i

utrzymanie

Latwiejsze dla projektow IoT ze

wzgledu na prostote modelu.

Ztozona ze wzgledu na skomplikowany
proces konfiguracji sieci i implementacji

smart kontraktow.

Wyboér pomigdzy IOTA, a Hyperledger Fabric powinien zosta¢ podjety na etapie
projektowania konkretnego rozwigzania, po szczegotowe] analizie wymagan projektu. W

szczegblnosci istotne sg aspekty zapewnienia prywatnosci, bezpieczenstwa i skalowalnosci.

Podsumowujac, przedstawione w tym podrozdziale autorskie rozwigzania dotyczace
obliczen rozproszonych w oparciu o technologie DLT wskazuja na ich znaczacy potencjat w
zwigkszaniu odpornosci i niezawodnosci systemow operacyjnych. Szczegdlnie wartoSciowe
okazuja si¢ w kontek$cie zarzadzania rojem drondéw, gdzie decentralizacja zarzadzania i
przetwarzania danych zapewnia wysoka odpornos$¢ na zaktocenia zewngtrzne, takie jak ataki

radioelektroniczne czy proby zagluszenia sygnatow komunikacyjnych. Przyjecie modelu DAO
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do zarzadzania rojem drondéw jest innowacyjnym podejsciem, ktére znacznie zwieksza
skutecznos¢ dzialania w dynamicznych i wymagajacych srodowiskach. Wdrozenie tych
autorskich metod moze prowadzi¢ do rewolucji w sposobie myslenia o bezzalogowych
systemach operacyjnych i otwiera droge dla dalszych badan nad praktycznym

zastosowaniem rozproszonych systemow obliczeniowych.
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6. Schemat uwierzytelnionego dostepu w srodowisku

rozproszonym

Rozdzial ten prezentuje autorskie rozwigzania schematu uwierzytelnionego dostepu
do danych w Srodowisku rozproszonym, korzystajac z nowoczesnych technologii takich jak
sie¢ IPFS, Ethereum oraz Secret Network. W pierwszym podrozdziale omowiono metody
przechowywania tajnych kluczy w sieci blockchain, wykorzystujac protokot Secret Network.
Nastepnie, w podrozdziale dotyczacym autoryzacji, przedstawiono implementacje smart
kontraktow 1 aplikacji webowych, ktore reguluja dostep do zasobow w zdecentralizowanym
srodowisku. Ostatni podrozdziat koncentruje si¢ na ocenie bezpieczenstwa i funkcjonalno$ci
zaproponowanego schematu, weryfikujac spetienie zalozonych wymagan funkcjonalnych i
niefunkcjonalnych. Rozdziat ten oferuje kompleksowe spojrzenie na wykorzystanie technologii
blockchain do zaawansowanego zarzadzania uwierzytelnieniem i autoryzacja w bezpiecznych

systemach rozproszonych.
6.1. Przechowywanie sekretéow w sieci blockchain

Niniejszy podrozdziat skupia si¢ na technologiach przechowywania sekretow w sieci
blockchain, szczegdlnie z wykorzystaniem Secret Network, ktoéra wzbogaca standardowa
funkcjonalno$¢ blockchain o mozliwosci zwigzane z prywatnosciag 1 anonimowos$cia.
Przedstawiono, w jaki sposob technologie dowodéw o wiedzy zerowej i zaufane srodowiska
wykonawcze (TEE) moga zabezpiecza¢ smart kontrakty przed nieautoryzowanym dostgpem,
pozwalajac jednoczesnie na przetwarzanie wrazliwych danych. Omoéwiono architekture i
mozliwos$ci zastosowania sieci Secret Network. Podkreslono rozwigzania implementacji, ktore
umozliwiajg integracj¢ z innymi sieciami opartymi o Cosmos SDK oraz szczegotowo opisano

techniczne aspekty przechowywania i szyfrowania danych w kontraktach.

Sieci blockchain, takie jak Bitcoin, czy Ethereum zakladaja pelng weryfikowalnos¢
zamieszczonych w nim danych przez uzytkownikow tych sieci. Oznacza to, ze wszystkie dane,
ktére s3 umieszczone w sieci, sg publicznie dostepne, a kod kontraktéw jest wykonywany w
sposob deterministyczny. Cechy te nalezy uzna¢ za wyjatkowo istotne w kontekscie budowy
systemu opierajacego si¢ 0 jawnos$¢, a nie zaufanie do wybranych jego uczestnikow. Przyjete
zatozenia powoduja, ze nie jest mozliwe zrealizowanie niektérych przypadkow uzycia, w
ktorych prywatno$¢ uzytkownikéw, czy ochrona wrazliwych danych stanowig istote

rozwigzania.
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Problem zapewnienia anonimowosci transakcji zostat zaadresowany poprzez wdrozenie
rozwigzan opartych o dowody o wiedzy zerowej [164]. Zapewnienie prywatnosci i poufnosci
dla smart kontraktow zostalo zrealizowane dzigki potagczeniu dowoddéw o wiedzy zerowej z
wykonywaniem obliczen w bezpiecznych enklawach sprzetowych [165]. Sie¢ blockchain,
ktéra zaimplementowala powyzsze podejscie, pozwalajac na realizacj¢ ztozonych smart
kontraktow to Secret Network [166]. Rozwigzanie to zostalo oparte o Cosmos SDK i
wykorzystuje algorytm konsensusu typu Proof of Stake. Prywatno$¢ przetwarzanych danych
jest gwarantowana poprzez wykorzystanie weztow sieci posiadajacych zaufane srodowisko
uruchomieniowe (TEE, Trusted Execution Environment) zgodne ze specyfikacja sieci. Celem
zastosowania TEE jest zagwarantowanie braku dostepu do wynikow prowadzonych obliczen

przez wezty sieci.

Zaufane $rodowisko obliczeniowe tworzy w sieci Secret Network neutralnego uczestnika,
ktéry poprzez swoja forme dedykowanego rozwigzania sprzgtowego, pozwala na prowadzenie
bezpiecznych i prywatnych obliczen. Powyzsze moze zosta¢ porownane do roli petnionej przez
smart kontrakty w sieci Ethereum, ktére w sposob neutralny realizuja zapisang w kontrakcie
logike. TEE jest zlokalizowane w izolowanej cze¢$ci procesora i z punktu widzenia systemu
operacyjnego stanowi niezalezne urzadzenie [167]. Zadaniem TEE jest stworzenie zaufanego
srodowiska wykonawczego, w ktorym dane mogg by¢ przechowywane i przetwarzane bez
ryzyka naruszenia ich integralnosci i poufnosci. W aktualnej implementacji sieci Secret
Network, rol¢ TEE pelni rozwigzanie Intel SGX [168]. Konstrukcja sieci zaktada mozliwo$¢

zmiany wykorzystanego rozwigzania sprzgtowego w przysztych wersjach protokotu.

Kontrakty w sieci Secret Network sa wdrazane z wykorzystaniem CosmWasm [169], co
wynika bezposrednio z zastosowania Cosmos SDK w procesie projektowania sieci.
Wykorzystanie CosmWasm pozwala na integracj¢ tak stworzonych kontraktow z innymi
sieciami opartymi o Cosmos SDK. Do tego celu wykorzystywany jest protokét Cosmos IBC
(Inter-Blockchain Communication) [170]. Kod CosmWasm powstaje poprzez kompilacje kodu
kontraktu napisanego w jezyku Rust. Tworcy argumentujag wybor jezyka Rust, jako
podyktowany sposobem zarzadzania dostepem do pamigci oraz szerokim wsparciem ze strony
spotecznos$ci. Kazdy kontrakt pozwala na wykorzystanie szyfrowanego wejscia, stanu i wyjscia

[171]. Nastepujace wejscia do kontraktu sg przekazywane w postaci jawnej:

e wysokos¢ bloku,
® czas,

e identyfikator tancucha,
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e nadawca,
e adres,
e wyslane $rodki,

e skrot kryptograficzny kontraktu.

Szyfrowaniu podlegaja wiadomosci przekazywane przez klientow sieci. Stan kontraktu,
przechowywany w postaci wewngtrznej bazy danych, jest zawsze szyfrowany i znany
kontraktowi jedynie wewnatrz TEE. Wyjscia kontraktu, ktére sa zaszyfrowane, moga by¢

odczytane jedynie przez nadawce transakcji oraz kontrakt.

Sie¢ Cosmos nie przewiduje mozliwosci weryfikacji tozsamos$ci strony wysytajacej
zapytania. W przypadku sieci Secret Network problem ten jest rozwigzany poprzez przypisanie
do kontraktu zaszyfrowanego klucza, wykorzystywanego do weryfikacji tozsamosci strony
przesylajacej zapytanie. Wyjsciem zapytania moze by¢ odwolanie do wywotania innego
kontraktu, inicjalizacja kontraktu, instrukcje przestania srodkéw z salda kontraktu, a takze
sekcja danych w postaci bajtowej, mozliwa do interpretacji przez klienta lub aplikacje

komunikujaca si¢ z kontraktem.

Kod kontraktu sieci Secret Network moze w ramach danej transakcji wykona¢ nastepujace

operacje bazodanowe w ramach danego TEE:

e write db(nazwa pola, wartosc¢);
¢ read db(nazwa pola);

e remove db(nazwa pola).

Ponizej przedstawiony zostal listing kodu zrodtowego dla operacji write_db [172]:

encryption key = hkdf ({
salt: hkfd salt,
ikm: concat (consensus state ikm, field name, contract key),

});

encrypted field name = aes 128 siv encrypt ({
key: encryption key,
data: field name,

}) i
current state ciphertext = internal read db(encrypted field name);

if (current state ciphertext == null) {

// field name doesn't yet initialized in state

ad = sha256 (encrypted field name);
} else {

// read previous_ ad, verify it, calculate new ad

previous _ad = current state ciphertext.slice(0, 32); // first 32 bytes/256
bits
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current state ciphertext = current state ciphertext.slice(32); // skip
first 32 bytes
aes 128 siv decrypt ({
key: encryption key,
data: current state ciphertext,
ad: previous_ ad,
}); // just to authenticate previous ad
ad = sha256 (previous_ad);
}
new state ciphertext = aes 128 siv encrypt ({
key: encryption key,
data: value,
ad: ad,
b7
new state = concat(ad, new state ciphertext);
internal write db(encrypted field name, new state);
Listing kodu zrodtowego dla operacji read db [172]:
encryption key = hkdf ({
salt: hkfd salt,
ikm: concat (consensus state ikm, field name, contract key),
b7
encrypted field name = aes 128 siv encrypt ({
key: encryption key,
data: field name,
b7
current state ciphertext = internal read db(encrypted field name);
if (current state ciphertext == null) {
// field name doesn't yet initialized in state
return null;
}
// read ad, verify it
ad = current state ciphertext.slice(0, 32); // first 32 bytes/256 bits
current state ciphertext = current state ciphertext.slice(32); // skip first
32 bytes
current state plaintext = aes 128 siv decrypt ({

key: encryption key,

data: current state ciphertext,
ad: ad,

1)

return current state plaintext;

Kod operacji remove_db jest nastgpujacy [172]:
encryption key = hkdf ({

salt: hkfd salt,

ikm: concat (consensus state ikm, field name, contract key),

});

encrypted field name = aes 128 siv encrypt ({

108



key: encryption key,
data: field name,

1)
internal remove db(encrypted field name);

Stan kontraktu jest przechowywany w sieci w postaci par klucz-warto§¢. W zwigzku z
powyzszym, nazwa_pola wykorzystywana w kontrakcie musi pozosta¢ stata pomigdzy jego
kolejnymi wywotaniami. Klucz szyfrujacy wykorzystywany w procesie wywolania funkcji jest
generowany z wykorzystaniem HKDF-SHA256 [173]. W procesie generacji wykorzystywany
jest IKM (Initial Keying Material) stanu konsensusu, nazwy pola oraz klucza kontraktu.
Protokot przewiduje mozliwos¢ dodania dodatkowych danych, ktére pozwolag na
wygenerowanie roznych kluczy, przy zapisie tych samych danych w ré6znym czasie. Klucz
kontraktu jest unikalny dla kazdego wdrozonego w sieci Secret Network kontraktu. Jego
niepodrabialno$¢ ma na celu zagwarantowanie, ze zaden ztosliwy walidator sieci nie bedzie w
stanie zaszyfrowaé transakcji z wykorzystaniem swojego klucza szyfrujacego i nastgpnie
odzyska¢ stanu kontraktu, wykorzystujac klucz podrobiony. Dodatkowo, kazdy kontrakt musi
by¢ unikalny, co oznacza, ze wdrozenie dwoch kontraktow o takim samym kodzie nie

spowoduje powigzania ze sobg ich stanow.

Jezeli kontrakt jest inicjalizowany przez wezet walidujacy sieci, to wewnatrz TEE wezla
klucz kontraktu jest generowany z wykorzystaniem HMAC-SHA256 identyfikatora
podpisujacego oraz klucza uwierzytelniajacego. Klucz uwierzytelniajacy jest generowany z
wykorzystaniem HKDF przy wykorzystaniu warto$ci soli oraz IKM zawierajacego
konkatenacj¢ IKM stanu konsensusu oraz identyfikatora podpisujacego. Przy kazdym
wykonaniu kodu kontraktu, klucz kontraktu jest wysytany do weztéw walidujacych sieci. Po
otrzymaniu klucza kontraktu przeprowadzana jest weryfikacja jego zgodnosci z oczekiwang

warto$cig.

Bezpieczenstwo protokotu sieci Secret Network zostalo przez twoércéw zbudowane w

oparciu o nast¢pujace zatozenia:

1. Kazdy wezet sieci jest niezaufany i jest utrzymywany przez zlosliwego uczestnika.

2. Kazdy wezet sieci posiada bezpieczng enklawe, w postaci Intel SGX, ktéra moze
wykonywac kod 1 przetwarza¢ dane w sposéb zaufany. Oznacza to, ze dane te nie
moga by¢ odczytywane ani modyfikowane przez uczestnika hostujacego wezet.

3. Prymitywy kryptograficzne wykorzystane w protokole sg bezpieczne.

4. Sie¢ posiada wspolny konsensus.
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Na bazie powyzszych zatozen, tworcy zidentyfikowali nastepujace podatnosci, ktore

zgodnie z ich deklaracjami majg charakter teoretyczny [174]:

Deanonimizacja transakcji poprzez analize dugosci szyfrogramow.

Wystepowanie dwoch kontraktow o takich samych kluczach, skutkujace
nieautoryzowanym dostepem do stanu kontraktu.

Atak powtorzeniowy dla transakcji.

Przywrdcenie poprzedniego stanu bazy danych podczas wykonywania kodu
kontraktu.

Wyciek informacji zwigzany z nieprawidlowg implementacja funkcji w kontrakcie.

Podatno$¢ TEE skutkujgca ujawnieniem danych przechowywanych w enklawie.

Wskazane wlasciwosci sieci Secret Network, wskazuja na mozliwos¢ jej wykorzystania do

przechowywania sekretow w publicznym blockchain, a takze wykorzystania ich do realizacji

zaawansowanych przypadkow uzycia. W kontek$cie realizacji schematu uwierzytelnionego

dostepu w srodowisku rozproszonym, Secret Network pozwala na realizacj¢ posrednika

reszyfrowujacego dane (reencryption proxy [175]) udostepniane w srodowisku sieci publiczne;j

do upowaznionych uzytkownikoéw. Szczegdtowe wykorzystanie kontraktow sieci zostalo

omoéwione w kolejnym podrozdziale.
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6.2. Autoryzacja z wykorzystaniem smart kontraktow

Podrozdzial ten omawia autorskie implementacje mechanizméw autoryzacji z
wykorzystaniem smart kontraktow w S$rodowisku rozproszonym, skoncentrowanych na
zapewnieniu bezpieczenstwa i prywatno$ci danych przechowywanych w publicznych sieciach
blockchain. Zaprezentowane zostato kompleksowe podejscie do przechowywania, szyfrowania
i autoryzacji dostepu do danych za pomoca zdecentralizowanych aplikacji i smart kontraktow.
Opisano szczegdlowo proces tworzenia, umieszczania i odczytu szyfrowanych plikow, z
zastosowaniem technologii IPFS oraz Ethereum. Dodatkowo, przedstawiono autorski system
autoryzacji w sieci Secret Network, ktoéry umozliwia przeszyfrowywanie danych dla
autoryzowanych uzytkownikow. System ten opiera si¢ na nowoczesnych rozwigzaniach
kryptograficznych i wykorzystuje zdecentralizowane aplikacje do zarzadzania dostgpem do
danych, co znaczaco wpltywa na bezpieczenstwo i prywatno$¢ w rozproszonych srodowiskach

informatycznych.

Realizacja uwierzytelnionego dost¢pu do materialow przechowywanych w publicznej sieci
jest zadaniem wymagajacym zastosowania szeregu technologii pozwalajacych na obsluge
procesu sktadowania prywatnych danych. W szczegdlno$ci wymagane jest zastosowanie
technologii zdecentralizowanego przechowywania danych, stworzenia zdecentralizowanej
aplikacji definiujacej uprawnienia do odczytu danych oraz aplikacji odpowiadajacej za ich
bezpieczne przetwarzanie. Ze wzgledu na rozproszony charakter, usluga powinna
wykorzystywac¢ prosty interfejs, dziatajacy wylaczenie na urzadzeniu uzytkownika. System

moze zosta¢ kompletnie zdefiniowany przez nastgpujace wymagania funkcjonalne:

WF1.  Tworzenie szyfrograméw plikow.

WF2.  Umieszczanie plikow z wykorzystaniem zdecentralizowanej ushugi
przechowywania danych.

WF3.  Ustalanie regut dostgpu do pliku.

WF4.  Przeszyfrowywanie danych dla docelowego odbiorcy.

WFS5.  Pobieranie danych ze wskazanej lokalizacji 1 ich dekryptaz.

Powyzsze wymagania funkcjonalne sa uzupelniane przez nastgpujagce wymagania

niefunkcjonalne:

WNF1. Uzytkownik korzysta z dedykowanej aplikacji przegladarkowe;.
WNF2. Wykorzystanie uprzednio wdrozonego kontraktu sieci Ethereum do

uwierzytelniania uzytkownikow.

111



WNF3. Skfadowanie danych z wykorzystaniem ustugi zdecentralizowane;.

WNF4. System zapewnia ochrong¢ kryptograficzng plikow na poziomie 128 bitow.

WNFS5. System zapewnia dostgpno$¢ 24/7 z minimalnym czasem przestoju

spowodowanym awariami zaleznych sieci.

WNF6. System zapewnia dostep do tresci tylko dla upowaznionych uzytkownikow.

System nie przewiduje wystepowania rol uzytkownikéw. Kazdy z uczestnikow posiada

mozliwo$¢ realizacji zdefiniowanych przypadkéw uzycia. W podstawowej implementacji

systemu, zaktadajacej

uprzednie utworzenie

smart kontraktu odpowiedzialnego za

wskazywanie upowaznionych do dekryptazu danej tresci, mozna wyr6zni¢ dwa przypadki

uzycia:

PUI1. Umieszczenie nowej tresci w systemie.

PU2. Pobranie i dekryptaz tresci przechowywanej w systemie.

Szczegotowy opis przypadkow uzycia zostal przedstawiony w ponizszych tabelach.

Tabela S Scenariusz przypadku uzycia PU1

Nazwa przypadku uzycia

PUI Umieszczenie nowej tresci w systemie

Warunki poczatkowe Uzytkownik chce zamie$ci¢ nowa tre$¢ w systemie. System jest aktywny,
uzytkownik posiada dostep do aplikacji koncowe;.
Scenariusz 1. Uzytkownik wybiera tres¢, ktora ma zosta¢ udostgpniona.
2. Aplikacja generuje jednorazowy, symetryczny klucz
kryptograficzny dla treci.
3. Aplikacja szyfruje dane z wykorzystaniem ustug WebCrypto APIL.
4. Aplikacja szyfruje jednorazowy klucz z wykorzystaniem klucza
publicznego kontraktu i przesyta ten szyfrogram wraz z
zaszyfrowanymi danymi do IPFS.
5. Uzytkownik otrzymuje CID umieszczonego zasobu.
Wyniki koncowe Nowa tre$¢ zostala umieszczona w sieci IPFS i przypisany zostat jej

identyfikator CID.

Powiazania z innymi

przypadkami uzycia

Brak

Dodatkowe informacje

Prymitywy kryptograficzne zostaly zdefiniowane w dalszej cze¢sci pracy.
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Tabela 6 Scenariusz przypadku uzycia PU2

Nazwa przypadku uzycia

PU2 Pobranie i dekryptaz tresci przechowywanej w systemie

Warunki poczatkowe Uzytkownik chce uzyska¢ dostep do tresci przechowywanej w systemie.
Reguty dostepu do danych zostaty zdefiniowane.
Scenariusz 1. Uzytkownik deklaruje adres CID zasobu, do ktoérego chce uzyskac
dostep.
2. Uzytkownik przesyla uzyskany szyfrogram klucza symetrycznego
do kontraktu reeencryption proxy, potwierdzajac swoja tozsamosc.
3. Kontrakt weryfikuje uprawnienia uzytkownika do odszyfrowania
klucza i jezeli weryfikacja jest pozytywna, przesyla odszyfrowany
klucz dostgpu do danych zaszyfrowany kluczem publicznym
uzytkownika.
4. Uzytkownik pobiera szyfrogram tresci.
5. Uzytkownik dokonuje dekryptazu klucza deszyfrujacego, a
nastgpnie odszyfrowuje pobrang zawarto$e.
Wyniki koncowe Uprawniony uzytkownik uzyskat dostgp do zaszyfrowane;j tresci.

Powiazania z innymi

przypadkami uzycia

Brak

Dodatkowe informacje

Prymitywy kryptograficzne zostaly zdefiniowane w dalszej czgsci pracy.

Architektura systemu zaktada wykorzystanie czterech elementow odpowiedzialnych za

realizacj¢ zatozonych wymagan funkcjonalnych, niefunkcjonalnych oraz zdefiniowanych

przypadkoéw uzycia. Elementy zostaty wymienione ponize;j:

e [PFS pelniacy rolg zdecentralizowanej ustugi przechowywania danych.

e Smart kontrakt sieci Ethereum odpowiadajacy za kontrole dostepu do danych.

e Smart kontrakt

sieci  Secret  Network realizujacy  funkcjonalnosé

zdecentralizowanego reencryption proxy.

e Aplikacja przegladarkowa odpowiedzialna za komunikacj¢ ze smart kontraktami i

siecig IPFS.

IPES jest wykorzystywane w sposob bierny, jedynie do sktadowania przestanych danych.

Ze wzgledu na przyjete zatozenia projektowe, pliki sktadajace si¢ na przechowywang tre$¢ wraz

z odpowiadajacym im, zaszyfrowanym kluczem kryptograficznym, sg przechowywane w

ramach wspdlnego katalogu. Powyzsze ma na celu uproszczenie schematu adresowania

zasobow w sieci IPFS. CID wskazuje katalog zawierajacy zbidr plikéw, a pliki moga by¢

lokalizowane z wykorzystaniem nazw. Tak przyjety sposob przechowywania danych pozwala

na zachowanie elastyczno$ci w zakresie przechowywanych tresci. Moga to by¢ zarowno
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pojedyncze pliki, strumienie multimedidow zgodne z formatem HLS [176], a takze statyczne

strony WWW.

[ L4
aawa’

IPFS

Kontrakt w sieci Ethereum

Przechowywanie plikéw, pobieranie szyfrograméw

Weryfikacja uprawnien

W Aplikacja przegladarkowa

Pobieranie klucza deszyfrujacego zawarto$¢

Kontrakt w sieci Secret Network [<

Rysunek 31 Architektura systemu

Kontrakt sieci Ethereum moze implementowa¢ dowolng logike biznesowa wymagang od
aplikacji. W szczego6lnosci, kontrakt moze weryfikowaé posiadanie przez uzytkownika
okreslonego NFT (ERC-721), faktu dokonania wptaty okreslonej sumy tokenéw w zadanym
okresie lub wystepowanie danego adresu w przestrzeni danych kontraktu. Ponizej
przedstawiony zostat kod zrodtowy kontraktu, ktéry posiada jedna funkcje weryfikujaca
posiadanie przez wskazany adres danego NFT. Oznacza¢ to moze przypadek uzycia, w ktorym
uzytkownik zakupit dostep do danej tresci i udowadnia swoje prawo wlasnosci poprzez
posiadanie odpowiedniego tokenu NFT. Kontrakt implementuje funkcj¢ verifyOwnership,

ktéra zwraca warto$¢ prawda lub fatsz w zalezno$ci od wyniku przeprowadzonej weryfikacji.

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

interface IERC721 {
function ownerOf (uint256 tokenId) external view returns (address owner):;

}

contract NFTOwnershipChecker ({
function verifyOwnership(address nftContract, uint256 tokenId, address
owner) public view returns (bool) {
IERC721 nft = IERC721 (nftContract);
return nft.ownerOf (tokenId) == owner;
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Ponizszy kod kontraktu realizuje funkcjonalno$¢ przechowania listy uprawnionych
adresow, gdzie kazdy z adresdéw moze by¢ dodany jedynie przez wlasciciela kontraktu. Pozwala
to na realizacj¢ przypadku uzycia, w ktorym wtasciciel kontraktu — DAO, osoba fizyczna,
osoba prawna, inny smart kontrakt decyduje o przyznaniu lub usunig¢ciu uprawnien dostepu do
danej tresci. Kontrakt ten posiada funkcj¢ hasaAccess zwracajacg warto$¢ prawda lub fatsz w

zaleznos$ci od wyniku weryfikacji.

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

contract AccessControl {
mapping (address => bool) private accesslList;
address public owner;

modifier onlyOwner () {
require (msg.sender == owner, "Only the owner can perform this
action");

Il

}

constructor () {
owner = msg.sender;

}

function grantAccess (address _address) public onlyOwner {
accessList[ address] = true;

}

function revokeAccess (address _address) public onlyOwner ({
accessList[ address] = false;

}

function hasAccess (address address) public view returns (bool) {
} return accessList[ address];

Smart kontrakt sieci Secret Network ma na celu realizacj¢ operacji przeszyfrowywania
danych dla dedykowanego odbiorcy (reencryption proxy). Wyboér stosowanych w tym celu
prymitywéw kryptograficznych podyktowany jest zatozeniami projektowymi przyjetymi w
sieci Ethereum. Sie¢ ta, podobnie jak Bitcoin wykorzystuje krzywa secp256k1 [177]. Krzywa
ta jest gtownie wykorzystywana przez sie¢ do wykonywania podpiséw transakcji w sieci.
Uczestnicy sieci wykorzystuja par¢ kluczy secp256kl do uwierzytelniania wykonywanych
przez siebie czynno$ci. Adresy uzytkownikow sieci s3 generowane na podstawie skrotu
Keccak-256 [178] klucza publicznego uzytkownika. Proponowany w niniejszej rozprawie
smart kontrakt realizuje operacje przeszyfrowania danych z wykorzystaniem schematu ECIES

(Elliptic Curve Integrated Encryption Scheme) [179], wykorzystujacego krzywa secp256k1.
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Zdefiniujmy nast¢pujace dwie funkcje:

e Enc:K X M — C, ktora przypisuje kazdej parze klucza publicznego K i tekstu jawnego

M odpowiadajacy im szyfrogram C,

e Dec:K X C = M, ktora przypisuje kazdej parze klucza prywatnego K i szyfrogramu C
odpowiadajacy im tekst jawny M.

Proces realizowany przez smart kontrakt sieci Secret Network moze zosta¢ zdefiniowany

jako nastepujace odwzorowanie:
R:C XSKXPK - ('

gdzie C' jest nowym szyfrogramem zaszyfrowanym dla innego odbiorcy, SK oznacza klucz

prywatny, PK klucz publiczny.
Odwzorowanie R mozna zdefiniowac¢ jako:

R(Ckr SKcontractJ PKrcv) = EnC(PKrcv' DeC(SKcontract' Ck))
gdzie:

e () oznacza szyfrogram zaszyfrowany kluczem publicznym kontraktu,
e PK,., oznacza klucz publiczny odbiorcy,

o  SK_.ontract 9znacza klucz prywatny kontraktu.

Zapis y = R(Cy, SK ontract PKrcv) 0Znacza, ze biorac szyfrogram Cy,, ktory zaszyfrowano
przy uzyciu klucza publicznego kontraktu, deszyfrujemy go przy uzyciu klucza prywatnego
SK ontract kontraktu, a nastgpnie szyfrujemy wynikajaca wiadomos$¢ uzywajac klucza

publicznego PK,.., odbiorcy, otrzymujac C';, jako wynik.

Kontrakty sieci Secret Network sa tworzone z wykorzystaniem je¢zyka programowania
Rust, a nast¢gpnie kompilowane do postaci kodu CosmWasm. Skompilowany kod moze zosta¢
wdrozony w sieci. Ze wzgledu na poziom skomplikowania kontraktu, ponizej zostaly
przedstawione najbardziej istotne fragmenty kodu zrodtowego realizujagce zalozong
funkcjonalno$¢. Ponizszy fragment kodu przedstawia funkcje wykorzystywane w procesie

inicjalizacji kontraktu oraz przeszyfrowywania zawartosci.

use core::mem;

use aes::cipher::generic array::GenericArray;

use cosmwasm_std::{ Env, HumanAddr, Storage};

use libsecp256kl::{Error, PublicKey, SecretKey, util::FULL PUBLIC KEY SIZE};
use secret toolkit::crypto::{Prng, sha 256};

use ctr::cipher::{NewCipher, StreamCipher};

use hmac:: {Hmac, Mac, NewMac};
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pub fn generate key id(env: &Env, seed: &[u8]) -> String {
let entropy = unsafe { mem::transmute::<u64, [u8; 8]>(env.block.height)
}i

let mut rng = Prng::new(seed, entropy.as ref());

rng.set word pos(0);

format! ("key {}", base6d::encode(rng.rand bytes()))
}

pub fn generate seed(keying material: &str) -> [u8; 32] {
sha 256 (&keying material.as bytes())
}

pub fn generate private key(env: &Env, seed: &[u8], entropy: &[u8]) -> [u8;
321 |
let height slice = unsafe { mem: :transmute: :<u64, [u8;

81> (env.block.height) 1};

let mut keying material: Vec<u8> =
env.message.sender.0.as bytes() .to vec();

keying material.extend from slice(height slice.as ref());

keying material.extend from slice(entropy):

let mut rng = Prng::new(seed, &keying material);
rng.set word pos(0);
rng.rand bytes()

pub fn encrypt (receiver pub: &[u8], msg: &[u8]) -> Result<Vec<u8>, Error> ({
let receiver pk = PublicKey::parse slice(receiver pub, None)?;
let (ephemeral sk, ephemeral pk) = generate keypair (receiver pub, msg);

let aes_key = encapsulate(&ephemeral sk, &receiver pk)?;

let enc key = &aes key[..1l6];

let encrypted = aes_encrypt (&enc_ key,
msg) .ok or (Error::InvalidMessage) ?;

let mac key = sha 256 (&aes_key[l6..]);

let default mac: [u8; 2] = [0, O0];

let mut data mac: Vec<u8> = Vec::with capacity(encrypted.len() +
default mac.len());

data mac.extend (&encrypted) ;

data mac.extend (default mac);

let mut mac = HmacSha256::new from slice (&mac_key)
.expect ("HMAC can take key of any size");
mac.update (&data mac) ;

let result = mac.finalize();

let mac bytes = result.into bytes();

let mut cipher text = Vec::with capacity (FULL PUBLIC KEY SIZE +
encrypted.len() + mac bytes.len());
cipher text.extend(ephemeral pk.serialize().iter());

cipher text.extend (encrypted);
cipher text.extend(mac bytes);

Ok (cipher text)

pub fn decrypt (receiver sec: &[u8], msg: &[u8]) -> Result<Vec<u8>, Error> ({
let receiver sk = SecretKey::parse slice(receiver sec)?;
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if msg.len() < FULL PUBLIC KEY SIZE {
return Err (Error::InvalidMessage) ;

}

let ephemeral pk = PublicKey::parse slice(&msg[..FULL PUBLIC KEY SIZE],
None) ?;

let encrypted = &msg[FULL PUBLIC KEY SIZE..msg.len()-32];

let mac bytes = &msg[msg.len()-32..];

let aes_key = decapsulate (&ephemeral pk, &receiver sk)?;

let mac key = sha 256 (&aes_key[l6..]);

let enc key = &aes key[..1l6];

let default mac: [u8; 2] = [0, O0];

let mut data mac: Vec<u8> = Vec::with capacity(encrypted.len() +
default mac.len());

data mac.extend (encrypted) ;

data mac.extend (default mac);

let mut mac = HmacSha256::new from slice (&mac_key)

.expect ("HMAC can take key of any size");

mac.update (&data mac) ;

mac.verify (&mac bytes) .unwrap();

aes_decrypt (&enc_key, encrypted) .ok or (Error::InvalidMessage)

}

pub fn generate keypair (seed: &[u8], entropy: &[u8]) -> (SecretKey,
PublicKey) {
let mut rng = Prng::new(seed, entropy):;
rng.set word pos(0);
let sk = SecretKey::parse (&rng.rand bytes()) .unwrap();
(sk.clone(), PublicKey::from secret key(&sk))
}
pub fn decapsulate(pk: &PublicKey, peer sk: &SecretKey) -> Result<AesKey,
Error> {
let mut shared point = pk.clone();
shared point.tweak mul assign (&peer sk)?;
let mut master = Vec::with capacity(32);
master.extend(shared point.serialize compressed() [1l..].iter());
let hk = kdf sha256 (master.as slice())?;

Ok (hk)

Powyzszy kod realizuje podstawowe funkcjonalnosci kryptograficzne kontraktu, w
szczeg6lnosci generacje kluczy kryptograficznych i realizacj¢ ECIES. Funkcjonalnosci te sa

udostepniane poprzez nastepujacy kod:

pub fn query<S: Storage, A: Api, Q: Querier>(
deps: &Extern<s, A, 0>,
msg: QueryMsgqg,
) —> StdResult<Binary> {
let result: QueryResponse = match msg {
QueryMsqg: :PublicKey {
key id
p=> |
let record = load key record(&deps.storage, &key id)?;

let private key = SecretKey::parse (&record.key) .unwrap();
let public key = PublicKey::from secret key(&private key);

let public key = public key.serialize compressed();
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PublicKeyResponse { public key }.into ()
b
QueryMsg: :Reencrypt {

address,

key id,

data,

[/ —mmmmmm e Decryption (stage I) —--—-—-—-—-——-—-—-—--
// Key
let record = load key record(&deps.storage, &key id)?;

// Decrypt data using the secret key of contract
let data bytes = hex::decode(data) .map err (| | {
StdError::generic err ("Error validating data format: should
be hex string")

)2

let data arr = data bytes.as slice();
let temp = decrypt (&record.key, data arr) .unwrap();
let data = temp.as_slice();

[/mmmmm e e Encryption (stage II) --—----—-—-—-—--

// Key

let state = get subscription(&deps.storage,
address.as_bytes())?;

if !state.state {
return Err(StdError::generic err ("Error address 1is not
subscribed"));

}

let userpubkey bytes = hex::decode (state.public key).map err (| |
{
StdError::generic err ("Error validating public key format:
should be hex string")
)2

let mut userpk arr = [0u8; 33];
userpk arr.copy from slice (&userpubkey bytes);
let user pubkey =

PublicKey::parse compressed(&userpk arr) .unwrap();
let public key = user pubkey.serialize compressed();

let temp = encrypt (&public key, &data) .unwrap();
let ciphertxt = temp.as slice();

ReencryptResponse { ciphertxt }.into /()
br
QueryMsqg: :Encrypt {
key id,
data,
> |

—
Il

[/ —mmmmmm e Encryption (stage I) —----—--———-—-——--
// Key
let record = load key record(&deps.storage, &key id)?;

let data bytes = data.as bytes();
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let public key =
PublicKey::from secret key(&SecretKey::parse (&record.key) .unwrap()):;
let public key = public key.serialize compressed();

// Encrypt
let temp = encrypt (&public key, &data bytes) .unwrap();
let ciphertxt = temp.as slice();

EncryptResponse { ciphertxt }.into()
br
QueryMsqg: :Decrypt {

key id,

data,
p=> |

[/ —mmmmmm e Decryption (stage II) —----—--————-—-—--

// Key
let record = load key record(&deps.storage, &key id)?;

let data bytes = hex::decode(data) .map err (| | {
StdError::generic_err ("Error validating data format:
should be hex string")
1) 2

let data arr = data bytes.as slice();

// Decrypt

let temp = decrypt (&record.key, &data arr) .unwrap();

let plaintxt = temp.as_slice();

DecryptResponse { result:

std::str::from utf8 (&plaintxt) .unwrap().to string() }.into()

}
QueryMsg: :IsSubscribed {

address
po=> A
let state = get subscription(&deps.storage,
address.as_bytes())?;
QueryResponse {
messages: format! ("{}", state.state),

}

s
QueryMsg: :GetRequest {} => {

let res queue = get req queue (&deps.storage) ?.queue;
let result = if res queue.len() == 0 {
QueryResponse {
messages: "0".to string()
}
} else {
QueryResponse {
messages: format! ("{} {:#2}", res_queue.len(),

res queue[0]),
}
}i
result
}
}i
to binary (&0Ok (result)?)
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Aplikacja przegladarkowa pelni rol¢ interfejsu komunikacyjnego pomigdzy siecig IPFS,
kontraktem sieci Secret Network przekazujacym klucze kryptograficzne a uzytkownikiem.
Realizacja zatozonych przypadkéw uzycia wymaga implementacji w aplikacji kodu
odpowiedzialnego za szyfrowanie plikow z wykorzystaniem algorytmu symetrycznego,
szyfrowanie klucza z wykorzystaniem schematu ECIES, przestanie plikow do sieci IPFS oraz
wykonanie operacji deszyfrowania danych pozyskanych z sieci. Realizacja szyfrowania
symetrycznego moze zosta¢ zaimplementowana z wykorzystaniem WebCryptography API
[180]. Powyzsze pozwala na realizacj¢ operacji szyfrowania w czasie zblizonym do
implementacji natywnych, gwarantujac wysoka wydajno$¢ rozwigzania. Ponizszy kod
zroédlowy implementuje zaktadang funkcjonalno$¢ szyfrowania i deszyfrowania plikéw, z

wykorzystaniem AES-GCM-256:

async function encryptfile() {
btnEncrypt.disabled=true;
btnDecrypt.disabled=true;

var plaintextbytes=await readfile (objFile)
.catch (function (err) {
console.error (err);
1)
var plaintextbytes=new Uint8Array(plaintextbytes);

//key exportable=true
window.crypto.subtle.generateKey( { name: "AES-GCM", length: 256 },
true, ["encrypt", "decrypt"] )
.then (function (key) {
window.crypto.subtle.exportKey (
"jwk",
key
)
.then (function (keydata) {
localStorage.setItem("tempkey",JSON.stringify (keydata));
})
.catch (function (err) {
console.error (err);
1)
var iv = window.crypto.getRandomValues (new Uint8Array(12))
window.crypto.subtle.encrypt ({ name: "AES-GCM",iv: iv,},
key, plaintextbytes )
.then (function (cipherbytes) {
if (!cipherbytes) {
spnEncstatus.classList.add ("redspan") ;
spnEncstatus.innerHTML="'<p>Error encrypting file.
See console log.</p>"';
return;

}

var resultbytes = new
Uint8Array (cipherbytes.byteLength+12)

cipherdata = new Uint8Array(cipherbytes);

resultbytes.set (iv, 0);

resultbytes.set (cipherdata, 12);
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var

'application/download’'}) ;
var blobUrl=URL.createObjectURL (blob) ;

file.
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blob=new

Blob ([resultbytes],

akEncsavefile.href=blobUrl;
akEncsavefile.download=objFile.name + '.enc';
spnEncstatus.classList.add ("greenspan") ;
spnEncstatus.innerHTML="<p>File encrypted.</p>"';
akEncsavefile.hidden=false;

}) .catch (function (err) {
console.error (err) ;
});
}) .catch (function (err) {
console.error (err) ;
P
}

async function decryptfile() {
btnDecrypt.disabled=true;
btnEncrypt.disabled=true;

var cipherbytes=await readfile(objFile)
.catch (function(err) {

console.error (err);
1)
var cipherbytes=new Uint8Array (cipherbytes);
var ivbytes=cipherbytes.slice(0,12);
cipherbytes=cipherbytes.slice (12);
var keydata=localStorage.getItem('tempkey');
if (keydata!=null)
keydata = JSON.parse(localStorage.getItem('tempkey'));
console.log('IV and key imported');
window.crypto.subtle.importKey (

"Jwk",
{
kty: keydata.kty,
k: keydata.k,
alg: keydata.alg,
ext: keydata.ext
br
{
name: "AES-GCM",
by
false,
["encrypt", "decrypt"]

)
.then (function (key) {
window.crypto.subtle.decrypt (
{
name: "AES-GCM",
iv: ivbytes
br
key,
cipherbytes
)
.then (function (plaintextbytes) {
if (!'plaintextbytes) {

spnDecstatus.classList.add ("redspan") ;

{type:

spnDecstatus.innerHTML="<p>Error decrypting

Key may be incorrect.</p>';
return;



}
plaintextbytes=new Uint8Array(plaintextbytes);

var blob=new Blob ([plaintextbytes], {type:
'application/download'}) ;

var blobUrl=URL.createObjectURL (blob) ;

aDecsavefile.href=blobUrl;

aDecsavefile.download=objFile.name + '.dec';

spnDecstatus.classList.add ("greenspan");
spnDecstatus.innerHTML="<p>File
decrypted.</p>"';
aDecsavefile.hidden=false;
})
.catch (function (err) {
console.error (err);
1)
})
.catch (function (err) {
console.error (err) ;
1)
}

Proces szyfrowania klucza i wartosci wektora inicjalizujacego (IV), w celu ich
przechowania w sieci IPFS jest wykonywany z wykorzystaniem algorytmu ECIES,

szyfrujacego dane z wykorzystaniem klucza publicznego kontraktu sieci Secret Network.
Zdefiniujmy funkcje szyfrowania Enc jako:

Enc: K X M — C, ktora przypisuje kazdej parze klucza publicznego K i tekstu jawnego M

odpowiadajacy im szyfrogram C,
Odwzorowanie Enc mozna zdefiniowac jako:
Enc(PKcontrace, (K, IV))
gdzie:

o PK_.ontract 9znacza klucz publiczny kontraktu,
e K oznacza klucz symetryczny AES-GCM-256,
e [V oznacza wektor inicjalizujacy dla AES-GCM-256.

Zapis C, = E(PK ontract» (K,1V)) oznacza, ze klucz symetryczny K wraz z wektorem
inicjalizujacym IV jest szyfrowany przy uzyciu klucza publicznego PK .,y ¢rqcrdajac jako wynik

szyfrogram Cy, ktory jest bezpiecznie przechowywany.
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Proces deszyfrowania klucza symetrycznego i wektora IV pozyskanego z sieci IPFS jest

przeprowadzany w sposob analogiczny. Zdefiniujmy funkcj¢ deszyfrowania Dec jako:

Dec: K X C — M, ktora przypisuje kazdej parze klucza prywatnego K i szyfrogramu C
odpowiadajacy im tekst jawny M, w tym przypadku par klucz symetryczny wektor I'V.

Odwzorowanie Dec mozna zdefiniowa¢ jako:
(K, IV) = Dec(SKycy, C'x)
gdzie:

e (', oznacza klucz symetryczny AES wraz z wektorem IV zaszyfrowany kluczem
publicznym uzytkownika, przeszyfrowany przez kontrakt sieci Secret Network,

e SK,., oznacza klucz prywatny uzytkownika,

Zapis ten oznacza, ze szyfrogram C'j jest deszyfrowany przy uzyciu klucza prywatnego
SK,., dajac jako wynik par¢ oryginalnego klucza symetrycznego K 1 wektora

inicjalizujacego IV.

Powyzsze moze zosta¢ zrealizowane z wykorzystaniem kodu JavaScript rozszerzonego o
wykorzystanie dodatkowych bibliotek — elliptic [181] oraz eth-crypto [182]. Nastepujacy kod

pozwala na realizacj¢ operacji ECIES z wykorzystaniem wymienionych bibliotek:

import { ec as EC } from 'elliptic';
import EthCrypto from 'eth-crypto';

const ec = new EC('secp256kl');

const keyPair = ec.genKeyPair();

const publicKey = keyPair.getPublic('hex');
const privateKey = keyPair.getPrivate('hex');

async function encryptWithPublicKey (publicKey, message) {

const encrypted = await  EthCrypto.encryptWithPublicKey (publicKey,
message) ;

return EthCrypto.cipher.stringify(encrypted);
}

async function decryptWithPrivateKey (privateKey, encrypted) {

const cipher = EthCrypto.cipher.parse (encrypted);

const decrypted = await EthCrypto.decryptWithPrivateKey (privateKey,
cipher) ;

return decrypted;

}
Komunikacja z siecig IPFS moze zosta¢ wykonana z uzyciem biblioteki ipfs-http-client
[183] do umieszczania danych w sieci oraz z wykorzystaniem bramki http, ktéra pozwala na

pobieranie materiatéw z sieci IPFS w sposob nie réznigcy si¢ od pobierania danych z
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dowolnego serwera sieci web. Ponizszy kod zrédlowy implementuje funkcjonalno

przesytania danych do sieci IPFS i umieszczania ich we wspolnym katalogu:

const uploadWithFileName = async (newFile) => {

if

}
}i

(newFile && newFile.name) {
const fileDetails = {
path: newFile.name,
content: newFile,
}i
const options = {
wrapWithDirectory: true,

}i

try {
const added = await ipfs?.add(fileDetails, options);
return added;

} catch (err) {
console.error (err) ;

}

7 r

SC

Komunikacja z kontraktem sieci Secret Network moze zosta¢ zrealizowana poprzez

wykorzystanie biblioteki secretjs [184]. Aby komunikacja byta mozliwa, uzytkownik musi

posiada¢ mozliwo$¢ podpisywania transakcji w sieci. Biblioteka secretjs pozwala na

utworzenie klienta wewnatrz aplikacji przegladarkowej, umozliwiajac pelng integracje z siecia.

Ponizej przedstawiony zostal fragment kodu zrédtowego, ktoéry pozwala na utworzenie klienta

sieci

oraz przeslanie zadania przeszyfrowania klucza do wskazanego zasobu.

const {
EnigmaUtils,
Secp256klPen,
SigningCosmWasmClient,
pubkeyToAddress,
encodeSecp256klPubkey,

} =

require ("secretjs");

const signingPen = await Secp256klPen.fromMnemonic (mnemonic);
const pubkey = encodeSecp256klPubkey (signingPen.pubkey) ;
const accAddress = pubkeyToAddress (pubkey, "secret");

const txEncryptionSeed = EnigmaUtils.GenerateNewSeed() ;

const client = new SigningCosmWasmClient (

);

httpUrl,

accAddress,

(signBytes) => signingPen.sign (signBytes),
txEncryptionSeed,

customFees

response = await client.queryContractSmart (contractAddress, {

Encrypt: {
address: ethUserAddress,
key id: "KEY ID",
user public key: public key,
data: ciphertext,

s
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1)

Realizacja przypadkéw uzycia PU1 oraz PU2 jest osiggana poprzez implementacje
powyzszych schematéw, w odpowiadajacych aplikacjach i sieciach. Zaproponowane kody
zrédtowe moga stanowi¢ podstawe do implementacji innych przypadkéow uzycia, w ktorych
mozliwe jest dodanie lub usunigcie wybranych elementéw systemu. Realizacja uproszczonego
schematu dostepu jest mozliwa poprzez wykorzystanie jedynie smart kontraktu w sieci Secret
Network, co pozwoli na zmniejszenie ograniczen implementacji zwigzanych z komunikacja
pomiedzy blockchainami, a takze wynikajacych z powyzszego wyzwan implementacyjnych.
W szczego6lnosci nalezy zauwazy¢, iz w obecnej formule wymagane jest wykorzystanie trzech
réznych jezykow programowania — Rust, Solidity oraz JavaScript, w celu wytworzenia
kompletnego rozwigzania. Wyeliminowanie kontraktu Ethereum pozwala na eliminacje
wykorzystania jezyka Solidity i uproszczenie architektury. Ostateczny wybor elementéw
sktadowych systemu powinien zosta¢ dopasowany do konkretnego scenariusza biznesowego,
jednakze ogolna konstrukcja schematu uwierzytelnionego dostgpu moze nadal by¢

wykorzystywana.

Podsumowujac, zaprezentowany schemat stanowi oryginalne i innowacyjne rozwiazanie
w zakresie autoryzacji danych w srodowiskach rozproszonych, wykorzystujac smart
kontrakty w sieciach blockchain. Autorskie implementacje w sieci Secret Network i
Ethereum pokazuja, jak zaawansowane technologie kryptograficzne moga by¢
efektywnie wykorzystane do ochrony prywatnosci i bezpieczenstwa danych. Proponowany
system, opierajac si¢ na zdecentralizowanym przechowywaniu danych i reencryption proxy,
umozliwia bezpieczne zarzadzanie dostepem do zasobow cyfrowych, co stanowi istotny
wklad w rozwdj technologii blockchain w kontekscie bezpieczenstwa informacji.
Osiagnigte wyniki podkreslaja znaczenie innowacyjnosci i adaptacji nowoczesnych technologii

w realizacji skutecznych i1 bezpiecznych systemow informatycznych.
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6.3. Ewaluacja proponowanego schematu

W podrozdziale tym przeprowadzono dokladng ocene¢ zaproponowanego, autorskiego
schematu uwierzytelnionego dostepu do danych w Srodowisku zdecentralizowanym.
Analiza skupia si¢ na ocenie integralnoS$ci, poufnosci oraz dostepnosci przechowywanych
danych, zwracajac uwage na skuteczno$¢ zastosowanych mechanizmow kryptograficznych

oraz teoretyczne podatnosci systemu.

Definicja 6.1.
Poufnos¢ to zdolnos¢ systemu do zapewnienia, ze informacje sq dostgpne wylqcznie dla

uprawnionych uzytkownikow.

Definicja 6.2.
Integralnos¢ to zdolnos¢ systemu do wykrywania i zapobiegania nieautoryzowanym

zmianom danych.
Definicja 6.3.

Sita kryptograficzna, okreslana rowniez jako poziom bezpieczenstwa, to miara odpornosci
funkcji kryptograficznej na naruszenia, wyrazana bitach, gdzie bezpieczenstwo n-bitowe

oznacza, ze atakujgcy musiatby wykonac 2™ operacji, aby ztamac dany algorytm.

Zaproponowany schemat realizacji zdecentralizowanego, uwierzytelnionego dostepu do
danych z wykorzystaniem kontraktéw sieci Secret Network, Ethereum oraz przechowywania
danych w IPFS zaktada zachowanie poufnosci i integralnosci przechowywanych danych, a
takze udzielanie dostgpu jedynie uprawnionym do tego podmiotom. Zgodnie z przyjetymi
zatozeniami  niefunkcjonalnymi, system powinien cechowa¢ si¢ poziomem  sily
kryptograficznej co najmniej 128 bitdéw. W niniejszym rozdziale przedstawione zostaty wyniki
ewaluacji dla podstawowych ustug kryptograficznych — poufnosci i integralno$ci, a takze
dostepnosci danych. Przeprowadzona zostala takze analiza teoretycznych podatno$ci schematu,

wraz z przedstawieniem mozliwych technik ich mitygacji.
Zaproponowany Ww niniejszej pracy schemat pozwala na zapewnienie integralnosci

nastepujacych danych:

e Przechowywany w IPFS szyfrogram danych.

e Przechowywany w IPFS szyfrogram pary (K,/V) —klucz oraz wektora inicjalizujacy
dla algorytmu AES-256 GCM wykorzystywanego do szyfrowania danych.

e Pary (K,IV) przestanej w szyfrogramie C'y.
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e Posta¢ jawna udostepnianych przez schemat danych.

e Dane smart kontraktow.

Integralno$¢ danych przechowywanych w IPFS — szyfrograméw klucza symetrycznego,
wektora inicjalizujacego oraz wlasciwej tresci, jest gwarantowana poprzez mechanizmy
protokotu IPFS. W procesie umieszczania danych w sieci IPFS, obliczany jest skrot
kryptograficzny zawarto$ci umieszczanej we wspolnym folderze. Skrét ten jest obliczany z
wykorzystaniem funkcji skrétu SHA-256. Zgodnie z publikacja [185] sita kryptograficzna tej
funkcji skrétu wynosi 128 bitéw, co spetnia zalozone wymagania niefunkcjonalne. Para (K, V)
przeszyfrowana przez kontrakt sieci Secret Network jest zabezpieczona przed naruszeniem
integralno$ci poprzez wykorzystanie kodu HMAC-SHA256. Podstawg jego budowy jest
zastosowanie funkcji skrotu SHA-256, ktéra zgodnie z [185] posiada sile kryptograficzna
wynoszaca 128 bitow. Szyfrogram danych, przechowywany w IPFS, powstaje w wyniku
zaszyfrowania przechowywanej zawartosci z wykorzystaniem algorytmu AES-256
pracujacego w trybie GCM (Galois Counter Mode) [186]. Tryb ten gwarantuje zachowanie
integralno$ci danych z sita kryptograficzng przewyzszajaca 128 bitdw. Ostatni ze
zidentyfikowanych typow danych, to dane przechowywane przez kontrakty sieci Ethereum i
Secret Network. Integralno$¢ danych przechowywanych w kontraktach wynika z potaczenia
dwoch czynnikow — skali sieci oraz wykorzystywanych kryptograficznych funkcji skrotu. W
przypadku sieci Ethereum wykorzystywana jest funkcja Keccak-256, posiadajaca sile
kryptograficzng na poziomie 128 bitow, dla sieci Secret Network jest to SHA-256 posiadajace
taki sam poziom sily kryptograficznej. Obydwie z wymienionych sieci s3 wrazliwe na atak 51%
mocy [187]. Ze wzgledu na wykorzystanie algorytmu konsensusu typu Proof-of-Stake, atak
taki wymaga zgromadzenia ponad 51% zasobow sieci. Bazujac na [187], atak taki nie jest
praktycznie wykonywalny, a jego charakter nie pozwala na przypisanie wartosci sity
kryptograficznej do tego parametru. W zwigzku z powyzszym zatozono, ze obydwie z
wymienionych sieci gwarantuja zakladany przez wymagania niefunkcjonalne parametr sity
kryptograficznej. Zalozenie to zostato przyjete na podstawie wykorzystywanych przez te sieci
prymitywoéw kryptograficznych. Konkludujae, schemat zapewnia integralno$§¢ danych na

zaktadanym poziomie sity kryptograficznej wynoszacym 128 bitow.

Schemat zaktada przechowywanie danych z wykorzystaniem sieci publicznych, do ktérych
dostgp jest otwarty. Realizacja scenariusza uwierzytelnionego dostgpu do treSci wymaga

zastosowania mechanizméw kryptograficznych, ktoére pozwola na zachowanie poufnos$ci
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danych przechowywanych w IPFS. W tym kontek$cie zdefiniowane zostaty nast¢pujace

artefakty, dla ktorych zastosowano mechanizmy zapewnienia poufnosci:

e Posta¢ jawna udostepnianej przez schemat tresci.

e Para (K,IV) wykorzystana do wytworzenie szyfrogramu przechowywanego w
IPFS.

o Klucz prywatny kontraktu sieci Secret Network, wykorzystywany w procesie

przeszyfrowywania.

Wymagania niefunkcjonalne zaktadajg zagwarantowanie poziomu sity kryptograficznej na
poziomie 128 bitow. Posta¢ jawna udostepnianej tresci jest szyfrowana z wykorzystaniem
algorytmu AES-256, pracujacego w trybie GCM. Algorytm ten posiada site
kryptograficzng wicksza niz zaktadane 128 bitow, nalezy zatem przyja¢, izw kontekscie
ochrony poufnosci tresci jest to rozwigzanie wystarczajace. Para (K,1V) jest przechowywana w
postaci zaszyfrowanej. Szyfrogram jest generowany poprzez schemat ECIES, wykorzystujacy
krzywa secp256kl. Poziom sity kryptograficznej dla ECIES jest zdefiniowany przez

zastosowang krzywa i wynosi 128 bitow.

Bezpieczenstwo klucza prywatnego kontraktu sieci Secret Network jest zalezne wyltacznie
od mechanizmoéw oferowanych przez sie¢. Zgodnie z [166] dane kontraktu sg szyfrowane z
wykorzystaniem AES-128-SIV, a klucz symetryczny wykorzystywany przez ten algorytm jest
generowany z wykorzystaniem schematu ECDH (Elliptic Curve Diffie-Hellman) [188]
wykorzystujacego krzywa curve25519 [189]. Sekrety te sa przechowywane w ramach Intel
SGX, co oznacza ich ekspozycje na bltedy w implementacji tej platformy. W roku 2022
opublikowany zostat atak na mechanizm SGX 1 sie¢ Secret Network [190] pozwalajacy na
odzyskanie poufnych danych kontraktow. Tworcy sieci zaproponowali i wdrozyli zmiany
implementacyjne, ktore wykluczaja ta podatnos¢ [191]. Powyzszy atak nie byt atakiem na
algorytm kryptograficzny, lecz na implementacj¢ bezpiecznej enklawy. Wystepowanie bledow
programistycznych nie pozwala na oszacowanie poziomu sity kryptograficznej rozwigzania,
lecz musi by¢ brane pod uwage przy wdrazaniu rozwigzania w konkretnym przypadku uzycia.
Zwazywszy na powyzsze, poziom sity kryptograficznej okreslony wykorzystanymi w systemie
prymitywami kryptograficznymi wynosi 128 bitow 1 spelnia zalozone wymagania

niefunkcjonalne.

Dostep do danych przechowywanych w zaproponowanym schemacie jest mozliwy wtedy i

tylko wtedy, gdy wszystkie trzy wykorzystywane ustugi — sieci IPFS, Ethereum oraz Secret
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Network sa dostepne. Ze wzgledu na zdecentralizowany charakter tych sieci, ich catkowita
niedostepnos¢ nie wystapita w calej historii dziatania. W przypadku sieci Ethereum i Secret
Network uzytkownicy moga doswiadczaé problemow z dostgpnoscia serwerow RPC. Ze
wzgledu na wystgpowanie licznych dostawcow tych ustug, a takze mozliwosci samodzielnego
wdrozenia serwera RPC na wlasnej infrastrukturze, nalezy przyja¢, ze zagrozenie wynikajace
z powyzszego jest marginalne. Nalezy takze zaznaczy¢, iz ze wzgledu na wprowadzony koszt
komunikacji z kontraktem sieci Secret Network, przeprowadzenie ataku typu DoS lub DDoS

staje si¢ nieoptacalne.

Pliki przechowywane w sieci IPFS sa dostgpne tak dlugo, jak dlugo istnieje aktywny wezet
sieci posiadajacy je w swoich zasobach. Jezeli dany plik jest rzadko Zzadany przez inne we¢zly
sieci IPFS, to moze on nie by¢ wystarczajaco zreplikowany w sieci. W takim przypadku
niedostepnos¢ weztow hostujacych dany plik powoduje brak jego dostepnosci. Ryzyko to moze
by¢ ograniczane poprzez wykorzystanie ustug przechowywania danych w IPFS, oferujacych
tzw. pinning zasobow lub poprzez utrzymywanie wiasnych wezlow sieci. Kazdy zadany
materiat zostaje zapisany w lokalnej pamigci podrecznej wezta, tym samym zwigkszajac jego
replikacje. W przypadku osiagnigcia limitow wykorzystania przestrzeni dyskowej, materiaty
rzadko zadane moga zosta¢ usuni¢te z pamigci podrgcznej, tym samym zmniejszajac ich
dostgpnos¢ w sieci. W kontekscie zaproponowanego schematu nalezy przyja¢ dziatania
zmierzajace do zapewnienia dostgpnosci danych, takie jak wykorzystanie zewnetrznych
dostawcow ustug IPFS i replikacja danych na wielu wegztach. Proces pobierania danych moze
zosta¢ usprawniony poprzez wykorzystanie bramek http pozwalajacych na zwigkszenie
predkosci przesylania plikow. Zastosowanie powyzszych $rodkow zaradczych pozwoli na
zachowanie dostgpnosci deklarowanej w wymaganiach niefunkcjonalnych narzuconych na

zaproponowany schemat.

Przedstawione rozwigzanie zdecentralizowanego, uwierzytelnionego dostgpu do danych
zapewnia zachowanie poufnos$ci, integralnosci, a przy zastosowaniu wtasciwego wdrozenia
takze dostepnosci plikow. Nalezy jednak wskaza¢ na mozliwo$¢ uzyskania nieautoryzowanego

dostepu, w wyniku dziatan takich jak:

e Udostepnienie tresci pozyskanych przez uprawnionego uczestnika stronom trzecim.
e Utrate dostepu do klucza prywatnego przez uprawnionego uczestnika.
e Kompromitacja sieci Secret Network skutkujagca wyciekiem klucza prywatnego

kontraktu.
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Konstrukcja aplikacji przegladarkowej pozwala uzytkownikom na dostgp do danych
odszyfrowanych 1 pozbawionych dodatkowych mechanizméw zabezpieczen. Moze to
skutkowa¢ nieuprawnionym udostgpnieniem tak pozyskanych plikow stronom trzecim, ktore
nie uzyskaty stosownych uprawnien zapisanych w kontrakcie. Taki sposob udostepniania tresci
ma miejsce poza Srodowiskiem blockchain wykonujacym kontrakty i nie moze by¢
wyeliminowany z ich wykorzystaniem. Ochrona treSci po ich odszyfrowaniu moze byc¢
zapewniona poprzez zastosowanie dodatkowych mechanizméw izolacji, np. otwierania
dokumentéow w dedykowanym, izolowanym S$rodowisku. Niestety, nawet zastosowanie
izolowanego $§rodowiska nie pozwala na catkowitg eliminacj¢ ryzyka nieautoryzowanego
udostgpnienia danych. Nadal mozliwe jest zastosowanie tzw. atakow niskiej technologii, tj.
wykonania zdjg¢ materialdow, wykonanie nagrania audio/wideo z wykorzystaniem

zewngtrznego urzadzenia itp.

Utrata dostgpu do klucza prywatnego oznacza brak wytacznej kontroli uzytkownika nad
adresem zarejestrowanym w ustudze. Kontrakt nie posiada mozliwosci okreslenia prawowitego
wlasciciela, a wszystkie decyzje przezen podejmowane s3a oparte o prawidlowosé
dostarczanych przez uzytkownika podpiséw cyfrowych. W przypadku przejecia kontroli nad
kluczem prywatnym, atakujacy bedzie posiadat takie same mozliwosci dostgpu do danych jak
uzytkownik, do ktérego dany klucz nalezal. Kontrakt nie posiada mozliwosci technicznej
zabezpieczenia przed tego rodzaju atakami. Pelna odpowiedzialno$¢ za zachowanie poufnosci
klucza prywatnego spoczywa na uzytkowniku. Jest to zalozenie tozsame do przyjetego

powszechnie w sieciach blockchain i stanowi og6lnie akceptowany standard.

Zagrozeniem niosagcym najwigksze ryzyko dla zaprojektowanego schematu jest
kompromitacja sieci Secret Network. Bezpieczenstwo calego systemu jest oparte 0 mozliwos¢
przechowywania sekretow w blockchain i wykorzystywania ich do obliczen prowadzonych
przez smart kontrakt. Naruszenie poufnosci danych przechowywanych w sieci Secret Network,
czy to przez wykorzystanie luk w zabezpieczeniach wykorzystywanej bezpiecznej enklawy (w
momencie pisania tej rozprawy jest to Intel SGX), czy tez atak na implementacj¢ protokotu,
oznaczatoby catkowita utrat¢ mozliwosci kontroli procesu przeszyfrowywania danych. Dla
analizowanego schematu oznacza to utrate mozliwosci realizacji zalozonych funkcjonalno$ci
w sposob zgodny z zatozonymi wymaganiami funkcjonalnymi i niefunkcjonalnymi. Tworcy
sieci prowadzg intensywne prace zmierzajace do ograniczenia tego ryzyka [191], miedzy

innymi poprzez zastosowanie technik szyfrowania homomorficznego.
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Bioragc pod uwage aktualny stan wiedzy, zaproponowany schemat realizuje zakladane
wymagania co do zapewnienia poufnosci, integralnosci i dost¢gpnosci danych.
Identyfikowane zagrozenia, cho¢ istotne, posiadaja niewielkie prawdopodobienstwo
wystgpienia, a ich ryzyko moze zosta¢ zminimalizowane lub wyeliminowane poprzez

wprowadzenie nowych rozwigzan technologicznych oraz ewolucje projektowanego systemu.
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7. Podsumowanie i wnioskKi.

Gwaltowny rozwdj technologii obserwowany w ostatnich dekadach catkowicie zmienit
sposob w jaki informacje s3 przechowywane, przetwarzane i wymieniane. Jedng z bardziej
istotnych innowacji ostatnich lat jest technologia blockchain, ktéra wprowadzajac kryptowaluty
zrewolucjonizowata sektor finansowy. W kolejnych iteracjach technologia ta otworzyta nowe
mozliwosci dla zwiekszenia bezpieczenstwa i prywatnosci danych w wielu obszarach.
Niniejsza rozprawa miala na celu zbadanie potencjalu wykorzystania zaawansowanych
technologii blockchain do wzmacniania odpornosci systemow informatycznych.
Szczegolny nacisk zostal potozony na opracowanie podstaw do utworzenia systemu
zapewniajacego uwierzytelniony dostgp do danych zarzadzanych przez infrastrukture

zdecentralizowang.

Celem pracy bylo nie tylko przedstawienie i zrozumienie teoretycznych podstaw dla
dzialania réznych technologii blockchain, ale takze identyfikacja wyzwan zwiazanych z
zapewnieniem bezpieczenstwa danych w réznych obszarach, w szczegolnosci przy
praktycznym zastosowaniu tej technologii do rozwoju nowych metod ochrony informacji.
Poprzez wykonanie analizy réznych aspektow zwigzanych =z  decentralizacja,
uwierzytelnianiem i zapewnieniem integralnosci danych, praca dostarcza cennych wskazéwek
dotyczacych wykorzystania mozliwosci technologii blockchain do tworzenia systemow

odpornych na ataki zewnetrzne i wewngetrzne, a takze zwigkszenia prywatnosci uzytkownikow.

W przyjetym procesie badawczym, kluczowym elementem byta postawienie hipotez oraz
ich weryfikacja. Ponizsze tabele prezentuja zalozone hipotezy badawcze, a takze wyniki

weryfikacji wraz z ich uzasadnieniem.

Tabela 7 Wynik weryfikacji hipotezy szczegélowej nr 1

Hipoteza badawcza HS, Zastosowanie polaczenia roznych technologii blockchain pozwala na

stworzenie rozproszonej ushugi szyfrowania danych.

Hipoteza alternatywna HS', | Zastosowanie polaczenia roznych technologii blockchain NIE pozwala na

stworzenie rozproszonej ushugi szyfrowania danych.

Wynik weryfikacji Hipotezg HS, nalezy przyjac.

Uzasadnienie W pracy przedstawiony zostal schemat laczacy sie¢ Ethereum oraz Secret

Network pozwalajacy na realizacj¢ operacji szyfrowania danych dla

uzytkownikéw autoryzowanych przez smart kontrakt. Wykorzystanie
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kontraktu wdrozonego w sieci Secret Network pozwolilo na osiagnigcie

zatozonego rozproszenia ustugi.

Tabela 8 Wynik weryfikacji hi

potezy szczegélowej nr 2

Hipoteza badawcza HS,

Technologia blockchain pozwala na prowadzenie komunikacji w

niezaufanym $rodowisku.

Hipoteza alternatywna HS',

Technologia blockchain NIE pozwala na prowadzenie komunikacji w

niezaufanym $rodowisku.

Wynik weryfikacji

Hipotezg HS, nalezy przyjac.

Uzasadnienie

Przedstawione w pracy schematy gwarantujace zachowanie integralnosci,
poufnosci oraz dostgpnosci danych przechowywanych z wykorzystaniem
sieci IPFS oraz technologii blockchain takich jak Hyperledger Fabric, Secret
Network i Ethereum wskazuje na mozliwo$¢ prowadzenia komunikacji w

srodowisku sieci publicznych, ktore z zalozenia jest niezaufane.

Tabela 9 Wynik weryfikacji hi

potezy szczegélowej nr 3

Hipoteza badawcza HS;

Mozliwe jest utworzenie schematu sktadowania danych w sieci publiczne;j,

gwarantujacego integralno$¢ i poufnos¢ tresci.

Hipoteza alternatywna HS';

NIE JEST mozliwe utworzenie schematu skladowania danych w sieci

publicznej, gwarantujacego integralnosc i poufnos¢ tresci.

Wynik weryfikacji

Hipotezg HS3 nalezy przyjac.

Uzasadnienie

Opracowany  schemat  uwierzytelnionego  dostegpu do  danych
przechowywanych w S$rodowisku rozproszonym gwarantuje zachowanie
integralnos$ci 1 poufnosci tresci. Zard6wno integralnos¢, jak i poufnosc jest

gwarantowana poprzez wlasciwe prymitywy kryptograficzne.

Tabela 10 Wynik weryfikacji hipotezy gléwnej

Hipoteza badawcza HG

Zastosowanie  technologii ~ blockchain  pozwala na  realizacjg

uwierzytelnionego dostepu do danych zdecentralizowanych.

Hipoteza alternatywna HG'

Zastosowanie technologii blockchain NIE pozwala na realizacjg

uwierzytelnionego dostepu do danych zdecentralizowanych.

Wynik weryfikacji

Hipoteze HG nalezy przyjac.
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Uzasadnienie Opracowany  schemat  uwierzytelnionego dostegpu do  danych
zdecentralizowanych wykorzystuje technologie sieci blockchain Ethereum i
Secret Network, ustuge zdecentralizowanego przechowywania danych IPFS
oraz aplikacj¢ przegladarkowa wuruchamiang jedynie na urzadzeniu
koncowym. Kombinacja powyzszych technologii pozwolila na opracowanie
systemu  zapewniajacego  poufnos¢, integralnos¢ i dostgpnosé
przechowywanych danych. Technologia blockchain stanowita kluczowy
element  rozwiazania, pozwalajac na  wykonywanie  operacji
kryptograficznych w $rodowisku rozproszonym, z zachowaniem poufnosci

przechowywanych i przetwarzanych danych.

Analiza wynikéw weryfikacji hipotez wskazuje na przyjecie wszystkich zatozonych
hipotez szczegdlowych oraz hipotezy glownej. Przeprowadzone analizy teoretyczne i
praktyczne eksperymenty pozwalaja na wyeksponowanie potencjatu technologii rejestru
rozproszonego, w szczegolnosci w kontek$cie zapewnienia bezpieczenstwa danych i
komunikacji w §rodowisku cechujgcym si¢ ograniczonym poziomem zaufania. W rozprawie
wykazano, ze unikalne wtasciwosci blockchain pozwalajg na decentralizacj¢ 1 uwierzytelniania

dostepu do danych, przy jednoczesnej eliminacji potrzeby istnienia zaufanych posrednikow.

Szczegdlnie istotnym aspektem poruszonych badan jest identyfikacja i eksploracja
nowych schematow dzialania, pozwalajacych na bezpieczne przechowywanie i wymiang
informacji w scenariuszach, dla ktorych tradycyjne rozwigzania zawodza. Integracja
technologii blockchain z nowoczesnymi prymitywami kryptograficznymi pozwala na
tworzenie systemoéw informatycznych gotowych na wdrozenie w réznych sektorach zycia

spotecznego i gospodarki.

Celem praktycznym pracy bylo zaproponowanie schematu realizacji
uwierzytelnionego dostepu do danych w sposob calkowicie zdecentralizowany.
Zaproponowane rozwigzania oraz implementacje stanowig fundament dla dalszych badah nad
systemami zwigkszajacymi bezpieczenstwo i prywatno$¢. Potwierdzenie postawionych w
pracy hipotez badawczych otwiera nowe perspektywy dla rozwoju bezpiecznych i

niezawodnych systemow teleinformatycznych.

Zaproponowany w rozprawie schemat uwierzytelnionego dost¢epu do danych ma
potencjal znaczacego wplywu na praktyczne zastosowania w wielu sektorach. Mozliwosci
integracji z systemami bankowymi, e-administracjg czy systemami zarzadzania infrastruktura

krytyczng otwieraja nowe $ciezki dla wdrozen cyfrowych, gdzie bezpieczenstwo danych jest
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priorytetem. Dalsze badania moga skupi¢ si¢ na adaptacji proponowanego schematu dla
konkretnych aplikacji przemystowych, co pozwoli na bezposrednia demonstracj¢ korzysci
ptynacych z implementacji zdecentralizowanych protokotow bezpieczenstwa w kontekscie
rzeczywistych scenariuszy operacyjnych. Przemys$lane wdrozenie tych technologii moze
réwniez stanowi¢ istotny element w ksztattowaniu polityk ochrony danych na poziomie
narodowym 1 mi¢dzynarodowym, zwiekszajac odporno$¢ na ataki i zabezpieczajac

prywatnos¢ uzytkownikow.

Zaprezentowane w rozprawie podejsScie laczy rozne platformy blockchain w celu
zapewnienia bezpieczenstwa i prywatno$ci danych. Stanowi nie tylko innowacj¢ na polu
technicznym, ale réwniez otwiera droge do szeroko zakrojonych zastosowan praktycznych.
Wprowadzenie schematéw umozliwiajacych uwierzytelnianie i decentralizacj¢ w srodowisku,
ktére tradycyjnie opiera si¢ na centralizacji, podwaza dotychczasowe metody zabezpieczen i
jest krokiem milowym w dazeniu do autonomii danych przy zachowaniu ich poufnosci. Tego
rodzaju przelomowe rozwiazania moga zrewolucjonizowaé¢ wiele sektoréow, w tym e-
zdrowie, obronnos¢, sektor finansowy i administracje publiczna, dostarczajac nie tylko
nowych narzedzi, ale takze ksztaltujac przyszie strategie bezpieczenstwa na poziomie

globalnym.

Antycypujac, dysertacja ta stanowi istotny krok w Kkierunku zrozumienia i
upowszechnienia wykorzystania potencjalu blockchain do budowy systemow
informatycznych cechujacych si¢ wyzszym poziomem odpornosci, bezpieczenstwa i
poszanowania prywatnosci uzytkownikow, co jest niezbedne do realizacji wyzwan stawianych

przed cyfrowym spoteczenstwem.
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