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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, inny)?
Autor postawil w rozprawie doktorskiej nastepujacy hipoteze badawcza:

Zastosowanie technologii blockchain pozwala na realizacj¢ uwierzytelnionego dostepu do
danych zdecentralizowanych.

Ten cel og6lny zostal nastgpnie doprecyzowany poprzez postawienie kilku hipotez

szczeg6lowych:

1. Zastosowanie polaczenia roznych technologii blockchain pozwala na stworzenie

rozproszonej ushugi szyfrowania danych.

2. Technologia blockchain pozwala na prowadzenie komunikacji w niezaufanym

srodowisku.

3. Mozliwe jest utworzenie schematu skladowania danych w sieci publicznej,

gwarantujacego integralnos¢ i poufnos¢ tresci.

Autor rozprawy rozwigzuje problem badawczy zwigzany z postawiong glowng hipotezg
badawcza oraz hipotezami szczegélowymi poprzez przedstawienie koncepcji budowy systemu
pozwalajacego na uwierzytelniony dostep do danych zdecentralizowanych, opartego na
roznych technologiach blockchain — w tym przypadku Etehereum i Secret Network. Autor
rozprawy zaklada, ze dane skladowane sa w sieciach publicznych (czyli w sSrodowisku
niezaufanym) — Ethereum, Secret Network oraz IPFS. Autor pokazuje, ze wykorzystanie tych

technologii pozwala na zachowanie integralnosci i poufnosci danych. Ponadto autor ocenia



zaproponowany schemat uwierzytelnionego dostepu do danych.

Teza rozprawy zostata jasno sformutowana, praca ma charakter projektowy. Nalezy jednak
zaznaczy¢, ze o ile koncepcja rozwigzania projektowego zostala przedstawiona to nie

wszystkie elementy zwigzane z realizacja projektu zostaly w pracy zaprezentowane.

Czy w rozprawie przeprowadzono w sposéb wlaSciwy analize Zrédel / w tym literatury

Swiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o dostatecznej wiedzy
autora. Czy wnioski z przegladu Zrédel sformulowano w sposéb jasny i przekonywujacy?
Przeglad literatury dotyczacy tematyki rozprawy jest mocng strong omawianej rozprawy
doktorskiej. Autor rozprawy dokonal wnikliwej analizy stanu wiedzy dotyczacej

zaawansowanych systemow blockachin pod katem ich wykorzystania do postawionego zadania

badawczego.

Opis stanu wiedzy zwigzanej z tematyka rozprawy znajduje si¢ w pierwszych czterech
rozdzialach rozprawy. Pierwsze dwa rozdzialy rozprawy stanowig wprowadzenie do tematyki
technologii blockchain pod katem uzasadnienia podjecia badaf omawianych w rozprawie z
uwzglednieniem celow, ktére musza by¢ zrealizowane w ich trakcie. W rozdziale pierwszym
autor nawigzuje do pierwszych zastosowan technologii blockchain zwigzanych z realizacja
platnosci z wykorzystaniem tzw. kryptowalut, oraz do wprowadzonych nastepnie obliczen
wewnatrz sieci blockchain. Autor rozprawy twierdzi, ze pelna transparentno$¢ transakcji i
zawartosci technologii blockchain spowodowala brak mozliwosci realizacji bardziej
wymagajacych przypadkéw uzycia zwigzanych, np. z przeplywem danych, ktére nie powinny
zosta¢ upublicznione. Nastepnie autor rozprawy przekonuje, ze wymiana informacji z
wykorzystaniem klasycznych technologii informacyjnych wymaga istnienia zaufanych
posrednikow potwierdzajgcych tozsamo$¢ serwerow biorgcych udziat w procesie transmisji
danych. Zastosowanie centralne] infrastruktury potwierdzajacej tozsamos$é moze prowadzié¢ do
ustanowienia cenzury. Autor rozprawy przechodzi nastepnie do konkluzji, ze zastosowanie
technologil rejestru rozproszonego pozwoli na decentralizacje procesu podejmowania decyzji
co bezposrednio przelozy si¢ na zwickszenie bezpieczenstwa ushtug oraz uniemozliwi
zaistnienia takich zdarzen jak tych zwiazanych z aferg DigNotar z 2011 roku, kiedy to grupa
przestgpcza przechwycila przeplyw danych w scentralizowanym systemie przeplywu
informacji. Na podstawie analizy dzialania systemdéw scentralizowanych i zdecentralizowanych
autor rozprawy, w rozdziale drugim, formuluje swojg hipotez¢ badawcza przedstawiajac

jednoczesnie powigzane z nig hipotezy szczegolowe.



W rozdziale trzecim Autor przedstawil pierwsza generacj¢ technologii blockchain. W
pierwszym podrozdziale przedstawiony zostal rys historyczny, wskazujgcy na giéwne kamienie
milowe w rozwoju koncepcji rejestru rozproszonego. W podrozdziale drugim dokladny opis
techniczny dziafania sieci Bitcoin jest przedstawiony. Szczegdélowo omédwiona jest struktura
transakcji, proces tworzenia (kopania) nowych $rodkéw oraz dokonana jest analiza metod
zabezpieczania transakcji stosowanych w sieci. Opis proceséw realizowanych =z
wykorzystaniem sieci Bitcoin charakteryzuje si¢ duza szczegélowoscia, Autor odwoluje sie do
niskopoziomowych struktur danych oraz omawia mechanizmy kryptograficzne. Istotny wplyw
na prawidtowe funkcjonowanie procesow w sieciach Bitcoin maja wykorzystywane algorytmy
konsensusu - Autor rozprawy skoncentrowal si¢ na opisie nastepujacych metod: Proof of Work,
Proof of Stake, Problem Bizantyjskich Generaléw, PBFT, IOTA.

W rozdziale czwartym kolejne generacje technologii rejestru rozproszonego, oznaczone jako
2.0 1 3.0, zostaly zaprezentowane. W odrgbnych podrozdziatach sieci Ethereum, IOTA,
Hyperledger TFabric zostaly przedstawione, kolejne podrozdzialy zostaly poswiecone
zastosowaniom blockchain nowej generacji oraz technologiom zdecentralizowanego
przechowywania danych. W przypadku sieci Ethereum Autor rozprawy koncentruje si¢ na
opisie mechanizmoéw przejécia stanéw oraz na typach stosowanych kont. Ponadto Autor
rozprawy opisuje specyfike¢ ‘smart’ kontraktow, ich wykorzystanie w sieci oraz sposoby
obstugi transakeji 1 wiadomosci. W przypadku protokotu IOTA, przeznaczonego do stosowania
w Intemecie Rzeczy, uwaga Autora zostala skierowana na strukture rejestru rozproszonego
majacego postac skierowanego grafu acyklicznego oraz na podstawowe algorytmy zwigzane z
IOTA takie jak TSA (Tip Selection Algorithm) oraz MAM (Masked Authenticated Messaging).
W przypadku rozwigzania Hyperledger Fabric przedstawiona zostala architektura sieci oraz
omowione zostaly mozliwosci wykonywania kodu. W kolejnym podrozdziale rézne aspekty
technologii zdecentralizowanego przechowywania danych zostaty oméwione. Autor rozprawy
dokonal analizy mechanizméw, w szczegdlnoéci sposobow adresowania danych, oraz
przedstawil protokoly komunikacyjne stosowane do wyszukiwania i dystrybucji danych w
systemach Interplanetary File System i Arweave. Podrozdzial piaty omawia zastosowanie
technologii blockchain 2.0 1 3.0 w realizacji zdecentralizowanych uslug. W szczego6lnosci

Autor skupia si¢ na zdecentralizowanych finansach i autonomicznych organizacjach.

Przedstawiona powyzej zawarto$¢ rozdzialdw trzeciego 1 czwartego sprawia wrazenie, ze
przeglad stanu wiedzy zwigzanej z tematykg rozprawy jest zbyt szczegdlowy dla prezentacji
wynikow wykonanej pracy badawczej, jednak zawartos¢ rozdzialu szostego, w ktorym

przedstawiona jest koncepcja realizacji zdecentralizowanego systemu wymiany danych, temu



przeczy. Dla wykazania zasadnosci zastosowanych technologii wykorzystywanych w
proponowanym rozwigzaniu szczegdlowa prezentacja technologii w rozdziatach trzecim i
czwartym jest konieczna. Nalezy ponadto zaznaczy¢é, ze omOwienie poszczegdlnych

technologii w tych rozdziatach jest bardzo klarowne.

Przeglad literatury jest bardzo obszerny i obejmuje 192 pozycji, w tym Zrédet literaturowych
opublikowanych w 2024. Moje gléwne zastrzezenie odnoszace si¢ do przegladu literatury
dotyczy skromnego powotania si¢ autora rozprawy na wlasne prace — w spisie literatury jest

tylko jedna pozycja autora rozprawy.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy
przyjete zalozenia sg uzasadnione?

Szésty rozdzial prezentuje autorskie rozwigzanie schematu uwierzytelnionego dostepu do
danych w Srodowisku rozproszonym. Autor wykorzystuje w tym celu potaczenie technologii
IPFS, Ethereum, Secret Network oraz Web Cryptography API. Rozdzial ten sktada sie z trzech
podrozdzialdéw. W pierwszym podrozdziale Autor opisuje technologie przechowywania
sekretbw w publiczne] sieci blockchain, koncentrujac sie na przedstawieniu zastosowania
technologii Trusted Execution Environment, stosowanego algorytmu konsensusu, a takze
wykonywanych przez sie¢ operacji bazodanowych. Drugi podrozdzial zawiera opis autorskiej
implementacji mechanizméw autoryzacji wykorzystujgcy ‘smart’ kontrakty sieci Ethereum i
Secret Network. Autor przedstawia fragmenty kodow zrédlowych odpowiedzialne za realizacje
krytycznych funkcjonalnosci - listingi kodéw w jezykach Solidity, Rust i JavaScript sg
zamieszczone. Weryfikacja zatozonych wymagan niefunkcjonalnych, skladajaca si¢ na ocene
zaproponowanego schematu, przedstawiona jest w podrozdziale trzecim. Uwaga Autora
skupiona jest na wykorzystywanych prymitywach kryptograficznych w kontekscie zapewniania
integralnodci, poufnosci oraz dostgpnosci przechowywanych danych. Mozliwe hipotetyczne

podatnosci tak skonstruowanego schematu sg omawiane.

Tytul rozprawy doktorskiej sugeruje, ze praca nie dotyczy tylko sytemu informatycznego
realizujgcego uwierzytelniony dostep do danych w Srodowisku rozproszonym. Zakladam, ze
uzasadnieniem takiego sformulowania tytulu rozprawy jest zawarto$¢ rozdzialu pigtego
rozprawy, w ktérym przedstawiono opis autorskich propozycji zastosowania technologii
rejestru rozproszonego do zapewniania integralnosci i dostepnosci danych, a takze realizacji
obliczen rozproszonych. Rozdzial podzielony zostal na trzy podrozdzialy poruszajace
odpowiednio kazdy z wczesniej wymienionych tematow. Pierwszy podrozdzial przedstawia

autorskie propozycje wykorzystania rejestru rozproszonego do realizacji systemu



monitorowania laicucha dostaw produktéw medycznych. Kolejny podrozdziat przedstawia
autorska koncepcje zwigkszenia dostgpnosci do informacji w przypadku wystapienia sytuacji
kryzysowych lub ograniczen lacznosci. Autor wykorzystuje technologic IPFS w kontekscie
udostgpniania zasobéw w sieciach publicznych i prywatnych. Ostatni podrozdziat przedstawia
autorska koncepcje  wykorzystania  blockchain  do implementacji  zdecentralizowanej
autonomicznej organizacji majacej za zadanie zarzadzanie rojem drondéw. Autor dokonuje
poréwnania dwoch mozliwych do wykorzystania technologii — Hyperledger Fabric oraz IOTA

oraz ich integracji ze sktadowaniem danych w IPFS.

Autor rozprawy rozwigzal postawione przez siebie zadanie badawcze prezentujac koncepcje
systemow informatycznych wykorzystujgcych technologie blockchain w celu zwickszenia
odpornosci systeméw informatycznych. Przedstawione koncepcje rozwigzan oméwione sa w
roznym stopniu ogoélnosci, przy czym koncepcje rozwigzan zaprezentowane w rozdziale piatym
stanowia, w mojej opinii, zarys koncepcji. Propozycja systemu oméwiona w rozdziale szostym
jest najbardziej kompletna i towarzyszaca jej analiza dotyczaca zapewnienia poufnosci poprzez
wykorzystanie mechanizméw kryptograficznych oraz analiza zapewnienia dostgpnosci danych
dajg gwarancje spelienia wymagan funkcjonalnych i niefunkcjonalnych dla systemu. Ponadto
koncepcja systemu opisana w rozdziale széstym uzupelniona jest o pewne szczegoly
implementacyjne poprzez zaprezentowanie szczeg6lowych rozwigzan na poziomie skryptow
jezykéw programowania.

Niemniej rozprawa doktorska zyskataby wyzsza oceng, gdyby autor rozprawy skoncentrowalby
si¢ na realizacji koncepcji przedstawionej w rozdziale szostym i przedstawitby wyniki testow
zrealizowanego systemu informatycznego uwzgledniajagce wydajnosé systemu, jego

skalowalno$¢ oraz koszty uzytkowania.

Czy autor wykazal umiej¢tno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwiezlo$é, jasnosé, poprawno$¢ redakeyjna rozprawy/?
Autor przyjal wlasciwy uklad rozprawy. W rozdziale pierwszym autor przekonuje o
zasadnosci podj¢cia badafh nad tematyka rozprawy W rozdziale drugim przedstawiono
problemy badawcze wystepujace przy podjeciu zaproponowanej tematyki i wynikajace z nich
hipotezy badawcze. W kolejnych dwoch rozdziatach oméwione s3 obszernie technologie,
ktore beda wykorzystywane przy realizacji celéw badawczych z krytyczng ich analiza i w
takim zakresie, aby mozliwe bylo zaprezentowanie koncepcji realizacji celoéw badawczych.
Oryginalne rozwigzania autora przedstawione sa w rozdziatach piatym i széstym. Rozdzial
siédmy zawiera podsumowanie wynikéw badan, weryfikacje spetnienia postawionych hipotez

badawczych i wnioski dotyczace mozliwosci wykorzystania uzyskanych wynikow. Pozostata



czes$¢ pracy to spis literatury, rysunkow i tabel.

Praca przedstawia w sposob zwigzly i jasny uzyskane przez autora rozprawy wyniki. Ponadto
praca jest napisana bardzo starannie. Uwagi dotyczgce strony redakcyjnej odnoszg sie przede
wszystkim do dwoch kwestii: 1) nieuzasadnionego wprowadzenia definicji w opisach, np.
Definicji 3.3 grafu skierowanego; 2) wykorzystywanie pewnych funkcji do definicji innych
funkcji, przy jednoczesnej prezentacji tych funkcji kilka stron dalej, np. funkcja ‘R’ na str. 116
jest okreslona poprzez funkcje ‘Enc’ oraz ‘Dec’, ktore przedstawione sg na stronach 123 oraz

124 odpowiednio.

Jakie sg slabe strony rozprawy i jej gléwne wady?

Autor rozprawy prezentuje koncepcje rozwigzan systemow informatycznych. Poniewaz
koncepcje te nic zostaly zrealizowane w postaci systemow informatycznych pelna ich ocena nie

jest mozliwa ze wzgledu na brak, np. testéw wydajnosciowych implementacji.

Mimo powyzszej uwagi moja ocena wykonanej przez Autora pracy jest wysoka.

Podsumowanie

Podsumowujgc recenzje, biorac pod uwage powyzsze opinie i wymagania zawarte w art. 187
Ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2023 poz.
742)., stwierdzam, ze rozprawa mgra inz. Kamila Kaczynskiego pt. ,.Zastosowanie
zaawansowanych  systeméw  blockchain do  wzmacniania odporno$ci  systeméw
informatycznych” spelnia wymagania stawiane pracom doktorskim w dyscyplinie informatyka
techniczna i telekomunikacja, w szczegdlnosci:

. rozprawa zawiera oryginalne rozwigzanie problemu naukowego w dyscyplinie

informatyka techniczna i telekomunikacja

. kandydat posiada ugruntowana, gicboka wiedze¢ w dyscyplinie informatyka techniczna i
telekomunikacja
. kandydat posiada umiejetnos¢ samodzielnego prowadzenia pracy naukowe;.

Wnoszg o jej przyjecie i dopuszezenie do dalszych etapow postepowania doktorskiego.
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