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Zakres i charakter rozprawy

Rozprawa mgra inz. Kamila Kaczynskiego “Zastosowanie zaawansowanych systemow
blockchain do wzmacniania odpornosci systemow informatycznych" ma charakter teoretyczno-
praktyczny i analizuje mozliwosci zastosowania rejestrow rozproszonych oraz technologii
zdecentralizowanego przechowywania danych do zapewnienia integralnosci, poufnosci i
dostgpnosci danych. Rozprawa skupia si¢ na mozliwosciach decentralizacji systemow
informatycznych, co jest szczegbinie istotne w  kontekscie rosngeych zagrozen

cybernetycznych oraz wymogéw ochrony danych.

Poruszona przez autora tematyka decentralizacji systeméw informatycznych stanowi
istotny obszar badawczy. Zastosowanie technologii rejestru rozproszonego i
zdecentralizowanego przechowywania danych jest aktywnie analizowane przez $rodowisko
naukowe. Wykorzystane technologie takie jak IPFS, czy Hyperledger Fabric sg szeroko
wykorzystywane do tworzenia nowych 1 modernizacji istniejgcych systemow

teleinformatycznych, w szczegolnosei, gdy zalozone wymagania projektowe skupiajg si¢ na



zapewnieniu dostgpnosci i1 integralnosci danych. Celowo$¢ stosowania tych technologii
wskazuje stale rosngca liczba incydentoéw cyberbezpieczenstwa nakierowanych na uzyskanie
nieautoryzowanego dostgpu do danych, a w szczegolnych przypadkach na spowodowanie ich

niedostepnosci dla dotychczasowych uzytkownikow.

Rozprawa oferuje nowe schematy zapewniania integralnosci, dostgpnosci i poufnosci
danych, ktore moga by¢ wykorzystane w réznych sektorach, w tym w infrastrukturze
krytycznej i obronnos$ci. Dodatkowo praca wskazuje na potencjalne sciezki dla dalszych badan,

zwlaszcza w obszarze decentralizacji i ochrony danych wrazliwych.
Zawarto$¢ rozprawy

Rozprawa sklada si¢ z dziesigciu rozdziatow, streszczenia w jezyku polskim i
angielskim oraz wykazu skrotow. Pierwszy rozdzial to wprowadzenie przedstawiajace
tematyke rozprawy oraz wskazujgcy na motywy wyboru tematu przez doktoranta. Rozdziat
drugi przedstawia cele pracy oraz postawione przez autora hipotezy badawcze. W rozdziale
trzecim zamieszczony zostal teoretyczny opis technologii blockchain pierwszej generacji.
Autor wskazal historyczne poczatki tej technologii, najbardziej znaczaca implementacje w
postaci kryptowaluty Bitcoin. W rozdziale tym zawarty zostal opis najbardziej istotnych
algorytmoéw konsensusu stosowanych w rejestrach rozproszonych. W rozdziale czwartym
przedstawione zostaly generacje rejestrOw rozproszonych okreslone jako druga i trzecia. Autor
skupit si¢ w osobnych podrozdziat na przedstawieniu specyfikacji technicznej Ethereum, [OTA
oraz Hyperledger Fabric. Rozdzial ten jest zakonczony przedstawieniem specyfikacji

technicznej ustug zdecentralizowanego przechowywania danych IPFS oraz Arweave.

W rozdziale pigtym przedstawione zostaly praktyczne zastosowania analizowanych
technologii w zapewnianiu integralnosci i dostgpnosei danych a takze realizacji obliczen
rozproszonych. Rozdzial ten zawiera autorskie koncepcje dotyczace zastosowania rejestrow
rozproszonych w oprogramowaniu zarzadzania tancuchem dostaw, zwigkszaniu dostgpnos$ci
witryn internetowych i realizacji autonomicznych rojow dronow. W szdstym rozdziale
recenzowanej rozprawy przedstawiony zostal autorski schemat uwierzytelnionego dostgpu w
srodowisku rozproszonym. Autor przedstawia takze ewaluacje utworzonego schematu, w
szczegblnosci w kontekscie zapewnianych ustug kryptograficznych. Rozdzial siédmy
podsumowuje prace, okresla spelnienie postawionych hipotez badawczych oraz przedstawia
mozliwosci zastosowania wynikow pracy. Ostatnie trzy rozdzialy zawierajg bibliografi¢ oraz

odpowiednio spisy tabel i rysunkow.
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Uwazam, iz struktura rozprawy jest poprawa, a zastosowany przez doktoranta sposob
przedstawienia zagadnien jest logiczny i przejrzysty. Praca jest wykonana w sposob staranny

pod katem poprawnosci edycyine) i jgzykowe;.
Poprawnos¢ rozwigzania i oryginalno$¢ problemu naukowego

Doktorant sformutowal nastepujaca gléwna hipotezg badawczy: |, Zastosowanie
technologii blockchain pozwala na realizacjg uwierzytelnionego dostgpu do danvch
zdecentralizowanych.”. Uwazam, iz powyzsza tez zostala sformulowania poprawnie, a mgr inz.
Kamil Kaczynski rozwigzal ten problem naukowy z wykorzystaniem prawidlowych metod
badawczych. Zamieszczona w podsumowaniu pracy weryfikacja hipotezy gléwnej przedstawia
opracowany przez autora schemat 1 i}nplementacjf;, uwierzytelnionego dostgpu w Srodowisku
rozproszonym wykorzystujagcym publiczne sieci blockchain Ethereum i Secret Network, ustuge

IPFS oraz autorska aplikacje przegladarkowa jako uzasadnienie.

Rozprawa mgra inz. Kamila Kaczyfiskiego jest zgodna z dyscypling “Informatyka
techniczna i telekomunikacja”, skupiajgc si¢ na kwestiach bezpieczenstwa, niezawodnosci i
efektywnosci systemow informatycznych. Autor zastosowal szereg technik badawczych, taczac
analizy teoretyczne z praktycznymi implementacjami w jezykach Rust, Solidity i Javascript.
Praca wnosi istotny wklad do dziedziny Informatyki Technicznej i Telekomunikacji,
proponujac nowe schematy uwierzytelniania i przechowywania danych, ktére moga by¢
zastosowane w roznych sektorach, w tym w infrastrukturze krytycznej i obronnosci. Praca
wskazuje takze na potencjalne $Sciezki dla dalszych badan, zwtaszcza w zakresie decentralizacji

i ochrony danych wrazliwych.

W mojej ocenie mgr inz. Kamil Kaczynski rozwigzal postawiony problem naukowy w
sposob poprawny, z zastosowaniem wlasciwego podejscia badawczego. Problem naukowy jest
bez watpienia oryginalny i ciekawy, co pozwala na dalsze zastosowanie osiggnietych przez

autora wynikow badan.
Ogolna wiedza teoretyczna kandydata w dyscyplinie

Doktorant zamiescit w pracy szeroki opis sieci blockchain pierwszej, drugiej i trzeciej
generacji wzbogacony o podrozdzialy dotyczgce algorytméw konsensusu oraz ustug
zdecentralizowanego przechowywania danych. Bibliografia skfada si¢ ze 192 pozycji, w
ktorych zdecydowang wigkszos$¢ stanowig artykuly anglojezyczne. W pracy znajduja sie
odniesienia do kazdej pozycji literatury, pozwalajgce czytelnikowi na weryfikacje zawartosci

rozprawy oraz uszczegélowienie opisywanej tematyki. Autor zamiescil w rozprawie szereg
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przypisow i definicji ulatwiajacych zrozumienie zawartosci przez czytelnika. Szczegotowa
analiza bibliografii pozwala takze na odnalezienie odniesienia do publikacji doktoranta
traktujgcych o poruszonej w pracy tematyce. Dotgczone do rozprawy ilustracje, schematy i
tabele wskazuja na posiadanie przez autora wiedzy na temat tworzenia publikacji naukowych i
prezentacji wynikow wiasnych badarn. Po analizie powyzszego, uwazam, ze doktorant posiada

odpowiednig wiedzg teoretyczng w dyscyplinie Informatyka Techniczna i Telekomunikacja.

Uwagi krytyczne

Recenzujge rozprawe zauwazylem, 1z doktorant stosuje 1lustracje pochodzace ze Zzrodet
zewnetrznych, jak 1 ilustracje sporzadzone wilasnorecznie. Powyzsze skutkuje powstaniem
pewnego dysonansu w odbiorze pracy, gdzie nie wszystkie ilustracje zachowuja podobna
kolorystyke i przejrzysto$¢. Dodatkowo, cze$¢ z ilustracji zawiera opisy sporzadzone w jezyku
angielskim, podczas gdy inne sg sporzadzone w jezyku polskim. W mojej ocenie warto byloby

ujednolici¢ ilustracje w calej pracy, poprawiajac tym samym jej czytelnosc.

Doktorant wykorzystuje w pracy wiele wzoréw 1 odwzorowari matematycznych. Ich
sposob formatowania nie budzi zastrzezen, jednakze brak numeracji powoduje, Ze analiza ciagu
myslowego autora wymaga znacznie wigcej wysitku. Uwazam, ze warto byloby wprowadzi¢

odpowiednig numeracje¢, tym samym poprawiajac odbior pracy przez czytelnika.

Autor zamiescit na poczatku pracy wykaz wykorzystywanych skrotow. Sklada si¢ on z
75 pozyciji, ktore sg w zdecydowanej wigkszosci skrotami rozwinigtymi z jezyka angielskiego.
Praca zostala napisana w jezyku polskim, dlatego tez niektére z rozwinig¢ mozna byloby
zastgpic¢ polskimi odpowiednikami, np. IoT — Internet of Things zastapi¢ poprzez IR — Internet

Rzeczy.

Opracowany przez autora schemat uwierzytelnionego dostgpu do danych w srodowisku
zdecentralizowanym zostal przedstawiony w postaci odwzorowan matematycznych i
fragmentéw kodu zZroédlowego implementujgcego najwazniejsze funkcje systemu. Nastepnie
autor dokonat ewaluacji, skupiajgc si¢ na weryfikacji sity kryptograficznej sktadowych
prymitywoéw kryptograficznych. W mojej ocenie dobrze byloby dokona¢ takze oceny
wydajnodci takiego schematu, czy tez oszacowaé koszty przechowywania i udostepniania
danych z jego wykorzystaniem. Powyzsze pozwoliloby czytelnikowi na wyciagniecie

wnioskow co do mozliwosci wykorzystania tych kodéw w srodowisku produkcyjnym.



Podsumowanie

Rozprawa mgra inz. Kamila Kaczyniskiego w sposéb poprawny prezentuje ogoélnag
wiedze teoretyczng kandydata w dyscyplinie Informatyka Techniczna i Telekomunikacja oraz
wskazuje na posiadanie przez doktoranta umiejetnosci samodzielnego prowadzenia pracy
naukowej. Przedmiot rozprawy bezsprzecznie stanowi oryginalne rozwigzanie problemu
naukowego, a autor we wiasciwy sposob wykazal umiejetnos¢ prowadzenia badan i wlasciwej
interpretacji uzyskiwanych wynikéw. Wskazane przeze mnie uwagi krytyczne nie wpfywaja na
pozZytywng oceng niniejszej rozprawy.

Konkludujac, uwazam ze recenzowana rozprawa autorstwa mgra inz. Kamila

Kaczynskiego spetnia wymogi zawarte w ustawie z dnia 20 lipca 2018r., Prawo o szkolnictwie

wyzszym i nauce i wnoszg o dopuszczenie do jej publicznej obrony.




