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Recenzowana rozprawa mgra inz. Kamila Kaczyrnskiego zostata napisana pod
kierunkiem prof. dra hab. n. mat. inz. Jerzego Gawineckiego. Praca sktada sie ze
153 stron, w tym spisu tresci, bibliografii, wykazu skrétéw, streszczen oraz spisu tabel
i rysunkéw. Autor podzielit prace na dziesie¢ rozdziatdw, ktérych zdecydowana
wiekszos¢ zostata podzielona na od trzech do pieciu podrozdziatow.

Rozdziat pierwszy stanowi wstep wskazujgcy na motywacje doktoranta w
zakresie wyboru tematyki rozprawy doktorskiej oraz przedstawia streszczenie
kolejnych rozdziatéw. W rozdziale drugim zdefiniowany zostat cel i gtéwna teza pracy
a takze okreslono problemy badawcze. Rozdziat trzeci zostat podzielony na trzy
podrozdziaty, ktére przedstawiajg odpowiednio rys historyczny technologii rejestru
rozproszonego, specyfikacje techniczng sieci Bitcoin oraz specyfikacje wybranych
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algorytmow konsensusu stosowanych w protokotach blockchain. Doktorant skupit sie
na przedstawieniu pierwszej generacji technologii blockchain, ktéra byta dedykowana
w szczegolnosci aplikacjom finansowym. Nastepnie opisane zostaly podstawowe
metody osiggania konsensusu, takiej jak Proof of Work czy BFT, a takze ich znaczenie
w zapewnianiu integralnosci rejestru. Rozdziat czwarty ma charakter teoretyczny i
przedstawia rozwqj technologii opartych o rejestr rozproszony. Doktorant wykorzystat
pie¢ podrozdziatbw do przyblizenia kluczowych ewolucji i zastosowan technologii
blockchain w generacjach 2.0 i 3.0 a takze przedstawienia technologii
zdecentralizowanego przechowywania danych. W kolejnych podrozdziatach
omowione zostaty sieci Ethereum, IOTA oraz Hyperledger Fabric. Nastepnie
przedstawione zostaty technologie zdecentralizowanego przechowywania danych -
IPFS oraz Arweave. Ostatni podrozdziat przedstawia praktyczne zastosowania

opisanych wczesniej generacji blockchain, w szczegdélnosci:

o Zdecentralizowane finanse (DeFi);
o Zdecentralizowane autonomiczne organizacje (DAO);

e Tokeny niezamienne (NFT).

Rozdziat pigty rozpoczyna cze$C praktyczng pracy. Przedstawione zostaly w
nim autorskie propozycje wykorzystania technologii DLT w celu decentralizacji
infrastruktury. Doktorant w trzech kolejnych podrozdziatach opisal mozliwosci
wykorzystania DLT w kontekscie zapewniania integralnosci i dostepnosci danych oraz
prowadzenia obliczeh rozproszonych. Pierwszy podrozdziat skupiat sie na analizie
autorskich propozycji dotyczacych zapewniania integralnosci danych. Poprzez
zaprezentowany autorski przypadek uzycia DLT do monitorowania tancucha dostaw
produktow medycznych, autor wskazat przewagi tego podejScia nad systemami
scentralizowanymi. Drugi podrozdziat wprowadza czytelnika w rozwazania dotyczace
autorskich koncepcji zwigkszania dostgpnosci danych poprzez wykorzystanie
technologii rejestru rozproszonego. Autor przeprowadzit w nim analize decentralizacji
infrastruktury, wskazujac na mozliwosc jej decentralizacji z wykorzystaniem technologii
IPFS prowadzgcej do poprawy niezawodnosci i dostgpnosci danych, a takze eliminaciji
mozliwosci cenzurowania opublikowanych tresci. Wskazany przez autora schemat
pozwala na realizacje dostgpu do danych w sytuacjach kryzysowych, czy tez
ograniczonej tgcznosci. W ostatnim, trzecim podrozdziale wprowadzone zostaty

autorskie rozwazania dotyczgce zastosowania technologii rejestru rozproszonego do
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realizacji obliczeh rozproszonych. Autor skupit sie na przedstawieniu moziiwosci
wykorzystania technologii DLT do realizacji autonomicznego roju dronéw, co zgodnie
z zapewnieniami przeklada sie na wigkszg odporno$¢é na =zaktocenia i ataki
radioelektroniczne.  Zaproponowane  podejScie  zaklada wysoki poziom
autonomicznosci roju, co pozwala na zwigkszenie elastycznosci i dynamiki

prowadzonych operacji.

Rozdziat szésty recenzowanej rozprawy jest skupiony wokét autorskiego
rozwigzania schematu uwierzytelnionego dostepu do danych w $rodowisku
rozproszonym. Do realizacji schematu autor wykorzystat szereg technologii, takich jak
Ethereum, IPFS, Secret Network, Web Cryptography API czy JS. Rozdziat zostat
podzielony na trzy podrozdziaty. W pierwszym z nich autor przedstawit specyfike
przechowywania sekretéw w publicznej sieci blockchain. W kolejnym podrozdziale
przedstawione zostaly implementacje smart kontraktéw i aplikacji webowych
realizujgcych zamierzone funkcjonalnosci. Trzeci i ostatni podrozdziat stanowi
ewaluacja zaproponowanego w pracy schematu, skupiona na weryfikacji spetnienia

zatozonych wymagan funkcjonalnych i niefunkcjonalnych.

Rozdziat si6dmy stanowi podsumowanie wynikdw przeprowadzonych badan
oraz wnioski autora w zakresie mozliwosci ich wykorzystania. Rozdziaty 6smy,

dziewigty i dziesigty stanowig odpowiednio bibliografie, spis tabel i spis rysunkow.

Recenzujgc rozprawe doktorskg, nalezy odwota¢é siedo wymagan
przedstawionych przez ustawodawce w ustawie z dnia 20 lipca 2018 r. - Prawo o
szkolnictwie wyzszym i nauce. Artykut 187 tej ustawy definiuje wymagania odnosnie

rozpraw doktorskich:

1. Rozprawa doktorska prezentuje ogblng wiedze teoretyczng kandydata w
dyscyplinie albo dyscyplinach oraz umiejetno$¢ samodzielnego prowadzenia
pracy naukoweyj lub artystycznej.

2. Przedmiotem rozprawy doktorskiej jest oryginalne rozwigzanie problemu
naukowego, oryginalne rozwigzanie w zakresie zastosowania wynikow
wlasnych badafi naukowych w sferze gospodarczej lub spofecznej albo
oryginalne dokonanie artystyczne.

3. Rozprawe doktorskg moze stanowi¢ praca pisemna, w tym monografia

haukowa, zbior opublikowanych i powigzanych tematycznie artykutow



naukowych, praca projektowa, konstrukcyjna, technologiczna, wdrozZeniowa lub
artystyczna, a takze samodzielna i wyodrebniona czesc pracy zbiorowej.

Przedstawiona mi rozprawa stanowi prace pisemng, bedacg spdjng catoscig
zrealizowang w sposob, jakiego oczekuje sie od prac naukowych. W zwigzku z
powyzszym nalezy uznaé, iz wymog art. 187 pkt 3 zostat spetniony.

Rozprawa mgra inz. Kamila Kaczynskiego ma charakter teoretyczno-
praktyczny. Bibliografia zawiera 192 pozycjie, ktére w wiekszosci stanowig
recenzowane artykuty naukowe w jezyku angielskim. Dla kazdej z pozydji
literaturowych istnieje stosowne odniesienie w tekscie rozprawy. W kontekscie
zgodnosci tresci z dyscypling informatyka techniczna i telekomunikacja, nalezy
zauwazyc, iz jednym z gtéwnych obszaréw informatyki technicznej jest zapewnienie
bezpieczenstwa systemow informatycznych. Technologia rejestru rozproszonego bez
watpienia oferuje nowe mozliwosci w zakresie zabezpieczania danych i systeméw
przed nieautoryzowanym dostepem, manipulacjg czy réznego rodzaju cyberatakami.
Poziom szczeg6lowosci zamieszczonych przez doktoranta opiséw wybranych
technologii blockchain, jak i ich wykorzystania w konkretnych przypadkach uzycia bez
watpienia pokazuje jego dogtebng wiedze w tejze dyscyplinie. Struktura pracy jest
przemyslana, a kolejne rozdziaty przygotowujg czytelnika do interpretacji wynikéw
przeprowadzonych badan. Uwazam =zatem, iz rozprawa prezentuje o0gding
wiedze kandydata w dyscyplinie informatyka techniczna i telekomunikacja oraz
potwierdza jego umiejgtno$¢ do samodzielnego prowadzenia pracy naukowej, tym

samym spetniajgc wymogi art. 187 pkt 1 ustawy.

Tematem recenzowanej rozprawy jest ,Zastosowanie zaawansowanych
systemow blockchain do wzmacniania odpornosci systeméw informatycznych”. W
kontekscie rozwigzania problemu naukowego, mgr inz. Kamil Kaczynski postawit

nastepujgce hipotezy badawcze:
Gfoéwna hipoteza badawcza:

Zastosowanie technologii blockchain pozwala na realizacje uwierzytelnionego

dostepu do danych zdecentralizowanych.
Szczegdétowe hipotezy badawcze:

1. Zastosowanie potgczenia roznych technologii blockchain pozwala na

stworzenie rozproszonej ustugi szyfrowania danych.



2. Technologia blockchain pozwala na prowadzenie komunikacji w niezaufanym

srodowisku.

3. Mozliwe jest utworzenie schematu sktadowania danych w sieci publicznej,

gwarantujgcego integralnos¢ i poufnos¢ tresci.

Przedstawione hipotezy zostaty zweryfikowane w rozdziatach 5 i 6, w czesci
praktycznej pracy. Opracowany przez doktoranta schemat uwierzytelnionego dostepu
do danych zdecentralizowanych zostatl zbudowany w oparciu o sieci blockchain
Ethereum i Secret Network, ustuge zdecentralizowanego przechowywania danych
IPFS oraz aplikacje przegladarkowg, ktéra moze by¢ uruchamiana lokalnie na
urzgdzeniu koncowym. W wyniku potgczenia tych technologii autor opracowat system
zapewniajgcy poufnosg, integralnosc¢ i dostepnos¢ przechowywanych danych. Nalezy
zauwazy¢, ze technologia blockchain stanowita kluczowy element tego rozwigzania.
Pozwolita na wykonywanie operacji kryptograficznych w Srodowisku rozproszonym,
przy jednoczesnym zachowaniu poufnosci przechowywanych i przetwarzanych
danych. Przedstawione w pracy schematy oraz zatgczone fragmenty kodow
zrodiowych wskazujg na oryginalno$¢ rozwigzania postawionego problemu.
Wykorzystane technologie wskazujg na szerokgwiedze mgra inz. Kamila
Kaczynskiego w zakresie praktycznego zastosowania posiadanej wiedzy teoretyczne;
w dyscyplinie informatyka techniczna i telekomunikacja. Oceniam, iz przedstawiona
rozprawa prezentuje oryginalne rozwigzanie problemu naukowego, tym samym

spetniajgc pkt 1 art. 187 ustawy Prawo o szkolnictwie wyzszym i nauce.

Praca zostata napisana jezykiem poprawnym, wiasciwym dla tego typu
opracowan. W dokumencie mozna odnalez¢ nieliczne literéwki, btedy interpunkcyijne i
gramatyczne, ktére nie majg wigkszego wptywu na pozytywny odbidr pracy, np.
~Serwerow usfugodawecy, przechowujgcych tre$c objetych cenzurg” zamiast ,serweréw
ustugodawcy, przechowujgcych treS¢ objetg cenzurg®. Autor zamiescit w pracy
obszerng liste skrétow, jednak mimo wszystko nie jest ona kompletna. Przyktadowo,
w pracy mozemy znalez¢ odwotanie do HLS, ktéry to skrét nie zostat objagniony w

przedstawionym wykazie.

W czesci praktycznej pracy doktorant zdecydowat o wykorzystaniu schematu
ECIES wykorzystujgcego krzywg secp256k1. Krzywa ta posiada znane wady
konstrukcyjne, ktére w szczegdlnosci mogg utatwia¢ dokonywanie atakéw typu side-
channel na wykorzystujgce jg implementacje. Z mojego punktu widzenia dobrze byloby



w pracy poruszy¢ ten problem i zasugerowac¢ mozliwe rozwigzania, lub tez w bardziej
dosadny sposOb wyartykulowaC potrzebe wykorzystania tejze krzywej w
projektowanym systemie. Podobnie, dobrze bytoby w pracy wykorzystaé oznaczenia
funkcji szyfrujgcej i deszyfrujgcej szeroko wykorzystywane w literaturze przedmiotu, tj.
odpowiedni E i D zamiast Enc i Dec. Uwagi te majg jednakze charakter polemiczny i

nie wplywajg na mojg pozytywng ocene rozprawy.

Podsumowujgc niniejszg recenzje uwazam, ze rozprawa mgr inz. Kamila

Kaczynskiego spetnia wszystkie wymagania formalne stawiane rozprawom

doktorskim okreslone przez ustawe z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce. Doktorant udowodnit swojg szerokg wiedze teoretyczng z zakresu
dyscypliny informatyka techniczna i telekomunikacja, a takze postawit problem
badawczy, ktéry zostat przez niego rozwigzany w sposéb oryginalny. W zwigzku z
powyzszym wnioskuje o dopuszczenie mgra inz. Kamila Kaczynskiego do dalszych

etapoéw przewodu doktorskiego.



