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Postep w dziedzinie technologii teleinformatycznych spowodowal, Ze wiekszos¢ dziatalnosci
organizacyjnych opiera si¢ na przetwarzaniu informacji w systemach teleinformatycznych. Z jednej strony
watwia to gromadzenie i przesylanie informacji, ale z drugiej strony stwarza dodatkowe zagroZenia

zwigzane z mozliwoscig przestepczego kopiowania i modyfikacji danych.

Charakterystyka systemow teleinformatycznych wymaga zastosowania odpowiednich zabezpieczen,
aby chroni¢ zasoby systemu przed réznymi zagrozeniami, ktérym sa one narazone w swoim S$rodowisku
produkcyjnym. Zasoby systemdéw teleinformatycznych, w szczegdlnosci zasoby informacyjne, sa niezwykle
waznymi aktywami organizacji i wymagaja odpowiedniej ochrony, niezaleznie od ich formy.
Bezpieczenistwo elektronicznie przetwarzanych informacji ma fundamentalne znaczenie, zwlaszcza w

przypadku poufnych informacji objetych ustawowa ochrona.

Wiele norm oraz zalecen okresla potrzebe oceny poziomu bezpieczenstwa dla perspektywy ochrony.
Istniejace metody charakteryzuja sie duza ztozonoscia a co za tym idzie podatna na bledy. Stosowanie zbyt
ztozonych metod tworzy ryzyko wykonania oceny bezpieczeristwa jedynie na etapie akredytacji systeméw a
nie zgodnie z zasadami aplikacji cyklicznie co pewien czas. Brak systematyczno$ci zaniza poziom

bezpieczenistwa chronionych systemow.

Koncepcja badawcza obejmuje przeglad istniejacych standardéw, metod oceny bezpieczeristwa w

celu zaproponowania efektywnej procedury oceny poziomu bezpieczenstwa systemu teleinformatycznego.

Proponowana ocena mechanizméw bezpieczefistwa uwzglednia¢ bedzie najwazniejsze atrybuty
bezpieczeristwa tj. poufno$¢, integralno$¢ oraz dostepno$¢ zawartosci informacyjnej systeméw
teleinformatycznych.

Praca sktada sie z czterech rozdziatow.

Pierwszy rozdzial wprowadza do tematu bezpieczefistwa informacji, przedstawiajagc podstawowe

kategorie informacji wymagajacych ochrony, argumenty dla ich zabezpieczenia, klasyfikacje informacji,
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proces klasyfikacji i zawarto§¢ metadanych plikéw cyfrowych, cykl funkcjonowania systemu
teleinformatycznego oraz kluczowe aspekty ochrony informacji. Obejmuje on réwniez zwrécenie uwagi na
roznorodne czynniki i zagrozenia, ktére moga mie¢ wplyw na ich bezpieczenistwo, a takze konieczno$¢

skoncentrowania si¢ na zarzadzaniu ryzykiem i minimalizacji potencjalnych zagrozen.

Drugi rozdziat koncentruje sie na ocenie poziomu bezpieczenstwa informacji w systemie. Sklada sie
z kilku etapéw, kt6re majq na celu ustalenie stopnia ochrony informacji oraz identyfikacje zagrozen i ryzyka
z nimi zwiazanego. Pierwszym etapem jest identyfikacja chronionych zasobéw informacyjnych i okreslenie
ich wartosci. Nastepnie dokonuje sig identyfikacji zagrozen i ocenia ich poziom, co umozliwia identyfikacje
i oszacowanie ryzyka. Proces ten opiera si¢ na analizie wartosci informacji, zagrozen i podatnosci, a
wynikowa ocena ryzyka shizy do ustalenia priorytetéw w dzialaniach majacych na celu zapewnienie

odpowiedniego poziomu bezpieczenstwa informacji.

Trzeci rozdzial przedstawia kompleksowa metode oceny bezpieczenstwa informacji. Sktada sie ona z
etapow, ktére obejmuja identyfikacje zasobéw informacyjnych, zagrozen, oszacowanie skutkéw utraty
zasobéw oraz oceng ryzyka. Uwypuklonym jest jak waznym jest zachowanie poufnosci, integralnosci i

dostepnosci informacji, a takze przeciwdzialanie szkodom poprzez odpowiednie $rodki ochrony.

Czwarty rozdzial omawia réine dziatania majgce na celu utrzymanie zakladanego poziomu
bezpieczenistwa informacji. Obejmuje to przeglady ryzyk, nadzér i kontrole zgodnosci z dokumentacjg
bezpieczenstwa, monitorowanie bezpieczeristwa w czasie rzeczywistym, informowanie o pojawiajacym sie
ryzyku i aktualizowanie zabezpieczeri oraz u$wiadamianie i szkolenie pracownikéw. Okreslona zostanie
mozliwo$¢ aplikacji proponowanej metody. Wszystkie te dzialania sa istotne dla zapewnienia trwatego

i skutecznego bezpieczefistwa informacji w systemie.

W trakcie badan nad proponowang metoda oceny bezpieczeristwa przeprowadzono konsultacje z
ekspertami (Audytorami udzielajacymi akredytacji system6w), interesariuszami (Kierownikami Jednostek
Organizacyjnych przetwarzajacych informacje wrazliwe, Administratorami systemoéw, Inspektorami
Bezpieczenstwa Teleinformatycznego, Kierownikami Kancelarii Tajnych oraz Kancelarii Kryptograficznych,

Uzytkownikami). Dzieki temu uzyskano réznorodne perspektywy i cenne do$wiadczenia.
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