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WSTEP

,» W zyciu nalezy kierowac sie prawdq i dzieli¢ sie zdobytq wiedzq”

Profesor Brunon Hotyst

Postep w dziedzinie technologii teleinformatycznych spowodowatl, ze
wiekszos¢ dzialalnosci organizacyjnych opiera sie na przetwarzaniu informacji w
systemach teleinformatycznych. Z jednej strony ulatwia to gromadzenie i
przesylanie informacji, ale z drugiej strony stwarza dodatkowe zagrozenia zwigzane

z mozliwoscia przestepczego kopiowania i modyfikacji danych.

Charakterystyka systemOw teleinformatycznych wymaga zastosowania
odpowiednich zabezpieczen, aby chroni¢ zasoby systemu przed réznymi
zagrozeniami, ktérym sg one narazone w swoim srodowisku produkcyjnym. Zasoby
systemoOw teleinformatycznych, w szczegélnosci zasoby informacyjne, sq niezwykle
waznymi aktywami organizacji i wymagaja odpowiedniej ochrony, niezaleznie od
ich formy. Bezpieczenstwo elektronicznie przetwarzanych informacji ma
fundamentalne znaczenie, zwlaszcza w przypadku poufnych informacji objetych

ustawowq ochrona.

Wiele norm oraz zalecen okresla potrzebe oceny poziomu bezpieczenstwa
dla perspektywy ochrony. Istniejace metody charakteryzuja sie duzg ztozonoscia a
co za tym idzie podatng na btedy. Stosowanie zbyt ztozonych metod tworzy ryzyko
wykonania oceny bezpieczenstwa jedynie na etapie akredytacji systemOw a nie
zgodnie z zasadami aplikacji cyklicznie co pewien czas. Brak systematycznosci

zaniza poziom bezpieczenstwa chronionych systemow.

Koncepcja badawcza obejmuje przeglad istniejagcych standardéw, metod

oceny bezpieczefistwa oraz przeprowadzenie indywidualnych wywiadow



pogtebionych z interesariuszami pionéw ochrony informacji niejawnych w celu
zaproponowania efektywnej procedury oceny poziomu bezpieczenstwa systemu

teleinformatycznego.

Proponowana ocena mechanizméw bezpieczenstwa uwzglednia¢ bedzie
najwazniejsze atrybuty bezpieczenstwa tj. poufnos¢, integralno$¢ oraz dostepnosc

zawarto$ci informacyjnej systemow teleinformatycznych.
Praca skitada sie z czterech rozdziatow.

Rozdzial pierwszy w ujeciu ontologicznym wskazuje na istote ochrony.
Odpowiada na pytanie na czym nalezy sie skupi¢ aby w ujeciu podmiotowym
zapewniC bezpieczenstwo informacji. Analogicznie jak w kryptologii w ktorej dla
zapewnienia bezpieczenstwa informacji najistotniejszym zagadaniem w
projektowaniu jak i tamaniu nowych szyfréw jest zrozumienie zjawisk dyfuzji oraz
konfuzji informacyjnej tak w ocenie bezpieczenstwa systemow teleinformatycznych
najistotniejszym elementem jest okreSlenie gwarantowanej miary — poziomu
bezpieczenstwa w odniesieniu do zidentyfikowanego zasobu podlegajacego
ochronie. Rozdzial wprowadza do tematu bezpieczenstwa informacji,
przedstawiajgc podstawowe kategorie informacji wymagajacych ochrony,
argumenty dla ich zabezpieczenia, klasyfikacje informacji, proces klasyfikacji i
zawarto$¢ metadanych plikéw cyfrowych, cykl funkcjonowania systemu
teleinformatycznego oraz kluczowe aspekty ochrony informacji. Obejmuje on
rowniez zwrocenie uwagi na roznorodne czynniki i zagrozenia, ktére moga miec
wplyw na ich bezpieczenstwo, a takze konieczno$¢ skoncentrowania sie na

zarzadzaniu ryzykiem i minimalizacji potencjalnych zagrozen.

Rozdzial drugi dostarcza nam konkluzji w jaki sposéb do rozwigzania
problemu podchodza organizacje definiujagce standardy w ocenie poziomu
bezpieczenstwa, jakie sa dobre praktyki oraz metody -certyfikacji rozwiazan
zapewniajacych bezpieczenstwo informacji. Dostarcza nam wiedzy o prébie

okreSlenia  gwarantowanej miary poziomu bezpieczenstwa  systemow
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teleinformatycznych poprzez zastosowanie metod ilosciowych, jakoSciowych jak i
mieszanych. Rozdzial koncentruje sie na ocenie poziomu bezpieczenstwa
informacji w systemie, ktory sklada sie z kilku etapow. Poszczego6lne czynnosci
majq na celu ustalenie stopnia ochrony informacji oraz identyfikacje zagrozen i
ryzyka z nimi zwigzanego. Pierwszq czynnoscig jest identyfikacja chronionych
zasobow informacyjnych i okreslenie ich wartosci. Nastepnie dokonuje sie
identyfikacji zagrozen i ocenia ich poziom, co umozliwia identyfikacje i
oszacowanie ryzyka. Proces ten opiera sie na analizie warto$ci informacji, zagrozen
i podatnosci, a wynikowa ocena ryzyka stuzy do ustalenia priorytetow w
dziataniach majacych na celu zapewnienie odpowiedniego poziomu bezpieczenstwa

informacji.

Trzeci rozdzial przedstawia kompleksowa metode oceny bezpieczenstwa
informacji. Sklada sie ona z etapéw, ktore obejmujq identyfikacje zasobéw
informacyjnych, zagrozen, oszacowanie skutkow utraty zasobow oraz ocene ryzyka.
Uwypuklonym jest jak waznym jest zachowanie poufno$ci, integralnosci i
dostepnosci informacji, a takze przeciwdzialanie szkodom poprzez odpowiednie

srodki ochrony.

Czwarty rozdzial omawia rézne dzialania majace na celu utrzymanie
zakladanego poziomu bezpieczenstwa informacji. Obejmuje to przeglady ryzyk,
nadzor i kontrole zgodnosci z dokumentacja bezpieczenstwa, monitorowanie
bezpieczenstwa w czasie rzeczywistym, informowanie o pojawiajagcym sie ryzyku i
aktualizowanie zabezpieczen oraz uSwiadamianie i szkolenie pracownikow.
Przedstawione zostaja dobre praktyki pozwalajace na utrzymanie zakladanego
poziomu bezpieczenstwa oraz potencjal aplikacyjny proponowanej metody oceny
poziomu bezpieczenstwa systemow teleinformatycznych. Wszystkie te dzialania sa
istotne dla zapewnienia trwalego i skutecznego bezpieczenfistwa informacji w

systemie.



ROZDZIAL 1

Ochrona informacji w systemach teleinformatycznych

,» Pierwsza wojna swiatowa byta wojnq chemikow,
druga wojna swiatowa byta wojnq fizykow,

trzecia wojna Swiatowa bedzie wojnq matematykow”
Profesor Jerzy Gawinecki

1 Klasy chronionych informacji

Klasy informacji to rozlgczne podzbiory informacji, ktére sa wyroznione i
okreSlone przez wustawe o ochronie informacji niejawnych. Znaczenie

poszczegolnych klas ksztattuje sie nastepujaco:

Klasa J — JAWNE, informacje oznaczone tq klasa sq dostepne dla wszystkich
uzytkownikow, niezaleznie od ich uprawnien. Sa to informacje publiczne, ktére nie
sq objete zadnymi ograniczeniami dostepnosci.

Klasa Z — ZASTRZEZONE, informacje oznaczone tg klasg sq ograniczone i
dostepne tylko dla uzytkownikéw posiadajacych odpowiednie uprawnienia. Sa to

informacje niejawne, ktére wymagaja ochrony przed nieuprawnionym dostepem.

Klasa Pf — POUFNE, informacje oznaczone tq klasg sg jeszcze bardziej
ograniczone niz w przypadku klasy Z. Dostep do nich maja uzytkownicy
posiadajacy specjalne uprawnienia, zwigzane z konkretnymi potrzebami
stuzbowymi.

Klasa 0 — TAJNE, informacje oznaczone tgq klasg sg tajne i dostepne tylko dla
uzytkownikow posiadajacych wysoki poziom uprawnien. Sa to informacje o
szczegolnej wrazliwosci, ktore muszq by¢ Scisle chronione.

Klasa 00 — SCISLE TAJNE, informacje oznaczone ta klasa s $cisle tajne i
dostep do nich majq tylko wyjatkowo upowaznione osoby. Sa to najbardziej poufne

informacje, ktore wymagaja najwyzszego stopnia ochrony.



Klasy te ustalaja poziomy dostepnosci informacji dla uzytkownikow
posiadajacych okreSlone uprawnienia. Klasy informacji sa hierarchicznie
uporzadkowane wedlug nastepujacej kolejnosci: J < Z < Pf < 0 < 00. Kazdy
uzytkownik, ktory posiada uprawnienia dostepu do danej klasy (daje rekojmie
zachowania tajemnicy), ma rowniez uprawnienia dostepu do wszystkich klas

nizszych w hierarchii.

W parze z rekojmig zachowania tajemnicy jest nieodzowna ,,zasada wiedzy
uzasadnionej”, ktéra okre$la, ze informacje niejawne powinny by¢ udostepnione
tylko tym osobom, ktére sg upowaznione do ich otrzymania na podstawie
konkretnych obowigzkéow stuzbowych lub zadan, ktérymi sie zajmujg. Celem
zasady jest minimalizacja ryzyka ujawnienia poufnych informacji oraz kontrola
dostepu do nich. Ograniczenie dostepu do tych informacji tylko do oséb, ktére
rzeczywiscie ich potrzebuja w wykonywaniu swoich obowigzkéw, zmniejsza
potencjalne ryzyko wycieku poufnych danych lub wykorzystania ich w spos6b

niepozadany.

Hierarchiczna struktura klas informacji i uprawnienia dostepu do klas
zapewnia odpowiednia kontrole i ochrone informacji, zgodnie z ich stopniem

poufnosci i wrazliwosci.

W ustawie o ochronie informacji niejawnych wyrézniane sg cztery klauzule
tajnosci: "scisle tajne", "tajne", "poufne"” i "zastrzezone". Przy nadawaniu klauzuli
tajnosci uwzglednia sie stopien wplywu danej informacji na bezpieczenstwo
obywateli i kraju. Istnieje mozliwo$¢ oznaczenia roéznych czesci dokumentu

(materiatu) r6znymi klauzulami tajno$ci, w zaleznoSci od ich wrazliwosci.'

"Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756, 1030).



Osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia
innego materiaty, jest odpowiedzialna za nadanie odpowiedniej klauzuli tajnosci. W
praktyce oznacza to, Ze nie zawsze jest to osoba, ktora sporzadzita dokument, lecz
czesto osoba, ktéra dokonata podpisu, na przyklad przelozony. Decyzja dotyczaca
nadania klauzuli tajnosci opiera sie na ocenie ryzyka i wiasciwej klasyfikacji
informacji, zgodnie z przepisami i wytycznymi dotyczacymi ochrony informacji

niejawnych.

Nadanie wlasciwej klauzuli tajnoS$ci ma na celu zapewnienie odpowiedniego
poziomu ochrony informacji, aby zabezpieczy¢ interesy bezpieczenstwa obywateli i
kraju przed nieuprawnionym dostepem oraz nieuprawnionym ujawnieniem
informacji. Jest to istotny element ochrony informacji niejawnych i zapewnienia

bezpieczenstwa panstwowego.

To, jaka klauzule nada¢ reguluje art. 5 ustawy o ochronie informacji
niejawnych:

- klauzula ,Scisle tajne”, zgodnie z art. 5 ust. 1 ustawy o ochronie
informacji niejawnych jest nadawana informacjom niejawnym, ktorych
nieuprawnione ujawnienie moze spowodowa¢ wyjatkowo powazng szkode dla
Rzeczypospolitej Polskiej. Przyjecie tej klauzuli wynika z réznych czynnikow,
takich jak:

* Zagrozenie niepodleglosci, suwerennosci lub integralnosci terytorialnej
Rzeczypospolitej Polskiej: Jezeli ujawnienie informacji mogloby zagrozic¢
niepodleglos$ci, suwerennosci lub integralnosci terytorialnej kraju;

e Zagrozenie bezpieczenstwu wewnetrznemu lub porzadkowi
konstytucyjnemu Rzeczypospolitej Polskiej: Jesli ujawnienie informacji
stanowiloby zagrozenie dla bezpieczenstwa wewnetrznego kraju lub
porzadku konstytucyjnego;

* Zagrozenie sojuszom lub pozycji miedzynarodowej Rzeczypospolitej
Polskiej: Jezeli ujawnienie informacji mogloby zagrozi¢ sojuszom lub

pozycji miedzynarodowej kraju;
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Oslabienie gotowosci obronnej Rzeczypospolitej Polskiej, jesli ujawnienie
informacji mogtoby ostabi¢ gotowos¢ obronna kraju;

Zagrozenie identyfikacji funkcjonariuszy, zolierzy lub pracownikéw stuzb
odpowiedzialnych za realizacje zadan wywiadu lub kontrwywiadu: Klauzula
"Scisle tajne" jest rowniez stosowana w przypadku zagrozenia identyfikacji
0s0b wykonujacych czynnosci operacyjno-rozpoznawcze oraz 0sOb
udzielajacych im pomocy, jesli zagraza to bezpieczenstwu wykonywanych
Czynnosci.

Zagrozenie zyciu lub zdrowiu funkcjonariuszy, zolierzy lub pracownikéw
wykonujacych czynnoSci operacyjno-rozpoznawcze: Jezeli ujawnienie
informacji mogloby zagraza¢ zyciu lub zdrowiu oséb wykonujacych
Czynnosci operacyjno-rozpoznawcze lub osobom im pomagajacym;
Zagrozenie zyciu lub zdrowiu S$wiadkow koronnych Iub o0séb im
najblizszych: Klauzula "SciSle tajne" jest nadawana w przypadku, gdy
ujawnienie informacji mogloby zagraza¢ zyciu lub zdrowiu swiadkow

koronnych lub ich oséb najblizszych.?

- klauzula ,,Tajne”, zgodnie z art. 5 ust. 2 ustawy o ochronie informacji
niejawnych nadawana informacjom wrazliwym, ktérych nieuprawnione
ujawnienie moze spowodowaC powazng szkode dla Rzeczypospolitej
Polskiej. Przyjecie tej klauzuli wynika z r6znych czynnikow, takich jak:
Uniemozliwienie realizacji zadan zwigzanych z ochrong suwerennosci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej: Jezeli ujawnienie
informacji uniemozliwitoby skuteczng realizacje zadan zwigzanych z
ochrong suwerennosci lub porzadku konstytucyjnego kraju, nadaje sie
klauzule "tajne".?

Pogorszenie stosunkow Rzeczypospolitej Polskiej z innymi panstwami lub

organizacjami miedzynarodowymi: Klauzula "tajne" jest stosowana w

’K. Mordaszewski, D. Laskowski, Prawne aspekty ochrony informacji. Wybrane zagadnienia, w ,,Nowe

Techniki badan kryminalistycznych a bezpieczenstwo informacji, red. B. Holyst, J. Pomykata, P. Potejko.

PWN. 2014, s. 23.

3Tamze, s. 24.
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przypadku, gdy ujawnienie informacji mogloby prowadzi¢ do pogorszenia
stosunkow miedzy Polska a innymi panstwami lub organizacjami
miedzynarodowymi.

Zaklocenie przygotowan obronnych panstwa lub funkcjonowania Sit
Zbrojnych  Rzeczypospolitej Polskiej: Je$li ujawnienie informacji
zaklocitoby przygotowania obronne kraju lub funkcjonowanie Sit Zbrojnych,
stosuje sie klauzule "tajne".

Utrudnienie wykonywania czynnoSci operacyjno-rozpoznawczych oraz
Scigania sprawcow zbrodni: Klauzula "tajne" jest rOwniez stosowana w
przypadku, gdy ujawnienie informacji utrudnitoby wykonywanie czynnosci
operacyjno-rozpoznawczych majacych na celu zapewnienie bezpieczenstwa
panstwa lub Sciganie sprawcow zbrodni przez uprawnione stuzby lub
instytucje.

Zaklocenie funkcjonowania organdéw $cigania i wymiaru sprawiedliwosci:
Jezeli ujawnienie informacji w istotny sposéb zaklocitoby funkcjonowanie
organow scigania i wymiaru sprawiedliwosci, nadaje sie klauzule "tajne".
Przyniesienie znacznej straty interesom ekonomicznym Rzeczypospolitej
Polskiej: Klauzula "tajne" jest stosowana w przypadku, gdy ujawnienie

informacji przyniostoby znaczne straty interesom ekonomicznym kraju.

- klauzula ,,Poufne”, zgodnie z art. 5 ust. 3 ustawy o ochronie informacji

niejawnych jest nadawana informacjom niejawnym, ktorych nieuprawnione

ujawnienie moze spowodowacC szkode dla Rzeczypospolitej Polskiej. W tym

przypadku, szkoda nie musi by¢ wyjatkowo powazna, ale nadal istotna. Ponizej

kategorie mozliwych szkod, ktére wymagajq nadania klauzuli "poufne:

Utrudnienie prowadzenia biezacej polityki zagranicznej Rzeczypospolitej
Polskiej: Jezeli ujawnienie informacji utrudniloby prowadzenie biezacej
polityki zagranicznej kraju, stosuje sie klauzule "poufne".

Utrudnienie realizacji przedsiewzie¢ obronnych lub negatywny wptyw na

zdolno$¢ bojowa Sit Zbrojnych: Jesli ujawnienie informacji utrudnitoby
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realizacje przedsiewziec¢ obronnych lub negatywnie wplyneloby na zdolnosc¢
bojowa Sit Zbrojnych, nadaje sie klauzule "poufne".

Zaklocenie porzadku publicznego lub zagrozenie bezpieczenstwu obywateli:
Klauzula "poufne" jest stosowana w przypadku, gdy ujawnienie informacji
zaklociloby porzadek publiczny lub stanowitoby zagrozenie dla
bezpieczenstwa obywateli.

Utrudnienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone bezpieczenistwa lub podstawowych interesow Rzeczypospolitej
Polskiej: Jezeli ujawnienie informacji utrudniloby wykonywanie zadan
stuzbom lub instytucjom odpowiedzialnym za ochrone bezpieczenstwa lub
podstawowych interesow kraju, stosuje sie klauzule "poufne".

Utrudnienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone porzadku publicznego, bezpieczenstwa obywateli lub Sciganie
sprawcow przestepstw i przestepstw skarbowych oraz organom wymiaru
sprawiedliwo$ci: Klauzula "poufne" jest stosowana, gdy ujawnienie
informacji utrudniloby wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochrone porzadku publicznego, bezpieczenstwa
obywateli lub Sciganie sprawcow przestepstw i przestepstw skarbowych,
oraz organom wymiaru sprawiedliwosci.

Zagrozenie stabilnosci systemu finansowego Rzeczypospolitej Polskiej:

Jezeli ujawnienie informacji zagrozitoby stabilno$ci systemu finansowego.*

- klauzula ,,Zastrzezone”, zgodnie z art. 5 ust. 4 ustawy o ochronie

informacji niejawnych, klauzula "zastrzezone" jest nadawana informacjom

niejawnym, ktorym nie przypisano wyzszej klauzuli tajnoSci. Nadawanie klauzuli

"zastrzezone" jest uzasadnione, gdy nieuprawnione ujawnienie tych informacji

moze mie¢ szkodliwy wplyw na wykonywanie zadan przez organy wiladzy

publicznej lub inne jednostki organizacyjne w zakresie:

Obrony narodowej,

“Tamze, s. 24-25.
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* Polityki zagranicznej,
* Bezpieczenstwa publicznego,
* Przestrzegania praw i wolnosci obywateli,
*  Wymiaru sprawiedliwosci,
* Interesow ekonomicznych Rzeczypospolitej Polskiej.
Klauzula "zastrzezone" jest stosowana dla informacji, ktére nie spehiaja
kryteriow wymaganych do nadania wyzszych klauzul tajnosci, ale nadal majq

znaczenie dla wymienionych obszar6w dziatania organéw publicznych.®

STamze, s. 25.
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2 Ochrona wiedzy w systemach teleinformatycznych

Wiedza ma istotne znaczenie dla danej jednostki organizacyjnej® i wymaga
ochrony w celu zapewnienia rentownosci i cigglosci jej funkcjonowania. To wiasnie
wiedza jest najwazniejszym czynnikiem w osigganiu sukcesu i jest elementem
przyczyniajagcym sie do wzrostu wartosci przedsiebiorstwa. Bezpieczenstwo
informacji w systemach teleinformatycznych oznacza, ze sa one zabezpieczone
przed nieautoryzowanym odczytem, usunieciem lub zmiang, a zawsze dostepne dla

uprawnionego uzytkownika systemu.’

Bezpieczna informacja to informacja, ktora spelnia nastepujgce warunki:®

* Poufnos$¢ — jedynie osoby uprawnione majg mozliwo$¢ uzyskania dostepu
do niej.

* Integralnos¢ — informacja pozostaje nietknieta i niezmieniona w stosunku
do pierwotnego stanu, w jakim zostala utworzona przez autora. Zadna
nieuprawniona osoba nie moze niezauwazenie zmienic jej zawartosci.

* Dostepno$¢ — osoby uprawnione maja mozliwos¢ uzyskania dostepu do

informacji na zadanie.

Spelnienie tych warunkéw moze sie r6zni¢ w zaleznosci od systemow oraz
zaleze¢ od wielu czynnikéw, takich jak klauzula informacji oraz jej znaczenie w

danej jednostce organizacyjnej.

Bezpieczny system teleinformatyczny to taki, ktéry zapewnia ochrone
danych, ktore sa w nim przetwarzane. Aby to osiggna¢, system musi posiadac
mechanizmy do monitorowania dostepu uzytkownikéw do informacji, sprawdzania

ich tozsamosci oraz autentykacji. Dodatkowo, system powinien by¢ odporny na

® E. Skrzypek, Kapitat intelektualny jako czynnik stymulujgcy rozw(j przedsiebiorstwa, [w:] S. Partycki
(red.), Strategia rozwoju spotecznej gospodarki rynkowej w Polsce, UMSC, Lublin 2002, s. 35.
’R. J. Sutton, Bezpieczenstwo telekomunikacji Praktyka i Zarzadzanie, wyd. WKE.. 2004, s. 17.

8Tamze, s. 20-23.
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nieuprawnione manipulacje z zewnatrz, ale takze na celowe lub przypadkowe

manipulacje. Wazne jest takze, aby system dzialat niezawodnie.

W bezpiecznym systemie teleinformatycznym kluczowym elementem jest
ochrona danych. Aby to zagwarantowaC, konieczne sq odpowiednie S$rodki
zabezpieczajace, ktore obejmuja zaréwno aspekty fizyczne, techniczne, jak i
organizacyjne i proceduralne. Wprowadzenie odpowiedniej polityki ochrony
informacji, dostosowanej do specyficznych potrzeb danej jednostki organizacyjnej,
stanowi kolejny niezbedny krok w zapewnieniu bezpieczenstwa danych
przetwarzanych w systemach teleinformatycznych. Roéwniez kluczowe jest
utworzenie specjalnych struktur organizacyjnych, na przyklad pionu ochrony
informacji  niejawnych, aby efektywnie zarzadza¢ bezpieczenstwem
teleinformatycznym i chroni¢ dane przed nieuprawnionymi dostepami oraz
celowymi lub przypadkowymi manipulacjami. Wszystkie te dzialania }cznie
tworza kompleksowa i skuteczng ochrone informacji przetwarzanych

elektronicznie.

16



3  Informacje wrazliwe

Informacja jest zbiorem danych, faktow lub tresci, ktére przekazujg lub
reprezentuja pewne informacje o Swiecie. Moze to byC zapisane w réznych
formach, takich jak tekst, dZwiek, obraz czy dane numeryczne. Informacja ma na
celu przekazywanie wiedzy, powiadomien lub komunikacji miedzy osobami lub

systemami.’

Informacja moze by¢ podstawg podejmowania decyzji, rozwigzywania
probleméw, zdobywania wiedzy i porozumiewania sie. Przetwarzanie informacji
obejmuje gromadzenie, analize, interpretacje, przechowywanie i przekazywanie

danych w celu uzyskania sensownych informacji.

Podstawowymi elementami informacji sq znaki lub symbole, ktoére majq
okreSlone znaczenie i sq zrozumiale dla odbiorcy. Informacja moze by¢
przekazywana za pomoca roznych srodkdw komunikacji, takich jak jezyk mowiony,
pismo, komunikacja elektroniczna, telefonia, Internet, media drukowane, radio,

telewizja."

Wspoélczesna technologia informacyjna umozliwia przechowywanie,
przetwarzanie i przesylanie ogromnych ilosci informacji w bardzo szybki sposob.
Informacja odgrywa kluczowa role we wszystkich dziedzinach zycia, od nauki i

biznesu po media spotecznosciowe i rozrywke.

Z formalnego punktu widzenia informacja moze by¢ definiowana na rozne

sposoby, w zaleznosci od dziedziny i kontekstu, w ktorym jest uzywana.

°B. Holyst, J. Pomykata, Cyberprzestepczos¢ i kryptograficzna ochrona informacji, w ,,Metody biometryczne
i kryptograficzne w zintegrowanych systemach bezpieczenstwa, red. B. Holyst, J. Pomykata, wyd. WSM.
2021, str. 63.

19T, Polaczek, Audyt bezpieczenstwa informacji, Helion, 2014.
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W teorii informacji opracowanej przez Claude'a Shannona informacja jest
miarg redukcji niepewnosci. Zdefiniowal on ja jako odwrocong warto$¢
prawdopodobienstwa wystapienia danego zdarzenia. Informacja jest wieksza, gdy

zdarzenie jest mniej prawdopodobne. '

Informacja moze by¢ rozumiana jako mierzalna ilos¢ danych, redukcja

niepewnosci, przekaz znaczenia lub treS¢ przetwarzana przez umyst.

W dzisiejszym Swiecie informacja i wiedza sg traktowane jako nowy rodzaj
towaru, porownywalny z dobrami materialnymi i energia. Wspolczesne
spoleczenistwo globalne, zwane spoleczenstwem informacyjnym, jest silnie
uzaleznione od Internetu i innych masowych zrodel informacji. Termin
"informacja" odnosi sie nie tylko do faktow lub domniemanej wiedzy, ale takze do
regut preferencji w roznych dziedzinach, takich jak wazno$¢ i uzytecznos¢. W
praktyce, gdy informujemy kogo$ o kim$ lub czyms, przekazujemy mu fakty lub

dzielimy sie naszq wiedzg i preferencjami na ten temat."

Informacja wrazliwa odnosi sie do informacji, ktora jest szczeg6lnie wazna,
poufna, chroniona prawnie Iub wrazliwa na dostep, udostepnienie lub
wykorzystanie przez nieuprawnione osoby. Moze to obejmowac takie informacje
jak dane osobowe, tajemnice handlowe, poufne informacje rzadowe, dane

medyczne czy informacje bankowe. "

Definicja informacji wrazliwej moze rézni¢ sie w zaleznosci od kontekstu i
regulacji prawnych. W wielu przypadkach istnieja specjalne zasady i przepisy
dotyczace ochrony i bezpieczenstwa informacji wrazliwej, ktére majq na celu

zapobieganie jej nieuprawnionemu ujawnieniu, utracie lub naduzyciu.

IC. E. Shannon, Mathematical Theory of Communication, Bell System Technical Journal, 1948.

B. Holyst, J. Pomykata, Cyberprzestepczo$¢ i kryptograficzna ochrona informacji, w ,Metody
biometryczne i kryptograficzne w zintegrowanych systemach bezpieczenistwa, red. B. Hotyst, J. Pomykala,
wyd. WSM. 2021, s. 54-55.

“B. Hotyst, Kryminalistyka, wyd. Wolters Kluwer, s. 1350-1359, Warszawa, 2023.
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W przypadku organizacji i przedsiebiorstw, informacja wrazliwa czesto
wymaga szczegdlnych srodkéw ochrony, takich jak uwierzytelnianie, szyfrowanie,
kontrola dostepu oraz Sciste zasady bezpieczenstwa. Nieupowaznione ujawnienie
takiej informacji moze prowadzi¢ do powaznych konsekwencji, takich jak

naruszenie prywatnosci, utrata zaufania, straty finansowe czy kary prawne.
Wazne jest, aby odpowiednio identyfikowa¢, klasyfikowa¢ i chronic¢

informacje wrazliwe, aby zapewni¢ poufnos¢, integralnosc i dostepnos¢ tylko dla

uprawnionych osob.
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4  Motywacja ochrony informacji

Wprowadzenie zabezpieczen do systemu teleinformatycznego powinno
uwzglednia¢ potrzeby zwigzane z ochrong przetwarzanych w nim informacji.
Okreslenie tych potrzeb powinno opierac sie na polityce bezpieczenstwa informacji
przynalezacych do danej jednostki organizacyjnej. Polityka ta okreSla, czy i jak
istotne jest bezpieczenstwo informacji w dziatalnosci organizacji, a takze wskazuje,
ktore zasoby (informacyjne, materialne, niematerialne) sa szczegélnie wrazliwe i

ich naruszenie mogtoby spowodowa¢ powazne straty dla organizacji.

Zapewnienie bezpieczenstwa uzaleznione jest od rodzaju dziatalnosSci
prowadzonej przez organizacje oraz stopnia, w jakim ta dzialalnos¢ jest uzalezniona
od elektronicznego przetwarzania informacji. Zalezy rowniez od wielkosci
organizacji, Srodowiska eksploatacji i kultury organizacyjnej. Dla kazdej jednostki
organizacyjnej opracowywany jest specyficzny zestaw zasad, celéw i wymagan
dotyczacych przetwarzania informacji w systemach teleinformatycznych. Ten
szczegotowy plan stanowi uzasadnienie dla potrzeby zapewnienia bezpieczenstwa i

jest dostosowany do konkretnych wymagan tej jednostki.

Potrzeby ochrony informacji w organizacji moga réwniez wynikac¢ z
wymogow ustawowych, takich jak ustawa o ochronie informacji niejawnych czy
ustawa o ochronie danych osobowych. Wymogi ustawowe nakladaja obowiazek
zapewnienia  bezpieczenstwa informacji  przetwarzanych w  systemach
teleinformatycznych. Przykladem takiego wymogu jest konieczno$¢ uzyskania
zgody administracyjnej w celu przetwarzania informacji o charakterze poufnym.
Dla sektora wojskowego odpowiednio Stuzba Kontrwywiadu Wojskowego a dla

sektora prywatnego Agencja Bezpieczenstwa Wewnetrznego.

W sytuacjach, gdy przetwarzane informacje nie sq objete prawna ochrona,

potrzeba ochrony moze wynika¢ z wymogow statutowych, umoéw, kontraktow oraz
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zobowigzan wobec partnerow handlowych, kontrahentow i dostawcow ushug.
Decyzje dotyczace poziomu ochrony tych informacji zaleza od kierownictwa

organizacji oraz od uzgodnien z partnerami biznesowymi.

Identyfikacja potencjalnych zagrozen i analiza podatnosci systemu wobec
tych zagrozen stanowig kluczowy etap w tworzeniu skutecznych strategii ochrony

systemow komputerowych. Dzialania te sg niezwykle istotne z kilku powodow.

Po pierwsze, umozliwiajg skuteczne zarzadzanie ryzykiem. Analiza
podatnosci pozwala dokladnie oceni¢, jakie ryzyko niesie ze sobg dane zagrozenie
dla systemu. To z kolei pozwala na opracowanie adekwatnych strategii zarzadzania
ryzykiem, podejmowanie decyzji dotyczacych alokacji zasobow na ochrone,

implementacje kontroli bezpieczenstwa i planowanie dziatan reakcyjnych.

Po drugie, umozliwiajg dostosowanie strategii ochrony do konkretnych
zagrozen i podatnosci. Systemy komputerowe moga mie¢ rézne stabe punkty,
dlatego wazne jest, aby strategie ochrony byly dostosowane do specyficznych
zagrozen. Dzieki identyfikacji tych zagrozen mozliwe staje sie opracowanie

spersonalizowanych strategii ochrony.

Po trzecie, analiza podatnoSci i zagrozen pozwala na efektywne
wykorzystanie zasobow. Znajac potencjalne zagrozenia i podatno$ci, mozna
zoptymalizowac alokacje dostepnych zasobow. Skierowanie ich tam, gdzie ryzyko
jest wieksze, przyczynia sie do efektywnego wykorzystania zasobéw finansowych,

ludzkich i technologicznych.

Dodatkowo, analiza podatnosSci systemu zwieksza Swiadomos¢ zagrozen w
organizacji. Pracownicy staja sie bardziej uwazni na mozliwe ryzyka i zdajq sobie

sprawe, jak nalezy reagowac w przypadku wystgpienia konkretnych zagrozen.

Wreszcie, identyfikacja zagrozen i podatnosci pozwala na skuteczne
planowanie i prewencje. Na tej podstawie mozna opracowac plany reagowania na
potencjalne incydenty oraz wprowadzi¢ odpowiednie srodki prewencyjne. Dzialania

te znaczaco przyczyniajq sie do zmniejszenia ryzyka wystapienia incydentu.
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Analiza podatnosci i identyfikacja zagrozen to niezwykle istotne elementy
procesu ochrony systemow komputerowych. Stanowig one fundament dla

skutecznej strategii zapewnienia bezpieczenstwa systemu.
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5 Klasyfikacja i zawartos¢ metadanych plikéw cyfrowych

W przypadku gdy opis zawartosci dokumentu w metadanych zawieratby
informacje okreslone w art. 5 ust. 1, 2, 3 lub 4 ustawy o ochronie informacji

niejawnych to metadanym nadajemy klauzule.

Metadane zawierajace opis zawartosci dokumentu powoduje nadanie im
klauzuli:
¢ dla dokumentéw Zastrzezonych - metadane z opisem zawartosci sg jawne,
e dla dokumentéw: Poufnych, Tajnych, Sciéle Tajnych — metadane z opisem
zawartosSci sg Zastrzezone za wyjatkiem przestanek okreslonych w art. 5 ust.

1, 2 i 3 ustawy o ochronie informacji niejawnych.

W praktyce przy dokumentach kancelaryjnych opis zawartosci przygotowuje

sie tak, aby maksymalna klauzula byla zastrzezona.

Metadane pliku powinny zawiera¢ wszelkie informacje identyfikujace

dokument niejawny. Ponizej lista wymaganych pozycji:

1. Symbol oznaczenia klauzuli tajnosci (puste — jako jawne, Z, Pf, 0 lub 00)
Numer kolejny zapisu (numer pozycji)
Adnotacje dot. obowigzywania klauzuli tajnosci, jej zniesienia albo zmiany
Data rejestracji dokumentu
Nazwa nadawcy/adresata (lub wpis dokument wiasny)
Numer i data dokumentu otrzymanego
Nazwa dokumentu lub czego dotyczy

Liczba egzemplarzy wytworzonego dokumentu

© 0 N o Uk~ W

Liczba stron dokumentu lub innych jednostek miary

10. Liczba zalgcznikow

11. Liczba stron wszystkich zalgcznikow lub innych jednostek miary

12.Nr dokumentu, z ktoérego wykonano wydruk, kopie, wyciag, wypis, odpis,

tlumaczenie, lub numer nosnika
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13.Imie i nazwisko lub inne dane identyfikujace wykonawce dokumentu

14.Data, imie i nazwisko oraz podpis osoby pobierajacej dokument (podpis
stosujemy przy papierowej wersji dokumentu, w cyfrowym spisie pozycji
zastosowac nalezy oddzielng karte zapoznania sie¢ z dokumentem nr ... dla
wszystkich pozycji, nie tylko dla tajnych i Scisle tajnych, ktérych jest to
konieczne)

15. Potwierdzenie zwrotu dokumentu (data i podpis) (powigzane z kartg
zapoznania sie)

16. Adnotacje o wykonaniu dokumentu lub zalacznika (pozycja w ksigzce
doreczen przesytek miejscowych/pozycja wykazu przesytek
nadanych/zatgcznik do pismanr ...)

17. Adnotacje o wybrakowaniu lub przekazaniu do archiwum

18. Informacje uzupetniajace/Uwagi (np. symbol klasyfikacyjny wykazu akt)'

“Rozporzadzenie rady ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii

tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
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6 Cykl funkcjonowania chronionego systemu

teleinformatycznego

Bezpieczenstwo informacji niejawnych przetwarzanych w systemie
teleinformatycznym nalezy uwzgledni¢c we wszystkich etapach cyklu

funkcjonowania tego systemu, ktére obejmujg':

1 Planowanie — w tym etapie nalezy uwzgledni¢ wymagania bezpieczenstwa
informacji niejawnych i okresli¢ odpowiednie Srodki ochrony, procedury
oraz zasady postepowania. W danym etapie okreslamy:

1.1 przeznaczenie systemu teleinformatycznego;

1.2 maksymalng klauzule tajnosci informacji niejawnych, ktére beda
przetwarzane w systemie teleinformatycznym,;

1.3  tryb bezpieczenstwa pracy systemu teleinformatycznego;

1.4 szacunkowa liczbe uzytkownikow;

1.5 planowang lokalizacje.

2 Projektowanie — przy projektowaniu systemu teleinformatycznego nalezy
uwzgledni¢ aspekty bezpieczenstwa informacji, takie jak kontrola dostepu,
szyfrowanie danych, zabezpieczenia sieciowe. W danym etapie:

2.1 przeprowadza sie wstepne szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych w celu

2.1.1 okreslenia wymagan dla zabezpieczen;

2.1.2 dokonuje  sie  wyboru zabezpieczen dla  systemu
teleinformatycznego w oparciu o wyniki wstepnego szacowania
ryzyka dla bezpieczenstwa informacji niejawnych;

2.2 uzgadnia sie z podmiotem akredytujacym plan akredytacji obejmujacy
zakres i harmonogram przedsiewzie¢ wymaganych do uzyskania

akredytacji bezpieczenstwa teleinformatycznego;

>Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego.
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2.3 uzgadnia sie z podmiotem zaopatrujacym w klucze kryptograficzne
rodzaj oraz ilo$¢ niezbednych urzgdzen lub narzedzi kryptograficznych, a
takze sposob ich wykorzystania;

2.4 opracowuje sie dokument szczegolnych wymagan bezpieczenstwa.

3 Wdrazanie — podczas implementacji systemu nalezy zadba¢ o prawidtowe

wdrozenie srodkow ochrony, przeprowadzenie testow bezpieczenstwa oraz

odpowiednie szkolenie personelu w zakresie ochrony informacji niejawnych.

W danym etapie:

3.1 pozyskuje i wdraza sie urzadzenia lub narzedzia realizujace
zabezpieczenia w systemie teleinformatycznym;

3.2 przeprowadza sie testy bezpieczenstwa systemu teleinformatycznego;

3.3 przeprowadza sie szacowanie ryzyka dla bezpieczenstwa informacji
niejawnych z uwzglednieniem wprowadzonych zabezpieczen;

3.4 opracowuje sie dokument procedur bezpiecznej eksploatacji oraz
uzupehia dokument szczego6lnych wymagan bezpieczenstwa;

3.5 system teleinformatyczny poddaje sie akredytacji bezpieczenstwa

teleinformatycznego

4 Eksploatacja - w trakcie codziennego funkcjonowania systemu

teleinformatycznego nalezy monitorowac¢ i zarzadza¢ bezpieczenstwem
informacji, reagowa¢ na incydenty bezpieczenstwa oraz regularnie

aktualizowac i audytowac srodki ochrony.
Likwidacja — podczas wycofywania systemu z eksploatacji nalezy zapewni¢

bezpieczne usuniecie i zniszczenie informacji niejawnych oraz odpowiednie

zabezpieczenie danych przed nieuprawnionym dostepem.
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7  WartoSciowanie bezpieczenstwa informacji

Uzytkownicy i kierownictwo instytucji chcac pozna¢ odpowiedz na pytanie
czy systemy teleinformatyczne z ktérych korzystaja sa bezpieczne i czy dane sa
odpowiednio chronione powinni przeprowadzi¢ proces oceny bezpieczenstwa
teleinformatycznego. W trakcie tej oceny dokladnie badane sg potencjalne luki w
zabezpieczeniach i zagrozenia. Proces ten obejmuje analize zabezpieczen
fizycznych, takich jak kontrola dostepu, oraz ocene Srodkéw technicznych, ktére

maja chroni¢ system przed zagrozeniami.

Ochrona informacji dotyczy kompleksowego zagadnienia obejmujacego
bezpieczenstwo informacyjne. Ten obszar obejmuje wszelkie sposoby
przekazywania informacji, w tym takze komunikacje werbalng. Celem jest
zapewnienie bezpiecznej i poufnej transmisji informacji, niezaleznie od formy, w

jakiej sie odbywa.

Bezpieczenstwo teleinformatyczne to ochrona komunikacji za pomoca réznych

srodkow tgcznosci, np. telefony, radiostacje czy sieci komputerowe.

Bezpieczenstwo teleinformatyczne skupia sie na ochronie informacji
przetwarzanych, przechowywanych i przesylanych  przez systemy

teleinformatyczne.

Podstawowe elementy bezpieczenistwa informacji to tajnos$¢, integralnos¢ i
dostepnos¢. Tajnos¢ chroni przed dostepem os6b nieuprawnionych, integralnosc
zapewnia, ze dane sg nienaruszone, a dostepnos¢ umozliwia korzystanie z danych

na zadanie.
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System bezpieczenstwa powinien 1gczy¢ rozne rodzaje zabezpieczen:
organizacyjne, kadrowe, fizyczne, techniczne oraz sprzetowo-programowe.

Powinien by¢ zdolny do wykrywania i zapobiegania incydentom bezpieczenstwa.

Warto$ciowanie czy ocena poziomu bezpieczenstwa teleinformatycznego polega na
okresleniu odpornosci systemu na czynniki moggce zagraza¢ poufnoSci,
integralnosci i dostepnosci danych. Wynik tej oceny to raport z opisem testow

majacych potwierdzic lub zaprzeczy¢ podatnosciom systemu.

Miary odpornosci okresSla sie na podstawie standardow, np. Evaluation Assurance

Level (EAL) w Common Criteria lub klasy bezpieczenstwa D, C, B, A w TCSEC.

Proces oceny bezpieczenstwa mozna przeprowadzi¢ wewnetrznie, jesli organizacja

ma odpowiednie kompetencje, lub zleci¢ zewnetrznemu, niezaleznemu zespotowi.
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8  Woytyczne zapewnienia bezpieczenstwa informacji

Wyrézniamy dwie grupy standardow z zakresu bezpieczenstwa systemow

teleinformatycznych:"

1) Standardy = umozliwiajagce  certyfikacje = systemow i  produktéw
teleinformatycznych:
© ISO 15408 (Common Criteria): Jest to miedzynarodowy standard oceny

bezpieczenistwa systeméw informatycznych. Common Criteria okresla
ogolne wymagania dotyczace bezpieczenstwa i umozliwia porownywanie
i certyfikacje system6w informatycznych."’

o ITSEC (Information Technology Security Evaluation Criteria): Byt to
europejski standard oceny bezpieczenstwa systemow
teleinformatycznych. ITSEC zawieral kryteria oceny bezpieczenstwa i
zasady testowania systemow, umozliwiajgc certyfikacje.'

2) Standardy stanowigce dobre praktyki, nie przeznaczone do bezposredniej
certyfikacji systemow, ale stuzgce jako zbiory zalecen i wytycznych
dotyczacych  najlepszych  praktyk w  dziedzinie  bezpieczenstwa
teleinformatycznego. Przyklady takich standardow to:

o ISO 27001: Jest to miedzynarodowy standard zarzqdzania
bezpieczenstwem informacji. ISO 27001 okreSla wymagania i procesy
zarzadzania bezpieczenstwem informacji w organizacji."

o NIST SP 800-53: Jest to standard opracowany przez National Institute of
Standards and Technology (NIST) w Stanach Zjednoczonych. SP 800-53
zawiera zbiér kontroli bezpieczenstwa, ktére mozna zastosowac¢ do

systeméw teleinformatycznych.”

K. Liderman, Standardy w ocenie bezpieczeristwa teleinformatycznego, Biuletyn Instytutu Automatyki i
Robotyki, 17/2002.

Common Criteria for Information Technology Security Evaluation, ISO/IEC 15408-1:2022.

®Information Technology Security Evaluation Criteria (ITSEC), 1991.

“Norma PN-EN ISO/IEC 27001:2022.

“Norma NIST Special Publication 800-53 Rev. 5, 2020.
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© CIS Controls: To zestaw kontroli bezpieczenstwa opracowany przez
organizacje Center for Internet Security (CIS). CIS Controls stanowig
praktyczny framework dla organizacji w celu ochrony systeméw przed

cyberzagrozeniami.”'

Obie grupy standardbw maja swoje unikalne zastosowania i shuza jako

wytyczne do zapewnienia bezpieczenstwa w dziedzinie teleinformatyki.

Cecha charakterystyczng standardow z grupy pierwszej (takich jak TCSEC,
ITSEC i Common Criteria) jest podawanie miar w postaci okreslonych klas,
pozioméw lub EAL (Evaluation Assurance Level). Te miary stuzg do klasyfikacji
systemOw i produktow pod wzgledem ich poziomu bezpieczenstwa lub stopnia

spelnienia okreslonych wymagan.

W przypadku standardow z grupy drugiej, ktére stanowia tzw. dobre praktyki
(takie jak ISO 27001, NIST SP 800-53, CIS Controls), nie wystawia sie
certyfikatbw, poniewaz nie definiuja one konkretnych miar lub klas
bezpieczenstwa, dla ktorych mozna by przeprowadzi¢ formalng -certyfikacje.
Zamiast tego, te standardy stanowig zbidr zalecen, wytycznych i kontroli
bezpieczenstwa, ktore organizacje moga wdraza¢ jako czeS¢ swojego systemu
zarzadzania bezpieczenstwem informacji lub jako najlepsze praktyki w celu

poprawy bezpieczenstwa systemow teleinformatycznych.

Podsumowujac, standardy z grupy 1 zawierajg miary w formie Kklas,
pozioméw EO-E6 lub EAL, ktére umozliwiaja ocene i klasyfikacje systeméw,
podczas gdy standardy z grupy 2 dostarczajq zalecen i wytycznych, ale nie majq

konkretnych miar, dla ktérych mozna przeprowadzi¢ formalng certyfikacje.

2ICIS Critical Security Controls® Version 8, 2021.
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Dla systemow ocenianych zgodnie ze standardami z grupy 2 certyfikatow sie
nie uzyskuje, poniewaz nie zawierajg one konkretnych miar, dla ktérych mozna

przeprowadzi¢ formalng certyfikacje.

Obie grupy standardow, zaréowno te zwigzane z certyfikacjg systemow i
produktow teleinformatycznych (grupa 1), jak i standardy stanowigce dobre
praktyki (grupa 2), moga stuzy¢ jako podstawa do przeprowadzania audytow w
zakresie bezpieczenistwa teleinformatycznego dla konkretnych systeméw

teleinformatycznych.

Standardy w obu grupach majq kilka zalet z perspektywy oceny poziomu

bezpieczenstwa.

Systematyzacja procesu oceny: Standardy zapewniajg strukture i wytyczne
dotyczace oceny bezpieczenstwa systemow teleinformatycznych. Audytorzy moga
korzysta¢ z tych standardéw jako ramy referencyjnej do przeprowadzenia oceny i

poréwnania wynikow.*

Procesy oceny standardow dostarczajg ustalonych procedur i wymagan, co
umozliwia audytorom powtarzalnos¢ procesu oceny. Mozna wykorzystac¢ te same
zasady i wytyczne dla réznych systemow teleinformatycznych, co prowadzi do

spojnosci i jednolitosci w ocenie.

Standardy stanowia platforme odniesienia dla audytorow, co pozwala na
pomiary i poroOwnanie osiggnietych wynikow. Audytorzy mogg oceniC systemy
teleinformatyczne zgodnie z okre§lonymi standardami i poréwnac¢ te wyniki z

przyjetymi miarami.

2K. Liderman, Standardy w ocenie bezpieczeristwa teleinformatycznego, Biuletyn Instytutu Automatyki i

Robotyki, 17/2002.
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Standardy rowniez moga stuzy¢ jako punkt wyjscia przy formulowaniu
kontraktow na przeprowadzenie audytu. Zawarcie klauzuli w kontrakcie,
wskazujacej na konkretny standard lub zalecenia, pozwala na jasne okreslenie

zakresu oceny i ulatwia rozliczalnosc¢ przedsiewziecia audytowego.

W ten sposob standardy zapewniajg spojnosc, jasnosc i wytyczne dla procesu
audytu bezpieczenstwa teleinformatycznego, co przyczynia sie do skutecznego
oceniania systemow teleinformatycznych i zapewnienia odpowiedniego poziomu

bezpieczenstwa.

Proby standaryzacji zagadnien zwigzanych z ochrong i oceng bezpieczenstwa
informacji w systemach informatycznych siegaja potowy lat szeSc¢dziesiatych. W
tym okresie systemy wielodostepne oraz sieci komputerowe zaczely byc¢

powszechnie wykorzystywane, co wymagato odpowiednich zabezpieczen.

Jednym =z pierwszych znaczacych osiaggniec w tym obszarze bylo
opracowanie i wydanie tzw. "Pomaranczowej ksigzki" w 1983 roku. Byly to
zalecenia opracowane na zlecenie Departamentu Obrony Standw Zjednoczonych
(Department of Defense - DoD). "Pomaranczowa ksigzka" miata istotny wptyw na
sposob rozumienia problematyki bezpieczenistwa w systemach informatycznych i
stala sie podstawa do opracowywania lokalnych standardow w tym zakresie na

wiele lat.

"Pomaranczowa ksigzka" zawierala wytyczne dotyczace bezpieczenstwa
systemow informatycznych i skupiata sie na aspektach takich jak kontrole dostepu,
zarzadzanie uprawnieniami, audytowanie oraz ochrona danych. Wprowadzita
terminologie i podejsScie, ktore mialy duze znaczenie dla dalszego rozwoju

dziedziny bezpieczenstwa informatycznego.

Opracowanie "Pomaranczowej ksigzki" stanowito kamien milowy w rozwoju

standardow bezpieczenstwa informacji. Miala ona zasadniczy wplyw na rozwoj
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dziedziny oraz pozniejsze inicjatywy standaryzacyjne, takie jak TCSEC (Trusted

Computer System Evaluation Criteria) czy Common Criteria.

Kryteria oceny wedlug TCSEC (Trusted Computer System Evaluation
Criteria), znane réwniez jako kryteria Orange Book, byty uzywane w przesztosci do
oceny bezpieczenstwa systemow teleinformatycznych. TCSEC opisywat szereg klas
bezpieczenstwa, ktore byly wykorzystywane do klasyfikacji systeméw pod
wzgledem ich poziomu bezpieczenstwa. W TCSEC wyr6znia sie klasy

bezpieczenstwa, oznaczone literami:

Klasa D (Minimalne wymagania bezpieczenstwa): Systemy tej klasy
obejmowaly podstawowe zabezpieczenia, takie jak kontrole dostepu i ochrona

hasta. Klasyfikacja D byla najnizszym poziomem bezpieczenstwa wedlug TCSEC.

Klasa C1 (Etap poprawnosci): Systemy klasy C1 wprowadzaly dodatkowe
srodki bezpieczenstwa, takie jak kontrola dostepu na poziomie uzytkownika,

zabezpieczanie plikow oraz zarzadzanie etykietami.

Klasa C2 (Etap kontrolowany): Systemy klasy C2 mialy bardziej
rozbudowane funkcje bezpieczenstwa, w tym kontrole dostepu na poziomie obiektu,

audytowanie zdarzen oraz ochrone przed atakami zewnetrznymi.

Klasa B1 (Etap etykietowany): Systemy klasy B1 wymagatly implementacji
Scistego zarzadzania bezpieczenstwem, w tym etykietowania i kontroli dostepu na

podstawie etykiet, zabezpieczen sieciowych oraz audytowania systemu.
Klasa B2 (Etap strukturalny): Systemy klasy B2 wprowadzaly dodatkowe

srodki bezpieczenstwa, takie jak kontrola dostepu na podstawie regui, ochrona

pamieci i zarzadzanie kluczami kryptograficznymi.
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Klasa B3 (Etap ograniczony): Systemy klasy B3 mialy zaawansowane
mechanizmy bezpieczenstwa, takie jak kontrola dostepu w oparciu o role,

bezpieczenstwo systemu plikdw oraz zarzadzanie kluczami kryptograficznymi.

Klasa Al (Etap weryfikowany formalnie): Systemy klasy Al byty
najwyzszym poziomem bezpieczenstwa wedlug TCSEC i wymagaly najbardziej
rygorystycznego procesu weryfikacji formalnej. Obejmowaly one m.in. formalne
dowody bezpieczenstwa, specjalne zabezpieczenia sprzetowe i oprogramowanie

oraz wysoce zaufane komponenty.

Warto zauwazy¢, ze TCSEC zostal zastgpiony przez standard Common
Criteria, ktory obecnie jest szeroko stosowany do oceny bezpieczenstwa

teleinformatycznego.

Kryteria oceny bezpieczenstwa teleinformatycznego wedlug ITSEC
(Information Technology Security Evaluation Criteria) zostaly opracowane w celu
zapewnienia jednolitego podejscia do oceny bezpieczenstwa systemow
teleinformatycznych. ITSEC bylo jednym z waznych standardow z grupy 1, ktére
umozliwiaty certyfikacje systeméw i produktéw teleinformatycznych. Ponizej
przedstawiam podstawowe informacje na temat kryteribw oceny bezpieczenstwa

wedlug ITSEC:

Poziomy  bezpieczenstwa: ITSEC  definiuje  siedem  pozioméw
bezpieczenstwa, oznaczanych jako EO-E6. Wyzszy poziom oznacza bardziej

rygorystyczne wymagania bezpieczenstwa.

Skladniki  bezpieczenstwa: ITSEC identyfikuje 12  skladnikow
bezpieczenstwa, ktore sg brane pod uwage podczas oceny systemu. Skladniki te
obejmujq zarzadzanie bezpieczenstwem, polityki bezpieczenstwa, identyfikacje i

autoryzacje, zarzgdzanie kluczami, bezpieczenstwo komunikacji, zarzadzanie
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zdarzeniami, kontrole dostepu, ochrone danych, wykrywanie atakdéw, reagowanie

na incydenty, bezpieczenstwo fizyczne i dokumentacje.

Procedury oceny: ITSEC dostarcza szczegotowe procedury oceny, ktore
audytorzy mogq wykorzysta¢ do przeprowadzenia oceny bezpieczenstwa systemow.
Procedury te obejmuja m.in. analize dokumentacji, testy bezpieczenstwa,

inspekcje kodu zrodlowego i ewentualnie testy penetracyjne.

Ewaluacja: ITSEC wprowadza proces ewaluacji, ktory ma na celu ocene i
przypisanie systemowi odpowiedniego poziomu bezpieczenstwa na podstawie
spelnienia okreSlonych wymagan. Ewaluacja moze by¢ przeprowadzana przez

niezalezne zespoty lub laboratoria certyfikacyjne.

Zaufanie do bezpieczenistwa: ITSEC wprowadza pojecie "zaufania do
bezpieczenstwa" (security assurance), ktore odnosi sie¢ do stopnia pewnosci, ze
system zabezpieczen dziala zgodnie z oczekiwaniami. ITSEC okreSla szeS¢

pozioméw zaufania do bezpieczenstwa, od EO do E6.

Kryteria oceny bezpieczenstwa wedlug ITSEC byly szeroko stosowane w
przesztoSci, jednak w miare rozwoju innych standardow, takich jak Common
Criteria, znaczenie ITSEC zmalalo. Obecnie Common Criteria jest bardziej
powszechnie uzywanym standardem do oceny bezpieczenstwa systemow

teleinformatycznych.

Kryteria oceny COBIT dostarcza wytycznych dotyczacych kontroli i
zarzadzania, ale nie definiuje konkretnych kryteribw oceny bezpieczenstwa.
Organizacje moga dostosowac framework COBIT do swoich potrzeb i wymagan,

aby stworzy¢ indywidualne kryteria oceny bezpieczenstwa.

Przy ocenie bezpieczenstwa teleinformatycznego wedlug COBIT, istotne jest

uwzglednienie specyficznych aspektéw bezpieczenstwa, takich jak:
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Identyfikacja i ocena ryzyka: COBIT podkresla znaczenie identyfikacji
zagrozen i oceny ryzyka zwigzanych z bezpieczenstwem. Organizacje powinny
przeprowadzac¢ ocene ryzyka, aby zidentyfikowa¢ potencjalne luki i wrazliwosci,

ktére moga wptywac na bezpieczenstwo systemow teleinformatycznych.

Wdrazanie kontroli bezpieczenstwa: COBIT dostarcza wytyczne dotyczace
definiowania i wdrazania kontroli bezpieczenstwa. Organizacje powinny opracowac
odpowiednie kontrole, ktore pomoga zabezpieczy¢ systemy teleinformatyczne

przed zagrozeniami i naruszeniami.

Polityki bezpieczenstwa: COBIT zacheca do opracowania i wdrozenia
jasnych polityk bezpieczenstwa. Polityki te powinny okresla¢c oczekiwania
dotyczace bezpieczenstwa informacji, procedury, odpowiedzialno$ci i prawa

uzytkownikow.

Zarzadzanie uprawnieniami i dostepem: COBIT podkresla znaczenie
skutecznego zarzadzania uprawnieniami i kontrola dostepu do systemow
teleinformatycznych. Organizacje powinny zapewni¢, Ze tylko uprawnione osoby
majg dostep do systemow i danych, a zarzqdzanie uprawnieniami odbywa sie

zgodnie z okreslonymi zasadami i procedurami.

Monitorowanie i reagowanie: COBIT zaleca monitorowanie systemow
teleinformatycznych w celu wykrywania incydentow bezpieczenstwa oraz
szybkiego i skutecznego reagowania na nie. Organizacje powinny wprowadzi¢
mechanizmy monitorowania, logowania zdarzen, raportowania incydentow i

prowadzenia audytow bezpieczenstwa.

Ocena bezpieczenstwa teleinformatycznego wedlug COBIT moze by¢
przeprowadzana przez wewnetrzne zespoly audytowe lub zlecona zewnetrznym

firmom specjalizujacym sie w audytach bezpieczenstwa. W oparciu o zasady
36



COBIT, organizacje moga oceniC skutecznoS¢ swoich praktyk i procedur

bezpieczenstwa oraz identyfikowa¢ obszary wymagajace usprawnienia.

Kryteria oceny wedhlug standardu BS 7799/ ISO/IEC 27001, znany rowniez
jako ISO/IEC 27001, jest norma dotyczacq zarzadzania bezpieczenstwem
informacji. Okre$la ona wymagania i wytyczne dotyczace wdroZenia, zarzadzania i
cigglego  doskonalenia systemu zarzadzania bezpieczenistwem informacji
(Information Security Management System - ISMS). Gléwne zalozenia standardu

BS 7799/ISO/IEC 27001 obejmuja:

Ocena ryzyka: Standard wymaga przeprowadzenia systematycznej oceny
ryzyka zwigzanych z bezpieczenstwem informacji, aby zidentyfikowac¢ zagrozenia,

podatnosci i potencjalne skutki incydentéw.

Zarzadzanie ryzykiem: BS 7799/ISO/IEC 27001 naklada obowigzek na
organizacje, aby wprowadzily proces zarzadzania ryzykiem, obejmujacy
identyfikacje, analize, ocene i kontroli ryzyka, w celu minimalizacji szkod

wynikajacych z incydentow.

Standard wymaga opracowania dokumentowanej polityki bezpieczenstwa
informacji, ktora jest zgodna z celami organizacji oraz regulacjami i przepisami

obowigzujacymi.

Zarzadzanie zasobami: Organizacje muszg odpowiednio zarzadza¢ zasobami

ludzkimi, fizycznymi i technologicznymi, aby zapewni¢ bezpieczenistwo informacji.

Bezpieczenstwo fizyczne: Standard BS 7799/ISO/IEC 27001 obejmuje
rowniez wymagania dotyczqce zabezpieczen fizycznych, takich jak kontrola
dostepu do pomieszczen, monitorowanie i ochrona sprzetu, a takze zabezpieczenie

przed zagrozeniami zewnetrznymi.
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Standard wymaga opracowania planéw cigglosci dziatania i odzyskiwania po
awarii, ktére umozliwig organizacji szybkie przywrocenie normalnych operacji po

wystgpieniu incydentu lub katastrofy.

Standard BS 7799/ISO/IEC 27001 stanowi kompleksowe podejscie do
zarzadzania bezpieczenstwem informacji i stuzy jako ramowy system, ktory
umozliwia organizacjom skuteczne identyfikowanie, analizowanie i zarzadzanie

ryzykiem zwigzanym z bezpieczenstwem informacji.

Kryteria oceny wedlug ISO/IEC 15408, znany rowniez jako Common
Criteria (Wspdlne Kryteria), jest miedzynarodowym standardem dotyczacym oceny
bezpieczenistwa teleinformatycznego. Obejmuje on kryteria oceny, ktore sq
stosowane do oceny bezpieczenstwa roznych produktéw i systemow
informatycznych. Ponizej przedstawiam glowne elementy kryteriow oceny

bezpieczenstwa wedtug ISO/IEC 15408:

ISO/IEC 15408 definiuje model oceny, ktory sklada sie z trzech
podstawowych komponentow:
* Model zagrozen (Threat Model): obejmuje identyfikacje potencjalnych
zagrozen dla systemu lub produktu.
* Model bezpieczenistwa (Security Model): definiuje poziomy bezpieczenstwa
oraz wymagania dotyczace zabezpieczen.
* Model oceny (Evaluation Model): okresla procedury i kryteria oceny, ktére

sq stosowane do oceny systemu lub produktu.

ISO/IEC 15408 wprowadza poziomy oceny zwanymi Evaluation Assurance
Level (EAL). Kazdy poziom odzwierciedla okreslone wymagania i metody oceny.
Skala EAL obejmuje 7 poziomoéw, od EAL1 (najnizszy) do EAL7 (najwyzszy).
Wyzszy poziom oznacza wieksza kompleksowoSC oceny i rygorystyczniejsze

wymagania dotyczace bezpieczenstwa.
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ISO/IEC 15408 definiuje zestaw zabezpieczen funkcjonalnych, ktére
odnosza sie do réznych aspektow bezpieczenstwa, takich jak kontrole dostepu,
uwierzytelnianie, szyfrowanie, zarzadzanie kluczami itp. Zabezpieczenia
funkcjonalne sq oceniane pod katem ich skutecznosci i zgodnosci z wymaganiami

bezpieczenstwa.

Standard uwzglednia réwniez zabezpieczenia poza funkcjonalne, ktore
odnosza sie do aspektow, takich jak dokumentacja, procesy zarzadzania,
zapewnienie  integralnosci  oceny, niezawodno$¢  Srodowiska  oceny,
odpowiedzialnos¢ i niezawistos¢ oceny itp. Ocenia sie rowniez te aspekty pod

katem ich zgodnos$ci z wymaganiami.

ISO/IEC 15408 wymaga kompleksowej dokumentacji dotyczacej oceny
bezpieczenstwa, w tym opisu systemu lub produktu, oceny ryzyka, wynikow
testow, procedur oceny, wynikébw zabezpieczen funkcjonalnych i poza

funkcjonalnych itp.

Ocena bezpieczenstwa teleinformatycznego wedlug ISO/IEC 15408 moze

by¢ przeprowadzana przez niezalezne organizacje.
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9  Audyt systemu bezpieczenstwa informacji

Audyt systemu bezpieczenistwa informacji to proces, w ramach ktérego
sprawdzane sg zabezpieczenia, procedury i kontrole majace na celu ochrone
informacji w systemie informatycznym. Audyt ma na celu oceng, czy system
bezpieczenstwa informacji spetnia okreslone standardy i wymagania, identyfikacje

stabych punktéw oraz rekomendacje dotyczgce usprawnien i zabezpieczen.”

Podczas audytu systemu bezpieczenstwa informacji moga by¢ podejmowane

nastepujace dziatania:

* Analiza dokumentacji i procedur: Audytorzy sprawdzaja dokumentacje
zwigzane z bezpieczenstwem informacji, takq jak polityki bezpieczenstwa,
procedury, instrukcje, oceny ryzyka itp. Weryfikowane sa zgodnos¢

dokumentow z obowigzujacymi standardami i najlepszymi praktykami.

* Ocena kontroli dostepu: Sprawdzane s procedury kontroli dostepu do
systemu, zarzadzanie uprawnieniami uzytkownikow, autentykacja,
uwierzytelnianie, zarzadzanie hastami itp. Celem jest upewnienie sie, ze

tylko uprawnione osoby maja dostep do systemu i danych.

* Analiza zabezpieczen fizycznych: Audytorzy moga dokonac inspekcji
fizycznej miejsca przechowywania serwerdéw, centréw danych i innych
urzadzen. Sprawdzane sg zabezpieczenia fizyczne, takie jak systemy kontroli

dostepu, monitorowanie, ochrona przed pozarem, klimatyzacja itp.

* Testowanie zabezpieczen technicznych: Wykonywane sq testy techniczne,
takie jak penetracja sieci, testy podatnosci, skanowanie bezpieczenstwa itp.,

aby sprawdzi¢, czy system jest odporny na ataki zewnetrzne.

SInformation Security Auditor. Careers in Information Security, BCS 2016, ISBN 1780172168
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* Ocena zarzadzania incydentami i kontynuacji dzialania: Sprawdzane sg
procedury zarzadzania incydentami bezpieczenstwa, reagowania na awarie,
plany kontynuacji dzialania w przypadku wystapienia zaklocen czy awarii

systemowych.

* Szkolenie i Swiadomos¢ uzytkownikow: Ocena obejmuje rowniez ocene
programow szkoleniowych dotyczacych bezpieczenstwa informacji,
Swiadomosci uzytkownikéw oraz przestrzegania polityk bezpieczenstwa

przez personel.

Proces audytu systemu bezpieczenistwa informacji sktada sie z réznych
elementow, a jeden z nich to sporzadzenie listy audytowej (checklisty) wedlug
wybranego standardu. Oto kilka waznych etapow, ktére moga by¢ czescia procesu

audytu:

Sporzadzenie listy audytowej (checklisty): W zalezno$ci od wybranego
standardu, audytorzy opracowujag liste punktow audytowych, ktére powinny byc¢
sprawdzone. Lista ta obejmuje konkretne wymagania i zalecenia dotyczace

bezpieczenistwa informacji.**

Ocena spehienia punktéw audytowych: Audytorzy analizuja kazdy punkt
audytowy na liscie i oceniaja, czy dany element spelnia wymagania. Wynik moze

by¢ zaklasyfikowany jako "spelnione", "nie spelnione", "spelione czeSciowo" lub

"nie dotyczy".

Dokumentacja i dowody: Podczas audytu audytorzy zbieraja dokumentacje i
dowody potwierdzajgce spelienie wymagan bezpieczenstwa informacji. Moga to

by¢ dokumenty, procedury, logi systemowe, raporty z testow itp.

#R. Pompon, IT Security Risk Control Management An Audit Preparation Plan, Apres, 2016.
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Audytorzy oceniaja ryzyko zwigzane z niedopelnieniem wymagan
bezpieczenstwa informacji. Identyfikowane sa stabe punkty, luki w

zabezpieczeniach oraz potencjalne zagrozenia.

Audytorzy przeprowadzaja wywiady i rozmowy 2z odpowiedzialnymi
osobami, zarzadzajacymi systemem bezpieczenstwa informacji, pracownikami IT i
innymi interesariuszami. Celem jest uzyskanie informacji na temat praktyk,

procedur i dziatan zwigzanych z bezpieczenstwem informacji.

Audytorzy sprawdzaja, czy system bezpieczenstwa informacji jest zgodny z
obowigzujacymi standardami, regulacjami i politykami. Oceniana jest zgodnoSc¢

zarowno formalna, jak i operacyjna.

Raport z wynikami: Po przeprowadzeniu audytu audytorzy sporzadzaja
raport z wynikami, ktory zawiera informacje o spelnieniu punktéow audytowych,
identyfikowanych stabych punktach, rekomendacjach usprawnien i zaleceniach

dotyczacych poprawy bezpieczenstwa informacji.

Wazne jest, aby proces audytu byt dokladny, niezalezny i obiektywny, a
wyniki audytu powinny by¢ wykorzystane do doskonalenia systemu

bezpieczenstwa informacji i podejmowania dziatan naprawczych.

Celem wewnetrznych audytéw bezpieczenstwa systemu jest ocena i
monitorowanie skutecznos$ci, integralnosci i zgodnoSci zasad oraz procedur
zabezpieczen informacji w ramach organizacji. Oto kilka kluczowych celéw

wewnetrznych audytow bezpieczenstwa systemu:

Ocena zgodnosci: Audyt bezpieczenstwa systemu ma na celu ocene, czy
system i jego zabezpieczenia sg zgodne z obowigzujacymi politykami, standardami,
przepisami i regulacjami wewnetrznymi i zewnetrznymi. Dzieki temu mozna

ustali¢, czy organizacja przestrzega wymagan bezpieczenstwa informacji.
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Identyfikacja stabych punktéw: Audyt ma na celu identyfikacje i ocene
potencjalnych luk, stabych punktow i zagrozen w systemie bezpieczenstwa
informacji. Moga to by¢ nieprawidlowosci w procedurach, braki w

zabezpieczeniach technicznych, niewtasciwe zarzadzanie uprawnieniami itp.

Ocena ryzyka: Audyt bezpieczenstwa systemu moze pomoc w ocenie ryzyka
zwigzanego z bezpieczenstwem informacji. Identifikuje sie obszary, w ktérych
ryzyko jest wysokie, oraz proponuje dzialania majace na celu zminimalizowanie

tych ryzyk i wzmocnienie zabezpieczen.

Monitorowanie skuteczno$ci: Audyt systemu bezpieczenstwa informacji
shuzy do monitorowania skutecznoSci istniejacych zabezpieczen i procedur.
Pozwala na ocene, czy zabezpieczenia sq wystarczajace i czy dziataja zgodnie z

oczekiwaniami.

Rekomendacje i usprawnienia: Audyt dostarcza rekomendacji i zalecen
dotyczacych poprawy systemu bezpieczenstwa informacji. Na podstawie wynikow
audytu mozna wprowadzac usprawnienia, wdraza¢ nowe polityki i procedury oraz

podjac dziatania naprawcze w celu zwiekszenia bezpieczenstwa.

Wspieranie zarzadzania ryzykiem: Audyt bezpieczenstwa systemu dostarcza
informacji, ktore wspierajg proces zarzadzania ryzykiem. Pomaga w identyfikacji,
ocenie i zarzadzaniu ryzykiem zwigzanym z bezpieczenstwem informacji,

umozliwiajgc podejmowanie odpowiednich decyzji i alokacje zasobow.

Udoskonalanie procesow i procedur: Audyt systemu bezpieczenstwa
informacji moze przyczyni¢ sie do doskonalenia proceséw, procedur i praktyk
zwigzanych z bezpieczenstwem informacji. Na podstawie wynikow audytu mozna
wprowadzac¢ ulepszenia, dostosowac polityki do zmieniajacych sie wymagan i

doskonali
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10 Reguly bezpiecznej architektury bezpieczenstwa

Bezpieczenstwa osobowe.

W jednostce organizacyjnej niezbedne jest wskazanie 0s6b formalnie
odpowiedzialnych za funkcjonowanie i bezpieczenstwo systemu
teleinformatycznego, z precyzyjnie okreslonym zakresem zadan i odpowiedzialnosci
zwiqzanych z ochronq informacji wrazliwych przetwarzanych w tym systemie.
Uzytkownicy systemu powinni posiadac¢ aktualne poswiadczenia bezpieczenstwa lub
inne formalne uprawnienia do dostepu do informacji o najwyzszym stopniu
poufnosci. Konieczne jest, aby wszyscy uzytkownicy systemu odbyli obowigzkowe
szkolenie w zakresie ochrony systemoéw teleinformatycznych, zgodnie z przepisami

prawa.

Administratorzy systemu oraz inspektorzy bezpieczenstwa
teleinformatycznego powinni  ukoriczy¢ specjalistyczne szkolenia dotyczqce
bezpieczenistwa teleinformatycznego, zgodnie z wymogami prawa. Przed
przydzieleniem uzytkownikom dostepu do systemu, konieczne jest zapewnienie
odpowiedniego przeszkolenia dotyczqcego zasad bezpiecznego funkcjonowania i

praktycznego stosowania procedur bezpiecznej eksploatacji.

W jednostce organizacyjnej nalezy reqgularnie organizowac¢ szkolenia
dodatkowe, zwiekszajqce sSwiadomos¢ uzytkownikéw systemu teleinformatycznego w
zakresie zagrozen oraz szkolenia zwiqzane z obstugq aplikacji i stosowaniem
srodkow ochrony fizycznej. Uzytkownicy systemu muszq potwierdzi¢ zapoznanie sie

i zrozumienie procedur bezpiecznej eksploatacji systemu.

W przypadku  zakonczenia  zatrudnienia  uzytkownika  systemu
teleinformatycznego, konieczne jest catkowite zablokowanie jego dostepu do

systemu oraz skuteczne rozliczenie z posiadanych zasobow, zgodnie z
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obowiqzujqcymi procedurami. Jednoczesnie jednostka organizacyjna musi utrzymac
dostep do zasobow pozostajqcych w dyspozycji zwalnianego pracownika. Przy
przeniesieniu na inne stanowisko lub zmianie zakresu zadan, nalezy przeglqdac i

weryfikowac¢ uprawnienia dostepu do informacji, ustug i zasobéw systemowych.

Istotne  jest okreslenie zasad podejmowania decyzji dotyczqcych
wykorzystania posiadanych zasobéw informacyjnych w przypadku zwolnienia lub
przeniesienia pracownikow na inne stanowiska. Nalezy przestrzega¢ wymagan
dotyczqcych bezpieczenistwa osobowego zwiqzanego z dostepem do systemu
teleinformatycznego przez osoby niebedqce uzytkownikami systemu, takie jak
personel serwisowy, pracownicy zewnetrznych firm, dostawcy oprogramowania i

systemow aplikacyjnych.

Zgodnie z zaleceniami, nalezy takze systematycznie aktualizowac liste
uprawnionych uzytkownikoéw systemu teleinformatycznego, dbajqc o przestrzeganie

wszelkich zasad i wymagan dotyczqcych bezpieczenstwa."

Bezpieczenstwo fizyczne systemu

W procesie projektowania systemu teleinformatycznego, kluczowe jest
wlasciwe dostosowanie rodzajow stref ochronnych oraz ich precyzyjna lokalizacja
dla poszczegblnych komponentow systemu. Te strefy, okreslone formalnie, musza

dok}adnie korespondowac z opisem zawartym w dokumentacji bezpieczenstwa.

Bezpieczenstwo stref ochronnych, obejmujacych drzwi, okna, otwory
wentylacyjne i inne elementy, musi by¢ w peli zabezpieczone zaré6wno pod
wzgledem konstrukcyjnym, jak i mechanicznym, zgodnie z wytycznymi
dokumentacji bezpieczenstwa. Okna w tych strefach musza by¢ odpowiednio

zabezpieczone przed potencjalnym podstuchem, zaréwno w ciggu dnia, jak i nocy.
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Wszystkie wejscia do stref ochronnych musza by¢ kontrolowane przez
system kontroli dostepu. Ponadto, dzialanie systemu sygnalizacji wlamania i
napadu, zabezpieczajacego te strefy, powinno by¢ wlasciwie nadzorowane i

utrzymane.

Niezbedne jest skuteczne funkcjonowanie systemu dozoru CCTV, z
odpowiednio zabezpieczonymi rejestratorami, umozliwiajgce odtworzenie zdarzen

w przypadku incydentu bezpieczenstwa.

Strefy ochronne powinny by¢ réwniez zabezpieczone poprzez system alarmu
pozarowego, zgodnie z obowigzujacymi przepisami oraz wytycznymi dokumentacji

bezpieczenstwa.

Nadzor nad sprzetem wnoszonym i wynoszonym powinien byc
wprowadzony do stref ochronnych. Okablowanie systemu teleinformatycznego,
zarowno informacyjne, jak i zasilajace, musi by¢ zabezpieczone zgodnie z zapisami

zawartymi w specjalnej dokumentacji.

Wazne jest, aby elementy systemOw wspomagajacych prace systemu
teleinformatycznego, takie jak zasilanie, klimatyzacja czy monitoring warunkéw
srodowiskowych, zapewnialy ciagla i niezawodng prace systemu, zgodnie z

wytycznymi dokumentacji.

Zarzadzanie dostepem fizycznym, obejmujace nadawanie i blokowanie
uprawnien wejscia do stref ochronnych, musi by¢ zgodne z wytycznymi
dokumentacji bezpieczenstwa. Warto$¢ list dostepu do stref ochronnych powinna

by¢ regularnie aktualizowana.

Nieodlgczng czeScig bezpieczenstwa jest weryfikacja i rejestracja 0s6b
wchodzacych do stref ochronnych. Procedury przyznawania i odbierania srodkow

kontroli dostepu fizycznego, takich jak klucze, karty czy hasta, powinny by¢ zgodne
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z przyjeta polityka bezpieczenstwa. Ustawienia tych sSrodkow, jak kody czy hasla,
powinny by¢ okresowo zmieniane, zgodnie 2z wytycznymi tej polityki

bezpieczenstwa."

Ochrona elektromagnetyczna

W kontekscie otoczenia, w ktérym przetwarzane sq informacje niejawne,
istotne jest wyznaczenie sprzetowej strefy ochrony elektromagnetycznej (SSOE) dla
systemu teleinformatycznego. Ta strefa stanowi fundamentalny element

zapewnienia bezpieczenstwa.

Kluczowe jest, aby urzadzenia skladajace sie na system teleinformatyczny
posiadaty aktualne certyfikaty ochrony elektromagnetycznej. Te dokumenty
potwierdzaja zgodnos¢ z odpowiednimi standardami i normami, a takze Swiadcza o

spelnieniu wymogow bezpieczenstwa w kontekscie elektromagnetycznym.

Zapewnienie ochrony elektromagnetycznej musi obejmowac nie tylko
posiadanie certyfikatow, ale rowniez wlasciwg eksploatacje zastosowanych
srodkow. Wdrozone rozwigzania bezpieczenstwa elektromagnetycznego musza by¢
eksploatowane zgodnie zZ dokumentacja =~ bezpieczenstwa systemu
teleinformatycznego oraz wymaganiami wynikajacymi z posiadanych certyfikatow.
To gwarantuje, ze system zachowuje swoja integralnos¢ i niezawodnoS¢ w
kontekscie elektromagnetycznym, co ma kluczowe znaczenie dla ochrony

informacji niejawnych.

Zapewnienie Cigglosci Dzialania i Bezpieczenstwa Systemu

W konteks$cie zapewnienia ciggto$ci dzialania systemu teleinformatycznego,
istotne jest prowadzenie aktualnego wykazu oséb odpowiedzialnych za te cigglosc¢

w jednostce, wraz z danymi kontaktowymi.

47



Osoby odpowiedzialne za realizacje planu cigglosci dzialania powinny byc¢
nalezycie przeszkolone, obejmujac zarowno zakres obowigzkow, jak i

czestotliwos¢, z jaka powinni wykonywac okreslone zadania.

Plan cigglosci dzialania systemu teleinformatycznego musi by¢ regularnie
testowany i aktualizowany, zgodnie z wytycznymi okreslonymi w przyjetej polityce
bezpieczenstwa. Wartosciowe sg rowniez testy kopii zapasowych, zgodnie z

ustalonymi czestotliwosciami.

Kluczowe jest wprowadzenie i testowanie skutecznych mechanizmow
umozliwiajgcych odzyskiwanie danych i przywracanie systemu do pierwotnego
stanu po zakloceniu, awarii lub innym incydencie bezpieczenstwa

teleinformatycznego.

Niezbedne jest tworzenie oraz wlasciwe przechowywanie kopii zapasowych
danych systemu teleinformatycznego, systemow operacyjnych, oprogramowania
krytycznego, elementow systemu oraz dokumentacji bezpieczenstwa, zgodnie z

wytycznymi polityki bezpieczenstwa.

Dodatkowo, nalezy zadbaC o zabezpieczenie urzadzen oraz systemow
zasilania awaryjnego, aby w przypadku incydentu zapewniC nieprzerwana prace

systemu.

Ustawienia konfiguracyjne systemu oraz urzadzen

W procesie zapewniania bezpieczenstwa i funkcjonalno$ci systemu
teleinformatycznego, konfiguracja odgrywa kluczowa role i powinna by¢ zgodna z
opisem zawartym w Szczegolnych Wymaganiach Bezpieczenistwa (SWB). Osoby
odpowiedzialne za zarzadzanie konfiguracjg systemu muszq posiada¢ kompleksowa

wiedze oraz skrupulatnie wykonywac swoje obowiazki.
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Istotne jest przestrzeganie zasad i procedur zwigzanych z aktualizacja
bezpiecznej  konfiguracji systemu teleinformatycznego. Warto rowniez
przechowywac starsze wersje bezpiecznej konfiguracji systemu, aby zachowac

peing transparentnosc.

W  systemie teleinformatycznym powinna by¢ jasno okreSlona lista
zatwierdzonego oprogramowania, obejmujacego zaréwno systemy operacyjne,
aplikacje, jak i narzedzia. Konieczne jest rowniez sprecyzowanie rodzajéw zmian
konfiguracyjnych, ktére musza by¢ odpowiednio udokumentowane w dokumentacji

bezpieczenstwa systemu.

Nalezy zadba¢ o systematyczne testowanie i ocene planowanych zmian
konfiguracyjnych pod katem ich wplywu na funkcjonowanie i bezpieczenstwo
systemu teleinformatycznego. Analiza nowego oprogramowania w $rodowisku

testowym jest nieodzowna przed wprowadzeniem go do Srodowiska operacyjnego.

Wprowadzenie zakazu wykorzystywania nieautoryzowanych urzadzen,
nos$nikow i oprogramowania przez uzytkownikow systemu teleinformatycznego jest
waznym krokiem w zabezpieczaniu systemu. Nalezy nadzorowac i kontrolowac

przestrzeganie tego zakazu.

Konfiguracja systemu teleinformatycznego powinna skutecznie zapobiegac
nieuprawnionym zmianom dokonywanym przez uzytkownikow, takim jak
instalacja nieautoryzowanego oprogramowania. Wazne jest rOwniez zastosowanie

minimalnej funkcjonalnosci, dostosowanej do wymaganych zadan systemu.

Regularne przeglady systemu teleinformatycznego sg istotne dla identyfikacji
i eliminacji zbednych funkcji, portéw, protokoléw oraz ustlug. Uzytkownicy
powinni by¢ Swiadomi swojej odpowiedzialnosci za powierzone urzadzenia i

oprogramowanie.
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Jednostki organizacyjne powinny przeprowadza¢ inwentaryzacje elementow
systemu teleinformatycznego i okablowania, zapewniajagc kompletno$¢ i
klarownos¢ w zarzadzaniu sprzetem i oprogramowaniem dostepnym dla

uzytkownikow systemu teleinformatycznego.

Utrzymanie systemu

Istotng role odgrywa prowadzenie dokumentacji dotyczqcej napraw i
przegladow diagnostycznych systemu teleinformatycznego, zgodnie z wytycznymi
dokumentacji bezpieczenstwa systemu. Konieczne jest takze kontrolowanie
wykorzystania  urzadzen i  narzedzi  diagnostycznych w  systemie

teleinformatycznym.

Przyznawanie uprawnien dostepu do systemu dla pracownikow serwisu musi
byc¢ SciSle zgodne z dokumentacja bezpieczenstwa systemu. Dodatkowo, naprawy
elementow systemu teleinformatycznego poza lokalizacjga organizacji muszq byc¢
przeprowadzane i dokumentowane zgodnie 2z ustaleniami zawartymi w

dokumentacji bezpieczenstwa systemu TI.

Nadzorowanie oraz odpowiednie dokumentowanie prac naprawczych i
przegladow wykonywanych przez serwisy zewnetrzne sa niezwykle wazne.
Warunki umow serwisowych z dostawcami zewnetrznymi powinny by¢ zgodne z

zapisami zawartymi w Standardowych Wymaganiach Bezpieczenstwa.

W jednostce organizacyjnej nalezy wyznaczy¢ osoby odpowiedzialne za
nadzér nad pracami naprawczymi i przegladami wykonywanymi przez serwisy
zewnetrzne, aby zapewni¢ peing kontrole nad procesem serwisowym systemu

teleinformatycznego.
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Zapobiegania i reagowania na incydenty bezpieczenstwa

teleinformatycznego

W systemie teleinformatycznym nalezy regularnie przeprowadzac testy
bezpieczenstwa, majace na celu weryfikacje poprawnosci dziatania poszczego6lnych
zabezpieczen. Konieczne jest wprowadzenie zasad i procedur biezacej analizy oraz

oceny bezpieczenstwa systemu teleinformatycznego.

Stosowanie testow penetracyjnych lub narzedzi do automatycznej analizy i
oceny skutecznoSci zabezpieczen zgodnie z Szczegbélnymi Wymaganiami
Bezpieczenstwa jest kluczowe. Dodatkowo, konieczne jest ustanowienie procedur
zwigzanych z przygotowywaniem planu dzialan naprawczych lub korekcyjnych w
przypadku stwierdzenia nieprawidlowosci podczas weryfikacji lub koniecznosci

wprowadzenia zmian.

Regularne szkolenia pracownikow w zakresie reagowania na incydenty
bezpieczenstwa oraz okresowe C¢wiczenia w jednostce organizacyjnej sa
nieodzowne. W systemie teleinformatycznym powinny byc¢ zastosowane skuteczne
mechanizmy i procedury zapobiegajace incydentom, w tym dzialaniu

oprogramowania ztosliwego oraz szybkiej detekcji i powiadamiania o incydentach.

Przeprowadzanie ponownego procesu szacowania ryzyka po znaczacych
incydentach bezpieczenstwa jest kluczowe. Dodatkowo, niezbedne jest
zastosowanie skutecznych metod postepowania z incydentami bezpieczenstwa i
dokumentowanie przypadkow incydentow wraz z wyjasnieniem przyczyn ich

wystgpienia.

Wprowadzenie i aktualizacja mechanizmow ochrony przed kodem
ztosliwym, zgodnie z politykq i procedurami zarzadzania zmianami konfiguraciji,

jest niezwykle istotne. Monitorowanie zdarzen wplywajacych na bezpieczenstwo
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informacji niejawnych przetwarzanych w systemie teleinformatycznym jest

kluczowym aspektem zapewnienia ciggtosci dzialania i bezpieczenstwa systemu."

Zasady wprowadzania poprawek oraz aktualizacji oprogramowania

Poprawki i aktualizacje do oprogramowania oraz systemu operacyjnego
powinny by¢ wdrazane na biezgco, poddawane odpowiednim testom oraz starannie
udokumentowane. Istotne jest zdefiniowanie przypadkéw, w ktérych konieczne jest
przeprowadzenie testow bezpieczenstwa systemu dla wprowadzanych poprawek i
aktualizacji, aby oceni¢ wptyw na efektywnos¢ kluczowych elementéw systemu

oraz potencjalne ,,efekty uboczne”.

System teleinformatyczny powinien automatycznie wykrywac i reagowac na
nieautoryzowane zmiany w oprogramowaniu i konfiguracji, zapewniajac w ten

sposdb dodatkowa warstwe zabezpieczen.

Ochrona informatycznych no$nikow danych

W systemie teleinformatycznym powinien istnie¢ wykaz rodzajow
informatycznych nosnikéw danych, ktére sa dopuszczone do wykorzystania.
Oznaczenia no$nikow wykorzystywanych do przetwarzania informacji niejawnych

powinny by¢ zgodne z obowigzujacymi przepisami w tym zakresie.

Nosniki zawierajagce informacje niejawne powinny by¢ wlasciwie
ewidencjonowane i przechowywane. Nalezy rowniez wilasciwie realizowac zasady
przydzielania uprawnien uzytkownikom do korzystania z nosnikow oraz doktadnie

rozlicza¢ uzytkownikdw z posiadanych no$nikow.

Wdrozone powinny by¢ odpowiednie Srodki stuzace zabezpieczeniu

no$nikow oznaczonych klauzulami, ktore sa przekazywane pomiedzy ro6znymi
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strefami ochronnymi. Konieczne jest okreSlenie zasad ewentualnego obnizania

klauzul tajnosci noSnikow.

Dodatkowo, nalezy wdrozy¢ identyfikacje i uwierzytelnianie uzytkownikow
oraz urzadzen w celu zwiekszenia poziomu bezpieczenstwa systemu

teleinformatycznego.

Identyfikacja i uwierzytelniania uzytkownikow oraz urzadzen

W systemie teleinformatycznym nalezy wprowadzi¢ skuteczne mechanizmy
uwierzytelniania uzytkownikéw podczas dostepu do urzadzen i ustug, zgodnie z
opisem zawartym w przyjetej polityce bezpieczenstwa. Istotne jest prawidlowe
dystrybuowanie i ewidencjonowanie narzedzi wykorzystywanych w procesie

identyfikacji i uwierzytelnienia, takich jak karty chipowe i tokeny.

Hasta uzytkownikow systemu muszg spelniac¢ okreslone standardy dotyczace
dlugosci, zlozonosci i regularnej zmiany, zgodnie 2z przyjeta polityka
bezpieczenstwa. W szczego6lnosSci, hasta administratora systemu, inspektora BTI
oraz hasta dostepu do BIOS-u muszg by¢ szczegolnie zabezpieczone i zdeponowane

W miejscu zapewniajacym maksymalne bezpieczenstwo.

Nalezy rowniez zabezpieczyC oraz bezpiecznie zdeponowac wszystkie
niezbedne hasta administracyjne, w tym te do urzadzen sieciowych, aby umozliwic¢

wlasciwe zarzadzanie systemem.
Dodatkowo, konieczne jest wdrozenie skutecznych mechanizmow

uwierzytelniania urzadzen w systemie, wilaczajac w to urzadzenia peryferyjne,

podczas proby ich podtaczenia do systemu teleinformatycznego.
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Kontrola dostepu do systemu

W systemie teleinformatycznym konieczne jest prowadzenie rzetelnego
rejestru uzytkownikdw uprawnionych do pracy, szczegétowo opisujacego ich
posiadane uprawnienia. Wazne jest, aby ten rejestr byt regularnie aktualizowany i

nadzorowany zgodnie z przyjeta dokumentacjq bezpieczenstwa.

Zarzadzanie kontami uzytkownikow w systemie TI, obejmujace m.in.
zakladanie, przyznawanie uprawnien, ich modyfikacje, blokowanie czy usuwanie,
musi byC zgodne z wytycznymi zawartymi w dokumentacji bezpieczenstwa.

Dodatkowo, monitorowanie aktywnosci uzytkownikéw powinno odbywac

sie zgodnie z ustalonymi w SWB okresami i zakresem przegladu.

W przypadku sieci systemow TI rozlokowanych w réznych lokalizacjach,
konieczne jest stosowanie mechanizmow kontroli dostepu przepltywu danych,
zgodnie z wytycznymi zawartymi w SWB. Istotne jest rOwniez wprowadzenie
separacji oraz zroznicowanego zakresu uprawnien, wynikajacych z przydzielonych

rol w systemie TI.

Zasada przyznawania ,,minimum uprawnien” niezbednych do wykonywania
pracy w systemie jest kluczowa dla zapewnienia bezpieczenstwa. Dodatkowo,
system TI powinien zastosowaC automatyczng blokade dostepu po wyczerpaniu

nieudanych prob logowania, zgodnie z dokumentacjg bezpieczenstwa.

Informacje ogo6lnodostepne dla uzytkownikow systemu TI muszq by¢
zarzadzane zgodnie z zapisami dokumentacji bezpieczenstwa, a system nie moze
by¢ polaczony z otwartymi systemami i sieciami. Zaleca sie stosowanie
mechanizmow wspoldzielenia zasobow zgodnych z wytycznymi zawartymi w

SWB, z dbatoscig o bezpieczenstwo przekazywanych informacji.
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Audyt wewnetrzny bezpieczenstwa systemu

W  celu zapewnienia wlasciwego poziomu bezpieczenstwa systemu
teleinformatycznego (TI), istotne jest wyznaczenie obszaréw o wysokim ryzyku,
ktore wymagaja regularnych audytow wewnetrznych. Te audyty powinny
weryfikowac zgodno$¢ stanu zabezpieczen TI z opisem w Szczegdlnych Wdrazania

Bezpieczenstwa (SWB) i zastosowanych sSrodkow ochrony.

Audyt wewnetrzny powinien by¢ przeprowadzany zgodnie z zaplanowana
czestotliwoscig okreslong w Polityce Bezpieczenstwa Eksploatacyjnego (PBE).
Osoby odpowiedzialne za przeprowadzanie audytow powinny by¢ wyznaczone, a
ich zadania w tym zakresie jasno okreSlone. Audyty wewnetrzne powinny by¢
starannie udokumentowane, a zalecenia poaudytowe musza by¢ skutecznie

zrealizowane.

W systemie TI wazne jest zdefiniowanie zdarzen, ktére podlegaja
procedurom audytu bezpieczenstwa ze wzgledu na ich istotnos¢ dla bezpieczenstwa
systemu. Nalezy takze zapewni¢, ze w systemie TI wystepuja elementy generujace

zapisy audytowe, takie jak mechanizmy systemowe i zasady inspekcji.

Lista audytowanych zdarzen powinna by¢ regularnie przegladana i
aktualizowana. System TI powinien tworzy¢ precyzyjne zapisy audytowe,
zawierajagce informacje o rodzaju zdarzenia, dacie, miejscu i czasie, ZzZrddle

zdarzenia, skutkach oraz tozsamosci uzytkownika zwigzanego ze zdarzeniem.

Aby unikng¢ utraty informacji z powodu przepehienia, system TI powinien
zapewniC odpowiednia pojemnos¢ baz danych zawierajacych informacje o
audytowanych zdarzeniach. Zapisy audytowe powinny byc¢ okresowo analizowane,
a takze przegladane w réznych repozytoriach, by uzyska¢ kompleksowy obraz stanu

bezpieczenstwa systemu.
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Wazne jest takze, aby system TI zabezpieczyl informacje i narzedzia
audytowe przed nieuprawnionym dostepem, modyfikacja i usunieciem,
ograniczajac jednocze$nie dostep do tych zapisow wylacznie dla personelu
odpowiedzialnego za funkcjonowanie i bezpieczenstwo systemu TI, takich jak

administratorzy i inspektorzy Bezpieczenstwa Technologii Informacyjnej (BTI).

Zarzadzania ryzykiem

W celu skutecznego zarzadzania ryzykiem w systemie teleinformatycznym
(TT), konieczne jest formalne powotanie struktury organizacyjnej odpowiedzialnej
za ten obszar. Powinna by¢ utworzona i skoordynowana struktura, ktorej zadaniem
bedzie nadzér nad zarzadzaniem ryzykiem oraz wdrazanie odpowiednich Srodkéw

zaradczych.

Zgodnie z ustalonym planem, nalezy regularnie przeprowadza¢ przeglady
ryzyka, ktére pozwolg na identyfikacje i ocene zagrozen dla systemu TI. Na
podstawie wynikow tych przegladéw, konieczne jest podjecie dziatan wynikajacych

z zalecen i rekomendacji.

Istotne jest opracowanie listy zmian, ktore wymagaja dodatkowego
szacowania ryzyka. Dodatkowe szacowanie ryzyka powinno mie¢ miejsce w
przypadku istotnych incydentow bezpieczenstwa lub po wykryciu nowych zagrozen

lub podatnosci, ktére moga mie¢ wptyw na bezpieczenstwo informacji.

Czynniki ryzyka bezpieczenstwa systemu TI muszg by¢ monitorowane na
biezaco, a wszelkie naruszenia bezpieczenstwa powinny by¢ odpowiednio
raportowane i zarzadzane. Wprowadzone ryzyka szczatkowe musza byc¢

zaakceptowane przez wlasciwego Kierownika Jednostki Organizacyjnej.

Audyty wewnetrzne systemu TI powinny by¢ przeprowadzane zgodnie z

ustalonym harmonogramem i zakresem. Rekomendacje poaudytowe muszg byc¢
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systematycznie wdrazane, aby zabezpieczy¢ system przed potencjalnymi

zagrozeniami.

Eksploatacja systemu TI powinna odbywac sie zgodnie z warunkami
akredytacji bezpieczenstwa TI. Ponadto, konieczne jest regularne prowadzenie
szkolen dla uzytkownikéw systemu, majacych na celu uSwiadomienie zagrozen

oraz promowanie bezpiecznej eksploatacji systemu.

Okreslenie zasad i odpowiedzialnosci za organizowanie, prowadzenie i
dokumentowanie szkolen dla uzytkownikéw systemu TI jest kluczowe dla

efektywnego zarzadzania ryzykiem i zapewnienia bezpiecznej pracy w systemie.

Zasady i procedury zarzadzania zmianami w  systemie

teleinformatycznym.

Wprowadzanie zmian oraz aktualizacja dokumentacji bezpieczenstwa
systemu teleinformatycznego powinna odbywac¢ sie zgodnie z ustalonymi zasadami
i procedurami. Proces ten powinien by¢ starannie kontrolowany i monitorowany,
aby zapewnic, ze wszelkie zmiany sa wprowadzane w sposob bezpieczny i zgodny

z obowigzujgcymi wytycznymi.

W systemie teleinformatycznym powinny by¢ zdefiniowane szczegdlne
sytuacje, po wystgpieniu ktérych konieczne jest przeprowadzenie ponownej
akredytacji bezpieczenstwa. Obejmuje to istotne zmiany w infrastrukturze systemu,
kluczowe incydenty bezpieczenstwa oraz pojawienie sie nowych zagrozen, ktore

moga wplynac¢ na bezpieczenstwo informacji.

Dla systemu teleinformatycznego nalezy okresli¢ zasady i procedury
postepowania w przypadku zakonczenia eksploatacji. Konieczne jest zaplanowanie

procesu wygaszania systemu, w tym zabezpieczenie danych, migracje do innych
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rozwigzan lub odpowiedniego zabezpieczenia infrastruktury,

potencjalnych zagrozen po zakonczeniu eksploatacji systemu.

aby uniknac
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11 Organizacja modelowego osrodka ochrony

System teleinformatyczny w Swietle ustawy o ochronie informacji
niejawnych jest system teleinformatycznym przetwarzajacym informacje niejawne.
Biorac pod uwage powyzsze system musi pracowa¢ w Srodowisku i na zasadach
okreslonych w tejze ustawie. Dla zapewniania ochrony informacji niejawnych
nalezy zorganizowac pion ochrony informacji niejawnych zgodnie z ponizszym

schematem.

Ki ik Jednostki Organizacyjnej

Petnomocnik ds. Ochrony ji Niejawnych

\ l

Administrator Systemu Kancelaria Tajna Inspektor Bezpieczenstwa Teleinfermaty cznego

Y

System Teleinformatyczny

Schemat 1: Schemat modelowego osrodka ochrony
W ramach pionu ochrony nalezy przypisa¢ role i obowiazki personelowi
pionu ochrony zgodnie z aktualnym stanem prawnym. W sytuacji gdzie taka
komorka organizacyjna jest juz powotana nalezy rozszerzy¢ zakres obowigzkow
zwigzany z prawidlowa eksploatacja systemu zgodnie z dokumentacja
bezpieczenstwa tj. Szczegdlnymi Wymaganiami Bezpieczenstwa oraz Procedurami

Bezpiecznej Eksploatacji.
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12 Role i obowigzki personelu ochrony

Sklad zespolu

Sktad personelu Pionu Ochrony Informacji Niejawnych nadzorujacy prace

systemu teleinformatycznego:

O

Kierownik Jednostki Organizacyjnej [KJO] - odpowiada za
ochrone informacji niejawnych (organizacje i nadzor)
Pelnomocnik ds. ochrony informacji niejawnych [POIN] -

odpowiada za przestrzeganie przepisow z OIN (procedury i kontrole)

Kierownik Kancelarii Tajnej [KKT] — odpowiada za rejestracje i
obieg informacji niejawnych

Administrator Systemu [AS] — odpowiada za przestrzeganie zasad i
wymagan bezpieczenstwa  przewidzianych w  szczegdlnych
wymaganiach  bezpieczenstwa oraz procedurach bezpiecznej

eksploatacji systemu

Inspektor Bezpieczenstwa Teleinformatycznego [IBT] (systemu
teleinformatycznego) — odpowiada za weryfikacje i biezaca kontrole
zgodnoSci  funkcjonowania  systemu teleinformatycznego  ze
szczegOlnymi wymaganiami bezpieczenstwa oraz przestrzegania

procedur bezpiecznej eksploatacji.

Role i zakres odpowiedzialnosci personelu ochrony

O

Kierownik Jednostki Organizacyjnej jest odpowiedzialny za
ochrone informacji niejawnych, w tym za ochrone informacji
niejawnych przetwarzanych w systemie ,teleinformatycznego” -
zgodnie z art. 14. Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, w szczegélnosci do jego zakresu obowiazkow i

odpowiedzialno$ci nalezy:
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= tworzenie odpowiednich warunkéw organizacyjnych i finansowych
w celu zapewnienia wlasciwego poziomu ochrony, przetwarzanych

w systemie teleinformatycznym, informacji niejawnych;

= Powolanie i obsadg stanowisk: pelnomocnika ochrony, kierownika
kancelarii tajnej oraz inspektora bezpieczenstwa

teleinformatycznego.

= Wyznaczanie (i odwolywanie) na stanowisko Administratora

Systemu;

= Przedstawianie ABW/SKW szczegblnych wymagan

bezpieczenstwa oraz procedur bezpiecznej eksploatacji;

= Wyrazenie zgody na dostep do zasoboéw  systemu

teleinformatycznego.

© Pelmomocnik ds. Ochrony Informacji Niejawnych odpowiada za
zapewnienie  ochrony informacji niejawnych w  jednostce
organizacyjnej, w tym rowniez w odniesieniu do systemu
yteleinformatycznego” — zgodnie z art. 14., ust. 2. Ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych, szczego6towe
obowiazki:
= kierowanie i odpowiedzialno$¢ za terminowa i rzetelng realizacje
zadan Pionu Ochrony Informacji Niejawnych w zakresie spraw
zwigzanych z zapewnieniem ochrony informacji niejawnych,
okreslonych w dokumentach ustawowych, normatywnych i innych,

odrebnie okreslanych przez Kierownika Jednostki Organizacyjnej;

= opracowywanie i wdrazanie przedsiewzie¢ zwigzanych z realizacja
zadan wynikajacych z Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych oraz obowiazujacych w tym zakresie
dokumentéw  wykonawczych (rozporzadzenia, zarzadzenia,

zalecenia i wytyczne ABW lub SKW);

= udzial w pracach zespolu ds. zarzadzania ryzykiem w systemie

yteleinformatycznego”, zgodnie z wymaganiami okreSlonymi w
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Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w

sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego;
= zapewnienie ochrony eksploatowanych systemow

teleinformatycznych przetwarzajacych informacje niejawne (w tym
systemu teleinformatycznego) oraz zapewnienie jego ochrony
fizycznej;
= opracowywanie i aktualizowanie, wymagajacego akceptacji
Kierownika Jednostki Organizacyjnej, Planu ochrony informacji
niejawnych, w tym w razie wprowadzenia stanu nadzwyczajnego
nadzorowanie jego realizacji;
= sprawowanie nadzoru nad funkcjonowaniem systemu ochrony, a w
szczegOlnosci ochrony pomieszczen podlegajacych szczegdlnej
ochronie, w tym funkcjonowaniem i eksploatacjq zainstalowanych
systemow i urzadzen alarmowych (SSWiN), kontroli dostepu
(SKD);
= organizowanie systemu przepustkowego i nadzorowanie realizacji
przedsiewzie¢ w tym zakresie;
= biezgce nadzorowanie stosowania Srodkow ochrony fizycznej;
= zapewnienie bezpieczenstwa fizycznego w strefach ochronnych;
= opracowywanie i przekazywanie do KJO potrzeb finansowych,
zwigzanych z
wlasciwym funkcjonowaniem systemu ochrony informacji niejawnych, w
tym systemOw teleinformatycznych (tj. teleinformatycznego) do
przetwarzania informacji niejawnych;
= organizowanie i uczestniczenie w opracowywaniu dokumentow
regulujacych
problematyke ochrony informacji niejawnych, przetwarzanych w

systemach teleinformatycznych;
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opracowanie programOw organizacyjno-uzytkowych, projektow
koncepcyjnych i technicznych zwigzanych z budowa systeméw

teleinformatycznych;
opracowanie dokumentacji bezpieczenstwa teleinformatycznego;

biezace informowanie Kierownika Jednostki Organizacyjnej o
przebiegu wspolpracy z Agencja Bezpieczenstwa Wewnetrznego
lub Stuzba Kontrwywiadu Wojskowego;
powiadamianie = Kierownika Jednostki = Organizacyjnej o
przypadkach stwierdzonych naruszen przepisow o ochronie
informacji niejawnych i podejmowanie niezwlocznie dziatan
zmierzajacych do wyjasnienia okolicznosci tych naruszen oraz

ograniczenia ich negatywnych skutkow;

przeprowadzanie zwyklych postepowan sprawdzajacych na

pisemne polecenie Kierownika Jednostki Organizacyjnej;

powiadamianie Agencji Bezpieczenstwa Wewnetrznego lub Stuzby
Kontrwywiadu Wojskowego o naruszeniu przepisow o ochronie

informacji niejawnych oznaczonych klauzulg Poufne lub wyzsza;

wystepowanie z  wnioskiem do  Kierownika Jednostki
Organizacyjnej o  wyznaczenie  Kierownika  Kancelarii
Tajnej/Kancelarii Tajnej Miedzynarodowej oraz wyznaczanie
pracownika, posiadajacego stosowne poswiadczenie

bezpieczenstwa;

przeprowadzanie kontroli ochrony informacji niejawnych oraz
przestrzegania przepisow o ochronie tych informacji;

okresowych (co najmniej raz na trzy lata) kontroli ewidencji,
materiatéw i obiegu dokumentéw niejawnych;

opracowanie i przedktadanie do zatwierdzenia Kierownikowi
Jednostki Organizacyjnej instrukcji dotyczacej sposobu i trybu

przetwarzania informacji niejawnych oraz zakresu i warunkéw
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stosowania Srodkdw bezpieczenstwa fizycznego w celu ich

ochrony;

opracowanie i przedktadanie do zatwierdzenia Kierownikowi
Jednostki Organizacyjnej dokumentacji okreSlajacej poziom
zagrozen zwigzanych z nieuprawnionym dostepem do informacji

niejawnych lub ich utratg;

planowanie, organizowanie oraz przeprowadzanie szkolen z
zakresu ochrony informacji niejawnych dla pracownikow Pionu
Ochrony Informacji Niejawnych oraz personelu systemu
teleinformatycznego i wydawanie zaswiadczen, stwierdzajacych

odbycie tego przeszkolenia;

prowadzenie aktualnego wykazu o0s6b zatrudnionych albo
wykonujacych czynnosci zlecone, ktore posiadajg uprawnienia do
dostepu do informacji niejawnych, oraz oséb, ktérym odmowiono

wydania poSwiadczenia bezpieczenstwa lub je cofnieto.

o Inspektora Bezpieczenstwa Teleinformatycznego odpowiedzialny

jest za weryfikacje i biezacq kontrole zgodnosci funkcjonowania

systemu ,teleinformatycznego” ze Szczeglélnymi Wymaganiami

Bezpieczenstwa oraz przestrzegania Procedur Bezpiecznej Eksploatacji

— zgodnie z art. 52 Ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych. Do podstawowych obowiazkéw Inspektora

Bezpieczenstwa Teleinformatycznego nalezy:

prowadzenie kontroli poprawnosci realizacji zadan przez

Administratora Systemu,

w tym  wlasciwego zarzadzania  konfiguracja  systemu
steleinformatycznego” oraz  uprawnieniami  przydzielanymi

uzytkownikom;

prowadzenie kontroli znajomoSci i przestrzegania przez

uzytkownikow systemu zasad ochrony informacji niejawnych oraz
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procedur bezpiecznej eksploatacji \ systemie
yteleinformatycznego”, w zakresie wykorzystywania urzadzen i

narzedzi shuzacych do ochrony informacji niejawnych;

prowadzenie kontroli stanu zabezpieczen systemu
yteleinformatycznego”, w tym poprzez analizowanie i

archiwizowanie rejestrow zdarzen w systemie (logow);

prowadzenie aktualnego wykazu osoéb majacych uprawnienia do

dostepu do systemu ,,teleinformatycznego”;

prowadzenie kontroli poprawnosci przydzielania w systemie
yteleinformatycznego” kont uzytkownikom i zakresu uprawnien

nadanych uzytkownikom;

udziat w pracy zespolu ds. zarzadzania ryzykiem w systemie
yteleinformatycznego”, zgodnie z wymaganiami okreSlonymi w
Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w
sprawie podstawowych wymagan bezpieczenstwa

teleinformatycznego;

przeprowadzanie okresowo testOw bezpieczenstwa systemu

yteleinformatycznego” zgodnie z zatwierdzonym planem testéw;

informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o
wszelkich zdarzeniach zwigzanych lub mogacych mie¢ zwiazek z
bezpieczefistwem  informacji  niejawnych ~w  systemie

,teleinformatycznego”;

uczestniczenie w opracowywaniu programow organizacyjno-
uzytkowych oraz projektow koncepcyjnych i technicznych,
wykonywanych w zwigzku z budowa niejawnych systemow
teleinformatycznych oraz w opracowywaniu dokumentacji

bezpieczenstwa teleinformatycznego;

monitorowanie zmian (np. w funkcjonowaniu mechanizméw

zabezpieczen, aktualizacji oprogramowania itp.);
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= reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa,
wyjasnianie  ich  przyczyn, okresowe  przegladanie i
dokumentowanie logéw systemowych;

= przeprowadzanie okresowej analizy zagrozen;

= tworzenie planéw awaryjnych i organizowanie treningdw w ich
realizacji;

= prowadzenie Dziennika Inspektora Bezpieczenstwa
Teleinformatycznego, w ktéorym dnotowuje wszystkie zdarzenia
majace wplyw na bezpieczenstwo systemu oraz informacje o
przeprowadzonych okresowych kontrolach czynnosci

wykonywanych przez administratora systemu.

© Administratora Systemu — odpowiedzialny jest za funkcjonowanie

systemu teleinformatycznego” oraz za przestrzeganie zasad i

wymagan bezpieczenstwa przewidzianych dla tego systemu - zgodnie

z art. 52 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych. Do podstawowych obowigzkéw Administratora Systemu
nalezy:

= udzial w przygotowaniu i aktualizacji Szczegolnych Wymagan

Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji systemow

teleinformatycznych do przetwarzania informacji niejawnych;

= udzial w pracy zespohlu ds. zarzadzania ryzykiem w Stanowisku
Komputerowym - ,teleinformatycznego” , zgodnie z wymaganiami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 20
lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa

teleinformatycznego;

= przechowywanie i nadzor nad zatwierdzona dokumentacja
bezpieczenstwa teleinformatycznego systemu oraz udostepnianie

odpowiednich procedur Uzytkownikom systemu;

= wadrazanie Procedur Bezpiecznej Eksploatacji;
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wdrazanie sSrodkow zabezpieczajacych w systemie;

szkolenie uzytkownikow systemu teleinformatycznego w zakresie
jego bezpiecznej eksploatacji;

wspoipraca z Inspektorem Bezpieczenstwa Teleinformatycznego, w

zakresie zarzadzania bezpieczenstwem systemu;

wykonywanie okresowo wraz z Inspektorem Bezpieczenstwa
Teleinformatycznego testow bezpieczenstwa systemu zgodnie z

zatwierdzonym planem testow;

konfigurowanie urzadzen wchodzacych w sklad systemu

»teleinformatycznego” i oprogramowania systemu;

utrzymywanie zgodnosci konfiguracji i parametrow systemu
yteleinformatycznego” z jego dokumentacjg bezpieczenstwa oraz

innymi dokumentami normatywnymi;

zapewnienie zgodnosci rozwigzan technicznych i programowych
systemu ,teleinformatycznego” z wymaganiami w dokumentacji
bezpieczenstwa;

zapewnienie, aby WSZYySCy uzytkownicy systemu
steleinformatycznego” byli zapoznani z obowiazujacymi w
systemie zasadami i procedurami bezpieczenstwa;

biezaca kontrola przestrzegania zasad bezpieczenstwa oraz
realizacji Procedur Bezpiecznej Eksploatacji przez uzytkownikow
systemu;

systematyczne kontrolowanie funkcjonowania mechanizméw
zabezpieczen oraz poprawnosci dzialania systemu

»teleinformatycznego”;

monitorowanie zmian (np. w funkcjonowaniu mechanizméw

zabezpieczen);
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przegladanie plikéw zawierajacych informacje o wybranych
zdarzeniach w systemie — logow systemowych przy wspoétudziale

Inspektora Bezpieczenstwa Teleinformatycznego;

reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa i

usuwanie ich skutkéw;
prowadzenie ewidencji sprzetu i oprogramowania;

zarzadzanie kontami uzytkownikow systemu
yteleinformatycznego” (na polecenie Kierownika Jednostki
Organizacyjnej), wdrazanie uprawnien w systemie wynikajacych z
przydzielonych praw dostepu oraz przydzielanie pierwszych hasel
dostepu dla uzytkownikéw systemu teleinformatycznego”.
Wylaczanie kont tych uzytkownikéw, ktorzy utracili formalne
uprawnienia do pracy w systemie ,teleinformatycznego” (np.
zostali przeniesieni badz zwolnieni, przebywaja na urlopie
bezptatnym itp.) - dotyczy to zwlaszcza osob zatrudnionych na czas

okreslony, na umowe-zlecenie itp.

przygotowanie i utrzymywanie wykazu osob zapoznanych z

Procedurami Bezpiecznej Eksploatacji;

prowadzenie wyrywkowych kontroli, czy uzytkownicy nie maja
szerszego dostepu do zasobow systemu niz wynika to z pierwotnie
przydzielonych im uprawnien;
wspolpraca z uzytkownikami systemu ,teleinformatycznego” w
celu unikniecia powtarzajacych sie bledow w dzialaniach
uzytkownikow i okre$lanie ich przyczyn;
przygotowywanie i utrzymywanie dokumentacji zawierajacej
biezagce dane z eksploatacji systemu zgodne z Procedurami
Bezpiecznej Eksploatacji: wykazy uzytkownikéw, rejestr szkolen,
wykaz sprzetu i oprogramowania, rejestr przegladow i
serwisowania elementéw systemu, wykaz zmian w Procedurach
Bezpiecznej Eksploatacji;
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wykonywanie kopii zapasowych systemu operacyjnego oraz
archiwizowanie systemowego dziennika zdarzen systemu wspdlnie

z Inspektorem Bezpieczenstwa Teleinformatycznego;

informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o
wszelkich wykrytych lukach, naruszeniach i zagrozeniach w
systemie;

zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych

potrzeb w zakresie serwisowania urzadzen systemu;

prowadzenie Dziennika Administratora

o Uzytkownicy Systemu — do obowiazkdw i odpowiedzialnosci nalezy:

wiasciwa organizacja ochrony wszystkich zasobow (technicznych i
informacyjnych) wykorzystywanych w systemie
,teleinformatycznego”;

traktowanie  kazdej utraty lub  celowego uszkodzenia
jakiegokolwiek informatycznego nosnika danych zwierajacego
informacje niejawne jako incydentu bezpieczenstwa
teleinformatycznego i natychmiastowe zglaszanie tego incydentu

do Pelnomocnika ds. Ochrony Informacji Niejawnych;

przestrzeganie wszystkich procedur bezpiecznej eksploatacji, ktore
dotyczq uzytkownikéw systemu, a w szczegélnosci dotyczacych:

uruchamiania, zamykania systemu, konczenia pracy w systemie;
przeciwdziatania infekcjom wirusowym;
oznaczania, rejestrowania, obiegu i niszczenia dokumentéw;

postepowania w przypadku pozaru i zaistnienia zagrozen

srodowiskowych;
postepowania w przypadku incydentu w systemie.

przestrzegania  zakazu —  wprowadzania do  systemu

oprogramowania bez wiedzy i zgody Administratora Systemu;
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wykorzystywania w systemie oprogramowania nie wchodzacego w
sktad konfiguracji zgodnej z zatwierdzong dokumentacjg

bezpieczenstwa;

uzywania informatycznych nosnikéw danych niejawnych o klauzuli
wyzszej niz klauzula wykorzystywanego dysku twardego z
systemem operacyjnym;

przetwarzania dokumentéw niejawnych o klauzuli wyzszej niz

klauzula systemu.

wlasciwe tworzenie i zmiana hasel dostepu do systemu - zgodnie z

odpowiednig procedurg bezpiecznej eksploatacji;

niezwloczne informowanie personelu POIN o wszystkich

nieprawidtowos$ciach w pracy systemu ,,teleinformatycznego”;

przekazywanie do  Kancelarii Tajnej  wykorzystywanych
dokumentow niejawnych i informatycznych nosnikow danych
niejawnych, w przypadku braku warunkéw do ich przechowywania
w pomieszczeniu shizbowym zgodnie z obowigzujacymi
przepisami;

podejmowanie decyzji o niszczeniu niejawnych dokumentow
roboczych, (kontrolnych, niepelnowartoSciowych) wytworzonych
w trakcie realizacji zadan (projektéw) w porozumieniu z

Kierownikiem Kancelarii Tajnej;
niezwloczna rejestracja wytworzonych dokumentow niejawnych w
Kancelarii Tajnej;

udziat w szkoleniach organizowanych przez personel POIN.
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13 Przydzielenie uprawnien

Dla zapewnienia ochrony informacji niejawnych w  systemie
teleinformatycznego, dostep do jego zasobow jest realizowany na podstawie
wniosku o przydzielenie uprawnien do wskazanego zasobu systemu
teleinformatycznego. Pole ,powdd dzialania” powinno zawiera¢ informacje o
pozycji do ktorej dostep ma uzyska¢ Uzytkownik. Ponizszy wniosek wypeliany od
géry do doty przez poszczegdlne osoby przedstawia schemat przeptywu informacji

pozwalajacy na uzyskanie dostepu do systemu.

Whiosek o przydzielenie uprawnien do systemu teleinformatycznego

Wypelnia Kierownik Komorki Organizacyjnej

Komorka organizacyjna wnioskujaca

(Imie i nazwisko Kierownika KO)

(Data, Podpis Kierownika KO)

Imie i nazwisko Uzytkownika

Dzialanie . X L,
Nadanie/Odebranie uprawnien

- niepotrzebne wykresli¢

ZASTRZEZONE
Poziom dostepu/klauzula
POUFNE
informacji niejawnych
- niepotrzebne wykresli¢ TAJNE

SCISLE TAJNE

Powod dzialania

Planowana data zakoriczenia prac

(Data)

Oswiadczam, ze Uzytkownik posiada
>
5 | poswiadczenie bezpieczeristwa
-
= .
8 o . . ) (Klauzula) osobowego oraz szkolenie z zakresu
= Poswiadczenie bezpieczenstwa ochrony informacji niejawnych
= L
2  |osobowego upowazniajace do dostepu do upowazniajace do dostepu do informacji
g informacji niejawnych | T niejawnych o wnioskowanej klauzuli.
% (Numer)
A
=
=
[
& ------------------------------------
= (Wazne do)
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Zaswiadczenie o odbyciu szkolenia z

zakresu ochrony informacji niejawnych

Informacji Niejawnych

(Numer)

(Data, Podpis POIN)

la°] .
= Akceptacja
=
S
> .
= (Data, Podpis KJO)
Oswiadczam, ze zostalem przeszkolony przez Administratora systemu w zakresie
bezpieczenistwa teleinformatycznego oraz zostalem zapoznany z dokumentem ,,Procedury

Bezpiecznej Eksploatacji dla systemu ,,teleinformatycznego”, w zakresie dotyczacym
- . X uzytkownikow systemu i zrozumiatem zasady bezpiecznego przetwarzania informacji
= Oswiadczenia » ) .
= niejawnych w systemie teleinformatycznym.
:

(Data, Podpis Uzytkownika)

s . . . . .
= Potwierdzenie dzialan w systemie
=
v
5

(Data, Podpis Administratora)

Tabela 1: Wniosek o przydzielenie uprawnien do systemu teleinformatycznego
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ROZDZIAL 2
Ocena poziomu bezpieczenstwa informacji w swietle wlasnych

badan

,Bezpieczenstwo to rzecz wzgledna. Mozesz doptynac tak blisko brzegu, ze prawie

czujesz grunt pod nogami, po czym nagle roztrzaskujesz sie na skatach.”

Jodi Picoult, Tam gdzie ty

1  Zagadnienia definicyjne

W rozdziale drugim przyjeto nastepujacq terminologie:

Analiza ryzyka - proces identyfikacji ryzyk, okreslenia ich wielko$ci i

identyfikowania obszaréw, ktére mogg by¢ objete skutkami wystgpienia zagrozenia.
Dostepnos¢ - wlasciwos¢ okre$lajaca, ze zasob systemu teleinformatycznego
jest mozliwy do wykorzystania na zgdanie, w zalozonym czasie, przez podmiot

uprawniony do pracy w systemie teleinformatycznym.

Informowanie o ryzyku - powiadamianie o pojawiajgcym sie ryzyku oséb

odpowiedzialnych za zarzadzanie ryzykiem.

Integralnos$c¢ - wlasciwos$¢ okreslajaca, ze zasob systemu teleinformatycznego

nie zostat zmodyfikowany w sposob nieuprawniony.
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Monitorowanie ryzyka - proces ciaglego przegladu ryzyk powstatych w
skutek uzytkowania systemu teleinformatycznego oraz dostosowywania
zabezpieczen do nowo powstatych ryzyk w celu utrzymania ryzyk szczatkowych na
akceptowalnym poziomie.

Podatnos¢ - stabo$¢ zasobu lub zabezpieczenia systemu teleinformatycznego,

ktéra moze zosta¢ wykorzystana przez zagrozenie.

Poufno$¢ - wilasciwos¢ zapewniajaca, ze informacja nie jest ujawniana

nieuprawnionym do tego podmiotom.

Przetwarzanie informacji niejawnych - wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,

przechowywanie, przekazywanie lub udostepnianie.

Ryzyko - ryzyko dla bezpieczenstwa informacji niejawnych, kombinacja

prawdopodobienstwa wystapienia zdarzenia niepozgdanego i jego konsekwencji.

Ryzyko szczatkowe - ryzyko pozostajace po procesie postepowania z

ryzykiem, podlegajace procesowi akceptacji ryzyka.

System teleinformatyczny — jest to zespdt wspoipracujacych ze soba
urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie i

przechowywanie, a takze wysytanie i odbieranie danych.*

Szacowanie ryzyka - w rozumieniu Ustawy z dnia 5 sierpnia 2010 r. o

ochronie informacji niejawnych - caloSciowy proces analizy i oceny ryzyka.

SArt. 2 pkt 3 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz.

1204, z péZniejszymi zmianami.
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Wiasciciel ryzyka - osoba (podmiot) odpowiedzialna za utrzymanie

zabezpieczen obnizajacych ryzyko do poziomu akceptowalnego.

Zabezpieczenia - Srodki o charakterze fizycznym, technicznym lub

organizacyjnym zmniejszajace ryzyko.

Zagrozenie - potencjalna przyczyna niepozadanego zdarzenia, ktore moze

wywotac¢ szkode w zasobach systemu teleinformatycznego.

Zarzadzanie ryzykiem - skoordynowane dzialania w zakresie zarzadzania

bezpieczenstwem informacji, z uwzglednieniem ryzyka.
Zasoby systemu teleinformatycznego - informacje przetwarzane w systemie,

jak rowniez osoby, uslugi, oprogramowanie, dane i sprzet oraz inne elementy

majgce wplyw na bezpieczenstwo tych informacji.
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2 Srodowisko bezpieczenstwa

Rozpoznanie srodowiska, w ktérym dziala system teleinformatyczny jest
pierwszym etapem w okresleniu potencjalnych zagrozen dla zasobow systemu. W
tym zadaniu przydatne moga by¢ szczegdlowe plany pomieszczen, na ktorych
zostanie zaznaczone rozmieszczenie zasobow systemu. Na tych planach lub
szkicach sytuacyjnych powinny by¢ uwzglednione miejsca, w ktorych beda
przetwarzane informacje o okreslonym stopniu poufnosci, a takze zasoby
materialne systemu, ktore wymagaja ochrony. Przykladowymi zasobami, ktére
wymagajq ochrony, moga byc¢:

* Pomieszczenia, w ktérych zainstalowany jest sprzet teleinformatyczny.
Ochrona tych pomieszczen obejmuje zabezpieczenia fizyczne, takie jak
kontrola dostepu, monitoring wideo, alarmy antywlamaniowe oraz
odpowiednie warunki Srodowiskowe, takie jak kontrola temperatury i
wilgotnosSci, aby zapewni¢ prawidlowe dzialanie sprzetu. Zapobieganie
nieupowaznionemu dostepowi do tych pomieszczen jest niezwykle wazne
dla zabezpieczenia danych i utrzymania stabilnoSci systemu
teleinformatycznego.

* Sprzet teleinformatyczny w tym komputery, serwery, routery, przelaczniki,
drukarki, skanery, monitory, plotery, monitory, elementy wprowadzania i
wyprowadzania informacji z/do systemu oraz urzadzenia teleinformatyczne,
ktore sg kluczowe dla funkcjonowania systemu.

* Miejsca skladowania danych, kopii zapasowych i archiwalnych;

* Pomieszczenia, w ktérych pracujq uzytkownicy systemu oraz te szczegolnie

wazne dla dziatania systemu;

W fazie opisu Srodowiska nalezy uzyska¢ schematy sieci elektrycznej,
wodnokanalizacyjnej, systemu ogrzewania, wentylacyjnej i klimatyzacyjnej.
Schematy sa niezbedne do identyfikacji potencjalnych zagrozen oraz podatnosci i

tym samym oceny ryzyka zwigzanego 2z mozliwym nieprawidlowym
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funkcjonowaniem tych systeméw (awarie zasilania, zalania, awarie ogrzewania czy
problemy z wentylacja i klimatyzacjq). Posiadanie tej wiedzy pozwala w
pozniejszych etapach okre$li¢ poziomy ryzyk co daje mozliwos¢ wprowadzenia

mechanizmow je niwelujacych.
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3 Identyfikacja @i  oszacowanie = wartoSci  informacji

przetwarzanych w systemie

Identyfikacja informacji polega na okresleniu ich charakterystyki, lokalizacji,

sposobu przetwarzania oraz ewentualnych oznaczen.

Rodzaje poufnych informacji jakie sa przetwarzane w systemie
teleinformatycznym ustala kierownik jednostki organizacyjnej. Wszystkie zasoby
informacyjne, ktore sq przetwarzane w systemie, nalezy sklasyfikowa¢ wedtug ich
rodzaju i miejsca przetwarzania. W ramach kazdej grupy informacji, nalezy takze
dokona¢ podzialu na kategorie zgodnie z klauzulami niejawnoS$ci, ktorymi sa

oznaczone.

Zespot odpowiedzialny za analize ryzyka ma obowiazek identyfikowac
wszystkie klauzule dotyczace poufnych informacji przetwarzanych w systemie TI
oraz dokladnie rozumie¢, jak te informacje wplywaja na wykonywane przez
jednostke organizacyjna zadania. Zakres dokonanych ustalen powinien byc¢

precyzyjnie dostosowany do zakresu analizy ryzyka, ktory zostat okreslony.

Efektem pracy zespolu bedzie utworzenie listy zasobéw informacyjnych,
uporzadkowanych wedtug ich rodzaju oraz klauzuli tajnosci. Kazda z tych kategorii
zostanie opisana za pomocg unikalnego zestawu wymagan dotyczacych
funkcjonowania i zabezpieczen, ktére beda obejmowac aspekty zwigzane z

integralno$cia, poufnosciq i dostepnoscia.

Zgodnie z artykutem 6.1 Ustawy o Ochronie Informacji Niejawnych (UOIN),
wiascicielem informacji niejawnych jest osoba, ktéra posiada upowaznienie do
podpisywania dokumentu. Ta osoba, poprzez nadanie klauzuli tajnoSci danej

informacji niejawnej, okre$la jej poziom wrazliwosci (dotyczacy atrybutu
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"poufnos¢").  Jednoczesnie  okreSla  takze  potencjalne  konsekwencje
nieuprawnionego ujawnienia tej informacji, ktére sg mierzone na podstawie szkod
mogacych wystapi¢ zardwno dla jednostki organizacyjnej, jak i panstwa, zgodnie z

artykutem 5 UOIN.

Wartos¢ informacji niejawnych przetwarzanych w systemach TI moze byc¢
oszacowana poprzez przeprowadzenie rozmowy z wiascicielem tych informacji lub

innymi osobami, ktére posiadajg autorytet w kwestii oceny tych informacji.

Wartos$¢ informacji moze by¢ oszacowana za pomocq metody jakoSciowej,
wykorzystujac kilku stopniowa skale wartosci, gdzie informacja moze zostac
sklasyfikowana jako niska, srednia lub wysoka. Przy tym podejsciu bierze sie pod
uwage zarOwno straty bezposrednie, jak i posrednie, ktére moga wynikna¢ dla
jednostki organizacyjnej lub panstwa w przypadku nieuprawnionego ujawnienia,

utraty, modyfikacji lub braku dostepu do danej informacji niejawnej.

Proces identyfikacji informacji niejawnych powinien finalizowac sie
stworzeniem spisu tych informacji, ktory jest strukturalnie uporzadkowany zgodnie
z hierarchiag ich waznoSci oraz oszacowanymi skutkami nieuprawnionego
ujawnienia, utraty, modyfikacji lub braku dostepu do nich. Nastepnie taki wykaz
informacji niejawnych powinien by¢ poddany zatwierdzeniu przez kierownika

jednostki organizacyjnej.
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4  Identyfikacja i oszacowanie wartosci zasobow system

Zespot ds. analizy ryzyka, przy aktywnym zaangazowaniu kierownika
jednostki organizacyjnej oraz specjalistow zajmujacych sie bezpieczenstwem i
funkcjonowaniem systemow teleinformatycznych, jest zobowigzany do
przygotowania spisu wszystkich kluczowych aktywow systemu TI, ktore maja
istotne znaczenie dla zapewnienia ochrony przetwarzanych w nim informacji

poufnych.

Proces identyfikacji zasobow systemu TI, ktore wymagaja ochrony,
obejmuje zarowno aktywa materialne, takie jak dyski, monitory, kable sieciowe,
nosniki kopii zapasowych, oprogramowanie, dokumentacja zwigzana z
funkcjonowaniem systemu i jego bezpieczenstwem, a takze podreczniki i inne
fizyczne elementy, jak i aktywa niematerialne. Do aktywéw niematerialnych zalicza
sie aspekty takie jak przeszkolony personel, ktory umozliwia ciaglos¢ dzialania
systemu, publiczny wizerunek jednostki organizacyjnej, reputacja, motywacja
pracownikow oraz relacje interpersonalne. Te elementy sg brane pod uwage tylko
wtedy, gdy maja wplyw na bezpieczenstwo informacji oraz procesy przetwarzania

oraz wykonywania zadan stawianych przed dang jednostkg organizacyjna.

Zespot przeprowadzajacy analize ryzyka jest odpowiedzialny za ocene
wartosci zidentyfikowanych zasobéw w kontekscie ich roli w realizacji zadan
systemu oraz wplywu na reputacje i wiarygodnos¢ jednostki organizacyjne;j.
Dodatkowo, warto$¢ tych zasobow powinna byC¢ oceniana z perspektywy
potencjalnych strat, ktore wynikajq z nieosiaggnietych zyskow, kosztow straconego

czasu oraz kosztéw naprawy lub wymiany niesprawnych elementow systemu.

Kazda pozycja na sporzadzonej liscie powinna by¢ skorelowana z

potencjalnym szkoda, jaka jednostka organizacyjna mogtaby ponies¢ w przypadku
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utraty dostepnosci, integralnosci lub poufnosci informacji. W procesie oceny
wartosci zasobow, odpowiednie dzialy w jednostce organizacyjnej, takie jak dziat
finansowo-ksiegowy, dzial planowania i inwestycji, powinny bra¢ udziat w celu

dokladnego okreslenia tych potencjalnych strat i ich wptywu na organizacje.

Rozpoznanie zasobow systemu oraz okreslenie ich wartosci jest kluczowym
krokiem, ktory pozwala na wyznaczenie obszarow, gdzie znajdujq sie najbardziej
cenne aktywa. W rezultacie mozna skoncentrowa¢ najefektywniejsze S$rodki
ochronne na tych obszarach, co zwieksza bezpieczenstwo informacji i minimalizuje

ryzyko ich utraty lub nieuprawnionego dostepu.

W przypadku niematerialnych elementow zasobow systemu, takich jak
renoma firmy czy jej wizerunek, ktore sa trudne do oceny przy uzyciu tradycyjnych
metod iloSciowych, stosuje sie réznorodne metody oceny, zaréwno ilosciowe, jak i
jakosciowe. Pozwala to na dokladniejsze okreSlenie wartosci tych niematerialnych

aktywow oraz ich wptywu na organizacje.

W efekcie prac zespolu powstanie lista zasobow systemu, ktére wymagaja
ochrony, a ta lista bedzie uporzadkowana w hierarchii ich znaczenia dla realizacji
zadan przez jednostke organizacyjng. Ostateczna lista zostanie zatwierdzona przez
kierownika jednostki organizacyjnej, co bedzie kluczowym etapem w procesie

zapewnienia bezpieczenstwa tych zasobow oraz osiaggniecia celow organizacji.
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5 Identyfikacja zagrozen i okreslenie ich poziomu

Zespot analizy ryzyka opracowuje liste wszystkich potencjalnych zagrozen,
ktére moga prowadzi¢ do nieuprawnionego ujawnienia, utraty, modyfikacji lub
ograniczenia dostepu do informacji niejawnych przetwarzanych w systemach
teleinformatycznych jednostki organizacyjnej. Konieczne jest zidentyfikowanie
kazdego zagrozenia dla opisanych wczesniej grup informacji niejawnych
przetwarzanych w systemie oraz dla zasobow systemu, uwzgledniajac aspekty
bezpieczenstwa informacji, takie jak naruszenie poufnosci, integralnosci lub
dostepnosci. Utrata tych kluczowych cech zwigzanych z ochrong informacji
niejawnych niesie ze soba ryzyko strat i szkdd dla jednostki organizacyjnej lub
panstwa. Szkoda moze wystgpic tylko wtedy, gdy okreslone, potencjalne zagrozenie
koresponduje z podatnoscia systemu, ktora to zagrozenie moze wykorzystac.
Zrédlami zagrozen mogq by¢ czynniki zwigzane z naturg lub ludZmi, w tym
pracownikami lub osobami spoza organizacji. Dziatania ludzkie moga by¢ zaréwno
przypadkowe, np. bledy lub zaniedbania, jak i celowe, np. kradziez, sabotaz,
wandalizm, itp. Motywacje moga obejmowac che¢ zysku, zemste, ciekawosc i inne.
Kazde zagrozenie powinno by¢ opisane pod katem Zrodia (czy jest zewnetrzne czy
wewnetrzne), celu, motywacji (np. zysk finansowy, zemsta), stopnia potencjalnej
szkodliwosci (rozmiaru szkod mogacych wynikngC z tego zagrozenia, ktore
wplynag¢ mogq na ujawnienie/utrata, modyfikacje lub ograniczenie dostepu do
informacji niejawnych lub innych zasobéw systemu), oraz czestotliwosci
wystepowania. Wszystkie zidentyfikowane rodzaje zagrozen dla informacji
objetych klasyfikacja oraz zasobéw systemu powinny zosta¢ szczegotowo
przedstawione, wraz z oszacowaniem prawdopodobienstwa ich wystgpienia.
Prawdopodobienstwo to stanowi podstawe do okresSlenia poziomu zagrozenia, ktory
moze by¢ sklasyfikowany wedtug trzystopniowej skali: niski, sredni, lub wysoki. W
przeciwienstwie do réznorodnych zasobow systemu, zagrozenia sa ogolnego typu.
Rodzaje zagrozen i ich poziomy mogg ulec zmianie, dlatego proces szacowania

zagrozen powinien byc¢ regularnie aktualizowany. Dla zdarzen okresowych,

82



prawdopodobienstwo mozna oszacowac statystycznie na podstawie dostepnych
danych, takich jak raporty gromadzone przez jednostke organizacyjng. Pewne
oszacowania mozna pozyskac¢ od réznych zrédel, w tym firm ubezpieczeniowych,
instytutow meteorologicznych. Dane dotyczace czestotliwosci wystepowania klesk
zywiotowych obejmuja cale otoczenie jednostki organizacyjnej. Zespo6t analizy
ryzyka, przystepujac do identyfikacji przewidywanych zagrozen dla budowanego
systemu, powinien w pierwszej kolejnosci okresli¢, kto mogltby by¢ zainteresowany
przetwarzanymi w systemie informacjami. Nalezy wzig¢ pod uwage zagrozenia
wynikajace z Zrodel zewnetrznych i wewnetrznych. Posrod pracownikow jednostki
organizacyjnej zagrozenia moga wywotlac takze inni pracownicy majacy dostep do
strefy ochronnej, np. personel pomocniczy (sprzataczki, konserwatorzy itp.).
Sposréd zrodel zagrozen zewnetrznych szczeg6lne uwzglednienie wymagaja
atrakcyjnos¢ chronionych zasobow dla obcych wywiadéw, konkurencji,
przestepczosci, dziennikarzy czy hakerow. Po ustaleniu potencjalnych zrédet
zagrozen konieczne jest okreSlenie celu ataku, a takze Srodkéw i metod, jakimi
potencjalny sprawca mogiby sie postuzyc. Wypracowany wykaz przewidywanych
zagrozen dla informacji niejawnych i zasobéw systemu, uporzadkowany wedtug
malejacego prawdopodobienstwa ich wystapienia, pozwala zidentyfikowac obszary,

w ktorych srodki ochrony powinny by¢ wdrozone w pierwszej kolejnosci.
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6 Identyfikacja podatnosci na ryzyka, okreslenie ich poziomu

Zespot analizy ryzyka ma takze za zadanie opracowac liste potencjalnych
stabych punktow (czyli podatnosci) systemu TI. Ta lista powinna byc
uporzadkowana wedlug prawdopodobienstwa ich wykorzystania przez wczesniej
zidentyfikowane zagrozenia, ktére moga wystepowac¢ w Srodowisku eksploatacji
systemu. Jest to kluczowy krok, ktory pozwoli na skoncentrowanie uwagi na tych
punktach, ktére sq najbardziej narazone na potencjalne ataki i zagrozenia, co z kolei

umozliwi lepsze zarzadzanie ryzykiem i wzmocnienie ochrony systemu TI.

Podatnos¢ zwigzana z przetwarzanymi informacjami poufnymi lub zasobami
systemu teleinformatycznego (T1) oznacza dowolng wewnetrzng stabosc¢ lub luke w
systemie zabezpieczen, ktéra teoretycznie moglaby by¢ wykorzystana do
spowodowania szkdd w systemie TT lub dzialalnosci danej jednostki organizacyjne;j.
Innymi stowy, jest to istniejacy punkt, ktory stanowi potencjalne ryzyko i moze by¢
wykorzystany przez potencjalnych atakujacych do naruszenia bezpieczenstwa

informacji lub dziatalnosci organizacji.

Takie podatnosci moga mie¢ rozne zrodia, na przykiad:

* Moga wynika¢ z luk w ochronie fizycznej systemu TI, co oznacza
niedostateczne zabezpieczenia dostepu do sprzetu i infrastruktury.

* Moga wynikac¢ z niewlasciwych rozwigzan organizacyjnych, takich
jak bledy w zarzadzaniu bezpieczenstwem informacji.

* Moga byc¢ spowodowane brakami lub lukami w procedurach
dotyczacych bezpiecznej eksploatacji systemu.

* Moga wynika¢ z braku odpowiedniego szkolenia personelu, co

prowadzi do nieSwiadomych naruszen zasad bezpieczenstwa.
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* Moga mie¢ zrodlo w bledach w oprogramowaniu lub wadliwym
dzialaniu urzadzen, ktére tworza potencjalne zagrozenia dla

bezpieczenstwa informacji.

Podatnos¢ konkretnego systemu lub zasobu odnosi sie do stopnia, w jakim
ten system lub zasob jest podatny na potencjalne szkody lub ataki. Samo istnienie
podatnosci nie jest przyczyng szkody; stanowi ono jedynie potencjalng luke, ktora
moze by¢ wykorzystana przez potencjalnych atakujacych do spowodowania szkod.
Na przyktad, brak odpowiednich zabezpieczen kryptograficznych przy przesylaniu
informacji niejawnych poza strefy ochronne jest przykladem podatnos$ci, ktora
moze stworzy¢ mozliwos¢ ujawnienia informacji. Ostateczna szkoda zalezy od
tego, czy atakujacy wykorzysta te podatnos¢, dlatego zarzadzanie i eliminacja
podatnosci jest kluczowym elementem zapewnienia bezpieczenstwa informacji i

systemow.

Definicja szkody czesto jest przedstawiana jako suma trzech elementow:

1) Zagrozenie: Jest to potencjalne niebezpieczenstwo lub sytuacja, ktéra moze
stanowiC ryzyko dla systemu lub zasobu. Zagrozenie moze wynikac z
roznych czynnikow, takich jak atakujacy, blad ludzki, awarie sprzetu,

katastrofy naturalne itp.

2) Podatnos¢: Odnosi sie do stabosci lub luk w systemie lub zasobie, ktora
moze by¢ potencjalnie wykorzystana przez atakujacego. To jest punkt, ktory

moze zostaC wykorzystany, aby spowodowac szkody.
3) Atak: To préba wykorzystania podatnosci w celu spowodowania szkod lub

naruszenia systemu lub zasobu. Atak moze przybiera¢ rézne formy, w

zaleznosci od celéw atakujgcego i rodzaju podatnosci.
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Definicja ta pomaga zrozumie¢, ze szkoda nie wynika tylko z samego ataku,
ale jest efektem polaczenia zagrozenia, podatnos$ci i rzeczywistego dzialania
atakujacego. Zarzadzanie ryzykiem polega czesto na minimalizowaniu podatnosci i

odpowiednim reagowaniu na zagrozenia i ataki.

W kazdym systemie teleinformatycznym (TI) lub jednostce organizacyjnej,
nie wszystkie podatnosci beda wykorzystywane przez zagrozenia. Istotne jest
przede wszystkim przeanalizowanie tych podatnoSci, ktore sg powigzane z
konkretnymi zagrozeniami. Warto rowniez uwzgledni¢ zmiany zachodzace w

srodowisku oraz istniejace zabezpieczenia.

Oznacza to, ze nie kazda podatno$¢ stanowi natychmiastowe ryzyko, ale
wartosciowe jest zrozumienie, ktore z nich sg najbardziej krytyczne w danym
kontekscie. Analiza ryzyka pozwala okresli¢, ktore podatnosci majg potencjat do
wywotlania szkod i jakie kroki mozna podja¢, aby minimalizowac¢ te ryzyka. Przy
uwzglednieniu zmian w Srodowisku i dostepnych srodkow ochronnych, mozna
dostosowac strategie zarzadzania ryzykiem w celu lepszego zabezpieczenia systemu

lub jednostki organizacyjnej.

Dla kazdego elementu na liscie stabych punktow systemu wazne jest
oszacowanie  prawdopodobienstwa ich  wykorzystania przez = wczesniej

zidentyfikowane zagrozenia.

To pozwoli na okreSlenie poziomu podatnosci systemu, czyli przypisanie
kazdej zidentyfikowanej podatnosci jednej z wartoSci, takich jak "niski," "$redni,"
lub "wysoki." Ocena ta moze by¢ dokonana na podstawie przegladu urzadzen lub
poprzez przeprowadzenie wywiadu z odpowiednim personelem odpowiedzialnym
za bezpieczenstwo. Dzieki tej klasyfikacji mozna lepiej zrozumie¢, ktére podatnosci
sq bardziej krytyczne i wymagaja natychmiastowych dziatan w celu zwiekszenia

poziomu ochrony.
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7  Identyfikacja i oszacowanie ryzyka

Zespot analizy ryzyka, aby oceni¢ prawdopodobienistwo wystapienia
konkretnego zagrozenia zwigzanego z dang podatnoscig systemu TI, powinien
przeprowadzi¢ kompleksowy przeglad istniejacych srodkéw ochrony. W trakcie
tego przegladu nalezy dokladnie oceni¢, czy te srodki sa odpowiednie, skuteczne i
wystarczajace do speinienia podstawowych wymagan bezpieczenstwa informacji
niejawnych, jakie okreSlone sa w ustawach oraz ewentualnych aktach
wykonawczych. Dodatkowo, nalezy uwzgledni¢ wszelkie zalecenia i wytyczne
dostarczane przez odpowiednie stluzby bezpieczenstwa, takie jak ABW (Agencja
Bezpieczenstwa Wewnetrznego) lub SKW (Stuzba Kontrwywiadu Wojskowego).
Wszystko to ma na celu zagwarantowanie odpowiedniego poziomu ochrony

informacji niejawnych i minimalizacje ryzyka zwigzanego z ich bezpieczenstwem.

Oszacowanie ryzyka powinno by¢ przeprowadzone oddzielnie dla kazdego
zidentyfikowanego zagrozenia znajdujacego sie na wczesniej sporzadzonej liscie.
Po dokladnej ocenie ryzyka i stworzeniu listy, na ktorej zagrozenia sq
uporzadkowane wedlug ocen ich wielkoSci, zesp6t analizy ryzyka powinien
przedstawic te wnioski kierownikowi jednostki. Wspolnie z kierownikiem jednostki
powinni oméwi¢ zaproponowane dziatania majgce na celu zarzadzanie ryzykiem.
Nastepnie zespot powinien uzyska¢ akceptacje kierownika jednostki dla tych
dziatan, co jest kluczowym krokiem w procesie zapewnienia bezpieczenstwa

informacji niejawnych i minimalizacji ryzyk.
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8 Badanie opinii interesariuszy ochrony informacji niejawnych

Cele badawcze poprzez badanie opinii kluczowych interesariuszy w zakresie
ochrony informacji niejawnych obejmowato:

Weryfikacje i wklad empiryczny oparty na obserwacjach w celu
potwierdzenia lub poprawienia obecnej wiedzy w dziedzinie ochrony informacji
niejawnych.

Weryfikacje zrozumienia perspektywy i doswiadczen uzytkownikow w
zakresie ochrony informacji niejawnych pozwalajagcych na identyfikacje
kluczowych obszarow ryzyka oraz potrzeb, co skutecznie moze wplyna¢ na
doskonalenie strategii i dziatan ochronnych, poprawiajac ogodlng skutecznosc¢
ochrony informacji niejawnych.

Identyfikacje Potrzeb oraz Problemow/Wyzwan Interesariuszy.

Badanie tezy : Zastosowanie  zbyt  zlozonych  metod  oceny
bezpieczenstwa systemow, skoncentrowanych na etapie akredytacji, moze
prowadzi¢ do obnizenia ich poziomu bezpieczenstwa, zgodnie z normami i
zaleceniami braniowymi.

W ramach pracy badawczej zbadano przytoczong teze. Obejmuje ona kilka
kwestii:

Potrzebe oceny bezpieczenstwa, krytyke istniejacych metod, ryzyko
zwigzane z akredytacjq, ryzyko braku systematycznosci wynikajacej ze ztozonosci
metod. Zidentyfikowanie potrzeb, probleméw, wyzwan oraz obszarow ryzyka
zwigzanych z ochrong informacji niejawnych. Analize Zagrozen, Pain-Points i
Kierunkéw Zmian.

Ocena zagrozen dla bezpieczenstwa informacji niejawnych, identyfikacja
obszarow, ktore sprawiaja najwieksze trudnosci (pain-points), oraz zarysowanie
potencjalnych kierunkéw zmian w celu ich rozwigzania.

Oglad w Perspektywe Uzytkownikéw poprzez zrozumienie perspektywy,
opinii i doswiadczen uzytkownikow w kontekscie ochrony informacji niejawnych,

aby uwzglednic ich potrzeby i opinie w procesie doskonalenia dziatan ochronnych.
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Poprzez powyzsze cele badawcze, mozemy wzbogaci¢ wiedze na temat ochrony
informacji niejawnych oraz lepiej dostosowac strategie i dziatania do realnych
potrzeb i wyzwan.

Wybrana metoda badawcza to IDI z podejSciem jakoSciowym. Mozliwos¢
poglebienia wypowiedzi i zadawania dodatkowych uzupehliajacych pytan, ze
wzgledu na nature tematu nie mozna zastosowac podejscia ilosciowego. Grupa
interesariuszy nie jest szeroka i trudno dostepna.

Poszczegdlni uczestnicy mieli mozliwos¢ udzielenia swoich opinii w sposob
pelniejszy i bardziej szczegotowy, co wplyneto na jakos¢ zebranych danych.
Anonimowo$¢ i prywatnos¢ zostaly zapewnione w trakcie indywidualnych
wywiadéw, co sprawito, ze uczestnicy mogli swobodnie dzieli¢ sie informacjami,
unikajac obaw zwiazanych z ujawnieniem ich tozsamosci lub tresci rozmowy.
Dzieki temu uzyskano bardziej otwarte i szczere odpowiedzi od respondentéw.
Dodatkowo, indywidualne wywiady poglebione pozwolilty na lepsze zrozumienie
kontekstu i subtelnosci sytuacji, w ktérych uczestnicy pracowali z informacjami
niejawnymi. To umozliwilo zbadanie opinii w sposob bardziej zréznicowany i
dopasowany do indywidualnych doswiadczen kazdego rozmowcy.

W rezultacie, indywidualne wywiady poglebione byly skutecznym narzedziem
pozwalajacym na uzyskanie glebszych i bardziej kompleksowych informacji od
respondentdw, co bylo niezwykle istotne w kontekscie pracy z informacjami
niejawnymi. Zastosowane podejScie gwarantowato pelha poufnos¢ oraz jakosc¢

zebranych danych.

Grupa docelowa badania obejmowata Audytorow Akredytujgcych oraz

pracownikdw Pionu Ochrony Informacji Niejawnych, w tym:

* Kierownicy Jednostek Organizacyjnych (KJO)

* ASN — Administratorzy Systemow Niejawnych

*  POIN — Pelnomocnicy ds. Ochrony Informacji Niejawnych
* IBT — Inspektorzy Bezpieczenstwa Teleinformatycznego

* Kierownicy Kancelarii Tajnych Narodowych oraz Miedzynarodowych
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* Kierownicy Kancelarii Kryptograficznych NATO oraz UE

L.acznie przeprowadzono 32 wywiady.

Scenariusz wywiadu obejmowal weryfikacje hipotez i realizacje

gdzie wykorzystano ponizsze pytania:

celow badania

Perspektywa
KJO POIN ASN IBN Uzytkownik Audytor Kierownik KT/
KTM
Kierownik KK
UE/NATO

Jakie sa wykorzystywane metody oceny bezpieczefistwa systemOw niejawnych?

Metody Ocena Testy Monitorow |Edukacja w Poprzez ocene Ocena zgodnosci z
oceny zgodnosci |ustawienn |anie zakresie dokumentacji regulacjami
ryzyka, testy |z zabezpiecz |zdarzen i |cyberbezpiecze |bezpieczenstwa, prawnymi.
penetracyjne |regulacja |en oraz reagowani |nstwa, polityke ochrony,
iocena mi testy ena monitorowanie |audyt deklarowanych [Monitorowanie
zgodno$ci z |prawnymi penetracyj |incydenty. |ruchu Srodkow ochrony. dostepu i
regulacjami. |. Testy  |ne. Testy |Audyt sieciowego, Metody sugerowane |przeptywu
fizyczne |wirusow i |systemdw i|regularna w wydawanych dokumentéw.
zabezpiec |ztosliwego |infrastrukt |aktualizacja zaleceniach dla Kontrola poufnosci
zen. oprogramo |ury pod systemow. personelu ochrony. |dokumentéw.
Audyt wania. katem Metody bazujace na |Sprawdzanie
ochrony |Audyt zgodnosci ISO 27k. zgodnosci z
informacji bezpieczen |z Audyt politykami
niejawnyc |stwa, testy |politykami bezpieczenstwa, dotyczacymi
h. penetracyj |bezpieczen ocena zgodnosci z  |dokument6w.
Analiza |ne, stwa. regulacjami, analiza
ryzyka  |monitorow |Analiza zdarzen.
zwigzane |anie incydent6
g0z zdarzen |w
dostepem |(SIEM). |bezpieczen
i stwa i
przetwarz wnioskow
aniem z nich
informacji ptynacych.
niejawnyc Testy
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h.

penetracyj
ne w celu
identyfikac
jiluk w
zabezpiecz

eniach.

a analizy ryzyka i oceny

podatnosci systemow?

Monitoro
wanie i
kontrola
dostepu
do
informacji
niejawnyc
h.
Jakie sa zalety stosowani
Poprawa Zwieksze
priorytetyzac |nie
ji dziatan $wiadomo
zwigzanych z|$ci
bezpieczenst |organizac
wem. yjnej na
Zminimalizo |temat
wanie ryzyka |ryzyka i
dla firmyi |sposobow
ochrona jego
reputacji. zarzadzan
Zgodnos¢ z |ia.
przepisami,
co chroni Zminimali
firme przed |zowanie
konsekwencj |nieoczeki
ami prawno- (wanych
finansowymi |incydentd
w I strat
finansowy
Optymalizacj|ch.
a alokacji
zasobow w  |Identyfika
celu cjai
minimalizacj ocena
iryzyka. ryzyka
Ulatwienie |zwigzane
podejmowan |go z
ia utratg
$wiadomych |poufnosci,

Poprawa
priorytetyz
acji
dziatan
zZwigzanyc
hz
bezpieczen

stwem.

Identyfika
cja
potencjaln
ych
zagrozen i
ich
wplywu na
organizacj

Q.

Pomoc w
identyfikac
jii
priorytetyz
acji
zagrozen.
Utatwienie
dostosowa
nia dziatan
do

konkretnyc

Usprawnie
nie procesu
oceny i
zarzgdzani
a

ryzykiem.

Identyfikac
ja stabych
punktow i
potencjaln
ych
zagrozen
dla
systemoéw.
Skuteczne
planowani
ei
wdrazanie
zabezpiecz
en.
Minimaliz
acja ryzyka
atakow i
naruszen
bezpieczen

stwa.

Pozwala na
zrozumienie
potencjalnych
zagrozen i
odpowiednie

zachowanie.

Pomoze w
identyfikacji i ocenie
potencjalnych
zagrozen.

Ulatwi dostosowanie
dziatan do
rzeczywistych

zagrozen.

Identyfikacja
potencjalnych
zagrozen
zwigzanych z
bezpieczenstwem
dokumentéw.
Ulatwienie
wdrozenia
odpowiednich
kontroli i
zabezpieczen.
Minimalizacja
ryzyka utraty,
ujawnienia lub
manipulacji

dokumentami.
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decyzji integralno |h ryzyk.
dotyczacych |Sci i
inwestycji w |dostepno$
bezpieczenst |ci
wo. informacji
Umocnienie |niejawnyc
zaufania h.
klientéow i  |Skuteczne
partneréw  [wdrozenie
biznesowych |Srodkéw
poprzez ochrony
wiasciwe informacji
zarzadzanie |niejawnyc
ryzykiem.  |h.

Zgodnos¢

z

obowiazuj

acymi

przepisam

i

dotyczacy

mi

ochrony

informacji

niejawnyc

h.

Jakie korzysci przynosi stosowanie tych metod w organizacji?

Zwiekszenie |Minimaliz|Wzrost Wzrost Zwiekszenie  |Wzrost zgodno$ci z |Wzrost ochrony
poziomu acja poziomu |poziomu |$wiadomosci w |regulacjami i poufnosci i
ochrony ryzyka  |bezpieczen|ochrony |zakresie wymaganiami integralnosci
przed ujawnieni |stwa i systemow i|bezpieczenistwa |branzowymi. dokumentéw.
zagrozeniami |a zmniejszen|danych. Zminimalizowanie |Skuteczniejsze

informacji|ie ryzyka |Skutecznie |Zminimalizowa |ryzyka i zapewnienie [reagowanie na
Wzrost niejawnyc |atakéw.  |jsze nie ryzyka odpowiedniego sytuacje, w ktorych
zaufania h. Skuteczne |reagowani poziomu bezpieczenstwo
klientéw i  |Zgodnos$¢ |reagowani |e na bezpieczenstwa. dokumentéw moze
partneréw |z ena incydenty by¢ zagrozone.
biznesowych |regulacja |incydenty i|bezpieczen Z.godnos¢ dziatan z

mi szybkie |stwa. politykami i
Optymalne |dotyczacy |zamykanie |Spjnosc i wymaganiami
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wykorzystani |mi luk w zgodnos¢ dotyczacymi
e zasobow  |ochrony |zabezpiecz |dziatan z dokumentacji.
firmy. informacji |eniach. politykami
niejawnyc bezpieczen
h. stwa.
Ulepszeni
e reputacji
organizacj
i jako
rzetelnego
opiekuna
informacji
niejawnyc
h.
Czy uzywasz dostepnych narzedzi do przeprowadzania analizy ryzyka i oceny podatno$ci systemow?
Realizowane |Nie Narzedzia |Odno$nie |- Narzedzia takie jak
przez POIN |uzywam [takie jak |podatno$ci ISO 31000, FAIR,
zautomaty |Nessus, systemow:. CRAMM.
zowanych |OpenVAS, |Narzedzia
systemow |SIEM do
(Security |skanowani
Informatio |a
n and podatnosci
Event systemow,
Manageme |np. Nessus,
nt). OpenVAS.
Narzedzia
do
monitorow
ania
zdarzen
bezpieczen
stwa, np.
SIEM.
Jakie sg gléwne minusy obecnie stosowanych metod oceny bezpieczenstwa?
Wysokie Wysoki  |Wysoki  |Wysoki |- Wysoki koszt Wysoki koszt
koszty koszt koszt koszt implementacji i implementacji i
implementac |wdrozenia|implement |implement utrzymania utrzymania
jii i agji i agji i niektérych niektérych
utrzymania |utrzymani |utrzymania|utrzymania zaawansowanych zaawansowanych
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niektérych
Zaawansowa
nych metod.
Mozliwos¢
nadmiernego
skupienia sie
na jednym
rodzaju
zagrozenia
kosztem
innych.
Czasochtonn
0s¢
niektérych
metod,
szczegblnie
przy duzych
systemach i
infrastruktur

ze.

a
niektoryc
h
zaawanso
wanych
narzedzi
ochrony
informacji
niejawnyc
h.
Mozliwo$
¢
generowa
nia
fatszywie
pozytywn
ych lub
negatywn
ych
wynikéw,
co
wplywa
na
skuteczno
$€ oceny
ryzyka
zZwigzane
g0z
informacj
ami
niejawny

mi.

niektérych
Zaawanso
wanych
metod.
Mozliwo$é
generowan
ia
falszywie
pozytywny
ch lub
negatywny
ch

wynikéw.

niektérych
Zaawanso
wanych

narzedzi.

metod.

Mozliwos¢
nadmiernego
skupienia sie na
jednym rodzaju
zagrozenia kosztem

innych.

narzedzi do
zarzadzania

dokumentami.

W jaki sposéb obecnie identyfikowane sa ewentualne luki w systemie bezpieczeristwa?

Luki sg
identyfikowa
ne poprzez
regularne
audyty
wewnetrzne i

zewnetrzne,

Poprzez
regularne
kontrole,
audyty
oraz
wspoOlprac

ez

Dzieki
regularny
m testom
penetracyj
nym,
monitorow

aniu logow

Poprzez
monitorow
anie sieci,
audyty
bezpieczen
stwa i

raportowan

Z mojego
punktu
widzenia, luki
sa
identyfikowane
przez

specjalistow IT

Przez przeglady
dokumentacji, audyty
systemoOw oraz testy
zgodnosci z
ustalonymi

procedurami.

Poprzez uwazne
monitorowanie i
kontrole proceséw
obiegu
dokumentéw oraz

audyty

wewnetrzne.
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monitorowan
ie operacji
oraz
wykorzystani
e systeméw
wykrywania

wilaman.

zewnetrzn
ymi
ekspertam
ii

agencjami

systemowy
ch oraz
korzyscio
mz
narzedzi
bezpieczen

stwa.

ie przez
uzytkowni

kow.

oraz
powiadomienia

systemowe.

Czy istnieja ograniczenia lub wyzwania zwigzane z implementacja nowych metod oceny bezpieczenistwa w

organizacji?

Tak, Ogranicze |Gléwne |Wyzwania | Wydaje sie, ze |Brak ograniczen. Trudno$ci
gléwnym nia wyzwania |obejmuja |gléwne Jedynym wymogiem |zwigzane z
wyzwaniem |prawnei |[to techniczng |wyzwaniato  |jest przeprowadzenie |integracja nowych
jest koszti |administr |ztozono$¢ |zlozono$é |skomplikowane rzetelnego procesu |metod z juz
czas acyjne nowych |oraz procedury oraz |oraz istniejacymi
potrzebny na |moga metod oraz |potrzebe  |dodatkowe udokumentowanie go |procedurami
wdrozenie |utrudnia¢ |potrzeba |integrowan |obowigzki dla |w taki sposéb, aby  |obiegu
oraz szybkie |dostosowa |ia nowych |uzytkownikéw. |mégl zosta¢ poddany |dokumentéw.
konieczno$¢ |wdrozenie |nia metod z przegladowi i
przeszkoleni nowych |istniejacej |istniejaca akceptacji przez
a personelu. |metod. infrastrukt |infrastrukt audytorow

ury. ura. akredytujacych.

Jakie sg oczekiwania co do skuteczno$ci nowych metod w poréwnaniu z aktualnie stosowanymi?
Liczymy na |Oczekuje |Oczekuje Oczekuje Oczekuje wiekszej Oczekuje lepszego
zminimalizo |my my lepszej |Oczekujem |wiekszego precyzji w $ledzenia obiegu
wanie lepszej detekcji |y wyzszej |bezpieczenistwa |wykrywaniu luk i dokumentéw i
ryzyka, identyfika |zagrozen |dokladno$c|i mniejszej bardziej efektywnej |wiekszej kontroli
zwiekszenie |cji oraz iw liczby zak}écen |automatyzacji nad dostepem do
efektywnosci|zagrozenn |bardziej |identyfiko |w pracy. proceséw audytéw. |informacji
monitoringu |oraz efektywnej|waniu niejawnych.
oraz lepsze |pehiejsze |reakcji na |zagrozen
dostosowani |j incydenty. |oraz
e do zgodnosci lepszego
zmieniajacyc |z zarzadzani
h sie przepisam a
zagrozen. ii ryzykiem.

regulacja
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‘mi.

Czy istniejq przypadki, w ktérych aktualnie stosowane metody oceny bezpieczenstwa okazaty sie

nieskuteczne?
Zdarzaly sie | Tak, w | Zdarzaly |Tak, Nie mam Tak, przypadki Zdarzaty sie
przypadki  |niektoryc |sie zdarzaly  |bezposredniego |naruszen i przypadki
niewykrycia |h incydenty |sie wgladu, ale incydentéw nieautoryzowanego
nowych przypadka |spowodow |przypadki |wiem, ze byly |bezpieczenstwa dostepu do
typow ch nie ane przez |niewykryci|incydenty, wskazuja na dokumentéw, co
zagrozen, co |zdotano |zaawanso |a ktére niedoskonatosci wskazuje na
wskazuje na |wykry¢ |wane zaawanso |wymagaty obecnych metod. potrzebe
potrzebe wyrafino |ataki, ktére|wanych |interwencji. doskonalenia
ciaglego wanych |nie zostaly |atakéw metod.
doskonalenia |atakéw  |wykryte na| APT
metod. socjotech |czas. (Advanced
nicznych. Persistent
Threat).
Jakie sa gléwne atuty obecnych praktyk w obszarze oceny bezpieczenstwa?

Skutecznos$¢ |Zgodnos¢ Solidnos¢, | Pewnosé, ze Dojrzatos¢ procedur | Systematyczno$¢ i
w wiekszosci |z prawem, | Dojrzato$é |zgodnos¢ z |systemy sa oraz ich zgodno$¢ z |strukturalno$¢
przypadkéw, |systematy 'metod, ich |regulacjam |regularnie uznanymi proceséw obiegu
zgodno$¢ z |czno$¢  |zgodno$¢ z|i i monitorowane i |standardami dokumentéw.
normami oraz branzowy |wieloletnie |audytowane. |branzowymi.
miedzynarod |wsparcie |mi doswiadcz
owymi oraz |zewnetrzn |standarda |enie w ich
systematyczn|ych mi oraz stosowaniu
0S¢ dziatan. |instytucji. |dos¢

wysoka

skuteczno$

¢.

Jakie kroki podejmowane sa w obecnych metodach w celu zapewnienia cigglej poprawy i aktualizacji

procedur zwigzanych z bezpieczenistwem?

Regularne
przeglady
polityk
bezpieczenst
wa,
szkolenia dla
personelu
oraz

korzystanie z

Regularne
szkolenia,
aktualizac
je
dokument
Ow oraz
ciagla

wspolprac

az

Aktualizac
je
systemow,
regularne
szkolenia
oraz
audyty

wewnetrzn

ei

Regularne

przeglady i
audyty,

konsultacje

z
ekspertami
zewnetrzn
ymi oraz

wprowadz

Szkolenia dla
uzytkownikéw,
regularne
aktualizacje
oprogramowani
ai

zabezpieczen.

Przeglady okresowe,
weryfikacje
zgodno$ci z normami
oraz integracja z
nowymi narzedziami

audytowymi.

Regularne
szkolenia
pracownikow,
aktualizacje
procedur oraz
integracja z
systemami

monitoringu.
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najnowszych |profesjon |zewnetrzn |anie
technologii |alistami |e. nowych
bezpieczenst |ds. technologii
wa. bezpiecze

Astwa.

Analizujgc odpowiedzi interesariuszy peligcych rozne role w systemie ochrony
informacji niejawnych mozna zauwazy¢ kilka wspolnych wnioskow:
1. Wysoki koszt implementacji i utrzymania:
Zaréwno kierownicy, administratorzy, jak i audytorzy oraz inni uczestnicy
zauwazaja, Ze zaawansowane metody i narzedzia bezpieczenstwa moga
generowac wysokie koszty zwigzane z wdrozeniem, utrzymaniem,
szkoleniami i dostosowaniem do potrzeb organizacji. To pozwala
zweryfikowac pozytywnie postawiong hipoteze dotyczaca
2.Mozliwos¢ generowania falszywie pozytywnych lub negatywnych
wynikow
Wszyscy uczestnicy dostrzegajq problem potencjalnego wystepowania
btednych wynikéw w ocenie bezpieczenstwa, co moze prowadzi¢ do
nieprawidlowych decyzji i nadmiernego zaufania lub nieufnosci do
systemow i procedur zabezpieczen.
3. Wyzwania zwigzane z interpretacja wynikow:
Uczestnicy zauwazajq trudnosci w interpretacji wynikow analizy ryzyka i
oceny podatnosci, co moze utrudnia¢ wlasciwe podejmowanie decyzji oraz
planowanie i implementacje skutecznych srodkow zabezpieczen.
4.Mozliwo$¢ nadmiernego skupienia sie na jednym rodzaju zagrozenia

kosztem innych:
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* Wszyscy uczestnicy podkreslaja ryzyko nadmiernego
skoncentrowania sie na jednym rodzaju zagrozenia (np. cyberataki)
kosztem innych aspektow bezpieczenstwa, takich jak zagrozenia
fizyczne czy ludzkie.

5. Wymagana specjalistyczna wiedza i umiejetnosci:

* Wprowadzenie skutecznych metod oceny bezpieczenstwa wymaga
specjalistycznej wiedzy i umiejetnosci, co moze stanowi¢ wyzwanie
dla pionu ochrony i wymagac¢ odpowiedniego szkolenia i rozwoju

kompetencji personelu.

Podsumowujac, wspolne wnioski dotyczace minusow wykorzystywanych metod w
ocenie bezpieczenstwa obejmujg koszty wynikajace z czasochlonnosci analizy
ryzyka, trudnosci w interpretacji wynikow, ryzyka nadmiernego skupienia sie na
jednym aspekcie bezpieczenstwa oraz potrzebie specjalistycznej wiedzy i
umiejetnosci. Dzialania majace na celu przezwyciezenie tych wyzwan powinny
uwzglednia¢ odpowiednie zarzadzanie zasobami, edukacje personelu i rozwdj

kompetencji w zakresie bezpieczenstwa informacji.

9  Negatywne aspekty ztozonoSci metod ochrony informacji

Z}ozonos¢ procesow bezpieczenstwa moze obnizaC poziom bezpieczenstwa z kilku
powodow. Oto kilka potencjalnych przyczyn:

1. Bledy ludzkie - im bardziej skomplikowany jest system bezpieczenstwa, tym
wieksze jest prawdopodobienstwo popekhienia bledow ludzkich podczas

projektowania, wdrozenia i utrzymania tego systemu. Nawet najbardziej
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doswiadczeni specjaliSci moga popehiac bledy w skomplikowanych systemach, co
moze prowadzi¢ do powaznych luk w bezpieczenstwie.

2. Niezrozumienie - skomplikowane procesy moga prowadzi¢ do tego, ze
pracownicy nie zrozumiejg w pelni procedur bezpieczenstwa. Jesli reguly sq zbyt
skomplikowane lub niejasne, uzytkownicy mogq nieSwiadomie narusza¢ zasady
bezpieczenstwa, co zwieksza ryzyko incydentow.

3. Opoznienia w reakcji - zbyt ztozone procedury moga prowadzi¢ do opoznien w
reakcji na incydenty bezpieczenstwa. Jesli procesy sa zbyt skomplikowane, czas
potrzebny do zidentyfikowania, zrozumienia i odpowiedzi na incydent moze by¢
zbyt dlugi, co zwieksza szanse na straty.

4. Koszty - skomplikowane systemy bezpieczenstwa moga by¢ kosztowne w
utrzymaniu. Firmy czesto musza inwestowa¢ w zaawansowane technologie,
szkolenia pracownikow i utrzymanie systemOow, co moze prowadzi¢ do tego, ze
pewne aspekty bezpieczenstwa sa zaniedbywane ze wzgledu na ograniczone
zasoby.

5. Przejrzystos¢ - zbyt skomplikowane procedury mogg utrudniaC Sledzenie
dzialan uzytkownikow i identyfikacje nieprawidtowosci. Brak przejrzystosci moze
prowadzic¢ do tego, ze ataki czy nieprawidlowosci pozostang niezauwazone, a zatem
bezpieczenstwo bedzie narazone.

W zwiazku z tym, wazne jest, aby projektowac procesy bezpieczenstwa w taki
sposdb, aby byly zrozumiale, efektywne i mozliwe do utrzymania. Optymalizacja
ztozonoSci procesow moze przyczyni¢ sie do zwiekszenia skutecznoSci i

efektywnosci dziatan bezpieczenstwa.

Przyktadowo norma ISO 15408, znana réwniez jako Common Criteria (CC), jest
miedzynarodowym standardem stuzagcym do oceny bezpieczenstwa produktow i
systemOw informatycznych. Chociaz standard ten jest bardzo uzyteczny i
powszechnie stosowany, mozna znalez¢ pewne aspekty, ktore mogg by¢ uznane za
zbyt zlozone, co moze wptywac na skutecznos¢ implementacji. Ponizej analiza ISO
15408 pod katem wczesniej wspomnianych pieciu przyczyn:
1. Bledy ludzkie:
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o ISO 15408 jest obszernym standardem ztozonym z wielu dokumentow.
Skomplikowana terminologia i techniczne szczegély moga sprawic, ze pracownicy
odpowiedzialni za wdrazanie i utrzymanie systemow bezpieczenstwa moga
popehic btedy interpretacyjne.

o Duza liczba termindéw technicznych i wymagan moze prowadzi¢ do
niejasnosci, co z kolei moze skutkowa¢ blednymi decyzjami podczas
implementacji.

2. Niezrozumienie:

o Standard ISO 15408 jest specyficzny i wymaga doglebnego zrozumienia
technicznego. To moze sprawi¢, ze uzytkownicy koncowi, a nawet niektorzy
specjalisci z obszarow niezwigzanych bezposrednio 2z bezpieczenstwem
informatycznym, bedq mie¢ trudnosci z zrozumieniem i przestrzeganiem jego
wymagan.

3. Opoznienia w reakcji:

o Proces uzyskiwania certyfikacji zgodnie z ISO 15408 moze byc¢
czasochtonny i kosztowny. Dilugotrwale procedury oceny moga prowadzi¢ do
opOznien w dostarczeniu produktow na rynek, co w niektérych przypadkach moze
by¢ niepraktyczne, zwlaszcza w dziedzinie technologii, gdzie tempo zmian jest
bardzo szybkie.

4. Koszty:

o Implementacja i uzyskanie certyfikacji zgodnie z ISO 15408 moze wymagac
znacznych naktadéw finansowych i zasobow. Dla mniejszych przedsiebiorstw moze
to stanowiC znaczne obcigzenie, co moze prowadzi¢ do ograniczonego dostepu do
zaawansowanych rozwigzan bezpieczenstwa.

5. Przejrzystosc:

o Znaczna liczba dokumentéw i technicznych detaléw w standardzie moze

utrudnia¢ przejrzystoS¢ procesoOw. To moze prowadzi¢ do trudnosci w $ledzeniu

dziatan i ocenie skutecznosci dziatan bezpieczenstwa.

Chociaz ISO 15408 jest bardzo cenionym standardem, jego ztozono$¢ moze

wprowadza¢ pewne wyzwania, szczegdlnie dla mniejszych firm i oséb, ktore nie sq
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specjalistami z zakresu bezpieczenstwa informatycznego. Podejscie do standardow
bezpieczenstwa musi by¢ zindywidualizowane i dopasowane do konkretnych
potrzeb i warunkow kazdej organizacji. To, co moze by¢ skuteczne i adekwatne dla
jednej firmy, niekoniecznie bedzie odpowiednie dla innej. Kluczowe jest pelne
zrozumienie kontekstu dzialania organizacji, w tym jej srodowiska pracy,
infrastruktury technologicznej, zasobow ludzkich i finansowych oraz rodzajow
zagrozen, z ktéorymi sie styka. Tylko wtedy mozna opracowac odpowiednie
strategie bezpieczenstwa, ktore sa zarowno skuteczne, jak i realistyczne do

wdrozenia.
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ROZDZIAL 3

Proponowana metoda oceny bezpieczenstwa

,Prostota jest szczytem wysublimowania.”

Leonardo da Vinci

1 Ogolne problemy metodologiczne oceny poziomu ochrony

Na ocene poziomu bezpieczenistwa systeméw teleinformatycznych mozemy
spojrzeC poprzez pryzmat metod szacowania ryzyka.

Z przegladu istniejacych norm i dobrych praktyk wynika, ze w kazdej z nich
mamy do czynienia z trzema rodzajami metod: iloSciowej, jakoSciowej oraz
mieszanej. W iloSciowym podejsciu do szacowania ryzyka kluczowe jest ustalenie
dwoch glownych parametrow: wartosci skutku i prawdopodobienstwa wystapienia
danego ryzyka. Natomiast w podejSciu jakoSciowym mamy do czynienia z
subiektywng ocena, ktora jest oparta na najlepszych praktykach i doswiadczeniu.
Efektem takiej oceny sa listy potencjalnych zagrozen z okresleniem ich relatywnego
ryzyka (niskiego, $redniego, wysokiego).*®

Specyfika ochrony systemow teleinformatycznych przetwarzajacych
informacje wrazliwe wymaga ochrony fizycznych skladnikéw systemu jak i
wartosci niematerialnych takich jak prawa wilasnosSci intelektualnej, umowy, bazy

danych, wiedze pracownikdw, reputacje jednostki organizacyjne;.

*prusak Rafat, Kardas Edyta, Zarzadzanie ryzykiem bezpieczenistwa informacji w $wietle wymagan

normatywnych
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Elementy niematerialne sg trudne do wyrazenia w konkretnych wartosciach
liczbowych, dlatego istotne jest zastosowanie réznorodnych metod oceny,
obejmujacych zaréwno podejscie iloSciowe, jak i jakoSciowe, aby wiasciwie
zrozumiecC i wycenic te aktywa.

Dzieki podejsciu "dziel i zwyciezaj" poprzez dekompozycje na podsystemy i
ich miedzysystemowe polaczenia, ocena ryzyka w duzych i ztozonych systemach
moze by¢ bardziej efektywna i zrozumiata. Poprzez podzielenie duzego systemu na
mniejsze czesci, mozna skoncentrowac sie na ocenie poziomu bezpieczenstwa dla
poszczegolnych podsystemow, co ulatwia identyfikacje i zarzadzanie ryzykiem.

Ocene ryzyka mozemy zrealizowac przy pomocy tabeli:

Poziom
Odpowiedzialno$¢ |Zaséb |Zagrozenie |Przeciwdzialanie |Wplywna |Podatno$¢ |Skutek .
ryzyka
Poufno$é/
1 Integralnos¢/
Dostepnos¢
2
n

Tabela 2: Ocena Ryzyka

W macierzy, poszczegblne rzedy reprezentuja zasoby systemu, ktére
podlegaja ochronie, natomiast kolumny obrazujq: wiasciciela danego ryzyka,
zidentyfikowane zagrozenie, przeciwdzialanie zagrozeniu, wplyw na - cecha
(poufnos¢, dostepno$¢, integralnos¢) na jaka wplywa zagrozenie, poziom
podatnosci, poziom skutku oraz wynikajacy z calej oceny poziom ryzyka.

Istotng zaletg jest mozliwos¢ cyklicznego powtarzania i przegladu ryzyk bez
nadmiernego naktadu pracy a jednoczesnie dajacy wysoki poziom bezpieczenstwa.

Proponowana metoda oceny poziomu bezpieczenstwa systemu, bazujaca na
przedstawionej macierzy, prezentuje bardziej swobodne podejscie do oceny ryzyka.

Pomimo tego korzysta z tych samych zasad i proceséw co wiekszo$¢ powszechnych
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metod. Proces ilustruje etapy analizy ryzyka i moze stanowicC praktyczne narzedzie

do oceny poziomu bezpieczenstwa systemu.

Ocena poziomow zagrozen, poziomow podatnosci oraz pozioméw ryzyka
moze by¢ z powodzeniem przeprowadzona metoda ekspercka, ktdra taczy aspekty
iloSciowe i jakoSciowe, opierajac sie na poziomie wymagan dotyczacych
bezpieczenistwa, zwigzanym z ochrong poufnosci, integralnosci i dostepnosci

informacji.

Ocena poziomu bezpieczenstwa informacji niejawnych przetwarzanych w
systemie teleinformatycznym powinna by¢ realizowana w ramach nastepujacych
procesOw postepowania z ryzykiem:

a) Wstepnego szacowania.

b) Postepowania w przypadku zmiany wartosci ryzyk.

c) Akceptacji ryzyk.

d) Monitorowania ryzyk.

W procesie okreslania ryzyk dla bezpieczenistwa informacji niejawnych

przetwarzanych w systemie teleinformatycznym, nalezy zidentyfikowac:

» Zagrozenia systemu teleinformatycznego.

* Podatnosci systemu na te zagrozenia.

* Potencjalne skutki wystapienia incydentu bezpieczenstwa
teleinformatycznego.

+ Srodki zabezpieczajace wdrozone w odniesieniu do poufnosci, integralnosci i

dostepnosci przetwarzanych w systemie informacji niejawnych.

W ramach oceny bezpieczenstwa systemu teleinformatycznego istotne jest
dokladne oszacowanie poziomoOw zagrozen i podatnosci zwigzanych z systemem.
Nalezy réwniez rozpoznaC i oceni¢ zagrozenia oraz podatnosci wynikajace z

zastosowania Srodkow zabezpieczajacych. Oszacowanie poziomoéw ryzyka
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zwigzanych z bezpieczenstwem informacji niejawnych przetwarzanych w systemie
jest kluczowe. Przypisanie wiascicieli poszczegélnych ryzyk, ktorzy beda
odpowiedzialni za akceptacje okreslonych pozioméw ryzyk jako akceptowalnych,
jest waznym krokiem. Nalezy okresliCc wymagania bezpieczenstwa w kontekscie
ryzyka oraz pogrupowac ryzyka w okreslone kategorie ryzyk szczatkowych. Nalezy
rowniez ustali¢ akceptowalny poziom ryzyka w jednostce organizacyjne;j.

Ocena ryzyka bezpieczefistwa informacji niejawnych przetwarzanych w
systemie teleinformatycznym jest kluczowa w szeregu sytuacji. Przede wszystkim,
powinna by¢ przeprowadzana przed podjeciem decyzji o implementacji Srodkow
zabezpieczajacych w systemie. Dodatkowo, powinna by¢ dokonana przed
wprowadzeniem jakichkolwiek zmian w systemie. Konieczne jest takze
przeprowadzenie oceny po wykryciu nowych zagrozen dla bezpieczenstwa
informacji niejawnych w systemie teleinformatycznym lub identyfikacji nowych
podatnosci systemu na okreSlone zagrozenia, ktore nie zostaly uwzglednione
podczas wczesniejszej oceny bezpieczenstwa. W przypadku zaistnienia istotnego
incydentu bezpieczenstwa teleinformatycznego w systemie teleinformatycznym,
konieczne jest podjecie oceny ryzyka. Podobnie, gdy ulegnie zmianie lub zostanie
rozszerzone przeznaczenie, zadania lub funkcjonalnos¢ systemu
teleinformatycznego, istotne jest ponowne oszacowanie ryzyka. Nalezy takze
regularnie, co najmniej dwa razy w roku, przeprowadzac¢ ocene ryzyka w ramach
procesu zarzadzania ryzykiem w systemie teleinformatycznym.

Zarzadzanie ryzykiem w ramach ochrony informacji niejawnych w systemie
teleinformatycznym powinno by¢ realizowane w sposob ciggly, dazac do
zapewnienia odpowiedniego poziomu bezpieczenstwa informacji w tym systemie.
Ma to na celu takze dostosowanie zabezpieczen systemu do zidentyfikowanych
zagrozen oraz spehlienie konkretnych potrzeb. Wazne jest rowniez szybkie
reagowanie i wprowadzanie zmian w systemach zabezpieczen, zwlaszcza w
odpowiedzi na nowe =zagrozenia i zidentyfikowane podatnoSci w systemie.
Kolejnym istotnym aspektem jest pozyskiwanie informacji dotyczacych

skutecznosci stosowanych srodkow zabezpieczajacych.
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2 Otoczenie systemu — srodowisko bezpieczenstwa

System Teleinformatyczny powinien zosta¢ odpowiednio skonfigurowany w
jednostce organizacyjnej, aby umozliwi¢ przetwarzanie informacji niejawnych o
klauzuli do SCISLE TAJNE, NATO COSMIC TOP SECRET oraz TRES SECRET
UE/ EU TOP SECRET. Przejs¢ proces utwardzania systemu. W ramach systemu
teleinformatycznego przetwarzane bedq zaréwno informacje niejawne wiasne, jak i
przyjete od jednostek organizacyjnych wspolpracujacych. Konieczne jest
precyzyjne okreSlenie lokalizacji systemu teleinformatycznego, uwzgledniajac
adres, kondygnacje i usytuowanie wzgledem ulic. Nalezy dokladnie sprawdzi¢, czy
pomieszczenie, w ktorym zainstalowano system, spelnia okreslone standardy
dotyczace strefy ochrony elektromagnetycznej, i posiada wymagany -certyfikat
potwierdzajacy zgodnosc. Zestaw komputerowy, w sklad ktérego wchodzg stacja
robocza, rézne dyski twarde z réznym poziomem klauzul poufnosci, monitor LCD,
klawiatura, mysz, drukarka i skaner, powinien by¢ starannie skompletowany. Dane
wejsciowe nalezy wprowadza¢ do Systemu teleinformatycznego za posrednictwem
klawiatury zestawu komputerowego, nosnikow danych typu CD i DVD oraz
przenosnych nosnikow, takich jak pendrive. Dane wyjSciowe nalezy wyprowadzac
w postaci informacji wyswietlanych na ekranie LCD, wydrukéw wykonywanych na
drukarce oraz danych zapisanych na plytach CD i DVD. W Systemie
teleinformatycznego zastosowano wyjmowane dyski twarde, ktore zostaly
zarejestrowane zgodnie z okreslonym poziomem klauzul w Kancelarii Tajnej oraz
Kancelarii ~ Tajnej = Miedzynarodowej.  Przyjeto = wielopoziomowy  tryb
bezpieczenstwa pracy, ograniczajgc dostep uzytkownikéw do informacji
niejawnych zgodnie z zasadg wiedzy niezbednej. Kontrola dostepu opiera sie na
uznaniowej zasadzie, a uprawnienia s przydzielane przez Kierownika Kancelarii
Tajnej. Wszyscy uzytkownicy Systemu teleinformatycznego musza przejs¢

odpowiednie szkolenia w zakresie ochrony informacji niejawnych oraz procedur
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bezpiecznej  eksploatacji. Szczegétowe informacje dotyczace  Srodkow
zabezpieczajacych i procedur bezpiecznej eksploatacji sq zawarte w dokumentacji
bezpieczenstwa teleinformatycznego - Szczegblnych Wymaganiach
Bezpieczenstwa oraz  Procedurach  Bezpiecznej  Eksploatacji  systemu

teleinformatycznego."

3  Otoczenie systemu — kontekst bezpieczenstwa

Z analizy otoczenia systemu, jego Srodowiska, w jakim sie znajduje wynika,
ze kontekst oceny bezpieczenstwa powinien obejmowac nastepujace aspekty:
» jakiego poziomu informacje bedq przetwarzane w systemie:

o Narodowe: JAWNE, ZASTRZEZONE, POUFNE, TAJNE, SCISLE
TAJNE,

o Sojuszu Péinocnoatlantyckiego: NATO UNCLASSIFIED (NU), NATO
RESTRICTED (NR), NATO CONFIDENTIAL (NC), NATO SECRET
(NS), NATO COSMIC TOP SECRET (CTYS),

o Unii  Europejskiej: =~ RESTREINT UE/ EU RESTRICTED,
CONFIDENTIEL UE/ EU CONFIDENTIAL, SECRET UE/ EU
SECRET, TRES SECRET UE/ EU TOP SECRET

o Europejska Agencja Kosmiczna: ESA RESTRICTED, ESA
CONFIDENTIAL, ESA SECRET, ESA TOP SECRET.

* poufnosci, dostepnosci i integralnosci tych informacji,

* implementacji wilasciwych srodkow zabezpieczajacych, zgodnych z
wymogami prawnymi,

e organizacji systemu ochrony informacji niejawnymi w jednostce
organizacyjnej,

* szkolenia w zakresie bezpieczenstwa osobowego,

* szkolenia z zakresu ochrony informacji niejawnych,

 zastosowanych srodkow ochrony fizycznej i technicznej,
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* instalacji i eksploatacji elementow systemu z uwzglednieniem ich
ograniczen certyfikacyjnych,

» ochrony elektromagnetyczne;j.

4  Otoczenie systemu — rodzaje informacji

W ramach Systemu teleinformatycznego przetwarzane sg poufne informacje
zwigzane z dzialalnoscig jednostki organizacyjnej. Ten system obejmuje
przetwarzanie informacji klasyfikowanych jako SCISLE TAJNE, NATO COSMIC
TOP SECRET (CTS), TRES SECRET UE/ EU TOP SECRET, ESA TOP
SECRET. W ramach tego systemu sq przetwarzane zarowno informacje niejawne
wilasne, jak i te przyjete od jednostek wspodlpracujacych w realizacji projektow oraz
umow. Obejmuja one dokumentacje techniczng zamowien, projektow, umow i
kontraktow objetych tajemnica, dokumentacje bezpieczenstwa systemow
teleinformatycznych jednostki, dokumentacje pelnomocnika ochrony zgodng z
wymaganiami ustawy o ochronie informacji niejawnych i rozporzadzen
wykonawczych, dokumenty zwigzane z dziatalnoscig Pionu Ochrony Informacji

Niejawnych, a takze inne dokumenty o charakterze poufnym."

5 Odpowiedzialnosc¢ personelu

W projektowanych systemach ochrony informacji wrazliwych nalezy
stosowaC ,zasade dwoch” w kontekscie, gdzie czlowiek jest uznawany za
potencjalnie najstabsze ogniwo w systemie, skupiamy sie na zminimalizowaniu
ryzyka zwigzanego z btedami lub dziataniami nieumyslnymi dokonywanymi przez
ludzi. Oznacza to, ze kluczowe operacje lub procesy powinny by¢ zaprojektowane
w taki sposob, aby wymagatly dwodch niezaleznych dziatan lub potwierdzen, zanim

zostang zrealizowane.
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Przyklady zastosowania zasady dwoch w kontekscie bezpieczenstwa, gdzie
cztowiek jest uznawany za potencjalnie najstabsze ogniwo, moga obejmowac:

* Autoryzacja dwuetapowa: Aby uzyska¢ dostep do pewnych zasobow
lub informacji, uzytkownik musi przejS¢ dwuetapowy proces
autoryzacji, np. wprowadzenie hasta oraz potwierdzenie kodem
otrzymanym na telefon.

* Potwierdzenie transakcji: W systemach finansowych, szczegélnie w
bankowosci internetowej, konieczne jest potwierdzenie waznych
transakcji za pomoca dwoch niezaleznych czynnikow, na przyklad
wprowadzenie hasta i zatwierdzenie kodem z aplikacji autoryzacyjnej.

e Zarzadzanie zasobami kluczowymi: Procesy zwigzane z dostepem do
kluczowych zasobéw lub systemOw moga wymagaC potwierdzenia
lub autoryzacji przez dwoéch niezaleznych administratorow lub

cztonkéw zespotu.

Zastosowanie zasady dwoch w powyzszych kontekstach ma na celu
zwiekszenie bezpieczenstwa poprzez minimalizacje ryzyka ludzkich bledéw lub
dziatan nieautoryzowanych, a jednoczesnie zachowanie wydajnosci i uzytecznosci

systemu.

Kierownik jednostki organizacyjnej zawsze odpowiada za ciggtos¢ procesu
zarzadzania ryzykiem i mnadzor nad szacowaniem ryzyka w kontekScie
bezpieczenstwa  informacji  niejawnych  przetwarzanych ~w  systemie

teleinformatycznym.

"Zasada dwoch" to podejscie, ktore kladzie nacisk na podwojne
zabezpieczenie, w celu zwiekszenia bezpieczenstwa i minimalizacji potencjalnych
zagrozen. Oznacza to, ze kazda kluczowa operacja lub decyzja, zwlaszcza
dotyczaca bezpieczenstwa, powinna by¢ potwierdzana lub kontrolowana przez co

najmniej dwie niezalezne i niezwigzane ze sobq osoby lub systemy.
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Zastosowanie zasady dwoOch zapewnia zwiekszong pewnosC i niezaleznoS¢ w
kluczowych aspektach bezpieczenstwa. Przejscie przez dwie niezalezne oceny,
autoryzacje lub potwierdzenia zabezpiecza przed ewentualnymi bledami,
dzialaniami nieautoryzowanymi lub zaniedbaniami. Pozwala to na bardziej
skuteczne zarzadzanie ryzykiem i zminimalizowanie ewentualnych negatywnych
konsekwencji.

Wynika z tego, zZe ocena poziomu bezpieczenstwa informacji niejawnych
przetwarzanych w systemie teleinformatycznego powinna byc¢ realizowana w
pelnym skladzie zespotu pionu ochrony informacji niejawnych:

* Kierownika Jednostki Organizacyjnej

* Pelnomocnik ds. Ochrony Informacji Niejawnych;

* Inspektor Bezpieczenistwa Teleinformatycznego;

* Administrator systemu.

6 Zalozenia  wstepne w  metodzie oceny  poziomu

bezpieczenstwa

System teleinformatyczny powinien mie¢ zidentyfikowane zasoby, ktére
wymagajq ochrony. Ochrona tych zasobéw w systemie ma kluczowe znaczenie dla
zapewnienia poufnosci, dostepnosci i integralnoSci przetwarzanych w nim
informacji niejawnych. Nalezy przeprowadzi¢ identyfikacje zagrozen dla
bezpieczenstwa  informacji  niejawnych  przetwarzanych ~w  Systemie
teleinformatycznym, uwzgledniajac zidentyfikowane zasoby. W procesie
szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w
Systemie teleinformatycznym, nalezy skoncentrowac uwage tylko na zagrozeniach,
dla ktorych stwierdzono podatnos¢ w systemie. Proces szacowania ryzyka obejmuje
nastepujace etapy, ktére trzeba przeprowadzi¢: identyfikacje zasobéw

podlegajacych ochronie w systemie teleinformatycznym, rozpoznanie zagrozen dla
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okreslonych w systemie zasobow, oszacowanie skutkow utraty zasobow w
kontekscie poufnos$ci, dostepnosci i integralnosci, ocene podatnosci zasobow na
zidentyfikowane zagrozenia oraz okreslenie rozmiaru zidentyfikowanych ryzyk.

W trakcie oceny skutkéw utraty zasobow w kontekscie poufnosci, ustalamy
poziomy poufnosci zgodne z ustawowymi klauzulami oraz odpowiadajace im

zakresy wartosci liczbowych, bazujac na ponizszej tabeli:

Poziom poufnosci Wartosc liczbowa
Jawne 0
Zastrzezone/NATO RESTRICTED
/RESTREINT UE/EU RESTRICTED s
Poufne/NATO CONFIDENTIAL/
CONFIDENTIEL UE/EU 4-5
CONFIDENTIAL
Tajne/NATO SECRET/ SECRET UE/EU
SECRET >
Sci§le  Tajne/NATO COSMIC TOP
SECRET/ TRES SECRET UE/ EU TOP 8-10
SECRET

Tabela 3: Enumeracja pozioméw poufnosci
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W trakcie analizy skutkow utraty zasobow dotyczacych dostepnosci, okreslamy

poziomy wymagan zwigzanych z zachowaniem dostepnosci oraz odpowiadajgqce im

przedzialy warto$ci liczbowych, zgodnie z informacjami zawartymi w ponizszej

tabeli:
Poziom Wartosc
Wyznacznik
dostepnosci | liczbowa
Brak dostepnosci informacji przez dhluzszy okres czasu nie
Niski 1-3 bedzie znaczaco wplywal na wykonywanie zadan przez
jednostke organizacyjna.
Brak dostepu do informacji moze znaczaco wplyna¢ na
Sredni 4-6 realizacje zadan, dlatego konieczne jest przywrdcenie
dostepnosci w ciggu 3-4 dni.
Niedostepnos¢ informacji moze znaczaco zakidci¢ dziatalno$¢
Wysoki 7-8 jednostki organizacyjnej, wymagajac przywrocenia dostepnosci
w ciaggu krotkiego okresu, tj. kilku godzin.
Krytyczny 9 Dziatalnos¢ jednostki organizacyjnej jest niemozliwa, a
odzyskanie dostepnos$ci musi nastgpi¢ w ciggu kilku minut.
Absolutny 10 Utrata dostepnosci informacji jest niedopuszczalna.

Tabela 4: Enumeracja poziomow dostepnosci

W kontekscie analizy skutkow utraty integralnoSci zasobow wyznaczono

cztery poziomy wymagan dotyczacych koniecznos$ci zachowania integralnosci, oraz

okreslono odpowiadajace im przedziaty wartosci liczbowych (1-10) w kazdej z tych

kategorii, jak przedstawiono w ponizszej tabeli:

Poziom integralnosci Wartosc liczbowa
Niskie wymagania 1-3
Srednie wymagania 4-7
Wysokie wymagania 8-9
Obligatoryjne wymagania 10

Tabela 5: Enumeracja poziomow integralnosci
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Oszacowanie stopnia narazenia zasobow w systemie teleinformatycznym na

identyfikowane zagrozenia przeprowadzono z wykorzystaniem przedstawionej

tabeli:
Poziom podatnosci Wartos¢ liczbowa
Brak 0
Niski 1-4
Sredni 5-7
Wysoki 8-9
Krytyczny 10

Tabela 6: Enumeracja poziomow podatnosci

Ocene wielkosSci zidentyfikowanych ryzyk przeprowadzono, uwzgledniajac
warto$¢ poszczeg0Olnych zasobow, ustalang na podstawie wymagan dotyczacych
ochrony poufnosci, dostepnosci i integralnosci. OkreSlono to na podstawie
oszacowanych wartosci liczbowych, ktére reprezentuja skutki ujawnienia, utraty,
modyfikacji lub braku dostepnosci zasob6w. Dodatkowo brano pod uwage poziomy
zagrozen, ktore moga wplyna¢ na poszczegblne zasoby, oraz szacowane wartosci

liczbowe poziomoéw podatnosci na te zagrozenia.

Okres$lenie poziomow ryzyka zwiazanych z poufnoscia oparto na wartosciach

liczbowych, ktore zostaty ustalone zgodnie z ponizszq tabela:

Poziom ryzyka Wartosc¢ liczhowa
Niski 1-23
Sredni 24-47
Wysoki 48-70
Maksymalny 71-100

Tabela 7: Enumeracja pozioméw ryzyka dla poufnosci

Okreslenie pozioméw ryzyka zwigzanych z dostepnoscia oparto na

wartosciach liczbowych, ktére zostaty ustalone zgodnie z ponizsza tabela:
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Poziom ryzyka Wartosc¢ liczbowa
Niski 1-20
Sredni 21-60
Wysoki 61-80
Maksymalny 81-100

Tabela 8: Enumeracja poziomow ryzyka dla dostepnosci

OkreSlenie poziomow ryzyka zwigzanych z integralnoscia oparto na wartosciach

liczbowych, ktore zostaty ustalone zgodnie z ponizsza tabela:

Poziom ryzyka Wartosc¢ liczbowa
Niski 1-20
Sredni 21-60
Wysoki 61-80
Maksymalny 81-100

Tabela 9: Enumeracja poziomow ryzyka dla integralnosci

Do przeliczenia wielkosci ryzyk zastosowano nizej podane macierze.

Poziomy ryzyka w Niski Sredni Wysoki Krytyczny
odniesieniu do poufnosci 1 ) 3 A 5 6 7 8 9 10
1 1 2 3 4 5 6 7 8 9 10
Zastrzezone 2 2 4 6 8 10 12 14 16 18 20
3 3 6 9 12 15 18 21 24 27 30
4 4 8 12 16 20 24 28 32 36 40
Poufne
5 5 10 15 20 25 30 35 40 45 50
. 6 6 12 18 24 30 36 42 48 54 60
Tajne
7 7 14 21 28 35 42 49 56 63 70
8 8 16 24 32 40 48 56 64 72 80
Scisle Tajne | 9 9 18 | 27 | 36 | 45 | 54 | 63 | 72 | 8 | 9
10 10 20 30 40 50 60 70 80 90 100

Tabela 10: Poziomy ryzyka w odniesieniu do poufnosci
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Poziomy ryzyka w Niski Sredni Krytyczny
odniesieniu do dostepnosci| 4 ) 3 4 5 6 7 8 9 10
1 1 2 3 4 5 6 7 8 9 10
Niski 2 2 4 6 8 10 12 14 16 18 20
3 3 6 9 12 15 18 21 24 27 30
4 4 8 12 16 20 24 28 32 36 40
Sredni 5 5 10 15 20 25 30 35 40 45 50
6 6 12 18 24 30 36 42 48 54 60
. 7 7 14 21 28 35 42 49 56 63 70
Wysoki
8 8 16 24 32 40 48 56 64 72 80
Krytyczny 9 9 18 27 36 45 54 63 72 81 90
Absolutny 10 10 20 30 40 50 60 70 80 90 100
Tabela 11: Poziomy ryzyka w odniesieniu do dostepnosci
Poziomy ryzyka w Niski Sredni Krytyczny
odniesieniu do
integralnosci 1 2 3 4 5 b 7 8 9 10
1 1 2 3 4 5 6 7 8 9 10
Niski 2 2 4 6 8 10 12 14 16 18 20
3 3 6 9 12 15 18 21 24 27 30
4 4 8 12 16 20 24 28 32 36 40
. ) 5 5 10 15 20 25 30 35 40 45 50
Sredni
6 6 12 18 24 30 36 42 48 54 60
7 7 14 21 28 35 42 49 56 63 70
. 8 8 16 24 32 40 48 56 64 72 80
Wysoki
9 9 18 27 36 45 54 63 72 81 90
Obligatoryjny 10 10 20 30 40 50 60 70 80 90 100

Tabela 12: Poziomy ryzyka w odniesieniu do integralnosci
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7  Identyfikacja zasobow

W kazdej jednostce organizacyjnej istnieja réznorodne typy informacji, ktore
wymagaja zabezpieczenia. Informacje niejawne moga by¢ sklasyfikowane z

réznymi poziomami tajnosci, co determinuje rozny stopien ich ochrony.

Pierwszym krokiem w proponowanej metodzie jest podzial informacji
przetwarzanych w systemie na grupy, zaleznie od obszaru dziatalnosci jednostki
organizacyjnej (podziat wedlug rodzaju informacji). To pozwoli na ocene
podatnosci interesow jednostki organizacyjnej na ujawnienie, utrate, modyfikacje
lub brak dostepu do tych informacji. Rownocze$nie pozwoli zidentyfikowa¢ Zrodta

zagrozen dla tych informacji i okresli¢, dla kogo moga by¢ one atrakcyjne.

Nastepnie w obrebie kazdej z tych grup informacji powinny by¢ wyodrebnione te,
ktore wymagaja podobnego poziomu ochrony, okreSlonego klauzulg tajnosci.
Wazne jest zauwazenie, ze pogrupowane w ten sposob informacje podlegaja
odpowiedzialnosci jednej osoby za ich bezpieczenstwo, takiej jak kierownik dziahu,
departamentu lub biura. Ta osoba powinna uczestniczy¢ w oszacowaniu skutkow
ewentualnej utraty, ujawnienia lub modyfikacji tych informacji. W wyniku tej
segregacji powstang wydzielone kategorie zasobow informacyjnych, ktére maja
okreslone wspélne wymagania dotyczqce funkcjonowania i zabezpieczen - ZS1,

ZS2, 753 itd.

Dla kazdej kategorii zasobow informacyjnych zostanie stworzony rzad w macierzy.
Dla kazdego z nich bedzie konieczne oszacowanie potrzeby utrzymania

integralnosci, poufnosci i dostepnosci.

Podobnie, nalezy wyodrebni¢ pozostale zasoby systemu, ktére wymagaja ochrony.
Ocena potrzeby ochrony ich poufnosci, integralnosci lub dostepnosci bedzie

zalezata od ich charakteru. Standardowe oprogramowanie lub sprzet komputerowy
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bedzie wymagaC oceny glownie w zakresie dostepnosci (zapewnienie
niezawodnos$ci). Z drugiej strony, sprzet kryptograficzny, klucze szyfréw, hasta,
dokumentacja bezpieczenstwa systemu, wymagac¢ beda oceny takze w kontekscie
poufnosci.

Jesli zasoby moga byc¢ istotne dla wiecej niz jednego aspektu bezpieczenstwa
(integralno$¢, poufno$¢ i dostepnos¢), powinny pojawi¢ sie wielokrotnie w

odpowiednich miejscach macierzy.

W ramach przykladowego systemu teleinformatycznego zidentyfikowano
zasoby wymagajace ochrony. Zagwarantowanie bezpieczenstwa tych zasobow w
systemie jest kluczowe dla zachowania poufnos$ci, dostepnosci i integralnosci

informacji niejawnych przetwarzanych w tym systemie teleinformatycznym.

Zas6b Opis C{'aizha hezpiecieﬁstwa _
Poufnosc | Dostepnosc | Integralnosc
FAS-01 Informacje niejawne wlasne X X X
LAS-02 Informacje niejawne powierzone X X X
Gotowosc  do  przetwarzania
ZAS-03 informacji X
ZAS-04 Wizerunek organizacji X X X
ZAS-05 Elementy systemu IT X X X
LAS-06 Nosniki danych X X X
ZAS-07 Oprogramowanie systemu X X X
ZAS-08 Haslo Inspektora BTI X X
ZAS5-09 Haslo Administratora IT X X
LAS-10 Hasla Uzyikownikow IT X X
ZAS-11 Kopie bezpieczenstwa systemu X X
ZAS-12 Kopie bezpieczenstwa danych X X X
ZAS-13 Dane z audytdw bezpieczenstwa X X
FAS-14 Personel ochrony X
ZAS-15 Administrator IT X X X
ZAS-16 Uzytkownicy [T X X X
ZAS-17 Pomieszczenia X
ZAS-18 Infrastruktura X
Dokumentacja i procedury
LAS-19 operacyjne X
Dane osobowe uiytkownikow
ZAS-20 systemu X

Tabela 13: Zasoby systemu podlegajqce ochronie
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8 Identyfikacja zagrozen

Nastepnym krokiem jest identyfikacja zagrozen dla integralnosci, poufnosci i
dostepnosci dla kazdej kategorii zasobéw informacyjnych przetwarzanych w
systemie. Kazde zidentyfikowane zagrozenie powinno zosta¢ zapisane w nagtowku
kolumny, a w razie potrzeby doda¢ odpowiednig liczbe kolumn. Niektore
zagrozenia moga wystepowac dla wiecej niz jednego atrybutu bezpieczenstwa
(integralnosci, poufnosci i dostepnosci), wiec powinny pojawic sie wielokrotnie w

odpowiednich miejscach macierzy.

Zagrozenia dla bezpieczenstwa informacji niejawnych przetwarzanych w
systemie teleinformatycznego zostaly okreslone w odniesieniu do poufnosci,

dostepnosci i integralnosci zidentyfikowanych zasobow systemu.

W procesie szacowania ryzyka dla bezpieczenistwa informacji niejawnych
przetwarzanych w systemie teleinformatycznego zostaly zidentyfikowane tylko te

zagrozenia, dla ktorych stwierdzono istnienie podatnosci w systemie.

W ponizszej tabeli zostaly wyszczegolnione zagrozenia w odniesieniu do
poufnosci, dostepnosci i integralnosci zasobow w systemie teleinformatycznego
oraz wskazano zrodto tych zagrozen, tzn. sity natury oraz celowe lub przypadkowe

dziatanie cztowieka.
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Zagrozenie

Opis

Wplywa na

Zr6dlo zagrozenia

7 7

Poufnos¢

Dostepnos¢

s

Integralnos¢

Sity natury
Celowe dzialanie
cztowieka
Przypadkowe
dzialania czlowieka

ZAG-01

Incydent zwigzany z
pozarem w
firmowej

lokalizacji.

ZAS-1,
ZAS-2,
ZAS-3,
ZAS-4,
ZAS-5,
ZAS-6,
ZAS-7,
ZAS-8,
ZAS-9,
ZAS-10,
ZAS-11,
ZAS-12,
ZAS-13,
ZAS-17

ZAG-02

Zalanie
pomieszczenia
systemu w wyniku
niesprawnosci

instalacji.

ZAS-1,
ZAS-2,
ZAS-3,
ZAS-4,
ZAS-5,
ZAS-6,
ZAS-7,
ZAS-17
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Uszkodzenie ZAS-1,
on |Sprzetu ZAS-2,
<
g spowodowane ZAS-3,
N wyladowaniem ZAS-4,

atmosferycznym. ZAS-5

ZAS-1,
ZAS-2,
Katastrofa
ZAS-3,
< budowlana
8 wa ZAS-4,
wplywajaca na
N ZAS-5,
system
ZAS-11
teleinformatyczny.
ZAS-12,
ZAS-17
ZAS-1,

Przerwa w zasilaniu
N ZAS-2,
< |elektrycznym
Q ZAS-3,
3 zakl6cajaca

ZAS-4,
dzialanie systemu.
ZAS-5

Awaria urzadzen

ZAS-1,
zasilania
© _ ZAS-2,
> lawaryjnego
g ) % ,g ZAS-3,
wplywajaca na
N o ZAS-4,
ciagglos¢ prac
& pracY ZAS-5
systemu.
Proba dziatalnosci |2
: . ZAS-2,
~ |wywiadowczej ze
T .. |ZAS-4,
O |strony obcych stuzb ZAS-12
3 ZAS-6
specjalnych i ’
. ZAS-8,
rzadow.
ZAS-9,
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ZAS-10,

ZAS-16
ZAS-1,
ZAS-2,
ZAS-3,
ZAS-4,
Sabotaz i dzialania ZAS-5,
& d i zas6, |0
? |dywersyjne -6,
2 wplywa zas7, 7
wplywajace na -7,
N PR ZAS-12
prace systemu. ZAS-8,
ZAS-12,
ZAS-13,
ZAS-14,
ZAS-17
Infiltracja
o elektromagnetyczna |ZAS-1,
g‘ wplywajaca na ZAS-2,
N bezpieczenstwo ZAS-4
danych.
Awaria srodkow
ZAS-1,
ochrony fizycznej i
o ZAS-1, \ZAS-2,
7 |Srodkow
g . - ZAS-2, \ZAS-3,
wspomagajacyc
N - ZAS-4 |ZAS-4,
w ajaca na
PWaR ZAS-17
dostep do systemu.
Kradziez urzadzenia|ZAS-1, ZAS-,
i systemu i ZAS-2, ZAS-2,
<N’: naruszenie ZAS-4, Ly
bezpieczenstwa. ZAS-6 ZAS-4,
ZAS-5,
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ZAS-6,

ZAS-7
ZAS-1,
ZAS-2,
ZAS-1,
Kradziez no$nikéw ZAS-3,
N ZAS-2,
' \danych niejawnych ZAS-4,
©) ZAS-4, ZAS-5
<Nﬂ i dokumentow ZAS-5,
ZAS-6,
niejawnych. ZAS-6,
ZAS-12
ZAS-11,
ZAS-12
Nieautoryzowane
uzycie urzadzenia |ZAS-1,
o ZAS-3,
' 'systemu do celéw |ZAS-2, ZAS-5,
&) ZAS-5,
<Nﬂ niezwigzanym z ZAS-4, ZAS-7
ZAS-7
jego ZAS-6
przeznaczeniem.
ZAS-1,
ZAS-1,
ZAS-2,
ZAS-2,
Niewlasciwe ZAS-3,
ZAS-4, ZAS-1,
kwalifikacje ZAS-4,
< ZAS'G, ZAS_Z)
' 'personelu ds. ZAS-5,
(@) ZAS'8, ZAS-4,
<N’: bezpieczeristwa ZAS-6,
ZAS-9, ZAS-5,
teleinformatycznego ZAS-7,
ZAS-10, ZAS-7
ZAS-11
ZAS-11
ZAS-12,
ZAS-12
ZAS-13,
Rotacja personelu ZAS-1, |ZAS-1
. 13p * |1ZAS-1, ’ ’
g choroby i ZAS-2, ZAS-2, |ZAS-2,
N |niedostepnos¢ 7 AS-4 ZAS-3, |ZAS-4,
tymczasowa ZAS-4, |ZAS-5,
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ZAS-5,

ZAS-7,

ZAS-8,

ZAS-9,
personelu ZAS-10,
wplywajaca na ZAS-11

PYWA ZAS-7
kontynuacje pracy ZAS-12,
systemu. ZAS-13,

ZAS-14,

ZAS-15,

ZAS-16,

ZAS-17

ZAS-1,

ZAS-2,

ZAS-1, ZAS-1,
Brak procedur i ZAS-3,
© ZAS-2, ZAS-2,
' 'planéw ochrony ZAS-4,
Q ZAS-4, ZAS-4,
<Nﬂ informacji ZAS-5,
ZAS-6, ZAS-5,
niejawnych. ZAS-7,
ZAS-12 ZAS-7

ZAS-11,

ZAS-12

ZAS-1,

ZAS-1, |ZAS-2, |ZAS-1,
Brak znajomosci
I~ ZAS-2, |ZAS-3, |ZAS-2,
—' \procedur przez
Q ZAS-4, \ZAS-4, |ZAS-4,
<Nﬂ uzytkownikow
ZAS-6, \ZAS-5, |ZAS-5,
systemu.
ZAS-12 |ZAS-6, |ZAS-12

ZAS-12
Niewlasciwa ZAS-1, ;

i ksploataci ZAS-2 o s,
eksploatacja -2, ;

<N,: ZAS-2, 7AS-7
urzadzenia systemu. |ZAS-4 |7AS 3
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ZAS-5,

ZAS-7,
ZAS-17
Wykorzystanie
o ZAS-1,
' lurzadzen spoza
©) ZAS-2,
3 Istrefy ochronnej
ZAS-4
systemu.
Pozostawienie
o niezabezpieczonego |ZAS-1, ZAS-1,
oN
g urzadzenia ZAS-2, | ZAS-5 ZAS-2,
N teleinformatycznego|ZAS-4 ZAS-5
Pozostawienie ZAS-1,
§| niezabezpieczonego |ZAS-2,
&) ZAS-6 | ZAS-6
<Nﬂ dokumentu ZAS-4,
niejawnego. ZAS-6
Proba podgladu
~ [monitora systemu |ZAS-1,
N
g lub wydruku przez |ZAS-2,
N nieuprawnione ZAS-4
osoby.
Wyprowadzenie ZAS-1,
0 niezabezpieczonych |ZAS-2,
2 dokumentow ZAS-4,
N (nos$nikow) poza ZAS-6
strefe ochronna. ZAS-12
Uszkodzenia i ZAS-1,
<
oN . -
% awarie urzadzen ZAS-2, 7 AS-S
N |systemu, zaréwno te ZAS-3,
wynikajace z ZAS-4,
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czynnikow

losowych, jak i ZAS-5,
celowych dziatan ZAS-17
ludzi.
Ujawnienie
informacji ZAS-1,
ﬁ niejawnych w ZAS-2,
<Nﬂ wyniku przekazania [ZAS-4,
ich osobom ZAS-12
nieuprawnionym.
ZAS-1,
ZAS-2, |ZAS-1,
Brak wiasciwych  |ZAS-1,
ZAS-3, |ZAS-2,
o cech etyczno- ZAS-2,
o ZAS-4, |ZAS-4,
O |moralnych u ZAS-4,
<N’1 ZAS-5, |ZAS-5,
uzytkownikow ZAS-6,
ZAS-6, |ZAS-6,
systemu. ZAS-12
ZAS-7, |ZAS-7
ZAS-12
Utrata dostepu do
pomieszczenia
systemu na skutek
ZAS-1,
zagubienia klucza
ZAS-2,
~ |lub niesprawnosci
N ZAS-3,
O |zamkKa, a takze
N ZAS-5,
kradziezy kluczy do
ZAS-6,
pomieszczen
ZAS-17
stuzbowych i szaf
na dokumenty
niejawne.
) , :
<NC Bledy i pomylki ZAS-1, |ZAS-1, |ZAS-1,
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ZAS-2,

ZAS-3,
administratora
ZAS-4,
systemu ZAS-2,
2 'wplywaj 7854, 0 zas
& 'wplywajace na -4, -
ZAS-6,
bezpieczenstwo ZAS-12
ZAS-7,
informacji.
ZAS-12,
ZAS-13
ZAS-1,
Bledy i pomylki ZAS-2,
uzytkownikow ZAS-3,
o ZAS-1,

& |systemu ZAS-4, |ZAS-1,
2 wplywa PAS2 ) Ass, ZAS2
w ajace na -5, -

N WPWAR ZAS-4
integralnosc i ZAS-6,
poufnosc¢ danych. ZAS-7,
ZAS-12
ZAS-1,
ZAS-2,
Brak procedur
ZAS-3,
o gromadzenia i ZAS-1, ZAS-7,
0 ZAS-4,
QO |archiwizacji danych (ZAS-2, ZAS-11,
N ZAS-5,
oraz wykonywania |ZAS-12 ZAS-12
Konii N ZAS-7,
opii zapasowych.
pit=ap Y ZAS-11,
ZAS-12
ZAS-1,
Niewlasciwe ZAS-2,
i
o |dziatanie ,
4 ' ZAS3, l7As5
<Nﬁ oprogramowania ZAS-4,
urzgdzenia systemu. ZAS-5,
ZAS-7,
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ZAS-12,

ZAS-13
ZAS-1,
ZAS-2,
ZAS-1,
ZAS-3,
~ Brak biezacego ZAS-1, ZAS-2,
o ZAS-4,
O |monitorowania ZAS-2, ZAS-4,
N ZAS-5,
pracy systemu. ZAS-4 ZAS-5,
ZAS-7,
ZAS-7
ZAS-12,
ZAS-13
Nieuprawniony ZAS-1, |ZAS-1,
o dostep do systemu i |ZAS-1, [ZAS-2, |ZAS-2,
g'zasobéw ZAS-2, ZAS-4, |ZAS-4,
N informacyjnych ZAS-4 |ZAS-5, |ZAS-5,
systemu. ZAS-7 |ZAS-7
Brak certyfikatu dla
< ZAS-1, |ZAS-3,
o |elementu systemu
g hwa ZAS-2, \ZAS-4,
w ajacego na
N WPWajAces ZAS-4 |ZAS-5
bezpieczenstwo.
ZAS-1,
Modyfikacja
ZAS-2,
.~ |parametrow ZAS-1,
& instalacyjnych proez ZAS2, |0 12487
instalacyjnych przez -2, -
N ZAS-4,
osoby ZAS-4
ZAS-5,
nieuprawnione.
ZAS-7
ZAS-1,
Wprowadzenie
) ZAS-2, |ZAS-1,
o |szkodliwego
©) ZAS-3, |ZAS-2,
<Nﬂ oprogramowania do
ZAS-4, |ZAS-7
systemu.
ZAS-7
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Nieuprawnione

I~ ZAS-1,
™ kopiowanie danych
©) ZAS-2,
< na informatycznych
ZAS-4
nos$nikach danych.
ZAS-1,
Zmiana ZAS-2,
i niepozadanych ZAS-3,
<Nﬂ parametrow w ZAS-5,
kodzie zrodtowym. Z.AS-6,
ZAS-17
ZAS-1,
ZAS-2,
Zagrozenie
ZAS-3,
wynikajace z ZAS-1,
o ZAS-4,
™ 'wprowadzenia ZAS-2, ZAS-1,
&) ZAS-5,
< |dezinformacji i ZAS-4, ZAS-2
ZAS-6,
manipulacji ZAS-12
ZAS-7,
informacjami.
ZAS-12,
ZAS-13
ZAS-1,
ZAS-2,
Wyciek informacji
ZAS-3,
o 'w wyniku ZAS-1,
b ZAS-4, |ZAS-1,
O |zaawansowanego |ZAS-2,
< ZAS-5, |ZAS-2
ataku ZAS-4
bishi ZAS-6,
ishingowego.
P Bowee ZAS-7,
ZAS-12
5 |Skomplikowane ZAS-1, 1zAS-1, (ZAS-T,
g procedury dostepu ZAS-2, |7pS8-2, |ZAS-11,
N
do systemu ZAS-12 17p5.3 |ZAS-12
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ZAS-4,

pomoca

o ZAS-5,
w ajace na
pdw J” ZAS-7,
wydajnos$¢ pracy.
Yo prEacY ZAS-11,
ZAS-12
ZAS-1,
Zagrozenie ze
ZAS-2,
strony
ZAS-3,
~ |zanieczyszczonych
N ZAS-4,
O nosnikow danych ZAS-5
<NC . ZAS-5,
\ ajace na
prywajq ZAS-7,
integralnos¢
ZAS-12,
danych.
ZAS-13
ZAS-1,
ZAS-2,
ZAS-1,
Brak procedur ZAS-3,
o) ZAS-1, ZAS-2,
< |zabezpieczajacych ZAS-4,
&) ZAS-2, ZAS-4,
< |przed wlamaniem ZAS-5,
ZAS-4 ZAS-5,
fizycznym. ZAS-7,
ZAS-7
ZAS-12,
ZAS-13
Ujawnienie ZAS-1, |ZAS-1,
3 informacji ZAS-1, |ZAS-2, |ZAS-2,
gwynikajqcez ZAS-2, \ZAS-4, |ZAS-4,
N lwykorzystania ZAS-4 |ZAS-5, |ZAS-5,
podstuchu. ZAS-7 |ZAS-7
P Wyludzenie ZAS-1, |ZAS-3,
2 informacji ZAS-2, |ZAS-4,
N |niejawnych za 7AS-4 |ZAS-5
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socjotechnik.

Niewlasciwa
ZAS-1,
kontrola dostepu do
ZAS-2,
o |dokumentow ZAS-1,
¥ ZAS-3,
O niejawnych ZAS-2, ZAS-7
S plywa zasa |0
wplywajaca na -
o ZAS-5,
poufnos¢
ZAS-7
informacji.
Ujawnienie
ZAS-1,
informacji
~ ZAS-2, |ZAS-1,
¥ 'wynikajace z
Q ZAS-3, |ZAS-2,
3 Inieostrzezenia przez
ZAS-4, ZAS-7
zabezpieczenia
ZAS-7
antywirusowe.
Blad ludzki w
procesie
® przetwarzania ZAS-1,
g' informacji ZAS-2,
N wplywajacy na ZAS-4
bezpieczenstwo
danych.
ZAS-1,
Ujawnienie
ZAS-2,
oy |informacji w
E . ZAS-3,
wyniku
N ZAS-5,
wykorzystania
ZAS-6,
exploitow.
ZAS-17
S. Wykorzystanie ZAS-1, |ZAS-1, |ZAS-1,
)
<Nﬂ stabych haset przez |ZAS-2, ZAS-2, |ZAS-2
intruzéw ZAS-4, |ZAS-3,
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ZAS-4,

wplywajacych na ZAS-5,
integralnosc i ZAS-6,
ZAS-12
poufnos¢ ZAS-7,
informacji. ZAS-12,
ZAS-13
ZAS-1,
Zagrozenie
o brak ZAS-2,
wynikajace z braku
YA ZAS-3,
— aktualizacji ZAS-1,
Lo ZAS-4, |ZAS-1,
O |oprogramowania  |ZAS-2,
< o Jpen |PAEE RS
w ajace na -
prywajq ZAS-6,
bezpieczenstwo
ZAS-7,
systemu.
ZAS-12
ZAS-1,
ZAS-2,
Niedostateczne ZAS-3,
a ZAS-1, ZAS-7,
L9 |zabezpieczenia ZAS-4,
©) ZAS-2, ZAS-11,
< [przeciwwtamaniow ZAS-5,
ZAS-12 ZAS-12
e. ZAS-7,
ZAS-11,
ZAS-12
ZAS-1,
Nieautoryzowane
ZAS-2,
modyfikacje
ZAS-3,
on |konfiguracji
& A5 Ass
systemu -
< - ZAS-5,
wplywajace na
PRWA ZAS-7,
integralnosc i
J ; ZAS-12,
ostep do systemu.
P Y ZAS-13
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Atak na system

ZAS-1,

ZAS-2,
teleinformatyczny z ZAS-1,
ZAS-3,
< wykorzystaniem ZAS-1, ZAS-2,
L ZAS-4,
O ransomware ZAS-2, Z.AS-4,
S plywa zasa | lzass
w ajacy na - -5,
p1ywajqcy ZAS-7,
integralnosc ZAS-7
ZAS-12,
danych.
ZAS-13
ZAS-1, |ZAS-1,
Ujawnienie
N ZAS-1, |ZAS-2, |ZAS-2,
L2 linformacji na skutek
Q ZAS-2, \ZAS-4, |ZAS-4,
<Nﬂ btedéw w procesie
ZAS-4 |ZAS-5, |ZAS-5,
transmisji danych.
ZAS-7 |ZAS-7
Nieodpowiednie
procedury
zarzadzania i
© ZAS-1, \ZAS-3,
L |dystrybucji kluczy
g " f' N ZAS-2, |ZAS-4,
ryptograficznyc
N P08 " zas-4 |zass
wplywajace na
bezpieczenstwo
systemu.
ZAS-1,
Nieprawidlowa ZAS-2,
I~ ZAS-1,
12 lidentyfikacja i ZAS-3,
Q ZAS-2, ZAS-7
3 \uwierzytelnianie ZAS-4,
ZAS-4
uzytkownikow. ZAS-5,
ZAS-7
% Brak mechanizméw ZAS-1, |2AS-1,
g audytu ZAS-2, |ZAS-2,
N
bezpieczenstwa i ZAS-3, |ZAS-7
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monitorowania

systemu.

ZAS-4,
ZAS-7

ZAG-59

Nieuprawnione

ujawnienie

informacji na skutek

niewlasciwego
zarzadzania
dokumentami

niejawnymi.

ZAS-1,
ZAS-2,
ZAS-4

ZAG-60

Atak hakerski z
wykorzystaniem
technik inzynierii
spotecznej
wplywajacy na
bezpieczenstwo

systemu

ZAS-1,
ZAS-2,
ZAS-5
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9  Przeciwdzialanie zagrozeniom

W  Systemie

teleinformatycznego

zastosowano odpowiednie Srodki

zabezpieczajace dla zidentyfikowanych zagrozen. Dzialania te zostaly wdrozone

zgodnie z wymaganiami ustawowymi, majac na celu zapewnienie niezbednego

poziomu bezpieczenstwa informacji niejawnych przetwarzanych w tym systemie.

Opis srodkow majacych na celu ochrone systemu
teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
- System przeciwpozarowy.
Pozar w lokalizacji | - Przeno$ny sprzet gasniczy.
2e-l firmy - Instrukcja bezpieczenstwa pozarowego.
- Szkolenia personelu.
Zalanie pomieszczenia | - Lokalizacja pomieszczenia systemu.
Zg-2 |systemu w  wyniku | - Okresowe przeglady infrastruktury technicznej.
awarii instalacji
- Instalacja odgromowa.
Wyladowanie
7g-3 - Zabezpieczenia urzadzen.
atmosferyczne
- Procedury eksploatacji urzadzen.
- Pomieszczenie systemu 0 wzmocnionej
Zg-4 |Katastrofa budowlana
konstrukcji budowlanej.
Awaria sieci zasilania | - Centralny system gwarantowanego zasilania.
28 elektrycznego - Kontrole stanu instalacji zasilania elektrycznego.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Awaria urzadzen | - Kontrole stanu instalacji zasilania awaryjnego.
7g-6 |gwarantowanego - Procedury wykonywania kopii zapasowych.
zasilania - Procedura serwisowania.
- System kontroli dostepu.
Dziatalnos¢ - System sygnalizacji wlamania i napadu.
- wywiadowcza ze strony | - Zabezpieczenia fizyczne.
g_
obcych stuzb | - Ochrona elektromagnetyczna.
specjalnych i rzadéw - Zaufani uzytkownicy.
- Kontrole uzytkownikow.
- System kontroli dostepu.
Dzialania dywersyjne
7g-8 - System sygnalizacji wlamania i napadu.
i sabotazowe
- Zabezpieczenia fizyczne.
- Sprzetowa Strefa Ochrony Elektromagnetycznej.
Infiltracja
7g-9 - Certyfikowane urzadzenia z obnizong emisja.
elektromagnetyczna
- Procedury eksploatacji.
Awaria srodkow ochrony| - Procedury postepowania w przypadku awarii
fizycznej i technicznych systemow ochrony technicznej.
Zg-10
sSrodkow - Przeglady systeméw ochrony technicznej.
wspomagajacych
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
- System kontroli dostepu.
- System sygnalizacji wlamania i napadu.
Kradziez urzadzenia | - Zabezpieczenia fizyczne.
Zg-11
systemu - Nadzor i szkolenia personelu.
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
- System kontroli dostepu.
Kradziez - System sygnalizacji wlamania i napadu.
informatycznych - Zabezpieczenia fizyczne.
nosnikow danych | - Procedury zarzadzania dokumentami.
28-12 niejawnych - Rejestracja i ewidencjonowanie dokumentow.
i dokumentéw | - Szkolenia personelu.
niejawnych - Kontrole uzytkownikow.
- Zaufani uzytkownicy.
Wykorzystywanie - Nadzor i szkolenia personelu.
2g.13 systemu (urzadzenia) do | - Kontrole uzytkownikow.

celéw nie zwigzanych z

jego przeznaczeniem
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Niewlasciwe - Procedury kadrowe.
kwalifikacje personelu | - PoSwiadczenia bezpieczenstwa.
2e-l4 bezpieczenstwa - Szkolenia w ABW/SKW i zakresie
teleinformatycznego bezpieczenstwa informacji.
Zmiany (rotacja) | - Planowanie kadry.
personelu, - Planowanie urlopéw i dziatalnosci biezacej.
7g-15
choroba, czasowa | - Procedury.
niedostepnos¢ personelu
- Wdrozenie PBE.
Brak procedur - Akredytacja bezpieczenstwa Systemu
i planow w zakresie | teleinformatycznego.
28°16 ochrony informacji | - Opracowanie Planu ochrony.
niejawnych - Instrukcje przetwarzania informacji niejawnych.
- Testy bezpieczenstwa.
Nieznajomos¢ procedur | - Nadzor i szkolenia personelu.
7g-17| przez  uzytkownikow | - Kontrole uzytkownikow.
systemu
- Procedury dotyczace uzytkowania urzadzen.
Niewtasciwa
- Procedury serwisowania urzadzen.
7g-18| eksploatacja urzadzenia

(systemu)

- Procedury wykonywania kopii zapasowych.

- Przeglady systeméw ochrony technicznej.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
. - Procedury zarzadzania konfiguracjq systemu.
Wykorzystanie ]
] - Nadzor personelu.
Zg-19| urzadzen spoza systemu . . ]
_ - Procedury uzytkowania urzadzen.
(strefy ochronnej) . . )
- Procedury serwisowania urzadzen.
Pozostawienie - Procedury zasad uzytkowania systemu.
niezabezpieczonego - Nadzor personelu.
7g-20
urzadzenia - Szkolenia uzytkownikow.
(teleinformatycznego)
- Procedury zarzadzania dokumentami
o niejawnymi.
Pozostawienie _ o . . ]
_ _ - Rejestracja i ewidencjonowanie dokumentow.
Zg-21| niezabezpieczonego .
o - Szkolenia personelu.
dokumentu niejawnego _ o
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
- Procedury zasad uzytkowania systemu.
. - Nadzor personelu.
Podglad monitora o o
7g-22 - Szkolenia uzytkownikow.

systemu lub wydruku

- Szkolenia w zakresie obiegu i postepowania z

dokumentami niejawnymi.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
- Procedury zarzadzania dokumentami
niejawnymi.
Wyniesienie - Procedury Planu ochrony informacji niejawnych.
niezabezpieczonego - Nadzor personelu.
28:23 dokumentu  (nosnika) | - Rejestracja i ewidencjonowanie dokumentow.
poza strefe ochronng - Szkolenia personelu.
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
Uszkodzenia i awarie | - Procedury uzytkowania urzadzen.
urzadzen systemu | - Procedury serwisowania urzadzen.
7g-24| (losowe - Procedury wykonywania kopii zapasowych.
i spowodowane przez | - Przeglady systemow ochrony technicznej.
ludzi) - Procedury postepowania w przypadku awarii.
- Procedury zarzadzania dokumentami
Przekazanie niejawnymi.
dokumentéw - Rejestracja i ewidencjonowanie dokumentow.
1g-25
niejawnych osobom | - Szkolenia personelu.
nieuprawnionym - Kontrole uzytkownikow.

- Zaufani uzytkownicy.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
- Zaufani uzytkownicy.
Brak odpowiednich
- Wdrozenie PBE dotyczacych nadawania
7.g-26| cech etyczno-moralnych
uprawnien i szkolenia uzytkownikow.
uzytkownikow
- Kontrole uzytkownikow.
Utrata  dostepu  do | - Procedury zarzadzania kluczami.
pomieszczen w wyniku | - Procedury wymiany zamkow, kluczy i kodow.
utraty klucza lub | - Procedury eksploatacji Srodkéw ochrony
niesprawnosci  zamka, | technicznej.
Zg-27| zagubienia, wyludzenia,
kradziezy kluczy do
pomieszczen
stuzbowych, szaf na
dokumenty niejawne itp.
79.08 Bledy i pomyiki | - Procedury kadrowe. - Szkolenia w ABW.
g_
administratora systemu | - Szkolenia w zakresie bezpieczenstwa informacji.
- Szkolenia personelu.
- Procedury analizowania i archiwizowania
Bledy i pomytki
7g-29 rejestru zdarzen.

uzytkownikow systemu

- Kontrole uzytkownikow.

- Zaufani uzytkownicy.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Brak procedur | - Konfiguracja systemow operacyjnych.
gromadzenia i | - Procedury archiwizowania i tworzenia kopii
2830 archiwizowania danych | zapasowych.
oraz wykonywania kopii | - Przeglady dziennika zdarzen.
- Konfiguracja systeméw operacyjnych.
Niewlasciwe dzialanie | - Procedury odtwarzania systemu i
7.g-31| oprogramowania oprogramowania z kopii zapasowych.
urzadzenia (systemu) - Przeglady dziennika zdarzen.
- Wykonywanie testow bezpieczenstwa.
- Procedury audytowania bezpieczenstwa.
Brak biezacego | - Procedury analizowania i archiwizowania
Zg-32| monitorowania  pracy | rejestru zdarzen.
systemu - Procedury wykonywania kopii bezpieczenstwa.
- Wykonywanie testow bezpieczenstwa.
Nieuprawniony dostep | - Procedury nadawania uprawnien uzytkownikom.
do systemu (zasobow | - System kontroli dostepu.
£8:33 informacyjnych - System sygnalizacji wlamania i napadu.
systemu) - Audyty bezpieczenstwa.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
- Akredytacja bezpieczenstwa Systemu.
Brak certyfikatu | - Kontrole elementow systemu.
2834 elementu systemu - Procedury eksploatacji srodkéw ochrony
elektromagnetyczne;j.
Modyfikacja - Konfiguracja systeméw operacyjnych.
parametrow - Przeglady dziennika zdarzen.
7g-35
instalacyjnych przez
osoby nieuprawnione
Wprowadzenie do | - Konfiguracja systeméw operacyjnych.
7g-36| systemu  szkodliwego | - Procedury nadawania uprawnien uzytkownikom.
oprogramowania - Polityka i procedury antywirusowe.
Nieuprawnione - Konfiguracja systeméw operacyjnych.
kopiowanie danych na | - Procedury eksportu danych.
2857 informatycznych - Przeglady dziennika zdarzen.
nosnikach danych
- Regularne przeglady kodu Zrédlowego w
Zmiana niepozadanych | poszukiwaniu niepozadanych zmian.
38 | parametrow w kodzie - Wdrozenie procedur kontroli zmian w kodzie.

zrodlowym

- Weryfikacja autentycznosci kodu przed

wdrozeniem.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Zagrozenie wynikajace | - Weryfikacja i weryfikacja Zrodta informacji.
z wprowadzenia - Wdrozenie procedur weryfikacji informacji przed
39 | dezinformacji i ich uzyciem.
manipulacji
informacjami
Wyciek informacji w - Szkolenia w zakresie rozpoznawania i unikania
wyniku atakéw phishingowych.
0 zaawansowanego ataku | - Uzycie filtrowania wiadomosci e-mail i
phishingowego antyspamowych.
Skomplikowane - Optymalizacja procedur dostepu.
procedury dostepu do - Uzycie autoryzacji dwusktadnikowej w celu
“ systemu wplywajace na | zwiekszenia bezpieczenstwa przy jednoczesnym
wydajnosc¢ pracy ulatwieniu dostepu.
Zagrozenie ze strony - Skanowanie no$nikow danych przed ich
zanieczyszczonych uzyciem.
42 | nosnikow danych - Wdrozenie procedur zarzqdzania nosnikami

wplywajace na

integralnos¢ danych

danych.
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Opis srodkow majacych na celu ochrone systemu
teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu

bezpieczenstwa informacji. Wazne jest, aby

Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.

- Wdrozenie srodkow bezpieczenstwa fizycznego,
Brak procedur o .
_ _ takich jak kamery i kontrole dostepu.
zabezpieczajacych _ )
43 ' - Przeprowadzanie okresowych szkolen dla
przed wlamaniem i
personelu dotyczacych procedur bezpieczenstwa
fizycznym
fizycznego.
Ujawnienie informacji | - Zastosowanie zabezpieczen akustycznych w
a4 wynikajace z pomieszczeniach.
wykorzystania - Wdrozenie procedur audytu systemow
podstuchu antystuchowych.
o | - Szkolenia personelu w zakresie rozpoznawania
Wyludzenie informacji . .
o socjotechnik.
45 | niejawnych za pomoca o ) o ) o
_ _ - Weryfikacja tozsamosci przed ujawnieniem
socjotechnik . -
poufnych informacji.
Niewlasciwa kontrola - Wdrozenie procedur kontroli dostepu i nadzoru
dostepu do dokumentéw | dokumentéw niejawnych.
46

niejawnych wplywajaca

na poufnos$¢ informacji

- Uzycie kategorii dostepu w systemach

zarzadzania dokumentami.
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Ujawnienie informacji | - Regularna aktualizacja oprogramowania
wynikajace z antywirusowego.
47 | nieostrzezenia przez - Wdrozenie procedur reagowania na alarmy
zabezpieczenia antywirusowe.
antywirusowe
Blad ludzki w procesie | - Szkolenia w zakresie bezpieczenstwa
przetwarzania informacji.- Wdrozenie procedur weryfikacji
48 | informacji wptywajacy | proceséw przetwarzania danych.
na bezpieczenstwo
danych
Ujawnienie informacji | - Regularna aktualizacja oprogramowania w celu
w wyniku usuwania potencjalnych luk bezpieczenstwa.-
“ wykorzystania Wdrozenie zabezpieczen przed znanymi
exploitow exploitami.
Wykorzystanie stabych | - Wymuszenie na uzytkownikach uzywania
hasel przez intruzow silnych hasel.- Wdrozenie autoryzacji
50 | wplywajacych na dwuskladnikowe;j.

integralnosc¢ i poufnosc¢

informacji
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Zagrozenie wynikajace | - Wdrozenie procedur aktualizacji
z braku aktualizacji oprogramowania.- Regularna kontrola i
oprogramowania stosowanie dostepnych tatek bezpieczenstwa.
! wplywajace na
bezpieczenstwo
systemu
Niedostateczne - Wdrozenie systemow detekcji wtaman i srodkow
52 | zabezpieczenia przeciwdziatania.
przeciwwlamaniowe - Monitoring i reagowanie na potencjalne ataki.
Nieautoryzowane - Ograniczenie uprawnien dostepu do konfiguracji
modyfikacje systemu.- Monitoring zmian w konfiguracji.
konfiguracji systemu
> wplywajace na
integralnosc i dostep do
systemu
Atak na system - Regularne tworzenie kopii zapasowych danych.-
teleinformatyczny z Wdrozenie procedur odtwarzania systemu po
wykorzystaniem ataku ransomware.
> ransomware
wplywajacy na

integralnos¢ danych
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Opis srodkow majacych na celu ochrone systemu

teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu
bezpieczenstwa informacji. Wazne jest, aby
Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.
Ujawnienie informacji | - Zastosowanie zabezpieczen szyfrowania i
na skutek bledow w tunelowania danych w trakcie transmisji.
> procesie transmisji - Szkolenia personelu w zakresie bezpiecznej
danych transmisji danych.
Nieodpowiednie - Wdrozenie procedur zarzadzania kluczami
procedury zarzadzania i | kryptograficznymi.
dystrybucji kluczy - Audyt i kontrola proceséw dystrybucji kluczy.
56 | kryptograficznych
wplywajace na
bezpieczenstwo
systemu
Nieprawidtowa - Wdrozenie autoryzacji dwusktadnikowe;j.
identyfikacja i - Regularna weryfikacja tozsamosci
> uwierzytelnianie uzytkownikow.
uzytkownikow
Brak mechanizmow - Wdrozenie narzedzi monitorujacych i audytu
58 | audytu bezpieczenstwa i | bezpieczenstwa.- Regularne przeglady dziennikow

monitorowania systemu

zdarzen.
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Opis srodkow majacych na celu ochrone systemu
teleinformatycznego przed ro6znymi rodzajami
zagrozen i sa integralng czeScia planu

bezpieczenstwa informacji. Wazne jest, aby

Lp. Zagrozenie regularnie aktualizowac te srodki zabezpieczajace,
szkoli¢ personel w zakresie bezpieczenstwa
informacji i przeprowadzac testy bezpieczenstwa,
aby utrzymac system w jak najwyzszym stanie
bezpieczenstwa.

Nieuprawnione - Wdrozenie procedur kontroli dostepu do
ujawnienie informacji dokumentow niejawnych.
na skutek - Szkolenia personelu w zakresie zarzadzania
59 | niewtasciwego dokumentami niejawnymi.
zarzadzania
dokumentami
niejawnymi
Atak hakerski z - Szkolenia w zakresie rozpoznawania i unikania
wykorzystaniem technik | atakéw inzynierii spoteczne;j.
60 inzynierii spotecznej - Uzycie filtréw antyspamowych i

wplywajacy na
bezpieczenstwo

systemu

antyphishingowych.
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10 Oszacowanie skutkow kompromitacji systemu

Poufnos¢ informacji w systemie

Zachowanie poufnosci informacji jest kluczowym aspektem w ochronie
danych niejawnych. Osoby odpowiedzialne za nadawanie klauzul informacjom
niejawnych powinny dokladnie przeanalizowa¢ rd6zne Kkategorie zasobow
informacyjnych, oceniajagc wymagania zwigzane z zachowaniem poufnosci.
Ustalono odpowiednie poziomy poufnosci, ktére zostaly dostosowane do

ustawowych klauzul, a kazdemu z nich przypisano odpowiednie zakresy wartosci:

Klauzula Poziom
Jawne 0
Zastrzezone 1-3
Poufne 4-5
Tajne 6-7
Scisle tajne 8-10

Tabela 14: Enumeracja poziomow skutkéw dla utraty poufnosci

W kontekscie zagrozen poufnosci informacji, w kolumnie dotyczacej kazdej
kategorii zasobow informacyjnych, powinno by¢ odnotowane potencjalne skutki
ujawnienia tych informacji. Ta ocena pozwala na wlasciwe zabezpieczenie

informacji i minimalizacje ryzyka ich nieuprawnionego ujawnienia.
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Integralnosc¢ informacji w systemie

W utrzymaniu integralnosci informacji w systemie teleinformatycznym
odgrywa kluczowa role. Osoby odpowiedzialne za nadanie klauzuli tajnosci
informacjom sg takze odpowiedzialne za okreSlenie wymagan dotyczacych

zachowania integralnosci w kazdej wydzielonej kategorii zasobéw informacyjnych.

Zaproponowano cztery poziomy wymagan dotyczacych zachowania
integralnosci, ktore odpowiadaja przedzialom wartosci liczbowych (1-10) dla

kazdej z tych kategorii:

Wymaganie integralnosci Poziom
Niskie 1-3
Srednie 4-7
Wysokie 8-9
Krytyczne 10

Tabela 15: Enumeracja poziomow skutkow dla utraty integralnosci

W kolumnie dotyczacej konkretnego zagrozenia dla integralnosci, powinna
zostaC umieszczona wartoS¢ odpowiadajaca okreslonej kategorii zasobow
informacyjnych (ZAS-xx), wybrana na podstawie przyjetego poziomu wymagan
zwigzanych z zachowaniem integralnoSci. Wartos¢ 1 oznacza niewielkie skutki
utraty integralnosci, podczas gdy wartoS¢ 10 wskazuje na skutki o krytycznie
wysokim stopniu powagi. Ta ocena poziomu integralnosci pozwala na wilasciwe

zabezpieczenie informacji i minimalizacje ryzyka utraty ich integralnosci.

150



Dostepnosc informacji w systemie

Zapewnienie ciaglej dostepnosci do informacji stanowi kluczowy aspekt w
zarzadzaniu  bezpieczenstwem w  systemie teleinformatycznym. Osoba
odpowiedzialna za bezpieczenstwo informacji powinna sklasyfikowa¢ je na
podstawie wymagan zwigzanych z zachowaniem dostepnosci oraz czasem, jaki
moze ming¢ do momentu przywrocenia dostepu, uwzgledniajgac priorytety jednostki

organizacyjnej.

Zakres tego oceniania powinien obejmowac takze inne zasoby systemu
teleinformatycznego , ktére biorg udziat w przetwarzaniu informacji, takie jak

wyposazenie czy oprogramowanie.

Zaproponowane poziomy wymagan dotyczacych zachowania dostepnosci,
wraz z odpowiadajgcymi im przedziatlami wartosci w odniesieniu do skutkow, sa

nastepujace:

Niskie wymagania (1-3): Oznaczaja, ze dtuzsza niedostepnos¢ informacji nie
bedzie miata wiekszego wptywu na funkcjonowanie jednostki organizacyjnej.
Srednie wymagania (4-6): Oznaczaja, ze niedostepno$¢ informacji moze znaczaco
wplynac na dziatalnos¢, a jej przywrocenie powinno nastgpi¢ w ciagu kilku dni.
Wysokie wymagania (7-8): Oznaczaja, Ze niedostepno$¢ informacji moze
spowodowac powazne szkody i konieczne jest przywrdcenie dostepnosci w ciggu
kilku godzin.

Ekstremalne wymagania (9): Oznaczaja, ze dzialalnos¢ jednostki
organizacyjnej zostanie sparalizowana, a przywrécenie dostepnosci musi nastgpi¢ w
ciggu kilku minut.

Absolutne wymagania (10): Oznaczaja, ze utrata dostepnosci informacji jest

niedopuszczalna.
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Dla kazdej kategorii zasobéw informacyjnych powinien by¢ wybrany

odpowiedni poziom dostepnosci i przypisana wartoS¢ liczbowa, odzwierciedlajaca

potencjalny wplyw utraty dostepnosci w danym zakresie. W przypadku istnienia

roznych poziomow dostepnosci dla danej grupy zasobow, podzial powinien zostac¢

skorygowany, aby uwzgledni¢ roznice w dostepnosci zasobéw. W ten sposdb

mozliwe jest zr6znicowanie i odpowiednie zabezpieczenie dostepu do informacji.

Oszacowane skutki utraty zasobéw w Systemie teleinformatycznego w

odniesieniu do ich poufnosci, dostepnosci i integralnosci:

Oznaczenie Skutki w odniesieniu do:

Nazwa zasobu
zasobu Poufnosci Dostepnosci| Integralnosci

Informacje niejawne wlasne
przetwarzane w wyniku

Zs-1 ) 7 7 8
dziatalnosci
firmy
Informacje niejawne

Zs-2 powierzone lub przejete z 7 7 8
innych systemow (podmiotow).
Gotowos¢ do przetwarzania

Zs-3 informacji, zdolnos¢ do - 7 -
dzialania w trybie ciggtym

Zs-4 Wizerunek firmy 6 8 7
Elementy Systemu

Zs-5 ) - 8 9
teleinformatycznego
Informatyczne nosniki danych

Zs-6 N 7 8 8
niejawnych

Zs-7 Oprogramowanie systemu - 7 9
Hasto Inspektora

Zs-8 P 6 8 -
Bezpieczenstwa
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Teleinformatycznego

Hasta Administratora Systemu

Zs-9 ) -
teleinformatycznego
Kopie bezpieczenstwa systemul

Zs-11 8
operacyjnego

Zs-12 Kopie bezpieczenstwa danych 9
Dane z audytow

Zs-13 i -
bezpieczenstwa

Zs-14 Personel POIN -

Zs-15 Administrator Systemu -
Uzytkownicy Systemu

Zs-16 ) -
teleinformatycznego

Zs-17 Pomieszczenie, infrastruktura -

Zs-18 Infrastruktura -
Dokumentacja i procedury

Zs-19 ) -
operacyjne
Dane osobowe uzytkownikow

Zs-20 -

systemu
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11 Oszacowanie podatnosci zasobow

Nastepnym krokiem jest oszacowanie podatnosci kazdej kategorii zasobow
systemu informacyjnych na zidentyfikowane zagrozenia. Warto$ci te powinny by¢
obliczone, biorac pod uwage prawdopodobienstwo wystapienia danego zagrozenia

oraz podatnosc systemu, ktora moze przyczynic sie do potencjalnych szkaod.

W tym etapie analizy powinny by¢ zdefiniowane wszystkie istniejgce srodki
ochrony, wprowadzone w celu zmniejszenia prawdopodobienstwa wystapienia

zagrozen lub ograniczenia podatnosSci systemu na te zagrozenia.

Do oszacowania postuzy¢ moga ponizsze poziomy podatnosci, wraz z

odpowiadajacymi im przedziatami wartosci:

Brak (0).

Niski poziom (1-4).
Sredni poziom (5-7).
Wysoki poziom (8-9).
Ekstremalny poziom (10).

Dla kazdej pary: okreSlona kategoria zasobéw i zidentyfikowane dla tej
kategorii zagrozenie (ZS-x/Z2G-y), nalezy wybra¢ odpowiedni poziom podatnosci i
przypisa¢ mu odpowiednig liczbe z podanego przedzialu wartosci. Jesli dla jakiejs
pary zasobOw i zagrozen oszacowano podatnos¢ na tym samym poziomie, nalezy
dokona¢ dodatkowego zréznicowania za pomocg wartosci liczbowych 2z
odpowiedniego przedziatu. Ostateczne wartoSci podatnosci dla kazdej kategorii
zasobow informacyjnych i dla kazdego zidentyfikowanego zagrozenia powinny by¢

wpisane w odpowiednich komorkach macierzy.
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W procesie oceny ryzyka dokonano oszacowania poziomOw podatnosci

zasobow w Systemie teleinformatycznego na identyfikowane zagrozenia zwigzane z

poufnoscia, dostepnoscia i integralnoscia przetwarzanych informacji niejawnych.

Podczas oceny poziomow podatnosci uwzgledniono istniejace Srodki

zabezpieczajace wdrozone w Systemie teleinformatycznego.

Ostateczne oszacowania podatnosci systemu dla zidentyfikowanych par

zasOb/zagrozenie (Zs-x/Zg-x) dotyczacych poufnosci, dostepnosci i integralnosci

informacji niejawnych przetwarzanych w systemie przedstawiono w ponizszej

tabeli:

Oznaczeni| Oznaczenie Podatnos¢ w odniesieniu do:
e zasobu | zagrozenia Poufnosci | Dostepnosci Integralnosci
Zs-1 Zg-1 - 4 )
Zs-1 Zg-2 - 5 -
Zs-1 Zg-3 - 3 -
Zs-1 Zg-4 - 3 -
Zs-1 Zg-5 - 5 ]
Zs-1 Zg-6 - 4 )
Zs-1 Zg-7 5 - ;
Zs-1 Zg-8 - 3 -
Zs-1 7Zg-9 2 - -
Zs-1 Zg-10 3 5 -
Zs-1 Zg-11 3 3 -
Zs-1 Zg-12 3 3 -
Zs-1 Zg-13 2 - -
Zs-1 Zg-14 2 3 2
Zs-1 Zg-15 3 2 2
Zs-1 Zg-16 2 2 3
Zs-1 Zg-17 3 4 4
Zs-1 Zg-18 2 3 -
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Zs-1 Zg-19 4 - }
Zs-1 Zg-20 3 - 3
Zs-1 Zg-21 4 - -
Zs-1 Zg-22 3 - -
Zs-1 Zg-23 5 - -
Zs-1 Zg-24 - 6 -
Zs-1 Zg-25 3 - -
Zs-1 7g-26 3 4 4
Zs-1 7g-27 - 5 -
Zs-1 Zg-28 2 3 2
Zs-1 Zg-29 3 5 3
Zs-1 Zg-30 2 3 -
Zs-1 Zg-31 - 4 ;
Zs-1 Zg-32 2 3 3
Zs-1 Zg-33 3 4 3
Zs-1 Zg-34 2 ; ;
Zs-1 Zg-35 3 4 -
Zs-1 Zg-36 - 3 3
Zs-1 Zg-37 2 - -
Zs-2 Zg-1 - 4 -
Zs-2 7g-2 - 5 -
Zs-2 Zg-3 - 3 -
Zs-2 Zg-4 - 3 -
Zs-2 Zg-5 - 5 -
Zs-2 Zg-6 - 4 -
Zs-2 Zg-7 5 - -
Zs-2 Zg-8 - 3 -
Zs-2 Zg9 2 - -
Zs-2 Zg-10 3 5 -
Zs-2 Zg-11 3 3 -
Zs-2 Zg-12 3 3 -
Zs-2 Zg-13 2 - -
Zs-2 Zg-14 2 3 2
Zs-2 Zg-15 3 2 2
Zs-2 Zg-16 2 2 3
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Zs-2 Zg-17 3 4
Zs-2 Zg-18 2 3
Zs-2 Zg-19 4 -
Zs-2 Zg-20 3 -
Zs-2 Zg-21 4 -
Zs-2 Zg-22 3 -
Zs-2 Zg-23 5 -
Zs-2 Zg-24 - 6
Zs-2 Zg-25 3 -
Zs-2 7g-26 3 4
Zs-2 7g-27 - 5
Zs-2 Zg-28 2 3
Zs-2 Zg-29 3 5
Zs-2 Zg-30 2 3
Zs-2 Zg-31 - 4
Zs-2 7g-32 2 3
Zs-2 Zg-33 3 4
Zs-2 Zg-34 2 -
Zs-2 Zg-35 3 4
Zs-2 Zg-36 - 3
Zs-2 Zg-37 2 -
Zs-3 Zg-1 - 6
Zs-3 Zg-2 - 5
Zs-3 Zg-3 - 3
Zs-3 Zg-4 - 3
Zs-3 Zg-5 - 6
Zs-3 Zg-6 - 5
Zs-3 Zg-8 - 3
Zs-3 Zg-10 - 4
Zs-3 Zg-11 - 2
Zs-3 Zg-12 - 3
Zs-3 Zg-13 - 3
Zs-3 Zg-14 - 2
Zs-3 Zg-15 - 5
Zs-3 Zg-16 - 3
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Zs-3 Zg-17 - 4 _
Zs-3 Zg-18 - 3 -
Zs-3 Zg-24 - 5 -
Zs-3 Zg-26 - 3 -
Zs-3 7g-27 - 3 -
Zs-3 Zg-28 - 2 -
Zs-3 Zg-29 - 5 -
Zs-3 Zg-30 - 3 -
Zs-3 Zg-31 - 3 -
Zs-3 7g-32 - 2 -
Zs-3 Zg-34 - 2 -
Zs-3 Zg-35 - 3 -
Zs-3 Zg-36 - 2 -
Zs-4 Zg-1 - 4 -
Zs-4 Zg-2 - 3 -
Zs-4 Zg3 - 2 ;
Zs-4 Zg-4 - 2 -
Zs-4 Zg-5 - 5 -
Zs-4 Zg-6 - 5 -
Zs-4 Zg-7 3 - -
Zs-4 Zg-8 - 3 -
Zs-4 Zg-9 2 -
Zs-4 Zg-10 3 5 -
Zs-4 Zg-11 3 3 -
Zs-4 Zg-12 4 4 }
Zs-4 Zg-13 3 - -
Zs-4 Zg-14 2 2 2
Zs-4 Zg-15 3 2 2
Zs-4 Zg-16 2 2 2
Zs-4 Zg-17 3 2 2
Zs-4 Zg-18 3 - -
Zs-4 Zg-19 2 - -
Zs-4 Zg-20 3 - -
Zs-4 Zg-21 3 - -
Zs-4 7g-22 2 - -
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Zs-4 Zg-23 3 - -
Zs-4 Zg-24 - 5 -
Zs-4 Zg-25 3 - -
Zs-4 Zg-26 2 2 2
Zs-4 Zg-28 3 2 3
Zs-4 Zg-29 3 3 -
Zs-4 Zg-30 - 3 -
Zs-4 Zg-31 - 2 -
Zs-4 Zg-32 3 3 3
Zs-4 Zg-33 3 2 3
Zs-4 Zg-34 2 2 -
Zs-4 Zg-35 2 3 -
Zs-4 Zg-36 - 3 -
Zs-4 Zg-37 3 - -
Zs-5 Zg-1 - 4 -
Zs-5 Zg-2 - 3 -
Zs-5 7g-3 - 2 -
Zs-5 Zg-4 - 2 -
Zs-5 7g-5 - 5 -
Zs-5 Zg-6 - 5 -
Zs-5 Zg-8 - 2 2
Zs-5 Zg-11 - 3 -
Zs-5 Zg-12 - 4 2
Zs-5 Zg-13 - 4 2
Zs-5 Zg-14 - 3 3
Zs-5 Zg-15 - 4 3
Zs-5 Zg-16 - 3 3
Zs-5 Zg-17 - 4 4
Zs-5 Zg-18 - 5 3
Zs-5 Zg-20 - 2 3
Zs-5 Zg-24 - 5 5
Zs-5 Zg-26 - 3 3
Zs-5 Zg-27 - 4 -
Zs-5 Zg-28 - 3 -
Zs-5 Zg-29 - 4 -
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Zs-5 7g-30 - 2 -
Zs-5 Zg-31 - 3 2
Zs-5 7g-32 - 2 2
Zs-5 7g-33 - 2 3
Zs-5 7g-34 - 2 -
Zs-5 7g-35 - 3 -
Zs-6 Zg-1 - 4 -
Zs-6 7g-2 - 3 -
Zs-6 7g-7 3 - -
Zs-6 7g-8 - 2 -
Zs-6 Zg-11 3 3 -
Zs-6 7g-12 3 3 -
Zs-6 7g-13 2 - -
Zs-6 Zg-14 2 2 -
Zs-6 7g-16 3 - -
Zs-6 7g-17 3 4 -
Zs-6 7g-21 3 4 4
Zs-6 7g-23 4 - -
Zs-6 7g-26 3 5 3
Zs-6 7g-27 - 4 -
Zs-6 7g-28 - 2 -
Zs-6 7g-29 - 3 -
Zs-7 Zg-1 - 4 -
Zs-7 7g-2 - 3 -
Zs-7 7g-8 - 3 3
Zs-7 Zg-11 - 3 -
Zs-7 7g-13 - 3 2
Zs-7 Zg-14 - 2 2
Zs-7 7Zg-15 - 4 3
Zs-7 7g-16 - 3 2
Zs-7 7g-18 - 5 3
Zs-7 7g-26 - 3 3
Zs-7 7g-28 - 3 -
Zs-7 7g-29 - 5 -
Zs-7 7Zg-30 - 2 2
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Zs-7 Zg-31 - 4 -
Zs-7 Zg-32 - 3 4
Zs-7 Zg-33 - 2 2
Zs-7 Zg-35 - 3 2
Zs-7 Zg-36 - 2 2
Zs-8 Zg-1 - 4 -
Zs-8 7g-7 2 - -
Zs-8 Zg-8 - 3 -
Zs-8 Zg-14 2 - -
Zs-8 Zg-15 - 2 -
Zs-9 Zg-1 - 4 -
Zs-9 Zg-7 2 - -
Zs-9 Zg-14 2 - -
Zs-9 Zg-15 - 2 ;
Zs-11 Zg-1 - 4 -
Zs-11 Zg-4 - 3 -
Zs-11 Zg-12 - 3 -
Zs-11 Zg-14 - 3 -
Zs-11 Zg-15 - 4 -
Zs-11 Zg-16 - 4 -
Zs-11 Zg-30 - 3 2
Zs-12 Zg-1 - 4 -
Zs-12 Zg-4 - 3 ;
Zs-12 Zg-7 - 3 -
Zs-12 Zg-8 - 3 3
Zs-12 Zg-12 3 3 -
Zs-12 Zg-14 2 2 -
Zs-12 Zg-15 - 3 -
Zs-12 Zg-16 3 2 -
Zs-12 Zg-17 3 5 4
Zs-12 Zg-23 3 - -
Zs-12 7g-26 3 2 -
Zs-12 Zg-28 - 4 -
Zs-12 Zg-29 - 6 -
Zs-12 Zg-30 2 4 4
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Zs-12 Zg-31 - 4 -
Zs-12 Zg-32 - 4 -
Zs-13 Zg-1 - 4 -
Zs-13 Zg-8 - 2 -
Zs-13 Zg-14 - 3 ;
Zs-13 Zg-15 - 5 -
Zs-13 Zg-28 - 4 -
Zs-13 Zg-31 - 4 }
Zs-13 Zg-32 - 3 -
Zs-14 Zg-15 - 5 -
Zs-15 Zg-15 - 5 ;
Zs-16 Zg-15 - 5 -
Zs-17 Zg-1 - 4 -
Zs-17 Zg-2 - 3 ;
Zs-17 Zg-4 - 2 -
Zs-17 Zg-8 - 3 -
Zs-17 Zg-10 - 5 -
Zs-17 Zg-15 - 5 -
Zs-17 Zg-18 - 3 -
Zs-17 Zg-24 - 5 -
Zs-17 7g-27 - 3 -

12 OkreSlenie poziomu ryzyk

Kolejnym etapem bedzie okreslenie potencjalnych zagrozen dla dziatalnosci
jednostki organizacyjnej, poprzez oszacowanie potencjalnych strat wynikajacych z
ujawnienia, utraty, modyfikacji lub braku dostepu do kazdej zidentyfikowanej
kategorii zasobow systemu. Aby to zrobi¢, konieczne bedzie uwzglednienie:

a) WartoSci informacji, wyznaczonej przez wymagania dotyczace ochrony ich
integralnosci, poufnosci i dostepnosci, reprezentowane przez wartosci liczbowe

opisujace skutki ich ujawnienia, utraty, modyfikacji lub braku dostepnosci.
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b) Zagrozen, ktore moga wptynac na te wymagania.
c) Zidentyfikowanych podatno$ci na te zagrozenia, reprezentowane przez

oszacowane wartosci liczbowe.

Efektem tego procesu bedzie warto$¢ ryzyka okreSlona dla kazdej kategorii
zasoboOw systemu i zagrozenia, uzyskana poprzez pomnozenie wartosci
odpowiadajacych skutkom i podatnosci. Obliczone wartosci liczbowe zostang

wpisane w odpowiednie komoérki macierzy.

Kolejnym krokiem bedzie przeksztatcenie obliczonych wartosci liczbowych ryzyka
na poziomy wielkosci ryzyka dla kazdej kategorii zasobow systemu i zagrozenia.
Zaproponowane poziomy wielkosci ryzyka dla obliczonych wartosci liczbowych

ryzyka to:

Niski (1-20)

Sredni (21-60)

Wysoki (61-80)

Maksymalny (81-100)

Przy uzyciu kolorowania lub podkreslenia zostang wyodrebnione komorki macierzy
0o jednakowym poziomie ryzyka. Okreslenie wielkosci ryzyka pozwoli skupic¢
uwage na obszarach, ktére moga mie¢ najwiekszy potencjalny wplyw na
dzialalnosc¢ jednostki organizacyjnej, podczas gdy inne ryzyka o nizszym poziomie

moga by¢ akceptowalne.

W pelnym zakresie analizy ryzyka nalezy rowniez uwzglednic inne ryzyka, takie
jak utrata zaufania publicznego, utrata korzysci ze wspoélpracy, itp. Zakres procesu
analizy zalezy od ustalen dokonanych we wstepnej fazie i zaakceptowanych przez

kierownictwo jednostki organizacyjnej.

Warto zauwazy¢, ze wiekszoS¢ strat jest spowodowana przypadkowymi

zdarzeniami, ze wzgledu na wysokie prawdopodobienstwo ich wystgpienia i
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czestotliwos¢, chociaz wplyw kazdego takiego zdarzenia jest zazwyczaj
ograniczony. Zagrozenia losowe, szczegblnie pozar, stanowig istotne wyjatki

(niskie prawdopodobienstwo, ale duze straty).

Z drugiej strony, dzialania celowe (umysSlne) wydaja sie mie¢ bardziej
niebezpieczne skutki, ale cechuje je mniejsze prawdopodobienstwo i czestotliwosc.
Przyklady to formy przestepstw, ktore czesto sa popelniane przez dobrze
wyksztatlconych pracownikéw, takie jak kradziez i oszustwo. Moga one powodowac
materialne straty, poniewaz przestepcy ci posiadaja rozlegla wiedze na temat
dzialania systeméw i majq dostep do specyficznych narzedzi umozliwiajacych

popehienie i ukrycie dziatalnoSci kryminalnej.

W opracowanej metodologii okreSlono poziomy ryzyka w oparciu o
oszacowanie podatno$ci zasobéw w Systemie teleinformatycznego wzgledem
zidentyfikowanych zagrozen dotyczacych poufnosci, integralnosci i dostepnosci
tych zasobow, a takze uwzgledniono skutki utraty tych zasobow pod katem

poufnosci, dostepnosci i integralnosci.
Aby skutecznie zarzadzac¢ ryzykiem zwigzanym z bezpieczenstwem informacji
niejawnych przetwarzanych w Systemie teleinformatycznego, przyporzadkowano

wiascicieli kazdemu z ryzyk.

Wyniki oceny poziomu ryzyka zostaty zestawione w tabeli:

Zagrozenie Przec
Odpowie iwdzi Podat Poziom Poziom
Zasob Wplyw na Skutek
dzialno$¢ alani nos$¢ ryzyka ryzyka
e

AS ZAS-1 | ZAG-13 Poufnos¢ 2 7 14 niski
AS ZAS-1 | ZAG-13 Poufnos¢ 2 7 14 | niski
AS ZAS-1 | ZAG-17 Poufnos¢ 3 7 21 Sredni
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Zagrozenie

Przec

Odpowie iwdzi Podat Poziom | Poziom
driatnosc | atani P nose | N ryzyka | ryzyka
e

AS ZAS-1 | ZAG-17 Dostepnos¢ 4 7 28 | Sredni
AS ZAS-1 | ZAG-17 Integralnosc | 4 8 32 | sredni
AS ZAS-1 | ZAG-18 Poufnos¢ 2 7 14 | niski
AS ZAS-1 | ZAG-18 Dostepnos¢ 3 7 21 | $redni
AS ZAS-1 | ZAG-19 Poufnos¢ 4 7 28 | Sredni
AS ZAS-1 | ZAG-20 Poufnosc 3 7 21 | $redni
AS ZAS-1 | ZAG-20 Integralnos¢ | 3 8 24 | sredni
AS ZAS-1 | ZAG-31 Dostepnosc 4 7 28 | Sredni
AS ZAS-1 | ZAG-33 Poufnos¢ 3 7 21 | Sredni
AS ZAS-1 | ZAG-33 Dostepnosc 4 7 28 | Sredni
AS ZAS-1 | ZAG-33 Integralnos¢ | 3 8 24 | sredni
AS ZAS-1 | ZAG-35 Poufnos¢ 3 7 21 | $redni
AS ZAS-1 | ZAG-35 Dostepnos¢ | 4 7 28 | Sredni
AS ZAS-1 | ZAG-36 Dostepnosc 3 7 21 | Sredni
AS ZAS-1 | ZAG-36 Integralnos¢ | 3 8 24 | sredni
AS ZAS-2 | ZAG-13 Poufnos¢ 2 7 14 | niski
AS ZAS-2 | ZAG-17 Poufnos¢ 3 7 21 | $redni
AS ZAS-2 | ZAG-17 Dostepnos¢ 4 7 28 | sredni
AS ZAS-2 | ZAG-17 Integralnosc | 4 8 32 | sredni
AS ZAS-2 | ZAG-18 Poufnos¢ 2 7 14 | niski
AS ZAS-2 | ZAG-18 Dostepnosc 3 7 21 | sredni
AS ZAS-2 | ZAG-19 Poufnos¢ 4 7 28 | Sredni
AS ZAS-2 | ZAG-20 Poufnos¢ 3 7 21 | sredni
AS ZAS-2 | ZAG-20 Integralnos¢ | 3 8 24 | Sredni
AS ZAS-2 | ZAG-31 Dostepnos¢ 4 7 28 | Sredni
AS ZAS-2 | ZAG-33 Poufnos¢ 3 7 21 | Sredni
AS ZAS-2 | ZAG-33 Dostepnosc 4 7 28 | Sredni
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AS ZAS-2 | ZAG-33 Integralnos¢ | 3 8 24 | sredni
AS ZAS-2 | ZAG-35 Poufnos¢ 3 7 21 | Sredni
AS ZAS-2 | ZAG-35 Dostepnosc 4 7 28 | Sredni
AS ZAS-2 | ZAG-36 Dostepnos¢ 3 7 21 | $redni
AS ZAS-2 | ZAG-36 Integralnos¢ | 3 8 24 | Sredni
AS ZAS-3 | ZAG-13 Dostepnos¢ 3 7 21 | $redni
AS ZAS-3 | ZAG-17 Dostepnos¢ 4 7 28 | sredni
AS ZAS-3 | ZAG-18 Dostepnosc 3 7 21 | Sredni
AS ZAS-3 | ZAG-31 Dostepnosc 3 7 21 | sredni
AS ZAS-3 | ZAG-35 Dostepnosc 3 7 21 | Sredni
AS ZAS-3 | ZAG-36 Dostepnos¢ 2 7 14 | niski
AS ZAS-4 | ZAG-13 Poufnos¢ 3 6 18 | niski
AS ZAS-4 | ZAG-17 Poufnosc 3 6 18 | niski
AS ZAS-4 | ZAG-17 Dostepnosc 2 8 16 | niski
AS ZAS-4 | ZAG-17 Integralnos¢ | 2 7 14 | niski
AS ZAS-4 | ZAG-18 Poufnos¢ 3 6 18 | niski
AS ZAS-4 | ZAG-19 Poufnos¢ 2 7 14 | niski
AS ZAS-4 | ZAG-20 Poufnosc 3 6 18 | niski
AS ZAS-4 | ZAG-31 Dostepnosc 2 8 16 | niski
AS ZAS-4 | ZAG-33 Poufnos¢ 3 6 18 | niski
AS ZAS-4 | ZAG-33 Dostepnosc 2 8 16 | niski
AS ZAS-4 | ZAG-33 Integralnos¢ | 3 7 21 | Sredni
AS ZAS-4 | ZAG-35 Poufnos¢ 2 6 12 | niski
AS ZAS-4 | ZAG-35 Dostepnosc 3 8 24 | Sredni
AS ZAS-4 | ZAG-36 Dostepnos¢ 3 8 24 | sredni
AS ZAS-5 | ZAG-13 Dostepnosc 4 8 32 | Sredni
AS ZAS-5 | ZAG-13 Integralnos¢ | 2 9 18 | niski
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AS ZAS-5 | ZAG-17 Dostepnos¢ | 4 8 32 | Sredni
AS ZAS-5 | ZAG-17 Integralnos¢ | 4 9 36 | Sredni
AS ZAS-5 | ZAG-18 Dostepnosc 5 8 40 | Sredni
AS ZAS-5 | ZAG-18 Integralnos¢ | 3 9 27 | sredni
AS ZAS-5 | ZAG-20 Dostepnosc 2 8 16 | niski
AS ZAS-5 | ZAG-20 Integralnos¢ | 3 9 27 | sredni
AS ZAS-5 | ZAG-31 Dostepnosc 3 8 24 | Sredni
AS ZAS-5 | ZAG-31 Integralnos¢ | 2 9 18 | niski
AS ZAS-5 | ZAG-33 Dostepnosc 2 8 16 | niski
AS ZAS-5 | ZAG-33 Integralnos¢ | 3 9 27 | Sredni
AS ZAS-6 | ZAG-13 Poufnos¢ 2 7 14 | niski
AS ZAS-6 | ZAG-17 Poufnos¢ 3 7 21 | $redni
AS ZAS-6 | ZAG-17 Dostepnos¢ 4 8 32 | sredni
AS ZAS-7 | ZAG-13 Dostepnosc 3 7 21 | Sredni
AS ZAS-7 | ZAG-13 Integralnos¢ | 2 9 18 | niski
AS ZAS-7 | ZAG-18 Dostepnos¢ 5 7 35 | sredni
AS ZAS-7 | ZAG-18 Integralnos¢ | 3 9 27 | Sredni
AS ZAS-7 | ZAG-31 Dostepnos¢ | 4 7 28 | Sredni
AS ZAS-7 | ZAG-33 Dostepnos¢ 2 7 14 | niski
AS ZAS-7 | ZAG-33 Integralnos¢ | 2 9 18 | niski
AS ZAS-7 | ZAG-35 Dostepnosc 3 7 21 | sredni
AS ZAS-7 | ZAG-35 Integralnos¢ | 2 9 18 | niski
AS ZAS-7 | ZAG-36 Dostepnos¢ 2 7 14 | niski
AS ZAS-7 | ZAG-36 Integralnos¢ | 2 9 18 | niski
AS | ZAS-12 | ZAG-17 Poufnosc 3 7 21 | Sredni
AS | ZAS-12 | ZAG-17 Dostepnos¢ 5 7 35 | sredni
AS | ZAS-12 | ZAG-17 Integralnos¢ | 4 9 36 | sredni
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AS | ZAS-12 | ZAG-31 Dostepnos¢ 4 7 28 | Sredni
AS | ZAS-13 | ZAG-31 Dostepnosc 4 8 32 | Sredni
AS | ZAS-17 | ZAG-18 Dostepnosc 3 7 21 | Sredni
AS | ZAS-18 | ZAG-31 Dostepnos¢ | 4 8 32 | Sredni
AS | ZAS-18 | ZAG-18 Dostepnosc 3 7 21 | Sredni
AS | ZAS-19| ZAG-31 Dostepnos¢ | 4 8 32 | Sredni
AS | ZAS-19| ZAG-18 Dostepnos¢ 3 7 21 | sredni
AS | ZAS-20 | ZAG-31 Dostepnosc 4 8 32 | Sredni
AS | ZAS-20 | ZAG-18 Dostepnosc 3 7 21 | sredni
AS | ZAS-20 | ZAG-31 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-1 | ZAG-5 Dostepnos¢ 5 7 35 | sredni
IBTI | ZAS-1 | ZAG-6 Dostepnosc 4 7 28 | Sredni
IBTI | ZAS-1 | ZAG-9 Poufnosc 2 7 14 | niski
IBTI | ZAS-1 | ZAG-10 Poufnos¢ 3 7 21 Sredni
IBTI | ZAS-1 | ZAG-10 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-1 | ZAG-21 Poufnos¢ 4 7 28 | sredni
IBTI | ZAS-1 | ZAG-22 Poufnos¢ 3 7 21 | $redni
IBTI | ZAS-1 | ZAG-24 Dostepnos¢ 6 7 42 | Sredni
IBTI | ZAS-1 | ZAG-28 Poufnos¢ 2 7 14 niski
IBTI | ZAS-1 | ZAG-28 Dostepnosc 3 7 21 | Sredni
IBTI | ZAS-1 | ZAG-28 Integralnos¢ | 2 8 16 | niski
IBTI | ZAS-1 | ZAG-29 Poufnos¢ 3 7 21 | $redni
IBTI | ZAS-1 | ZAG-29 Dostepnos¢ 5 7 35 | Sredni
IBTI | ZAS-1 | ZAG-29 Integralnos¢ | 3 8 24 | Sredni
IBTI | ZAS-1 | ZAG-32 Poufnosc 2 7 14 | niski
IBTI | ZAS-1 | ZAG-32 Dostepnos¢ 3 7 21 | sredni
IBTI | ZAS-1 | ZAG-32 Integralnos¢ | 3 8 24 | Sredni
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IBTI | ZAS-1 | ZAG-34 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-1 | ZAG-37 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-2 | ZAG-5 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-2 | ZAG-6 Dostepnos¢ | 4 7 28 | Sredni
IBTI | ZAS-2 | ZAG-9 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-2 | ZAG-10 Poufnosc 3 7 21 | $redni
IBTI | ZAS-2 | ZAG-10 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-2 | ZAG-21 Poufnos¢ 4 7 28 | Sredni
IBTI | ZAS-2 | ZAG-22 Poufnos¢ 3 7 21 | Sredni
IBTI | ZAS-2 | ZAG-24 Dostepnosc 6 7 42 | Sredni
IBTI | ZAS-2 | ZAG-28 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-2 | ZAG-28 Dostepnosc 3 7 21 | Sredni
IBTI | ZAS-2 | ZAG-28 Integralnos¢ | 2 8 16 | niski
IBTI | ZAS-2 | ZAG-29 Poufnos¢ 3 7 21 | Sredni
IBTI | ZAS-2 | ZAG-29 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-2 | ZAG-29 Integralnos¢ | 3 8 24 | Sredni
IBTI | ZAS-2 | ZAG-32 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-2 | ZAG-32 Dostepnos¢ 3 7 21 | $redni
IBTI | ZAS-2 | ZAG-32 Integralnos¢ | 3 8 24 | sredni
IBTI | ZAS-2 | ZAG-34 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-2 | ZAG-37 Poufnos¢ 2 7 14 | niski
IBTI | ZAS-3 | ZAG-5 Dostepnosc 6 7 42 | Sredni
IBTI | ZAS-3 | ZAG-6 Dostepnos¢ 5 7 35 | sredni
IBTI | ZAS-3 | ZAG-10 Dostepnosc 4 7 28 | Sredni
IBTI | ZAS-3 | ZAG-24 Dostepnos¢ 5 7 35 | Sredni
IBTI | ZAS-3 | ZAG-28 Dostepnos¢ 2 7 14 | niski
IBTI | ZAS-3 | ZAG-29 Dostepnosc 5 7 35 | Sredni
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IBTI | ZAS-3 | ZAG-32 Dostepnos¢ 2 7 14 | niski
IBTI | ZAS-3 | ZAG-34 Dostepnos¢ 2 7 14 | niski
IBTI | ZAS-4 | ZAG-5 Dostepnosc 5 8 40 | Sredni
IBTI | ZAS-4 | ZAG-6 Dostepnos¢ 5 8 40 | Sredni
IBTI | ZAS-4 | ZAG-9 Poufnos¢ 2 6 12 | niski
IBTI | ZAS-4 | ZAG-10 Poufnosc 3 6 18 | niski
IBTI | ZAS-4 | ZAG-10 Dostepnosc 5 8 40 | Sredni
IBTI | ZAS-4 | ZAG-21 Poufnos¢ 3 6 18 | niski
IBTI | ZAS-4 | ZAG-22 Poufnos¢ 2 6 12 | niski
IBTI | ZAS-4 | ZAG-24 Dostepnosc 5 8 40 | Sredni
IBTI | ZAS-4 | ZAG-28 Poufnos¢ 3 6 18 | niski
IBTI | ZAS-4 | ZAG-28 Dostepnosc 2 8 16 | niski
IBTI | ZAS-4 | ZAG-28 Integralnos¢ | 3 7 21 | Sredni
IBTI ZAS-4 | ZAG-29 Poufnos¢ 3 6 18 niski
IBTI | ZAS-4 | ZAG-29 Dostepnosc 3 8 24 | Sredni
IBTI | ZAS-4 | ZAG-32 Poufnos¢ 3 6 18 | niski
IBTI | ZAS-4 | ZAG-32 Dostepnosc 3 8 24 | Sredni
IBTI | ZAS-4 | ZAG-32 Integralnos¢ | 3 7 21 | $redni
IBTI ZAS-4 | ZAG-34 Poufnos¢ 2 6 12 niski
IBTI | ZAS-4 | ZAG-34 Dostepnosc 2 8 16 | niski
IBTI | ZAS-4 | ZAG-37 Poufnos¢ 3 6 18 | niski
IBTI | ZAS-5 | ZAG-6 Dostepnosc 5 8 40 | Sredni
IBTI | ZAS-5 | ZAG-24 Dostepnos¢ 5 8 40 | Sredni
IBTI | ZAS-5 | ZAG-24 Integralnos¢ | 3 9 27 | Sredni
IBTI | ZAS-5 | ZAG-28 Dostepnos¢ 3 8 24 | Sredni
IBTI | ZAS-5 | ZAG-29 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-5 | ZAG-32 Dostepnosc 2 8 16 | niski
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IBTI | ZAS-5 | ZAG-32 Integralnos¢ | 2 9 18 | niski

IBTI | ZAS-5 | ZAG-34 Dostepnos¢ 2 8 16 | niski

IBTI | ZAS-5 | ZAG-35 Dostepnosc 3 8 24 | Sredni
IBTI | ZAS-6 | ZAG-21 Poufnos¢ 3 7 21 | sredni
IBTI | ZAS-6 | ZAG-21 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-6 | ZAG-21 Integralnos¢ | 4 8 32 | Sredni
IBTI | ZAS-6 | ZAG-28 Dostepnos¢ 2 8 16 | niski

IBTI | ZAS-6 | ZAG-29 Dostepnosc 3 8 24 | Sredni
IBTI | ZAS-7 | ZAG-28 Dostepnosc 3 7 21 | sredni
IBTI | ZAS-7 | ZAG-29 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-7 | ZAG-32 Dostepnos¢ 3 7 21 | $redni
IBTI | ZAS-7 | ZAG-32 Integralnos¢ | 4 9 36 | Sredni
IBTI | ZAS-12 | ZAG-28 Dostepnos¢ 4 7 28 | Sredni
IBTI | ZAS-12 | ZAG-29 Dostepnosc 6 7 42 | Sredni
IBTI | ZAS-12 | ZAG-32 Dostepnosc 4 7 28 | Sredni
IBTI | ZAS-13| ZAG-28 Dostepnos¢ | 4 8 32 | $redni
IBTI | ZAS-13 | ZAG-32 Dostepnosc 3 8 24 | Sredni
IBTI | ZAS-17 | ZAG-10 Dostepnos¢ 5 7 35 | Sredni
IBTI | ZAS-17 | ZAG-24 Dostepnos¢ 5 7 35 | sredni
IBTI | ZAS-18 | ZAG-28 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-18 | ZAG-32 Dostepnosc 3 8 24 | sredni
IBTI | ZAS-18 | ZAG-10 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-18 | ZAG-24 Dostepnos¢ 5 7 35 | Sredni
IBTI | ZAS-19 | ZAG-28 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-19 | ZAG-32 Dostepnos¢ 3 8 24 | Sredni
IBTI | ZAS-19 | ZAG-10 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-19 | ZAG-24 Dostepnosc 5 7 35 | Sredni
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IBTI | ZAS-20 | ZAG-28 Dostepnos¢ | 4 8 32 | Sredni
IBTI | ZAS-20 | ZAG-32 Dostepnos¢ 3 8 24 | sredni
IBTI | ZAS-20 | ZAG-10 Dostepnosc 5 7 35 | Sredni
IBTI | ZAS-20 | ZAG-24 Dostepnos¢ 5 7 35 | Sredni
IBTI | ZAS-20 | ZAG-28 Dostepnosc 4 8 32 | Sredni
IBTI | ZAS-20 | ZAG-32 Dostepnos¢ 3 8 24 | Sredni
INTI | ZAS-5 | ZAG-5 Dostepnosc 5 8 40 | Sredni
KJO | ZAS-1 | ZAG-14 Poufnos¢ 3 7 21 | $redni
KJO | ZAS-1 | ZAG-14 Dostepnosc 2 7 14 | niski
KJO | ZAS-1 | ZAG-14 Integralnos¢ | 2 8 16 | niski
KJO | ZAS-1 | ZAG-15 Poufnos¢ 3 7 21 | sredni
KJO | ZAS-1 | ZAG-15 Dostepnosc 2 7 14 | niski
KJO | ZAS-1 | ZAG-15 Integralnos¢ | 2 8 16 | niski
KJO | ZAS-2 | ZAG-14 Poufnos¢ 3 7 21 | Sredni
KJO | ZAS-2 | ZAG-14 Dostepnosc 2 7 14 | niski
KJO | ZAS-2 | ZAG-14 Integralnos$¢ | 2 8 16 | niski
KJO | ZAS-2 | ZAG-15 Poufnos¢ 3 7 21 | $redni
KJO | ZAS-2 | ZAG-15 Dostepnos¢ 2 7 14 | niski
KJO | ZAS-2 | ZAG-15 Integralnos¢ | 2 8 16 | niski
KJO | ZAS-3 | ZAG-14 Dostepnosc 2 7 14 | niski
KJO | ZAS-3 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-4 | ZAG-14 Poufnos¢ 2 6 12 | niski
KJO | ZAS-4 | ZAG-14 Dostepnos¢ 2 8 16 | niski
KJO | ZAS-4 | ZAG-14 Integralnos¢ | 2 7 14 | niski
KJO | ZAS-4 | ZAG-15 Poufnosc 3 6 18 | niski
KJO | ZAS-4 | ZAG-15 Dostepnos¢ 2 8 16 | niski
KJO | ZAS-4 | ZAG-15 Integralnos¢ | 2 7 14 | niski
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KJO | ZAS-5 | ZAG-14 Dostepnos¢ 3 8 24 | Sredni
KJO | ZAS-5 | ZAG-14 Integralnos¢ | 3 9 27 | sredni
KJO | ZAS-5 | ZAG-15 Dostepnosc 4 8 32 | Sredni
KJO | ZAS-5 | ZAG-15 Integralnos¢ | 3 9 27 | Sredni
KJO | ZAS-6 | ZAG-14 Poufnos¢ 2 7 14 | niski
KJO | ZAS-6 | ZAG-14 Dostepnos¢ 2 8 16 | niski
KJO | ZAS-7 | ZAG-14 Dostepnos¢ 2 7 14 | niski
KJO | ZAS-7 | ZAG-14 Integralnos¢ | 2 9 18 | niski
KJO | ZAS-7 | ZAG-15 Dostepnosc 4 7 28 | sredni
KJO | ZAS-7 | ZAG-15 Integralnos¢ | 3 9 27 | Sredni
KJO | ZAS-8 | ZAG-14 Poufnos¢ 2 6 12 | niski
KJO | ZAS-8 | ZAG-15 Dostepnosc 2 8 16 | niski
KJO | ZAS-9 | ZAG-14 Poufnosc 2 7 14 | niski
KJO | ZAS-S | ZAG-15 Dostepnosc 2 8 16 | niski
KJO | ZAS-11| ZAG-14 Dostepnosc 3 7 21 | Sredni
KJO | ZAS-11 | ZAG-15 Dostepnos¢ | 4 7 28 | Sredni
KJO | ZAS-11 | ZAG-15 Dostepnosc 4 7 28 | sredni
KJO | ZAS-12 | ZAG-14 Poufnosc 2 7 14 | niski
KJO | ZAS-12 | ZAG-14 Dostepnos¢ 2 7 14 | niski
KJO | ZAS-12 | ZAG-15 Dostepnosc 3 7 21 | Sredni
KJO | ZAS-13 | ZAG-14 Dostepnosc 3 8 24 | sredni
KJO | ZAS-13 | ZAG-15 Dostepnosc 5 8 40 | Sredni
KJO | ZAS-14 | ZAG-15 Dostepnos¢ 5 6 30 | sredni
KJO | ZAS-15| ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-16 | ZAG-15 Dostepnos¢ 5 7 35 | Sredni
KJO | ZAS-17 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-18 | ZAG-14 Dostepnosc 3 8 24 | Sredni
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KJO | ZAS-18 | ZAG-15 Dostepnos¢ 5 8 40 | Sredni
KJO | ZAS-18 | ZAG-15 Dostepnosc 5 6 30 | Sredni
KJO | ZAS-18 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-18 | ZAG-15 Dostepnos$¢ 5 7 35 | sredni
KJO | ZAS-18 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-19| ZAG-14 Dostepnos¢ 3 8 24 | sredni
KJO | ZAS-19 | ZAG-15 Dostepnosc 5 8 40 | Sredni
KJO | ZAS-19 | ZAG-15 Dostepnosc 5 6 30 | Sredni
KJO | ZAS-19 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-19 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-19| ZAG-15 Dostepnos¢ 5 7 35 | sredni
KJO | ZAS-20 | ZAG-14 Dostepnosc 3 8 24 | Sredni
KJO | ZAS-20 | ZAG-15 Dostepnos¢ 5 8 40 | Sredni
KJO | ZAS-20 | ZAG-15 Dostepnosc 5 6 30 | Sredni
KJO | ZAS-20 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-20 | ZAG-15 Dostepnos¢ 5 7 35 | sredni
KJO | ZAS-20 | ZAG-15 Dostepnosc 5 7 35 | Sredni
KJO | ZAS-20 | ZAG-14 Dostepnos¢ 3 8 24 | Sredni
KJO | ZAS-20 | ZAG-15 Dostepnosc 5 8 40 | Sredni
POIN | ZAS-1 ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-1 | ZAG-2 Dostepnosc 5 7 35 | sredni
POIN | ZAS-1 ZAG-3 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-1 | ZAG-4 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-1 | ZAG-7 Poufnos¢ 5 7 35 | $redni
POIN | ZAS-1 | ZAG-8 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-1 | ZAG-11 Poufnos¢ 3 7 21 | Sredni
POIN | ZAS-1 | ZAG-11 Dostepnosc 3 7 21 | Sredni
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POIN | ZAS-1 | ZAG-12 Poufnosc 3 7 21 | Sredni
POIN | ZAS-1 | ZAG-12 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-1 | ZAG-16 Poufnos¢ 2 7 14 | niski
POIN | ZAS-1 | ZAG-16 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-1 | ZAG-16 Integralnos¢ | 3 8 24 | Sredni
POIN | ZAS-1 | ZAG-23 Poufnosc 5 7 35 | Sredni
POIN | ZAS-1 | ZAG-25 Poufnos¢ 3 7 21 Sredni
POIN | ZAS-1 | ZAG-26 Poufnos¢ 3 7 21 | sredni
POIN | ZAS-1 | ZAG-26 Dostepnosc 4 7 28 | sredni
POIN | ZAS-1 | ZAG-26 Integralnos¢ | 4 8 32 | Sredni
POIN | ZAS-1 | ZAG-27 Dostepnos¢ 5 7 35 | Sredni
POIN | ZAS-1 | ZAG-30 Poufnos¢ 2 7 14 | niski
POIN | ZAS-1 | ZAG-30 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-2 | ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-2 | ZAG-2 Dostepnosc 5 7 35 | Sredni
POIN | ZAS-2 | ZAG-3 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-2 | ZAG-4 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-2 | ZAG-7 Poufnosc 5 7 35 | Sredni
POIN | ZAS-2 | ZAG-8 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-2 | ZAG-11 Poufnos¢ 3 7 21 | sredni
POIN | ZAS-2 | ZAG-11 Dostepnosc 3 7 21 | sredni
POIN | ZAS-2 | ZAG-12 Poufnos¢ 3 7 21 | Sredni
POIN | ZAS-2 | ZAG-12 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-2 | ZAG-16 Poufnos¢ 2 7 14 | niski
POIN | ZAS-2 | ZAG-16 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-2 | ZAG-16 Integralnos¢ | 3 8 24 | sredni
POIN | ZAS-2 | ZAG-23 Poufnos¢ 5 7 35 | sredni
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POIN | ZAS-2 | ZAG-25 Poufnosc 3 7 21 | Sredni
POIN | ZAS-2 | ZAG-26 Poufnos¢ 3 7 21 | Sredni
POIN | ZAS-2 | ZAG-26 Integralnos¢ | 4 8 32 | Sredni
POIN | ZAS-2 | ZAG-27 Dostepnos¢ 5 7 35 | Sredni
POIN | ZAS-2 | ZAG-30 Poufnos¢ 2 7 14 | niski

POIN | ZAS-2 | ZAG-30 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-3 | ZAG-1 Dostepnos¢ 6 7 42 | Sredni
POIN | ZAS-3 | ZAG-2 Dostepnosc 5 7 35 | Sredni
POIN | ZAS-3 | ZAG-3 Dostepnosc 3 7 21 | sredni
POIN | ZAS-3 | ZAG-4 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-3 | ZAG-8 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-3 | ZAG-11 Dostepnosc 2 7 14 | niski

POIN | ZAS-3 | ZAG-12 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-3 | ZAG-16 Dostepnosc 3 7 21 | sredni
POIN | ZAS-3 | ZAG-26 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-3 | ZAG-27 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-3 | ZAG-30 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-4 | ZAG-1 Dostepnos¢ 4 8 32 | sredni
POIN | ZAS-4 | ZAG-2 Dostepnos¢ 3 8 24 | sredni
POIN | ZAS-4 | ZAG-3 Dostepnosc 2 8 16 | niski

POIN | ZAS-4 | ZAG-4 Dostepnosc 2 8 16 | niski

POIN | ZAS-4 | ZAG-7 Poufnos¢ 3 6 18 | niski

POIN | ZAS-4 | ZAG-8 Dostepnos¢ 3 8 24 | Sredni
POIN | ZAS-4 | ZAG-11 Poufnos¢ 3 6 18 | niski

POIN | ZAS-4 | ZAG-11 Dostepnos¢ 3 8 24 | Sredni
POIN | ZAS-4 | ZAG-12 Poufnos¢ 4 6 24 Sredni
POIN | ZAS-4 | ZAG-12 Dostepnosc 4 8 32 | Sredni
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Zagrozenie

Przec

Odpowie iwdzi Podat Poziom | Poziom
dziainose | atani ik nose | ek ryzyka | ryzyka
e

POIN | ZAS-4 | ZAG-16 Poufnosc 2 6 12 | niski
POIN | ZAS-4 | ZAG-16 Dostepnos¢ 2 8 16 | niski
POIN | ZAS-4 | ZAG-16 Integralnos¢ | 2 7 14 | niski
POIN | ZAS-4 | ZAG-23 Poufnos¢ 3 6 18 | niski
POIN | ZAS-4 | ZAG-25 Poufnos¢ 3 6 18 | niski
POIN | ZAS-4 | ZAG-26 Poufnosc 2 6 12 | niski
POIN | ZAS-4 | ZAG-26 Dostepnos¢ 2 8 16 | niski
POIN | ZAS-4 | ZAG-26 Integralnos¢ | 2 7 14 | niski
POIN | ZAS-4 | ZAG-30 Dostepnosc 3 8 24 | sredni
POIN | ZAS-5 | ZAG-1 Dostepnosc 4 8 32 | Sredni
POIN | ZAS-5 | ZAG-2 Dostepnos¢ 3 8 24 | Sredni
POIN | ZAS-5 | ZAG-3 Dostepnosc 2 8 16 | niski
POIN | ZAS-5 | ZAG-4 Dostepnos¢ 2 8 16 | niski
POIN | ZAS-5 | ZAG-8 Dostepnosc 2 8 16 | niski
POIN | ZAS-5 | ZAG-8 Integralnos¢ | 2 9 18 | niski
POIN | ZAS-5 | ZAG-11 Dostepnos¢ 3 8 24 | Sredni
POIN | ZAS-5 | ZAG-12 Dostepnosc 4 8 32 | Sredni
POIN | ZAS-5 | ZAG-12 Integralnos¢ | 2 9 18 | niski
POIN | ZAS-5 | ZAG-16 Dostepnosc 3 8 24 | Sredni
POIN | ZAS-5 | ZAG-16 Integralnos¢ | 3 9 27 | sredni
POIN | ZAS-5 | ZAG-26 Dostepnosc 3 8 24 | sredni
POIN | ZAS-5 | ZAG-26 Integralnos¢ | 3 9 27 | Sredni
POIN | ZAS-5 | ZAG-27 Dostepnos¢ | 4 8 32 | Sredni
POIN | ZAS-5 | ZAG-30 Dostepnosc 2 8 16 | niski
POIN | ZAS-6 | ZAG-1 Dostepnos¢ | 4 8 32 | Sredni
POIN | ZAS-6 | ZAG-2 Dostepnos¢ 3 8 24 | sredni
POIN | ZAS-6 | ZAG-7 Poufnos¢ 3 7 21 | sredni
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Zagrozenie

Przec

Odpowie iwdzi Podat Poziom | Poziom
driatnosc | atani P nose | N ryzyka | ryzyka
e

POIN | ZAS-6 | ZAG-8 Dostepnos¢ 2 8 16 | niski

POIN | ZAS-6 | ZAG-11 Poufnos¢ 3 7 21 | Sredni
POIN | ZAS-6 | ZAG-11 Dostepnosc 3 8 24 | Sredni
POIN | ZAS-6 | ZAG-12 Poufnos¢ 3 7 21 | sredni
POIN | ZAS-6 | ZAG-12 Dostepnosc 3 8 24 | Sredni
POIN | ZAS-6 | ZAG-16 Poufnosc 3 7 21 | $redni
POIN | ZAS-6 | ZAG-23 Poufnos¢ 4 7 28 Sredni
POIN | ZAS-6 | ZAG-26 Poufnos¢ 3 7 21 | $redni
POIN | ZAS-6 | ZAG-26 Dostepnosc 5 8 40 | Sredni
POIN | ZAS-6 | ZAG-26 Integralnos¢ | 3 8 24 | Sredni
POIN | ZAS-6 | ZAG-27 Dostepnos¢ | 4 8 32 | $redni
POIN | ZAS-7 | ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-7 | ZAG-2 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-7 | ZAG-8 Dostepnosc 3 7 21 | sredni
POIN | ZAS-7 | ZAG-8 Integralnos¢ | 3 9 27 | Sredni
POIN | ZAS-7 | ZAG-11 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-7 | ZAG-16 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-7 | ZAG-16 Integralnos¢ | 2 9 18 | niski

POIN | ZAS-7 | ZAG-26 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-7 | ZAG-26 Integralnos¢ | 3 9 27 | sredni
POIN | ZAS-7 | ZAG-30 Dostepnosc 2 7 14 | niski

POIN | ZAS-7 | ZAG-30 Integralnos¢ | 2 9 18 | niski

POIN | ZAS-8 | ZAG-1 Dostepnos¢ | 4 8 32 | Sredni
POIN | ZAS-8 | ZAG-7 Poufnos¢ 2 6 12 | niski

POIN | ZAS-8 | ZAG-8 Dostepnos¢ 3 8 24 | Sredni
POIN | ZAS-9 | ZAG-1 Dostepnos¢ 4 8 32 | sredni
POIN | ZAS-9 | ZAG-7 Poufnos¢ 2 7 14 | niski
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Odpowie

Zasob

Zagrozenie

Przec

iwdzi

Wplyw na

Podat

Skutek

Poziom

Poziom

dzialnos¢ atani nos¢ ryzyka | ryzyka
e

POIN | ZAS-11| ZAG-1 Dostepnos¢ 4 7 28 | Sredni
POIN | ZAS-11| ZAG-4 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-11 | ZAG-12 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-11 | ZAG-16 Dostepnos¢ | 4 7 28 | Sredni
POIN | ZAS-11 | ZAG-30 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-11 | ZAG-30 Integralnos¢ | 2 8 16 | niski
POIN | ZAS-12 | ZAG-1 Dostepnos¢ 4 7 28 | sredni
POIN | ZAS-12 | ZAG-4 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-12 | ZAG-7 Dostepnosc 3 7 21 | sredni
POIN | ZAS-12 | ZAG-8 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-12 | ZAG-8 Integralnos¢ | 3 9 27 | $redni
POIN | ZAS-12 | ZAG-12 Poufnos¢ 3 7 21 | sredni
POIN | ZAS-12 | ZAG-12 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-12 | ZAG-16 Poufnos¢ 3 7 21 | $redni
POIN | ZAS-12 | ZAG-16 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-12 | ZAG-23 Poufnos¢ 3 7 21 | $redni
POIN | ZAS-12 | ZAG-26 Poufnos¢ 3 7 21 | sredni
POIN | ZAS-12 | ZAG-26 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-12 | ZAG-30 Poufnos¢ 2 7 14 | niski
POIN | ZAS-12 | ZAG-30 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-12 | ZAG-30 Integralnos¢ | 4 9 36 | Sredni
POIN | ZAS-13 | ZAG-1 Dostepnosc 4 8 32 | Sredni
POIN | ZAS-13 | ZAG-8 Dostepnos¢ 2 8 16 | niski
POIN | ZAS-17 | ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-17 | ZAG-2 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-17 | ZAG-4 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-17 | ZAG-8 Dostepnosc 3 7 21 | Sredni
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Zagroienie | Przec
Odpowie iwdzi Podat Poziom | Poziom
driatnosc | atani P nose | N ryzyka | ryzyka

e
POIN | ZAS-17 | ZAG-27 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-18 | ZAG-8 Dostepnos¢ 2 8 16 | niski
POIN | ZAS-18 | ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-18 | ZAG-2 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-18 | ZAG-4 Dostepnosc 2 7 14 | niski
POIN | ZAS-18 | ZAG-8 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-18 | ZAG-27 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-19| ZAG-8 Dostepnosc 2 8 16 | niski
POIN | ZAS-19 | ZAG-1 Dostepnosc 4 7 28 | sredni
POIN | ZAS-19 | ZAG-2 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-19| ZAG-4 Dostepnos¢ 2 7 14 | niski
POIN | ZAS-19| ZAG-8 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-20 | ZAG-27 Dostepnos¢ 3 7 21 | Sredni
POIN | ZAS-20 | ZAG-8 Dostepnosc 2 8 16 | niski
POIN | ZAS-20 | ZAG-1 Dostepnosc 4 7 28 | Sredni
POIN | ZAS-20 | ZAG-2 Dostepnos¢ 3 7 21 | sredni
POIN | ZAS-20 | ZAG-4 Dostepnosc 2 7 14 | niski
POIN | ZAS-20 | ZAG-8 Dostepnos¢ 3 7 21 | $redni
POIN | ZAS-20 | ZAG-27 Dostepnosc 3 7 21 | Sredni
POIN | ZAS-20 | ZAG-8 Dostepnosc 2 8 16 | niski
POIN | ZAS-2 | ZAG-26 Dostepnosc 4 7 28 | sredni
1) Uzyte skroty:

e KJO — Prezes Zarzadu xyx — Kierownik Jednostki Organizacyjnej;

¢ POIN — Pelnomocnik ds. Ochrony Informacji Niejawnych;

e [BTI — Inspektor Bezpieczenstwa teleinformatycznego;
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¢ AS — Administrator Systemu ,,teleinformatycznego”.

2) Oswiadczenia wiascicieli ryzyk:

Oswiadczam, ze:
® Zaznajomilem/am sie z informacjami dotyczqcymi ryzyka zwiqzanego z
bezpieczenstwem informacji niejawnych przetwarzanych w systemie.
® Akceptuje przytoczone oceny poziomow ryzyka.
¢ Zobowiqzuje sie do pelnienia roli wlasciciela tych ryzyk zgodnie z przedstawionymi
wyZej informacjami.

¢ Akceptuje pozostale ryzyko szczqtkowe.

. Inspektor
Administrator Systemu . ; .
Bezpieczenstwa Teleinformatycznego

Pelnomocnik . . . . e
Kierownik Jednostki Organizacyjnej

ds. Ochrony Informacji Niejawnych

Tabela 16: Oswiadczenia wiascicieli ryzyk
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13 Ocena ryzyka

W wyniku przeprowadzonej analizy ryzyka powstaje hierarchiczna lista
potencjalnych zagrozen dla informacji przetwarzanych w systemie oraz dla
zasobow, ktore ten system chroni. Niezaleznie od wybranej metody szacowania
ryzyka, czy to manualnie czy z wykorzystaniem specjalistycznego oprogramowania
do analizy ryzyka, lista ta ma wytaniac¢, ktére zagrozenia sa najpowazniejsze dla
jednostki organizacyjnej i dlatego nalezy je ogranicza¢ w pierwszej kolejnosci. To z
kolei pozwala na wiasciwy dobor srodkéw zabezpieczajacych, optymalny zaréwno
pod wzgledem wymagan dotyczacych bezpieczenstwa informacji niejawnych
przetwarzanych w systemie TI, jak i nakladow finansowych niezbednych do

zaimplementowania zabezpieczen.

Na podstawie opracowanej listy zagrozen okreslane sg szczeg6lne wymagania, jakie
projektowany system musi spelni¢, aby osiagna¢ odpowiedni poziom
bezpieczenstwa. To stanowi fundament do stworzenia dokumentéw takich jak
"Szczegblne Wymagania Bezpieczenstwa" oraz "Procedury Bezpiecznej
Eksploatacji”, niezbednych do rozpoczecia procesu akredytacji systemu

teleinformatycznego.

Proces szacowania ryzyka zamyka sie w sporzadzeniu sprawozdania, ktore jest
prezentowane kierownictwu jednostki organizacyjnej. Sprawozdanie to zawiera
zestaw wymagan dotyczacych bezpieczenstwa systemu, wypracowanych w oparciu

o przewidywane zagrozenia i istniejgce podatnosci systemu.
Informacje uzyskane podczas analizy ryzyka stanowig cenny zasob na przestrzeni

catego cyklu zycia systemu teleinformatycznego i powinny by¢ zachowane dla

ewentualnych przysztych analiz i przegladéw ryzyka.
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14 Dobieranie srodkéw ochrony

Kolejnym dzialaniem w zarzadzaniu ryzykiem, ktére ma na celu stworzenie
bezpiecznego systemu teleinformatycznego dla danej jednostki organizacyjnej, jest
dobranie odpowiednich zabezpieczen. Zabezpieczenia, majgce charakter fizyczny,
techniczny lub organizacyjny, stosowane sa komplementarnie we wszystkich

obszarach wystepowania ryzyka.

Aby zapewni¢ odpowiedni i zrwnowazony zestaw srodkow ochrony, ktory speinia
wymagania ustawowe dotyczace ochrony informacji oraz osigga akceptowalny
poziom bezpieczenstwa systemu, zespot analizy ryzyka powinien doktadnie
przeanalizowa¢ kazdy zidentyfikowany w poprzednim etapie zaséb systemu
teleinformatycznego oraz zwigzane z nim zagrozenia i odpowiadajagca mu
podatnos¢ systemu. Nalezy przy tym uwzgledni¢ zarowno istniejace Srodki

ochrony, jak i te, ktére sg zaplanowane do wdrozenia.

Mozna réwniez podejs¢ do zagadnienia od drugiej strony, analizujgc kazde z
osobna zidentyfikowane zagrozenie oraz odpowiadajacy mu staby punkt systemu i
zwigzane z nim zasoby systemu, a nastepnie dostosowac¢ odpowiednie Srodki

ochrony.

W procesie tym nalezy stale pamieta¢, ze kazde zidentyfikowane zagrozenie ma
znaczenie dla bezpieczenstwa tylko wtedy, gdy istnieje staby punkt systemu
(podatnos¢ systemu), ktéry moze by¢ wykorzystany przez to zagrozenie.
Analogicznie, staby punkt ma znaczenie tylko wtedy, gdy wystepuje odpowiadajace

mu zagrozenie.

Opracowujac liste Srodkéw ochrony dla danego systemu teleinformatycznego,
nalezy uwzgledni¢ wymagania bezpieczenstwa okreslone w réznych przepisach

prawnych oraz standardach. Srodki ochrony moga dziala¢ na rézne sposoby,
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zabezpieczajac  informacje i zasoby systemu poprzez  zmniejszenie
prawdopodobienstwa wystgpienia danego zagrozenia, redukcje podatnosci systemu,
ograniczenie szkod w przypadku ich wystgpienia lub wykrywanie zaistniatych

przypadkow zmiany, ujawnienia lub utraty.

Decyzja, ktory srodek lub ich kombinacja jest najbardziej odpowiednia, zalezy od
okolicznosci i warunkoéw Srodowiska eksploatacji, w ktorym system

teleinformatyczny dziata.

Kierownik jednostki organizacyjnej moze przeniesC ryzyko na inny podmiot
poprzez np. wynajecie firmy ochroniarskiej odpowiedzialnej za ochrone fizyczng
obiektu. Jednakze nie oznacza to przeniesienia odpowiedzialnoSci za mozliwe
skutki ujawnienia, utraty lub modyfikacji informacji niejawnych. Kierownik nadal
ponosi wszelkie konsekwencje zgodnie z art. 14 Ustawy o ochronie informacji

niejawnych.

Optymalizacja wydatkow jest kolejnym waznym elementem w doborze Srodkow
ochrony. Nalezy znalez¢ rownowage miedzy kosztami wprowadzenia zabezpieczen
a wymaganiami przepisow dotyczacych ochrony informacji, ktére zwigzane sq z

koniecznoSciq osiggniecia poziomu zabezpieczen.

Podczas doboru Srodkow ochrony, nalezy uwzgledni¢ rozne czynniki, takie jak
fatwos¢ zastosowania danego Srodka, wymagania zwigzane z etapem rozwoju
systemu, skuteczno$¢ danego srodka, a takze funkcje, jakie ma peli¢ dany Srodek

ochrony.

Ostateczny etap tego procesu powinien skonczy¢ sie opracowaniem listy zalecanych

srodkow ochrony po uwzglednieniu juz istniejacych zabezpieczen.
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15 Akceptacja ryzyka szczgtkowego

Ryzyko szczatkowe w systemie teleinformatycznym zawsze pozostaje, mimo
wdrozenia roznych Srodkow ochrony. To ryzyko, ktére nie da sie catkowicie
wyeliminowac. Istnieja rozne zasoby systemu, ktore moga by¢ nie wpehi
zabezpieczone, albo koszty ich pelnego zabezpieczenia sa zbyt wysokie w
porownaniu do wartoSci tych zasoboéw. Czasem réwniez moze wystapic

niewltasciwa ocena zagrozen lub podatnosci zasobow.

W procesie akceptacji ryzyka szczatkowego dokonuje sie przegladu zastosowanych
Srodkéw ochrony i ocenia ich skutecznos¢ wzgledem zidentyfikowanych ryzyk.
Nastepnie ryzyko szczatkowe jest identyfikowane i oszacowywane, a dla kazdego
chronionego zasobu dokonywana jest klasyfikacja jako "akceptowane" lub "nie do

zaakceptowania".

Ocena stopnia, w jakim wybrane srodki ochrony zmniejszaja ryzyko, opiera sie na

dziataniu tych srodkow wobec wcze$niej zidentyfikowanych ryzyk:

a) Eliminacja ryzyka - wszystkie niezbedne srodki ochrony catkowicie eliminujq
rzeczywiste lub potencjalne stabe punkty.

b) Zapobieganie utracie informacji i zasobow - jesli ryzyko nie moze byc¢
catkowicie wyeliminowane, zastosowane srodki zmniejszaja je jak najbardziej.

c) Ograniczenie utraty informacji i zasobow - jesli zapobieganie utracie nie jest
mozliwe, zaimplementowane Srodki ograniczaja ryzyko do poziomu

akceptowalnego.

Ryzyko wuznane jako "akceptowalne" oznacza, ze straty, jakie jednostka
organizacyjna moglaby ponieS¢ w przypadku zaistnienia ryzyka, sa znane i
dopuszczalne. Natomiast ryzyko nieakceptowalne nie moze byc¢ tolerowane i

wymaga wprowadzenia dodatkowych zabezpieczen.
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Decyzje odnosnie kazdego zidentyfikowanego ryzyka w systemie, ktére majq na
celu redukcje tego ryzyka do akceptowalnego poziomu, wymagajq zatwierdzenia
przez kierownika jednostki organizacyjnej. Jest to kluczowa decyzja biznesowa,
zwigzana z zatwierdzeniem dodatkowych kosztdw zabezpieczen. Te koszty sa
naktadem majacym na celu zapewnienie bezpieczenstwa informacji niejawnych

przetwarzanych w systemie.

W przypadku przetwarzania informacji niejawnych, zgodnie z postanowieniami
Ustawy o Ochronie Informacji Niejawnych (UOIN), ryzyko szczatkowe musi by¢
zaakceptowane przez kierownika jednostki organizacyjnej. Jest to wazne ze
wzgledu na istotno$¢ ochrony informacji niejawnych i konieczno$¢ podejmowania
Swiadomych decyzji dotyczacych akceptowalnego poziomu ryzyka w tym

kontekscie.

Ryzyko szczatkowe, pomimo podejmowania Srodkow ochrony, pozostaje zawsze
obecne. Dlatego tez jest to obszar, ktory bedzie wymagal szczegdlnej uwagi w
dalszych etapach procesu zarzadzania ryzykiem. Analiza, monitorowanie i
ewentualne dostosowywanie zabezpieczen wobec tego ryzyka beda kluczowymi
elementami dalszego procesu zarzadzania bezpieczenstwem informacji niejawnych

w systemie.
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ROZDZIAL 4

Utrzymanie zakladanego poziomu bezpieczenstwa

,»Wyszczerbi¢ miecz lecz czyste mie¢ sumienie”
Budka Suflera ,,Lubie ten stary obraz”

1  Elementy procesu zarzadzania ryzykiem

W procesie zarzadzania ryzykiem, celem jest utrzymanie poziomu bezpieczenstwa
systemu teleinformatycznego okreslonego w polityce bezpieczenistwa jednostki
organizacyjnej. Procesy realizowane w tej fazie obejmuja analize ryzyka, wlasciwe

zabezpieczenia oraz edukacje i Swiadomos¢ dotyczaca zagrozen.

Analiza Ryzyka:

Proces ten polega na zdobywaniu wiedzy o wielkoSci i miejscach wystepowania
ryzyka. Zidentyfikowane wczesniej ryzyka nie sa state, dlatego analiza ryzyka jest
okresowo powtarzana. Wprowadzane zmiany, takie jak nowe aplikacje, sprzet czy
zwiekszenie liczby uzytkownikow, moga wplynaC na poziom ryzyka. Analiza
ryzyka pozwala na identyfikacje nowych zagrozen i ocene ryzyka wynikajacego z

tych zmian.

Zabezpieczenia:

Eliminacja lub ograniczenie ryzyka odbywa sie poprzez wiasciwie dobrane
zabezpieczenia. Sg to $rodki ochrony fizycznej, technicznej oraz przyjete zasady
postepowania, nakazy, zakazy i procedury. Zabezpieczenia obejmujq takze
uswiadamianie zagrozen, ich skutkow dla jednostki organizacyjnej oraz

opracowywanie programow szkolen z zakresu bezpieczenstwa.
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USwiadamianie i Szkolenia:

Edukacja i Swiadomos¢ pracownikéw sa kluczowymi elementami w zarzadzaniu
ryzykiem. Programy szkolen dotyczace bezpieczenstwa pozwalaja na lepsze
zrozumienie zagrozen oraz skutkow nieprawidlowych dzialan. Uswiadomienie
pracownikow o ryzyku, procedurach bezpieczenstwa i odpowiednich

postepowaniach przyczynia sie do zminimalizowania potencjalnych ryzyk.

Ostatecznym celem tej fazy jest utrzymanie aktualnego poziomu bezpieczenstwa
poprzez regularng analize i aktualizacje dzialan prewencyjnych oraz Srodkow
ochronnych. Procesy te pozwalaja na adaptacje do zmieniajacych sie warunkow i
zagrozen, co przyczynia sie do zminimalizowania ryzyka i zapewnienia stabilnosci

systemu teleinformatycznego.

2 Ocena skutecznosci zabezpieczen

Zarzadzanie ryzykiem w trakcie eksploatacji systemu to ciggly proces, ktory
obejmuje planowane i okresowe przeglady ryzyka oraz reakcje na zmiany,

incydenty lub naruszenia bezpieczenstwa. Kluczowe kroki w tym procesie to:

Planowane Przeglady Ryzyka:

Okreslanie czestotliwosci i harmonogramu przegladow ryzyka, zazwyczaj zalecane
sa coroczne przeglady. Czestotliwo$¢ ta jest ustalana w dokumencie Szczegodlne
Wymagania Bezpieczenstwa (SWB) danego systemu i akceptowana podczas

procesu akredytacji.

Dodatkowe Analizy Ryzyka:

Dodatkowe analizy ryzyka sa przeprowadzane w przypadku rozbudowy,
modernizacji systemu lub zmian w Srodowisku eksploatacji. Zmiany te moga
wplyna¢ na bezpieczenistwo systemu, dlatego konieczne jest zidentyfikowanie

nowych zagrozen, oszacowanie ryzyka i dostosowanie zabezpieczen.
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Reakcja na Incydenty:

W  przypadku stwierdzenia naruszenia bezpieczenstwa systemu, ujawnienia
informacji, zniszczenia, modyfikacji lub braku dostepu do zasobow
informacyjnych, przeprowadzane sa postepowania wyjasniajace. Incydenty te
skutkuja wpisaniem na liste nowych ryzyk i wprowadzeniem zabezpieczen, aby

zapobiec powtorzeniu sie incydentu.

Przeglad Procedur Bezpiecznej Eksploatacji:
Okresowy przeglad procedur bezpiecznej eksploatacji ma na celu ocene ich
kompleksowosci i adekwatno$ci do przyjetej polityki bezpieczenstwa informaciji i

obowiazujacych przepiséw prawnych.

Zarzadzanie ryzykiem w trakcie eksploatacji systemu jest istotne dla zapewnienia
cigglosci i skuteczno$ci dziatan zwigzanych z bezpieczenstwem informacji.
Regularne monitorowanie, analiza, reakcja na zmiany i incydenty oraz
dostosowywanie zabezpieczen pozwala na utrzymanie odpowiedniego poziomu

bezpieczenstwa w dynamicznym Srodowisku IT.
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3  Odpornos¢ systemu teleinformatycznego na potencjalne

zagrozenia

Kontrole i nadzér nad bezpieczenstwem systemu sg kluczowe dla zapewnienia jego
odpornosci na  potencjalne zagrozenia. Inspektor ~ Bezpieczenstwa

Teleinformatycznego pelni istotng role w tym procesie, a ich dziatania obejmuja:

Sprawdzenie Zgodnosci z SWB:

Inspektor BTI powinien kontrolowa¢ zgodnosS¢ zabezpieczen z dokumentem
Szczegdlne Wymagania Bezpieczenstwa (SWB) danego systemu. SWB zawiera
wytyczne dotyczace bezpieczenstwa i jest podstawa dla implementacji

zabezpieczen.

Kontrola Zgodnosci z Analiza Ryzyka:

Sprawdzanie, czy zaimplementowane Srodki ochrony odpowiadaja listom
niezbednych zabezpieczen, wynikajagcym z przeprowadzonej analizy ryzyka. To
pozwala na weryfikacje, czy srodki ochrony adekwatnie reagujq na identyfikowane

zagrozenia.

Ocena Przestrzegania Procedur Bezpieczenstwa:
Kontrola przestrzegania procedur bezpiecznej eksploatacji przez uzytkownikow
systemu. Zapewnienie, ze wszyscy uzytkownicy stosuja sie do ustalonych procedur,

jest kluczowe dla utrzymania poziomu bezpieczenstwa.

Monitorowanie Skuteczno$ci Srodkéw Ochrony:
Sledzenie i monitorowanie efektywnosci zabezpieczen w praktyce. Inspektor BTI
ocenia, czy zastosowane Srodki ochrony dzialaja zgodnie z zalozeniami i czy sa

skuteczne w minimalizowaniu ryzyka.

Kontrola Zgodnosci z Polityka Bezpieczenstwa:
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Zapewnienie, ze system i jego zabezpieczenia sg zgodne z polityka bezpieczenstwa
ustalong dla danego systemu. To obejmuje rowniez ocene, czy system speinia

wymagania okreslone w polityce bezpieczenstwa.

Przeglady Okresowe i Po Zmianach:
Okresowe przeglady zabezpieczen eksploatowanego systemu zgodnie z ustalonym
terminarzem kontroli. Dodatkowo, kontrola systemu po wprowadzeniu zmian lub w

przypadku zmiany warunkéw bezpieczenstwa lub polityki.

Przeprowadzanie tych kontroli w sposob regularny i systematyczny pozwala na
utrzymanie odpowiedniego poziomu bezpieczenstwa systemu oraz na reakcje na
zmieniajace sie zagrozenia i warunki eksploatacji. Kontrole te sa kluczowe na
kazdym etapie zycia systemu, poczawszy od jego planowania i rozwoju, az po

wymiane lub wycofanie z uzycia.
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4  Monitorowanie bezpieczenstwa

Monitorowanie bezpieczenstwa jest kluczowym aspektem w zarzadzaniu ryzykiem
i utrzymaniu poziomu bezpieczenstwa systemu informacyjnego. Obejmuje ono
Sledzenie roznych aspektow systemu w celu wykrycia wszelkich nieprawidtowosci,
nieautoryzowanych dzialan lub prob naruszenia bezpieczenstwa. Oto kluczowe

elementy monitorowania bezpieczenstwa:

Czynniki Ryzyka:
Monitorowanie powinno obejmowac wszystkie czynniki ryzyka zidentyfikowane w
analizie ryzyka. Dzieki temu mozna Sledzi¢ ich zmiany i ewentualne wpltywy na

bezpieczenstwo systemu.

Monitorowanie Dziatalnosci Uzytkownikow:
Sledzenie aktywnosci uzytkownikéw w systemie, w tym logowanie, proby

nieudanego logowania, dostep do okreslonych zasobow czy podejrzane aktywnosci.

Monitorowanie Ruchu Sieciowego:
Analiza ruchu w sieci w celu wykrywania nieprawidtowosci, prob atakdow lub

nieautoryzowanego dostepu.

Logi Systemowe:
Regularne przegladanie i analiza logow systemowych, ktore rejestruja zdarzenia

systemowe, dostepy, modyfikacje i inne aktywnos$ci w systemie.

Dzialanie Systemow Alarmowych:
Monitorowanie dziatania systemow alarmowych, ktore sygnalizuja wszelkie

podejrzane lub niebezpieczne sytuacje.

Monitorowanie Dzialania Zabezpieczen Fizycznych i Technicznych:
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Ocena dziatania zabezpieczen fizycznych, takich jak kamery, kontrola dostepu, oraz
zabezpieczen technicznych, takich jak firewall'e, antywirusy, systemy detekcji

intruzow.

Regularne Przeglady:
Okresowe przeglady logéw i wynikow monitorowania, co pozwala na szybkie

wykrycie anomalii i odpowiednie reagowanie na potencjalne zagrozenia.

Procedury i Raportowanie:
Okreslenie procedur monitorowania, w tym czestotliwoS¢ kontroli, sposob
skladania raportow oraz osoby odpowiedzialne za monitorowanie i reagowanie na

incydenty.
Monitorowanie powinno byC integralng czeSciga procesu zarzadzania ryzykiem,

pozwalajac na reagowanie na zmieniajace sie¢ warunki i nowe zagrozenia w celu

utrzymania poziomu bezpieczenstwa informacji niejawnych.
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5 Obsluga incydentow bezpieczenstwa

Zglaszanie i badanie incydentéw bezpieczenstwa to kluczowy element utrzymania
bezpieczenstwa w systemie informatycznym. Ponizej przedstawiono kluczowe
kroki i elementy, ktore nalezy uwzgledni¢ w procedurach zglaszania i badania

incydentow:

Definicja Incydentu:
Okreslenie, co jest uznawane za incydent bezpieczenstwa. Moze to obejmowac
proby nieautoryzowanego dostepu, utrate danych, naruszenia poufnosci, ataki

ztosliwe oprogramowanie itp.

Wzér Raportu Incydentu:
Opracowanie wzoru raportu, ktéry zawiera¢ bedzie istotne informacje o incydencie,
takie jak data i godzina zdarzenia, opis incydentu, osoby zaangazowane, ewentualne

straty czy zaklOcenia, oraz wszelkie inne szczegdly istotne dla analizy i reakcji.

Obowiagzkowe Zglaszanie:
OkreSlenie, ktore incydenty musza by¢ obowigzkowo zglaszane, do kogo i w jakim
czasie. Zglaszanie moze byC zwigzane z rangg incydentu oraz konsekwencjami dla

systemu i organizacji.
Procedury Zglaszania:
Wytyczenie jasnych procedur zglaszania incydentow, wiacznie z odpowiedzialnymi
za przyjmowanie zgloszen oraz formami komunikacji (np. e-mail, formularz online,

telefonicznie).

Badanie Incydentu:
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Okreslenie procedur i zasad badania zgloszonych incydentow. Wskazanie oséb
odpowiedzialnych za przeprowadzanie analizy, zbieranie dowodéw, identyfikacje

przyczyn oraz wypracowanie dziatan naprawczych.

Decyzje i Dzialania Poprawcze:
OkreSlenie procesu podejmowania decyzji po zbadaniu incydentu, ktére moga
obejmowaC  wprowadzenie nowych zabezpieczen, zmiany w polityce

bezpieczenstwa, uaktualnienia procedur itp.

Uczenie sie z Incydentow:
Zobowigzanie do wyciggania wnioskow z analizy incydentéw w celu unikania
powtorek w przysziosSci. Moze to obejmowac doskonalenie szkolen w zakresie

bezpieczenstwa, aktualizacje procedur czy zwiekszenie Swiadomosci pracownikow.

Poufnosc¢ i Ochrona Danych:
Zapewnienie, ze procedury zwigzane z incydentami uwzgledniaja zachowanie

poufnosci i odpowiednie zabezpieczenie danych zwigzanych z incydentem.

Raportowanie i Analiza Trendow:
Ustanowienie procesu regularnego raportowania incydentow oraz analizy trendow,

co pozwoli na zidentyfikowanie wzorcow i ulepszenie systemu bezpieczenstwa.

Szkolenia i Swiadomosc:
Zapewnienie szkolen dla personelu w zakresie procedur zglaszania incydentow i

zasad postepowania w przypadku naruszen bezpieczenstwa.

Dbatos¢ o skuteczne i efektywne procedury zglaszania i badania incydentéw ma
kluczowe znaczenie dla utrzymania poziomu bezpieczenstwa systemu
informatycznego i minimalizowania negatywnych skutkow incydentéw

bezpieczenstwa.
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6  Utrzymanie aktualnego poziomu wiedzy

Prowadzenie skutecznych szkolen z zakresu bezpieczenstwa informacji jest
kluczowe dla zwiekszenia SwiadomoSci pracownikow i uksztaltowania wlasciwych
nawykow w organizacji. Ponizej przedstawiam kluczowe elementy, ktore powinny

by¢ uwzglednione w programie szkolen dotyczacych bezpieczenstwa systemu TI:

Polityka Bezpieczenstwa:
Wyjasnienie celow i zatozen polityki bezpieczenstwa organizacji oraz konsekwencji
jej naruszenia. Zaznaczenie, ze kazdy pracownik ma obowiazek przestrzegania tej

polityki.

Podstawy Bezpieczenstwa:
Omowienie podstawowych zagrozen i podatnosci zwigzanych z bezpieczenstwem

informacji, takich jak ataki hakerskie, phishing, ztosliwe oprogramowanie itp.

Zasady Korzystania z Systemu:
Wprowadzenie do zasad bezpiecznego korzystania z systemu informatycznego, w
tym zabezpieczanie hastami, zamykanie sesji, aktualizowanie oprogramowania i

przegladarki, unikanie niebezpiecznych stron internetowych itp.

Ochrona Danych:
Edukacja na temat odpowiedniego przechowywania, przetwarzania i udostepniania

danych. Zaznaczenie roli kazdego pracownika w zabezpieczaniu informacji.

Zarzadzanie Hastami:
Szkolenie w zakresie bezpiecznego tworzenia, przechowywania i aktualizowania
hasel. PodkreSlenie konieczno$ci unikania uzywania tych samych haset do réznych

kont.
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Procedury Bezpieczenstwa:
Omowienie konkretnych procedur zwigzanych z bezpieczenstwem, takich jak
procedury zglaszania incydentéw, procedury dostepu do kluczowych zasobdw,

procedury zamykania systemu itp.

Zabezpieczenia Fizyczne:
UsSwiadomienie pracownikom o znaczeniu zabezpieczen fizycznych, takich jak

zamki, kontrola dostepu do pomieszczen, zabezpieczanie sprzetu itp.

Szkolenia Praktyczne:
Organizacja symulacji incydentow, aby pracownicy mogli nauczy¢ sie, jak

reagowac w przypadku potencjalnych zagrozen.

Monitorowanie i Raportowanie:
Edukacja w zakresie monitorowania aktywnoSci oraz raportowania wszelkich

podejrzanych zdarzen lub incydentow.

Aktualizacje i Sledzenie Postepow:
Zaznaczenie koniecznoSci regularnego aktualizowania wiedzy pracownikow z

zakresu bezpieczenstwa oraz Sledzenia postepow w ich rozwoju w tej dziedzinie.

Przestrzeganie Przepisow Prawnych:
Zapoznanie z obowigzujgcymi przepisami prawnymi dotyczacymi ochrony danych i

informacji w systemach TI.

Regularne szkolenia i przypomnienia pomagaja w ugruntowaniu wiedzy
pracownikdbw oraz zminimalizowaniu ryzyka zwigzanego 2z incydentami
bezpieczenstwa. Wazne jest, aby program szkolen byt aktualizowany w zaleznosci

od zmian w technologii, zagrozen i polityki organizacji.
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7  Warunki utrzymania wysokiego poziomu bezpieczenstwa

Nalezy = wprowadzi¢ procedury bezpiecznej eksploatacji w  systemie
teleinformatycznym oraz sieciowych rozwiazan, obejmujace zabezpieczenie
poszczegolnych stanowisk i ich polaczen. Procedury te powinny uwzgledniac
minimalizowanie podatnosci systemu poprzez odpowiednie konfiguracje,

aktualizacje oraz monitorowanie aktywnosci.

W celu zapewnienia cigglosci dzialania systemu teleinformatycznego zaleca sie
wprowadzenie procedur dotyczacych awaryjnego przywracania funkcjonalnosci.
Powinny by¢ opracowane i przetestowane scenariusze przywracania ushug w
przypadku incydentéw lub awarii, w tym przywracanie danych z kopii zapasowych

oraz szybka reakcja na potencjalne zagrozenia.

Istotnym elementem utrzymania bezpieczenstwa jest nadzor nad wydajnosScig
systemu teleinformatycznego. Zaleca sie regularne monitorowanie obcigzenia
systemu, wykrywanie ewentualnych anomalii i podejrzanej aktywnosSci, oraz

dostosowywanie zasobéw w zaleznosci od potrzeb w celu unikniecia przecigzen.

Nalezy przeprowadzac¢ regularne testy bezpieczenstwa, obejmujace penetracje
systemu, analize podatnosci oraz ocene zabezpieczen aplikacji. Wyniki tych testow
powinny by¢ wykorzystywane do wprowadzania poprawek i ulepszen w srodkach

ochrony.

Zaleca sie wdrozenie i przestrzeganie procedur postepowania w przypadku
incydentow bezpieczenstwa. W momencie wykrycia potencjalnego naruszenia
bezpieczenstwa lub incydentu, powinny by¢ okreslone kroki postepowania, w tym
raportowanie incydentu, izolacja systemu, przywracanie dzialania systemu, analiza

incydentu i wprowadzenie odpowiednich poprawek.
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Istotnym elementem zarzadzania ryzykiem jest ciggle doskonalenie srodkow
ochrony oraz procedur bezpieczenstwa. Zaleca sie regularne przeglady, aktualizacje
i ulepszanie dokumentacji bezpieczenstwa, wdrazajac nowe rozwigzania i

technologie zgodnie z aktualnymi wymaganiami i zagrozeniami.

W procesie zarzadzania ryzykiem zaleca sie aktywny udzial wiascicieli ryzyk,
administratorow systemu, uzytkownikdw oraz zespolu odpowiedzialnego za
bezpieczenstwo. Wspétpraca i wymiana informacji miedzy tymi grupami pozwoli
na skuteczniejsze identyfikowanie, ocene i zarzadzanie ryzykiem w systemie

teleinformatycznym.
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WNIOSKI

Ocena poziomu bezpieczenstwa wraz 2z wprowadzeniem Srodkow
zabezpieczajgcych w  réznych fazach cyklu funkcjonowania systemu
teleinformatycznego umozliwia ocene i projektowanie zabezpieczen, ktére sa

ekonomicznie uzasadnione i adekwatne do ryzyka.

Prawidlowo przeprowadzona analiza ryzyka pozwala zidentyfikowac
wszystkie potencjalne zagrozenia i dobra¢ odpowiednie srodki ochrony. Ryzyk nie

da sie catkowicie wyeliminowac, ale mozna je kontrolowac i zredukowac.

Ludzie w organizacji czesto s zrodlem zagrozen, a wiasciwa edukacja i
uswiadamianie sa kluczowe dla efektywnego zarzadzania ryzykiem. Potrzebne jest
zrozumienie, ze czynniki ludzkie moga by¢ stabym ogniwem w systemach

bezpieczenstwa.

Profesjonalna ocena poziomu bezpieczenistwa pozwala zidentyfikowac realne
zagrozenia, czesto nieoczywiste, i skoncentrowac sie na priorytetach. Wartosc tej
analizy jest w zrozumieniu, ze nie wszystkie zagrozenia sg technologiczne, ale

rowniez zwigzane z ludZzmi, procesami i sytuacjami.

Poparcie kierownictwa na wszystkich szczeblach organizacji jest kluczowe
dla skutecznosci dzialan zwigzanych z bezpieczenstwem teleinformatycznym. Brak

wsparcia moze by¢ powazng przeszkoda dla skutecznego zarzqdzania ryzykiem.
Analiza dobrych praktyk i metod oceny poziomu bezpieczenstwa jest

istotnym elementem opracowania skutecznej Sciezki oceny zabezpieczen systemow

teleinformatycznych.
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Skuteczne zarzadzanie ryzykiem w systemach teleinformatycznych wymaga
holistycznego podejscia, ktore uwzglednia aspekty technologiczne, ludzkie i
organizacyjne. Odpowiednie edukowanie, monitorowanie, i ocena ryzyka sa

kluczowymi elementami tego procesu.
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