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WSTEP

Wspoiczesny rozwoj technologii teleinformatycznych oraz szeroka implementacja
rozwigzan cyfrowych w niemal kazdej dziedzinie zycia publicznego i prywatnego stawiaja
przed organizacjami nowe wyzwania w zakresie ochrony informacji. Przetwarzanie danych
stalo si¢ fundamentem dziatalno$ci administracji publicznej, instytucji finansowych, stuzb
mundurowych czy przedsi¢biorstw. Niemniej jednak, rosnaca zaleznos¢ od systemow
informatycznych stwarza rOwniez powazne zagrozenia zwigzane z naruszeniem poufnosci,
integralnosci i dostgpnosci przetwarzanych informacji. W szczegdlnosci, kwestie zwigzane
z ochrong informacji niejawnych, ktérych wyciek lub niewlasciwe przetwarzanie moga mie¢
konsekwencje o charakterze narodowym lub migedzynarodowym, wymagaja szczegdlne;j
uwagi. W kontekscie tych wyzwan istotnym staje si¢ opracowanie i wdrozenie skutecznych
metod oceny oraz monitorowania bezpieczenstwa systemow teleinformatycznych, w
szczegOlnosci tych, ktore obstuguja dane wrazliwe, objete specjalnymi regulacjami
prawnymi. Z tego wzgledu niniejsza praca koncentruje si¢ na analizie mechanizmoéw
zapewniajacych bezpieczenstwo tych systemow, z uwzglednieniem narzgdzi oceny ryzyka
oraz dziatah majacych na celu minimalizowanie zagrozeh zwigzanych z przetwarzaniem
informacji niejawnych.

Struktura pracy

Struktura pracy odzwierciedla logiczny cigg prowadzenia badan naukowych,
poczawszy od identyfikacji problemu badawczego, przez przeglad istniejacych rozwigzan i
analiz¢ potrzeb praktyki, az po propozycj¢ wlasnego modelu oraz jego weryfikacje:

1. W pierwszej kolejnosci zdefiniowano problem nadmiernej ztozonosci istniejacych
metod oceny bezpieczenstwa systemOw przetwarzajacych informacje niejawne.
(Wstep, Rozdziat 2.9)

2. Nastepnie postawiono gldwng teze oraz teze pomocnicza, zakladajace mozliwosé
opracowania mniej zlozonego narzedzia oceny mechanizméw ochrony ale

jednoczes$nie zapewniajacego wysoki poziom bezpieczenstwa. (Wstep; Rozdzial
2.10-2.11)

3. Dokonano przegladu aktualnych metod oceny poziomu bezpieczenstwa i ich
ograniczen, zarowno jako$ciowych, iloSciowych, jak 1 mieszanych, z
uwzglednieniem aspektéw formalnych i normatywnych. (Rozdziat 2.10, 2.12,
Rozdziat 5.1)

4. Przeprowadzono badania jako$ciowe wsrod interesariuszy zajmujacych si¢ ochrong
informacji niejawnych, w celu poznania praktycznych potrzeb i slabych stron
dotychczasowych rozwigzan. (Rozdziat 2.8)



5. Na tej podstawie opracowano autorski Model Oceny Ryzyka Ochrony Informacji
Niejawnych (MOROIN), oparty na sformalizowanej macierzy ryzyka, podatnosci i
skutkow. (Rozdziat 2.11; Rozdziat 3.1-3.4)

6. Model MOROIN zostal poddany eksperymentalnej weryfikacji w systemach
rzeczywistych i symulowanych, zgodnie z metodologia badan technicznych
wlasciwych dla dyscypliny informatyka techniczna i telekomunikacja. (Rozdziat
3.5-3.12; Rozdziat 5.2-5.4)

7. Wyniki wdrozenia zestawiono z innymi metodami oceny poziomu bezpieczenstwa,
stosujac obiektywne metryki porownawcze (wg Pandeya i Mustafy), w celu
potwierdzenia skutecznosci proponowanego podejscia. (Rozdzial 5.1, 5.5)

8. Prace zamyka podsumowanie i wnioski, ktore wskazuja na praktyczno$¢ i zgodnosé
modelu  MOROIN z aktualnymi wymaganiami technicznymi w zakresie
bezpieczenstwa systemoéw teleinformatycznych. (Podsumowanie)

Praca sklada si¢ z pigciu rozdziatow.

Rozdzial 1 wprowadza w problematyke bezpieczenstwa informacji oraz omawia
podstawowe zasady ochrony informacji niejawnych. Przedstawione zostang najwazniejsze
kategorie informacji wymagajacych zabezpieczenia oraz zagrozenia, ktore wptywajg na ich
bezpieczenstwo. Rozdziat ten analizuje réwniez podstawowe pojecia zwigzane z
zarzadzaniem ryzykiem, ktore stanowi fundament oceny bezpieczenstwa.

Rozdzial 2 skupia si¢ na przegladzie istniejgcych norm i standardow oceny
bezpieczenstwa systemOw teleinformatycznych, analizujgc rdéznorodne podejscia —
ilosciowe, jako$ciowe oraz mieszane metody oceny poziomu bezpieczenstwa. Rozdzial bada
ograniczenia zwigzane ze zlozonoscig tych metod. Kluczowym elementem jest projekt
Modelu Oceny Ryzyka Ochrony Informacji Niejawnych (MOROIN), ktéry mimo
uproszczonej struktury moze by¢ wykorzystany w narzedziach zarzadzania ryzykiem.
W rozdziale tym analizowane sg takze opinie interesariuszy systeméw ochrony informacji
niejawnych oraz ich rzeczywiste potrzeby w zakresie ochrony informacji, co pozwala na
lepsze zrozumienie uwarunkowan w zakresie skuteczno$ci oraz praktycznych zalet
zaproponowanego modelu.

Rozdzial 3 przedstawia wykorzystang metod¢ oceny bezpieczenstwa systemow
teleinformatycznych opartg na formalnym modelowaniu ryzyka. Zastosowanie formalnych
technik umozliwia bardziej precyzyjng analiz¢ zagrozen oraz lepsze zrozumienie dynamiki
ryzyk, co wplywa na poziom ochrony informacji niejawnych.

Rozdzial 4 omawia procesy monitorowania ryzyk oraz utrzymania zakladanego
poziomu bezpieczenstwa systemow, w tym przeglady ryzyk, audyty bezpieczefistwa,
monitorowanie w czasie rzeczywistym oraz systematyczne szkolenie personelu. Rozdzial
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ten konczy si¢ przedstawieniem dobrych praktyk, ktore moga zosta¢ zastosowane w celu
zapewnienia trwatej ochrony informacji w systemach teleinformatycznych.

Rozdzial 5 przedstawia ocen¢ porownawcza modelu MOROIN wzgledem
wybranych istniejacych metod oceny ryzyka, takich jak CRAMM, OCTAVE, NIST SP 800-
30, ISO/IEC 27005. W pierwsze] czgsci zastosowano uznang w literaturze metodyke
porownawcza, analizujac m.in. elastycznos¢, mozliwos¢ automatyzacji, zrozumialo$§¢
wynikow oraz skalowalno$¢. W kolejnych podrozdziatach zaprezentowano wybrane trzy
eksperymenty: dwa przeprowadzone w rzeczywistych systemach (pracujacych w trybie
bezpieczenstwa dedykowanym 1 systemowym) oraz jeden w $srodowisku symulowanym
(pracujacym w trybie bezpieczenstwa wielopoziomowym). Rozdzial konczy sig
podsumowaniem wynikow eksperymentow i potwierdzeniem, ze model MOROIN jest
dostosowany do realibw ochrony informacji niejawnych.

Przedstawienie problemu badawczego

Glownym problemem badawczym poruszanym w niniejszej pracy jest paradoks
polegajacy na tym, ze jak pokazuje praktyka nadmiernie skomplikowane metody oceny
bezpieczenstwa systemoéw teleinformatycznych, stosowane w procesie ich akredytacji, moga
prowadzi¢ do obnizenia rzeczywistego poziomu ochrony, mimo zgodnosci z
obowigzujagcymi normami 1 standardami branzowymi. Skomplikowane podejscia
niejednokrotnie prowadza do bigdow w implementacji, a ich brak systematycznego
stosowania w cyklu zycia systemu moze powodowac, ze systemy, cho¢ formalnie zgodne z
wymogami, sg mniej bezpieczne w praktyce. Zjawisko to szczegdlnie dotyka systemow
przetwarzajacych informacje wrazliwe, gdzie zaniechania w ocenie ryzyka |
przeciwdziatanie nim mogg mie¢ powazne konsekwencje dla bezpieczenstwa danych.

Uzasadnienie podjecia tematu

Ochrona informacji niejawnych oraz ich przetwarzanie w zgodzie z normami, jest
elementem zapewnienia bezpieczenstwa narodowego i1 organizacyjnego. Jednakze, coraz
bardziej zlozone systemy informatyczne wymagaja réwnie skomplikowanych narzedzi
oceny ich bezpieczenstwa, co prowadzi do zwigkszenia ryzyka popetniania blgdow.
Zidentyfikowanie tego problemu oraz opracowanie nowego narzedzia, ktore umozliwia
ocen¢ poziomu bezpieczenstwa, jest istotne zarowno z punktu widzenia teorii, jak i praktyki.

Cel pracy i pytania badawcze

Celem pracy jest opracowanie bardziej precyzyjnego oraz mniej zlozonego w
praktyce narzedzia oceny bezpieczenstwa systemow teleinformatycznych, ktore
przetwarzaja informacje wrazliwe, z wykorzystaniem formalnego modelowania ryzyka.
Formalne modelowanie, jako narzedzie analizy ztoZzonych systeméw, umozliwia bardziej
przejrzyste 1 zautomatyzowane podejScie do oceny ryzyka, co moze znaczaco wplyna¢ na
poprawe skutecznos$ci ochrony danych. W tym kontekscie kluczowe sg nastepujace pytania
badawcze:

1 W jaki sposob modelowanie formalne moze wspiera¢ proces oceny ryzyka w

ochronie informacji niejawnych?



2 Jak zintegrowaé rozne standardy certyfikacyjne i dobre praktyki w procesie oceny
bezpieczenstwa systemow teleinformatycznych?

3 Jakie sg relacje migdzy metodami iloSciowymi a jako$ciowymi w ocenie
bezpieczenstwa i ktore z nich sg bardziej adekwatne w réznych scenariuszach?

4 Jak wykorzysta¢ metody mieszane do uzyskania bardziej kompleksowej oceny
bezpieczenstwa systemow teleinformatycznych i jakie korzy$ci wynikaja z
potaczenia podejs¢ ilosciowych i jakosciowych?

5 Jak ocenia¢ systemy teleinformatyczne w dynamicznym $rodowisku, biorac pod
uwage ciagle zmiany w zagrozeniach cybernetycznych?

6 Jak uwzgledni¢ specyficzne wymagania i kontekst organizacyjny w procesie
oceny bezpieczenstwa, zwazywszy na roznice mi¢dzy sektorami przemystowymi
badz branzami?

Zakres pracy

Praca skupia si¢ na analizie istniejacych metod oceny bezpieczenstwa systemoéw
teleinformatycznych w kontekscie ochrony informacji niejawnych, a takze na analizie
formalnych modeli ryzyka, ktore moga uprosci¢ 1 usprawni¢ ten proces. Obejmuje ona
przeglad miedzynarodowych standardow bezpieczenstwa, analiz¢ luk oraz wywiady
poglebione z interesariuszami odpowiedzialnymi za ochron¢ informacji niejawnych.
Wywiady te mialy na celu zebranie doswiadczen interesariuszy oraz praktycznych
informacji na temat stosowanych obecnie metod oceny bezpieczenstwa i napotykanych
wyzwan. Na podstawie zebranych danych zostala przeprowadzona analiza luk, aby
zidentyfikowac¢ obszary, w ktorych obecne metody sg niewystarczajace.

Nastepnie, wyniki przegladu standardéw i wywiadow zostaty zintegrowane w celu
zaproponowania ulepszonej i bez nadmiernej zlozonosci procedury oceny poziomu
bezpieczenstwa systemow teleinformatycznych, opartej na zaprojektowanym Modelu
Oceny Ryzyka Ochrony Informacji Niejawnych (MOROIN). Procedura ta jest oparta na
formalnym modelowaniu ryzyka, ktore uwzglednia specyfike systemow przetwarzajagcych
informacje niejawne, z naciskiem na ochron¢ poufnos$ci, integralnosci oraz dostepnosci
danych.

Biorac pod uwage powyzsze oraz zalecenia instytucji odpowiedzialnych za
wydawanie Swiadectw akredytacji bezpieczenstwa systemow teleinformatycznych,
naturalnym stalo si¢ zaproponowanie modelu formalnego analizy ryzyka minimalnego
ze wzgledu na jego zlozonos¢ strukturalng i obliczeniowg oraz akceptowalnego przez
podmioty akredytujace.

Wyniki pracy dostarczaja narzedzia nie tylko do oceny obecnego poziomu ryzyka,
ale rowniez do jego monitorowania i ciaglej aktualizacji, co jest istotne w dynamicznie
zmieniajacym si¢ Srodowisku zagrozen cyberbezpieczenstwa.

W pracy pokazano, Ze narzedzie wykorzystujace model MOROIN stanowi postgp w
zakresie oceny poziomu bezpieczenstwa systemow przetwarzajacych informacje wrazliwe.
Podstawowa nowoscig jest nie tylko zastosowanie formalnych metod w analizie ryzyka w
konteks$cie oceny systemow przetwarzajacych informacje niejawne, ale takze ich integracja
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w spojng metodologig, ktora zostata wdrozona w praktyce. Wynikiem wdrozenia MOROIN
w projektach akredytacyjnych, zakonczonych sukcesem, jest realna ocena jej merytorycznej
warto$ci. W pordwnaniu z rozwigzaniami omawianymi w literaturze, MOROIN uwzglednia
dynamiczne zmiany w systemach teleinformatycznych oraz zmniejsza zlozono$¢ ocen,
oferujac bardziej precyzyjne narzgdzia do oceny ryzyka.

Zaprojektowany model jest weryfikacja i potwierdzeniem skutecznoS$ci
istniejacych podejsé. Praca ma warto$¢ jako potwierdzenie stosowalnosci i spdjnosci
podejscia z istniejacymi normami i zaleceniami. Ponadto zaprojektowane narzg¢dzie
wykorzystujace model formalny analizy ryzyka okazat si¢ skuteczny w ocenie poziomu
bezpieczenstwa systemOw przetwarzajacych informacje niejawne o réznych poziomach
klauzul dla systemoéw pracujacych we wszystkich trybach bezpieczenstwa (dedykowanym,
systemowym, wielopoziomowym). Najistotniejszym aspektem jest mozliwos¢
zastosowania modelu nie tylko do standardowej oceny przeplywéw danych z nizszej do
wyzszej klasy tajnosci, co jest powszechnie praktykowane, ale takze nowatorskie
podejscie do oceny bezpieczenstwa przy transferze danych z wyzszej do nizszej klasy.
To podejscie odpowiada na istniejace wyzwania zwigzane z przesylaniem informacji z
klauzul o wyzszym poziomie do nizszych, ktore w obecnych rozwigzaniach sa
ograniczone. Przykladem zastosowania proponowanego narzedzia jest mozliwos¢
oceny poziomu bezpieczenstwa systemu przeznaczonego do sanityzacji wiadomosci
wymienianych w zautomatyzowanych systemach dowodzenia.
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ROZDZIAL 1

Ochrona informacji w systemach teleinformatycznych

Rozdzial pierwszy rozprawy stanowi czg$¢ poznawcza, obejmujaca szczegdlowsa
analiz¢ aktualnego stanu wiedzy na temat ochrony informacji. W ujg¢ciu ontologicznym
wskazuje na istote ochrony, odpowiadajac na pytanie, na czym nalezy si¢ skupi¢, aby w
ujeciu  przedmiotowym zapewni¢ bezpieczenstwo informacji. Analogicznie jak w
kryptologii, gdzie dla =zapewnienia bezpieczenstwa informacji najistotniejszym
zagadnieniem przy projektowaniu czy famaniu szyfrow jest zrozumienie zjawisk dyfuzji,
konfuzji informacyjnej oraz ztozonos$ci obliczeniowej problemu na jakim bazuje dany szyfr,
tak w ocenie bezpieczenstwa systemow teleinformatycznych kluczowym elementem jest
okreslenie gwarantowanej miary — poziomu bezpieczenstwa w odniesieniu do
zidentyfikowanego zasobu podlegajacego ochronie.

W ramach tego rozdzialu przedstawione zostajg podstawowe kategorie informacji
wymagajacych ochrony, wraz z uzasadnieniem koniecznosci ich zabezpieczenia. Omawiana
jest klasyfikacja informacji, proces klasyfikacji oraz zawarto$¢ meta-danych plikéw
cyfrowych. Ponadto, analizowany jest cykl funkcjonowania systemu teleinformatycznego
oraz kluczowe aspekty ochrony informacji, co umozliwia zrozumienie, jakie mechanizmy
sg niezbedne do zapewnienia integralnosci i poufnosci danych i informacji w systemach.

Rozdziatl zwraca réwniez uwage na réznorodne czynniki i zagrozenia, ktore moga
wplywac¢ na bezpieczenstwo informacji, podkreslajac znaczenie zarzadzania ryzykiem oraz
minimalizacji potencjalnych zagrozen. Ta czg$¢ pracy stanowi zatem teoretyczng podstawe
dalszych analiz, bedgcych fundamentem dla rozwoju wilasnych badan empirycznych
i wypracowania innowacyjnych rozwigzan w zakresic ochrony informacji w systemach

teleinformatycznych.

1.1 Klasy chronionych informacji

Podrozdziat dotyczacy klasyfikacji informacji niejawnych znalazl si¢ w niniejsze;j
rozprawie w celu ukazania, jak istotne jest odpowiednie kategoryzowanie informacji
w kontekscie ochrony danych. Klasy te, ustalone przez przepisy prawa, maja na celu
zapewnienie, ze poziom ochrony jest adekwatny do stopnia wrazliwosci informacji.
W kontekscie tezy badawczej, ktora zaklada, ze zbyt zlozone systemy ochrony informacji

moga nie prowadzi¢ do zwigkszenia poziomu bezpieczenstwa, klasyfikacja informacji staje
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si¢ kluczowym punktem odniesienia. Perspektywa ta pozwala na zrozumienie, ze wlasciwie
dobrane mechanizmy ochrony moga by¢ bardziej efektywne niz nadmiernie skomplikowane
1 kosztowne systemy. Odpowiednie przypisanie klauzul tajnosci ma na celu nie tylko
ochrong, ale takze minimalizacje¢ zbgdnych obcigzen i ryzyka, co jest kluczowe dla
osiggnigcia optymalnego poziomu bezpieczenstwa w systemach teleinformatycznych.

Klasyfikacje informacji niejawnych i jej znaczenie dla ochrony danych, analizowat
miedzy innymi Dumitru! gdzie zwrocil uwage, ze proces klasyfikacji informacji jest
elementem zapewnienia odpowiedniego poziomu ochrony danych, podkreslajac znaczenie
dostosowania mechanizméw ochrony do wrazliwosci informacji.

Obecnie obowigzujaca w Polsce Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych definiuje ,.klasy informacji” jako rozlagczne podzbiory informacji.
Klasy te okreslone sg nastepujaco:

e KlasaJ-JAWNE

Informacje oznaczone tg klasg sa dostepne dla wszystkich uzytkownikow,
niezaleznie od ich uprawnien. Sg to informacje publiczne, ktére nie sg objete
zadnymi ograniczeniami dost¢pnosci.

e KlasaZ-ZASTRZEZONE

Informacje oznaczone tg klasg sg ograniczone 1 dostepne tylko dla uzytkownikoéw
posiadajacych odpowiednie uprawnienia. Sg to informacje niejawne, ktore
wymagaja ochrony przed nieuprawnionym dostgpem.

e Kilasa Pf - POUFNE

Dostepnos¢ informacji oznaczonych tg klasg jest jeszcze bardziej ograniczona niz
w przypadku klasy Z. Dostep do nich maja uzytkownicy posiadajacy specjalne

uprawnienia zwigzane z konkretnymi potrzebami shuzbowymi.
e Klasa0-TAJINE

Informacje oznaczone tg klasg sa tajne i dostepne tylko dla uzytkownikow
posiadajacych wysoki poziom uprawnien. Sg to informacje o szczeg6lnej

wrazliwosci, ktére musza by¢ Scisle chronione.

e Klasa 00 — SCISLE TAJNE

! Dumitru, 1.-A. (2022). Classification of Information. International Journal of Information Security

and Cybercrime, 11(1), 15-24. ijisc.com
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Informacje oznaczone tg klasa sa $ciSle tajne i dostep do nich maja tylko
wyjatkowo upowaznione osoby. Sa to najbardziej poufne informacje, ktore
wymagaja najwyzszego stopnia ochrony.

Klasy te ustalajg poziomy dostepnosci informacji dla uzytkownikéw posiadajacych
okreslone uprawnienia. Klasy informacji jako zbiory danych sa uporzadkowane
hierarchicznie, wstgpujaco wedlug opisanej kolejnosci, czyli Jawne, Zastrzezone, Poufne,
Tajne, Scisle Tajne. Kazdy uzytkownik, ktory posiada uprawnienia dostepu do danej klasy,
zatem daje rekojmie zachowania tajemnicy, ma rowniez uprawnienia dostepu do wszystkich
klas nizszych w hierarchii.

W parze z rgkojmig zachowania tajemnicy stoi nieodzowna zasada wiedzy
uzasadnionej, ktora okresla, ze informacje niejawne powinny by¢ udostepnione tylko tym
osobom, ktore sg upowaznione do ich otrzymania na podstawie konkretnych obowigzkow
sluzbowych lub zadan, ktérymi si¢ zajmuja. Celem zasady jest minimalizacja ryzyka
ujawnienia poufnych informacji oraz kontrola dostgpu do nich. Ograniczenie dostgpu do
tych informacji tylko do osob, ktore rzeczywiscie ich potrzebuja do wykonywania swoich
obowigzkéw, zmniejsza potencjalne ryzyko wycieku poufnych danych lub wykorzystania
ich w sposéb niepozadany.

Hierarchiczna struktura klas informacji i uprawnienia dostepu do klas zapewnia
odpowiednig kontrole 1 ochrong informacji, zgodnie z ich stopniem poufnosci 1 wrazliwosci.

Przy hierarchicznej klasyfikacji informacji niejawnych oraz zasad kontroli dostepu,
warto odwota¢ si¢ do pracy naukowej obejmujacej przeglad modeli kontroli dostepu, w tym
hierarchicznych struktur uprawnien, gdzie autorzy podkreslaja znaczenie odpowiedniego
przypisywania poziomow dostepu w celu minimalizacji ryzyka nieuprawnionego ujawnienia
informacji?.

W ustawie o ochronie informacji niejawnych wyrézniane sg cztery klauzule tajnosci:
"Sci§le tajne", "tajne", "poufne" 1 "zastrzezone". Przy nadawaniu klauzuli tajnosci
uwzglednia si¢ stopien wptywu danej informacji na bezpieczenstwo obywateli 1 kraju.
Istnieje mozliwo$¢ oznaczenia réznych czesci dokumentu (materiatu) réznymi klauzulami

tajno$ci, w zaleznosci od ich wrazliwosci.®

2 Farhadighalati, Nastaran, et al. "A Systematic Review of Access Control Models: Background, Existing
Research, and Challenges." IEEE Access (2025).

% Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756, 1030).
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Osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego
materialu, jest odpowiedzialna za nadanie odpowiedniej klauzuli tajnosci. W praktyce
oznacza to, Ze nie zawsze jest to osoba, ktora sporzadzita dokument, lecz czgsto osoba, ktora
dokonata podpisu, na przyklad przelozony. Decyzja dotyczaca nadania klauzuli tajnosci
opiera si¢ na ocenie ryzyka i wlasciwej klasyfikacji informacji, zgodnie z przepisami i
wytycznymi dotyczacymi ochrony informacji niejawnych.

Nadanie wlasciwej klauzuli tajnosci ma na celu zapewnienie odpowiedniego
poziomu ochrony informacji, tak aby zabezpieczy¢ je przed nieuprawnionym dostepem oraz
nieuprawnionym ujawnieniem, a w konsekwencji chroni¢ interesy obywateli i kraju w
obszarze bezpieczenstwa. Jest to istotny element zapewnienia bezpieczenstwa

panstwowego.

Art. 5 ustawy o ochronie informacji niejawnych reguluje sposob przypisania klauzuli
bezpieczenstwa. Klauzula ,,Sci§le tajne”, zgodnie z art. 5 ust. 1 ustawy o ochronie
informacji niejawnych, jest nadawana informacjom niejawnym, ktorych nieuprawnione
ujawnienie moze spowodowac wyjatkowo powazng szkod¢ dla Rzeczypospolitej Polskie;.
U podstaw przyjecia tej klauzuli lezg zréznicowane czynniki ryzyka lub zagrozenia, w
szczegdlnosci:

e zagrozenie niepodleglosci, suwerennos$ci Ilub integralnosci terytorialnej
Rzeczypospolitej Polskiej, jezeli ujawnienie informacji mogloby zagrozi¢
niepodleglosci, suwerennosci lub integralnos$ci terytorialnej kraju,

e  zagrozenie bezpieczenstwu wewne¢trznemu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej, jezeli ujawnienie informacji stanowitoby zagrozenie
dla bezpieczenstwa wewnetrznego kraju lub porzadku konstytucyjnego,

e zagrozenie sojuszy lub pozycji migdzynarodowe] Rzeczypospolitej Polskie,
jezeli ujawnienie informacji mogloby =zagrozi¢ sojuszom Ilub pozycji
miedzynarodowe;j kraju,

e oslabienie gotowosci obronnej Rzeczypospolitej Polskiej, jezeli ujawnienie
informacji mogloby ostabi¢ gotowos$¢ obronng kraju,

e zagrozenie identyfikacji funkcjonariuszy, Zolierzy lub pracownikéw stuzb
odpowiedzialnych za realizacj¢ zadan wywiadu lub kontrwywiadu, a takze

innych os6b wykonujacych czynnosci operacyjno-rozpoznawcze oraz o0sob
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udzielajacych im pomocy, jesli zagraza to bezpieczenstwu wykonywanych
czynnosci,

e  zagrozenie zycia lub zdrowia funkcjonariuszy, zohierzy lub pracownikow stuzb
odpowiedzialnych za realizacje zadan wywiadu lub kontrwywiadu, a takze
innych os6b wykonujacych czynnosci operacyjno-rozpoznawcze oraz o0sob
udzielajacych im pomocy, jezeli ujawnienie informacji mogtoby zagrazac¢ zyciu
lub zdrowiu tych oséb,

e  zagrozenie zycia lub zdrowia swiadkow koronnych lub oséb im najblizszych,
jezeli ujawnienie informacji mogloby zagraza¢ ich zyciu lub zdrowiu.*

Klauzula ,, Tajne”, zgodnie z art. 5 ust. 2 ustawy o ochronie informacji niejawnych,
nadawana jest informacjom wrazliwym, ktérych nieuprawnione ujawnienie moze
spowodowac powazng szkode dla Rzeczypospolitej Polskiej. Przyjecie tej klauzuli oparte

jest na roznych przestaniach, w szczegdlnosci:

e uniemozliwienie realizacji zadan zwigzanych z ochrong suwerenno$ci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej, jezeli ujawnienie
informacji uniemozliwitoby skuteczng realizacj¢ zadan zwigzanych z ochrong

suwerennosci lub porzadku konstytucyjnego kraju,

e pogorszenie stosunkow Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami mi¢dzynarodowymi, w przypadku, gdy ujawnienie informacji
mogloby prowadzi¢ do pogorszenia stosunkow migdzy Polskg a innymi

panstwami lub organizacjami migdzynarodowymi,

e zakldcenie przygotowan obronnych panstwa lub funkcjonowania Sit Zbrojnych
Rzeczypospolitej  Polskiej, jesli ujawnienie informacji  zaktocitoby
przygotowania obronne kraju lub funkcjonowanie Sit Zbrojnych,

e utrudnienie wykonywania czynnos$ci operacyjno-rozpoznawczych oraz §cigania
sprawcow zbrodni, w przypadku, gdy ujawnienie informacji utrudniloby
wykonywanie czynno$ci operacyjno-rozpoznawczych majacych na celu
zapewnienie bezpieczenstwa panstwa lub $ciganie sprawcow zbrodni przez

uprawnione stuzby lub instytucje,

4 K. Mordaszewski, D. Laskowski, Prawne aspekty ochrony informacji. Wybrane zagadnienia, w ,,Nowe
Techniki badan kryminalistycznych a bezpieczenstwo informacji, red. B. Holyst, J. Pomykata, P. Potejko.
PWN. 2014, s. 23.
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e zaklocenie funkcjonowania organdw $cigania i wymiaru sprawiedliwosci, jezeli
ujawnienie informacji w istotny sposob zaklocitoby funkcjonowanie organéow
$cigania i wymiaru sprawiedliwosci,

e przyniesienie znacznej straty interesom ekonomicznym Rzeczypospolitej
Polskiej, w przypadku, gdy ujawnienie informacji przyniostoby znaczne straty
interesom ekonomicznym Kraju.

Klauzula ,,Poufne”, zgodnie z art. 5 ust. 3 ustawy o ochronie informacji niejawnych,
jest nadawana informacjom niejawnym, ktorych nieuprawnione ujawnienie moze
spowodowac szkode dla Rzeczypospolitej Polskiej. W tym przypadku, szkoda nie musi by¢
powazna czy wyjatkowo powazna, ale nadal istotna. Potencjalne kategorie szkod, ktore
wymagaja nadania klauzuli "poufne" to:

e utrudnienie prowadzenia biezacej polityki zagranicznej Rzeczypospolite]
Polskiej, jezeli ujawnienie informacji utrudnitloby prowadzenie biezacej polityki
zagranicznej kraju,

e utrudnienie realizacji przedsiewzig¢ obronnych lub negatywny wplyw na
zdolnos$¢ bojowa Sit Zbrojnych, jesli ujawnienie informacji utrudnitoby realizacje
przedsigwzie¢ obronnych lub negatywnie wplynetoby na zdolno$¢ bojowa Sit
Zbrojnych,

e zaklocenie porzadku publicznego lub zagrozenie bezpieczenstwu obywateli, w
przypadku, gdy ujawnienie informacji zaklocitloby porzadek publiczny lub
stanowiloby zagrozenie dla bezpieczenstwa obywateli,

e utrudnienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym za
ochrong bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej,
jezeli ujawnienie informacji utrudniloby wykonywanie zadan stuzbom lub
instytucjom odpowiedzialnym za ochron¢ bezpieczenstwa lub podstawowych
interesow kraju,

e utrudnienie wykonywania zadan shuzbom lub instytucjom odpowiedzialnym za
ochrong porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow
przestepstw 1 przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci,
gdy ujawnienie informacji utrudniloby wykonywanie zadan stuzbom lub
instytucjom odpowiedzialnym za ochrong porzadku publicznego, bezpieczenstwa
obywateli lub $ciganie sprawcOw przestgpstw 1 przestepstw skarbowych, oraz

organom wymiaru sprawiedliwosci,
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e zagrozenie stabilno$ci systemu finansowego Rzeczypospolitej Polskiej, gdy
ujawnienie informacji zagrozitoby stabilnosci systemu finansowego w kraju.

Klauzula ,,Zastrzezone”, zgodnie z art. 5 ust. 4 ustawy o ochronie informacji
niejawnych, jest nadawana informacjom niejawnym, ktorym nie przypisano wyzszej
klauzuli tajnosci. Nadawanie klauzuli "zastrzezone" jest uzasadnione, gdy nieuprawnione
ujawnienie tych informacji moze mie¢ szkodliwy wptyw na wykonywanie zadan przez
organy wladzy publicznej lub inne jednostki organizacyjne w zakresie:

e obrony narodowej,

e polityki zagranicznej,

e Dbezpieczenstwa publicznego,

e przestrzegania praw 1 wolnosci obywateli,

e wymiaru sprawiedliwosci,

e interesow ekonomicznych Rzeczypospolitej Polskie;j.

Klauzula "zastrzezone" jest stosowana dla informacji, ktore nie spetniajg kryteriow
wymaganych do nadania wyzszych klauzul tajnosci, ale nadal majg znaczenie dla

wymienionych obszaréw dzialania organéw publicznych.

1.2 Ochrona wiedzy w systemach teleinformatycznych

Podrozdzial ukazuje fundamentalne znaczenie ochrony informacji dla
funkcjonowania jednostek organizacyjnych. W szczegdlnosci, podkresla on, ze
bezpieczenstwo informacji w systemach teleinformatycznych opiera si¢ na zapewnieniu
poufnosci, integralnosci i dostepnosci danych. W kontekscie tezy zakladajacej, ze zbyt
zlozone systemy ochrony informacji moga nie zwigksza¢ poziomu bezpieczenstwa, analiza
ta jest niezbedna do zrozumienia, ktdre elementy systemu rzeczywiscie przyczyniajg si¢ do
ochrony, a ktére moga jedynie komplikowac zarzadzanie bezpieczenstwem, nie dostarczajac
jednoczes$nie bez realnych czy istotnych korzysci. Podrozdzial ten pozwala zbada¢, czy
bardziej przemyslane i ukierunkowane podejscie do ochrony danych — zamiast nadmiernej
zlozono$ci — moze prowadzi¢ do rdwnie skutecznej, a nawet lepszej ochrony informacji w

systemach teleinformatycznych.
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Wiedza ma istotne znaczenie dla danej jednostki organizacyjnej i wymaga ochrony
w celu zapewnienia rentownosci i ciagloéci jej funkcjonowania.® To wiasnie wiedza jest
najwazniejszym czynnikiem w osigganiu sukcesu i jest elementem przyczyniajacym si¢ do
wzrostu  wartosci  przedsiebiorstwa. Bezpieczenstwo informacji  w  systemach
teleinformatycznych oznacza, ze s3 one chronione przed nieautoryzowanym odczytem,
usuni¢ciem lub zmiang, i1 jednocze$nie zawsze dostgpne dla uprawnionego uzytkownika
systemu.®

Bezpieczna informacja to taka informacja, ktdra spelnia nastg¢pujace warunki:

1. Poufnos¢ — ktéra oznacza, ze jedynie osoby uprawnione majag mozliwos¢

uzyskania dostepu do niej.

2. Integralno$¢ — ktdra oznacza, ze informacja pozostaje nietknig¢ta i niezmieniona

w stosunku do pierwotnego stanu, w jakim zostala utworzona przez autora, 1
zadna nieuprawniona osoba nie moze niezauwazenie zmieni¢ jej zawartosci.

3. Dostepnosé — ktora oznacza, ze osoby uprawnione majg mozliwos$¢ uzyskania

dostepu do informacji na zadanie.

Sposdb 1 poziom spetnienie tych warunkow moze si¢ r6zni¢ w zaleznosci od rodzaju
systemu, wykorzystywanych klauzul informacji a takze ich znaczenia w danej jednostce
organizacyjnej. Bezpieczny system teleinformatyczny to taki, ktory zapewnia ochrong
danych, ktore s3 w nim przetwarzane.” Aby to osiggna¢, system musi posiada¢ mechanizmy
do monitorowania dostepu uzytkownikow do informacji, sprawdzania ich tozsamosci oraz
autentykacji. Co wigcej, system powinien by¢ odporny zarOwno na nieuprawnione
manipulacje z zewnatrz, jak 1 celowe badz przypadkowe manipulacje uzytkownikow
wewnetrznych Wazne jest, aby system dzialat niezawodnie. Konieczne sg takze
odpowiednie $rodki zabezpieczajace, ktére obejmuja aspekty fizyczne, techniczne,
organizacyjne i proceduralne. Wprowadzenie odpowiedniej polityki ochrony informaciji,
dostosowanej do specyficznych potrzeb danej jednostki organizacyjnej, stanowi kolejny
niezbedny krok w zapewnieniu bezpieczenstwa danych przetwarzanych w systemach

teleinformatycznych. Zwigzane jest to takze z utworzeniem specjalnych struktur

5> Skrzypek, E. "Kapital intelektualny jako czynnik stymulujacy rozwdj przedsicbiorstwa,[w:] S. Partycki
(red.)." Strategia rozwoju spotecznej gospodarki rynkowej w Polsce (2002), s. 35.

6 R. J. Sutton, Bezpieczenstwo telekomunikacji Praktyka i Zarzadzanie, wyd. WKEL. 2004, s. 17.

" Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego
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organizacyjnych, na przyktad pionu ochrony informacji niejawnych, aby efektywnie
zarzadzaé bezpieczenstwem teleinformatycznym i chroni¢ dane przed nieuprawnionymi
dostepami oraz celowymi lub przypadkowymi manipulacjami. Wszystkie te dzialania

facznie tworza kompleksowa i skuteczng ochrong informacji przetwarzanych elektronicznie.

1.3 Informacje wrazliwe

Podrozdziat definiuje i klasyfikuje informacje, ktore ze wzgledu na swoja naturg
wymagaja szczegolnej ochrony. Opis tych informacji pozwala zrozumie¢, dlaczego pewne
dane sg bardziej podatne na zagrozenia 1 jakie konsekwencje moze mie¢ ich nieuprawnione
ujawnienie. W kontek$cie tezy zakladajacej, ze zbyt zlozone systemy ochrony moga nie
zawsze zwigksza¢ poziomu bezpieczenstwa, analiza kategorii informacji wrazliwych
pozwala oceni¢ czy obecne mechanizmy ochrony sa proporcjonalne do poziomu ryzyka.
Podrozdziat ten pomaga takze zidentyfikowac, ktore informacje wymagaja zastosowania
zaawansowanych zabezpieczen, a ktore moga by¢ chronione w sposob bardziej
uproszczony, co moze prowadzi¢ do bardziej efektywnego i skutecznego zarzadzania
bezpieczenstwem w systemach teleinformatycznych.

Informacja moze by¢ definiowana na rézne sposoby, w zaleznosci od dziedziny i
kontekstu, w ktérym jest uzywana.

W teorii informacji opracowanej przez Shannona informacja jest miarg redukcji
niepewnos$ci. Autor zdefiniowat on j3 jako odwrocong wartos¢ prawdopodobienstwa
wystgpienia danego zdarzenia. Informacja jest wigksza, gdy zdarzenie jest mniej
prawdopodobne.® Informacja moze byé tez rozumiana jako mierzalna iloé¢ danych, przekaz
znaczenia lub tres$¢ przetwarzana przez umyst.

Z kolei Hotyst i Pomykata definiujg informacje jako zbior danych, faktow lub tresci,
ktore przekazuja lub reprezentuja pewne informacje o §wiecie. Moze ona by¢ zapisana w
réznych formach, takich jak tekst, dzwiek, obraz czy dane numeryczne. Informacja ma na
celu przekazywanie wiedzy, powiadomien lub komunikacji miedzy osobami czy

systemami.®

8Shannon, Claude E. "A mathematical theory of communication." The Bell system technical journal 27.3
(1948): 379-423.

° B. Holyst, J. Pomykata, Cyberprzestepczo$é i kryptograficzna ochrona informacji, [w:] Metody biometryczne
i kryptograficzne w zintegrowanych systemach bezpieczenstwa, red. B. Holyst, J. Pomykata, wyd. WSM.
2021, str. 63.
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Informacja moze by¢ podstawa podejmowania decyzji, rozwigzywania problemow,
zdobywania wiedzy i porozumiewania si¢. Przetwarzanie informacji, z kolei, obejmuje
gromadzenie, analize, interpretacje, przechowywanie i przekazywanie danych w celu
uzyskania majacych znaczenie informacji.

Podstawowymi elementami informacji sa znaki lub symbole, ktore maja okreslone
znaczenie i s3 zrozumiale dla odbiorcy. Informacja moze by¢ przekazywana za pomoca
roznych $rodkow komunikacji, takich jak jezyk moéwiony, pismo, komunikacja
elektroniczna, telefonia, Internet, media drukowane, radio, telewizja.°

Wspodiczesna technologia informacyjna umozliwia przechowywanie, przetwarzanie
1 przesytanie ogromnych ilosci informacji w bardzo szybki sposob. Informacja odgrywa
kluczowa role we wszystkich dziedzinach zycia, od nauki 1 biznesu po media
spofecznosciowe 1 rozrywke.

W dzisiejszym $wiecie informacja i wiedza sg traktowane jako nowy rodzaj towaru,
porownywalny z dobrami materialnymi czy zrodlami energii. Wspolczesne spoteczenstwo
globalne, zwane spoteczenstwem informacyjnym, jest silnie zwigzane z Internetem i innymi
masowymi zrédlami informacji. Termin "informacja" w tym kontekscie odnosi si¢ nie tylko
do faktow lub domniemanej wiedzy, ale takze do regut preferencji w roznych dziedzinach,
takich jak waznos$¢ 1 uzytecznos¢. W praktyce, gdy informujemy kogos$ o kims lub czyms,
przekazujemy mu fakty lub dzielimy sie nasza wiedzg i preferencjami na ten temat.!

Informacja wrazliwa odnosi si¢ do informacji, ktora jest szczegdlnie wazna, poufna,
chroniona prawnie lub wrazliwa na dost¢p, udostepnienie lub wykorzystanie przez
nieuprawnione osoby. Moze to obejmowac takie informacje jak dane osobowe, tajemnice
handlowe, poufne informacje rzadowe, dane medyczne czy informacje bankowe.*?

Definicja informacji wrazliwej moze r6znic si¢ w zaleznosci od kontekstu 1 regulacji
prawnych. W wielu przypadkach istniejg specjalne zasady i przepisy dotyczace ochrony i
bezpieczenstwa informacji wrazliwej, ktore majg na celu zapobieganie jej nieuprawnionemu

ujawnieniu, utracie lub naduzyciu.

10 T. Polaczek, Audyt bezpieczenstwa informacji, Helion, 2014.

11 B. Hotyst, J. Pomykala, Cyberprzestepczo$¢ i kryptograficzna ochrona informacji, [w:] Metody
biometryczne i kryptograficzne w zintegrowanych systemach bezpieczenstwa, red. B. Hotyst, J. Pomykata,
wyd. WSM. 2021, s. 54-55.

12 B. Hotyst, Kryminalistyka, wyd. Wolters Kluwer, s. 1350-1359, Warszawa, 2023.
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W przypadku organizacji i przedsigbiorstw, informacja wrazliwa czgsto wymaga
szczego6lnych srodkow ochrony, takich jak uwierzytelnianie, szyfrowanie, kontrola dostepu
oraz $ciste zasady bezpieczenstwa. Nieupowaznione ujawnienie takiej informacji moze
prowadzi¢ do powaznych konsekwencji, w szczegdlnosci naruszenie prywatnosci, utrata
zaufania, straty finansowe czy kary prawne. Z tego powodu wazne jest, aby odpowiednio
identyfikowaé, klasyfikowa¢ i1 chroni¢ informacje wrazliwe, to znaczy zapewni¢ ich

poufnos¢, integralnos¢ i dostepnos¢ tylko dla uprawnionych oséb.

1.4 Motywacja ochrony informacji

Ten podrozdziat jest istotny w kontekscie badanej tezy, poniewaz ukazuje, dlaczego
organizacje decyduja si¢ na wprowadzenie zabezpieczeh w swoich systemach
teleinformatycznych. Zrozumienie motywacji stojacych za ochrong informacji ma wplyw na
oceng czy zastosowane srodki bezpieczenstwa sg adekwatne 1 proporcjonalne do zagrozen.
W kontekscie tezy zaktadajacej, ze zbyt zlozone systemy ochrony moga nie przynosi¢
oczekiwanych korzys$ci, analiza motywacji pozwala zbada¢, w jakim stopniu polityka
bezpieczenstwa i1 potrzeby organizacji wptywaja na projektowanie systemOé6w ochrony.
Pozwala to takze w ustaleniu czy istniejace mechanizmy zabezpieczajace rzeczywiscie stuza
ochronie kluczowych zasobdw, czy tez mogg prowadzi¢ do nadmiernej komplikacji, ktora
niekoniecznie przektada si¢ na wyzszy poziom bezpieczenstwa.

Wprowadzenie zabezpieczen do systemu teleinformatycznego powinno uwzgledniaé
potrzeby zwigzane z ochrong przetwarzanych w nim informacji. Najlepiej aby te
zdefiniowane potrzeby zawrze¢ w polityce bezpieczenstwa informacji danej jednostki
organizacyjnej lub calej organizacji. Polityka bezpieczenstwa informacji okresla czy i jak
istotne jest bezpieczenstwo informacji w dziatalnosci organizacji, a takze wskazuje, ktore
zasoby — informacyjne, materialne, niematerialne — sg szczegdlnie wrazliwe, a ich
naruszenie mogloby spowodowaé powazne straty lub konsekwencje dla organizacji.

Zapewnienie bezpieczenstwa uzaleznione jest od rodzaju dziatalnosci prowadzone;j
przez organizacj¢ oraz stopnia, w jakim ta dziatalno$¢ jest uzalezniona od elektronicznego
przetwarzania informacji. Zalezy rowniez od wielkosci organizacji, srodowiska eksploataciji,
jak rowniez jej kultury organizacyjnej. Dla kazdej jednostki organizacyjnej opracowywany
jest specyficzny zestaw zasad, celow 1 wymagan dotyczacych przetwarzania informacji
w systemach teleinformatycznych. Ten szczegdtowy plan stanowi uzasadnienie dla potrzeby

zapewnienia bezpieczenstwa i jest dostosowany do konkretnych wymagan tej jednostki.
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Potrzeby ochrony informacji w organizacji moga réwniez wynika¢ z wymogow
ustawowych, takich jak ustawa o ochronie informacji niejawnych czy ustawa o ochronie
danych osobowych. Wymogi ustawowe nakladaja obowigzek zapewnienia bezpieczenstwa
informacji przetwarzanych w systemach teleinformatycznych. Przyktadem takiego wymogu
jest konieczno$¢ uzyskania zgody administracyjnej w celu przetwarzania informacji
0 charakterze poufnym. Takie zgody wydaje Stuzba Kontrwywiadu Wojskowego dla
sektora wojskowego oraz Agencja Bezpieczenstwa Wewnetrznego odpowiednio dla sektora
prywatnego.

W sytuacjach, gdy przetwarzane informacje nie sa objete prawng ochrong, potrzeba
ochrony moze wynika¢ z wymogoéw statutowych, umow, kontraktow oraz zobowigzan
wobec partnerow handlowych, kontrahentéw 1 dostawcow ushig. Decyzje dotyczace
poziomu ochrony tych informacji zalezg od kierownictwa organizacji oraz od uzgodnien
z partnerami biznesowymi.

Przy motywacji organizacji do wdrazania zabezpieczeh w systemach
teleinformatycznych oraz wplywu polityki bezpieczenstwa informacji na projektowanie tych
systemow badanie Hong, Yuxiang, i Steven Furnell * analizuje, jak postrzegana
formalizacja organizacyjna wpltywa na intencje pracownikow dotyczace przestrzegania
polityki bezpieczenstwa informacji, sugerujac, ze jasno okreslone zasady i procedury moga
zwigksza¢ zgodnos¢ z politykg bezpieczenstwa.

Identyfikacja potencjalnych zagrozen i analiza podatnosci systemu wobec tych
zagrozen stanowig etap w tworzeniu skutecznych strategii ochrony systemow
teleinformatycznych. Dzialania te sg niezwykle istotne z kilku powodéw. Po pierwsze,
umozliwiajg skuteczne zarzadzanie ryzykiem. Analiza podatnosci pozwala doktadnie ocenic¢
jakie ryzyko niesie ze sobg dane zagrozenie dla systemu. To z kolei pozwala na opracowanie
adekwatnych strategii zarzadzania ryzykiem, podejmowanie decyzji dotyczacych alokacji
zasobow na ochrone, implementacje kontroli bezpieczenstwa 1 planowanie dziatan
reakcyjnych.

Po drugie, dziatania te umozliwiaja dostosowanie strategii ochrony do konkretnych

zagrozen 1 podatnosci. Systemy komputerowe moga mie¢ rdzne stabe punkty, dlatego wazne

18 Hong, Yuxiang, and Steven Furnell. "Motivating information security policy compliance: Insights from

perceived organizational formalization." Journal of Computer Information Systems 62.1 (2022): 19-28.
22



jest, aby strategie ochrony byly dostosowane do specyficznych zagrozen. Dzigki
identyfikacji zagrozen mozliwe staje si¢ opracowanie spersonalizowanych strategii ochrony.

Po trzecie, analiza podatno$ci 1 zagrozen pozwala na efektywne wykorzystanie
zasobow. Znajac potencjalne zagrozenia i podatno$ci, mozna zoptymalizowa¢ alokacje
dostepnych zasobdw. Skierowanie ich tam, gdzie ryzyko jest wieksze, przyczynia si¢ do
efektywnego wykorzystania zasoboéw finansowych, ludzkich i technologicznych.

Po czwarte, analiza podatnosci systemu zwigksza $swiadomo$¢ zagrozenh w samej
organizacji. Pracownicy stajg si¢ bardziej uwazni na mozliwe ryzyka i wiedzg, jak nalezy
reagowac w przypadku wystapienia konkretnych zagrozen.

Wreszcie, identyfikacja zagrozen i podatnosci pozwala na skuteczne planowanie
I prewencj¢. Na tej podstawie mozna opracowac plany reagowania na potencjalne incydenty
oraz wprowadzi¢ odpowiednie $rodki prewencyjne. Dziatania te przyczyniaja si¢ do
znaczgcego zmniejszenia ryzyka wystgpienia incydentu.

Analiza podatnosci i identyfikacja zagrozen to niezwykle istotne elementy procesu
ochrony systeméw komputerowych. Stanowig one fundament dla skutecznej strategii

zapewnienia bezpieczenstwa systemu.

1.5 Klasyfikacja i zawartos¢ metadanych plikow cyfrowych

Podrozdziat ten jest istotny w kontek$cie badanej tezy, poniewaz metadane
odgrywaja priorytetowa role w zarzadzaniu 1 ochronie informacji w systemach
teleinformatycznych. Analiza klasyfikacji i zawartosci metadanych umozliwia zrozumienie,
w jaki sposob informacje o plikach — takie jak data utworzenia, autor czy poziom poufnosci
— moga wpltywacé na skuteczno$¢ zabezpieczen. W kontekscie tezy zaktadajacej, ze zbyt
zlozone systemy ochrony moga nie przynosi¢ oczekiwanych korzysci, podrozdziat ten
pozwala oceni¢, czy wlasciwe zarzadzanie metadanymi moze stanowi¢ efektywna
alternatywe¢ dla bardziej skomplikowanych mechanizméw ochrony. Wartym uwagi jest
pracal* Meghanandha i Umesha Naik gdzie szczegélowo analizuja standardy metadanych,
ich rolg¢ w organizacji i ochronie informacji, a takze interoperacyjnosci w systemach

teleinformatycznych. W swojej pracy podkreslaja znaczenie takich standardow jak MARC,

14 Meghanandha, Umesha Naik. "A Comparative Review of Metadata, Communication, Content, and Digital
Preservation Standards in Modern Libraries." American Journal of Information Science and Technology, vol.
9, no. 1, Feb. 2025, pp. 24-33. Science Publishing Group, DOI:10.11648/j.ajist.20250901.13.
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Dublin Core czy PREMIS w zarzadzaniu danymi oraz ich wplyw na efektywnos¢
zabezpieczen cyfrowych.

Dodatkowo, klasyfikacja metadanych jest kluczowa dla zapewnienia, ze tylko
uprawnione osoby majg dostep do danych, co jest centralnym elementem kazdego systemu
bezpieczenstwa informacji.

W przypadku, gdy opis zawartosci dokumentu w metadanych zawieratby informacje
okreslone w art. 5 ust. 1, 2, 3 lub 4 ustawy o ochronie informacji niejawnych to metadanym
nadajemy klauzule. Metadane zawierajgce opis zawartosci dokumentu powoduje nadanie im
klauzuli:

1. dla dokumentéw Zastrzezonych - metadane z opisem zawartosci sg jawne,

2. dla dokumentéw Poufnych, Tajnych, Scisle Tajnych — metadane z opisem

zawartos$ci sg zastrzezone za wyjatkiem przestanek okreslonych w art. 5 ust. 1, 2
i 3 ustawy o ochronie informacji niejawnych.

W praktyce przy dokumentach kancelaryjnych opis zawartosci przygotowuje si¢ tak,
aby maksymalna klauzula byla zastrzezona.

Metadane pliku powinny zawiera¢ wszelkie informacje identyfikujace dokument
niejawny. Zakres wskazanych pozycji jest nastgpujacy:

e symbol oznaczenia klauzuli tajnosci (puste — jako jawne, Z, Pf, 0 lub 00),

numer kolejny zapisu (numer pozycji),

e adnotacje dotyczace obowigzywania klauzuli tajno$ci, jej zniesienia albo zmiany,

e (data rejestracji dokumentu,

e nazwa nadawcy i adresata lub wpis ,,dokument wlasny”,

e numer i data dokumentu otrzymanego,

e nazwa dokumentu lub czego dotyczy,

e liczba egzemplarzy wytworzonego dokumentu,

e liczba stron dokumentu lub innych jednostek miary,

e liczba zalacznikow,

e liczba stron wszystkich zalacznikdw lub innych jednostek miary,

e nr dokumentu, z ktéorego wykonano wydruk, kopie, wyciag, wypis, odpis,

tlumaczenie, lub numer nosnika,

e imi¢ i nazwisko lub inne dane identyfikujace wykonawce dokumentu,

e data, imi¢ i nazwisko oraz podpis osoby pobierajacej dokument przy czym podpis

stosujemy przy papierowej wersji dokumentu, w cyfrowym spisie pozycji
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zastosowac nalezy oddzielng karte zapoznania si¢ z dokumentem dla wszystkich
pozycji, nie tylko dla tajnych i $cisle tajnych, ktorych jest to konieczne,

e potwierdzenie zwrotu dokumentu — data i podpis w karcie zapoznania si¢ z
dokumentem,

e adnotacje o wykonaniu dokumentu lub zalacznika (pozycja w ksiagzce dorgczen
przesytek miejscowych lub pozycja wykazu przesytek nadanych lub zatacznik do
pisma,

e adnotacje o wybrakowaniu lub przekazaniu do archiwum,

e informacje uzupehiajgce, uwagi (np. symbol klasyfikacyjny wykazu akt)®.

1.6 Cykl funkcjonowania chronionego systemu teleinformatycznego

Podrozdziat tan opisuje pelny proces, przez ktory przechodzi system
teleinformatyczny, od jego projektowania przez eksploatacje do wycofania z uzytku.
Zrozumienie tego cyklu jest niezbedne do oceny, w jaki sposob rdzne etapy zycia systemu
wplywaja na skuteczno$¢ stosowanych srodkow ochrony. W kontekscie tezy zaktadajace;,
ze zbyt zlozone systemy ochrony moga nie zwigksza¢ poziomu bezpieczenstwa, analiza
cyklu funkcjonowania systemu pozwala na zbadanie, ktére etapy moga by¢ narazone na
nadmierng komplikacje, a ktore wymagajg prostszych i bardziej efektywnych rozwigzan.
Pozwala to na identyfikacj¢ momentow, w ktorych strategiczne, ale nieskomplikowane
podejscie do ochrony moze by¢ wystarczajace, co jest zgodne z zasada, ze prostsze
rozwigzania mogg czasem byc¢ bardziej skuteczne 1 tatwiejsze do zarzadzania w dhluzszej
perspektywie.

Wartym uwagi jest praca Mykoniati i Lambrinoudakis®® ktéra przedstawia cykl zycia
systemow telekomunikacyjnych z uwzglednieniem ich odpornosci na awarie oraz
kompleksowo analizuje etapy projektowania, testowania i eksploatacji systemow w

kontekscie zapewnienia ich przetrwania w trudnych warunkach operacyjnych.

15 Rozporzadzenie rady ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych

16 Mykoniati, Maria, i Costas Lambrinoudakis. "Software Development Lifecycle for Survivable Mobile
Telecommunication Systems." Advances in Science, Technology and Engineering Systems Journal, vol. 6,
no. 4, 2021, pp. 259-277. DOI: 10.25046/aj060430.
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Bezpieczenistwo  informacji  niejawnych  przetwarzanych ~w  systemie
teleinformatycznym nalezy uwzgledni¢ we wszystkich etapach cyklu funkcjonowania tego
systemu, ktore obejmujg’’:

1. Planowanie

W tym etapie nalezy uwzgledni¢ wymagania bezpieczenstwa informacji
niejawnych i okres$li¢ odpowiednie $rodki ochrony, procedury oraz zasady
postepowania. Na etapie planowania okreslamy przeznaczenie Systemu
teleinformatycznego, maksymalng klauzule tajnosci informacji niejawnych,
ktore bedg przetwarzane w systemie teleinformatycznym, tryb bezpieczenstwa
pracy systemu teleinformatycznego, szacunkowg liczbe uzytkownikéw oraz
planowang lokalizacje.

2. Projektowanie

Przy projektowaniu systemu teleinformatycznego nalezy uwzgledni¢ aspekty
bezpieczenstwa informacji, takie jak kontrola dostepu, szyfrowanie danych i
zabezpieczenia sieciowe. Na tym etapie przeprowadza si¢ wstgpne szacowanie
ryzyka dla bezpieczenstwa informacji niejawnych w celu okreslenia wymagan
dla zabezpieczen, dokonuje si¢ wyboru zabezpieczen dla systemu
teleinformatycznego w oparciu o wyniki wstepnego szacowania ryzyka dla
bezpieczenstwa informacji niejawnych, wuzgadnia si¢ z podmiotem
akredytujacym plan akredytacji obejmujacy zakres 1 harmonogram
przedsigwzie¢ wymaganych do uzyskania akredytacji bezpieczenstwa
teleinformatycznego, uzgadnia si¢ z podmiotem zaopatrujgcym w klucze
kryptograficzne rodzaj oraz ilo§¢ niezbednych urzadzen lub narzedzi
kryptograficznych, a takze sposob ich wykorzystania, oraz opracowuje si¢
dokument szczeg6Inych wymagan bezpieczenstwa.

3. Wdrazanie

Podczas implementacji systemu nalezy zadba¢ o prawidlowe wdrozenie srodkow
ochrony, przeprowadzenie testow bezpieczenstwa oraz odpowiednie szkolenie
personelu w zakresie ochrony informacji niejawnych. Na tym etapie pozyskuje i

wdraza si¢ urzadzenia lub narzedzia realizujace zabezpieczenia w systemie

17 Rozporzadzenie Prezesa Rady Ministréow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego.
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teleinformatycznym, przeprowadza si¢ testy bezpieczefistwa systemu
teleinformatycznego, przeprowadza si¢ szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych z uwzglednieniem wprowadzonych zabezpieczen,
opracowuje sie¢ dokument procedur bezpiecznej eksploatacji oraz uzupehia si¢
dokument szczegdlnych wymagan bezpieczenstwa. Finalnie, system
teleinformatyczny poddaje si¢ akredytacji bezpieczenstwa teleinformatycznego.
4. Eksploatacja
W trakcie codziennego funkcjonowania systemu teleinformatycznego nalezy
monitorowac 1 zarzadza¢ bezpieczenstwem informacji, reagowac¢ na incydenty
bezpieczenstwa oraz regularnie aktualizowac 1 audytowac srodki ochrony.
5. Likwidacja
Podczas wycofywania systemu z eksploatacji nalezy zapewni¢ bezpieczne
usuniecie 1 zniszczenie informacji niejawnych oraz odpowiednie zabezpieczenie

danych przed nieuprawnionym dostepem.

1.7 Wartosciowanie bezpieczenstwa informacji

Podrozdziat ten dostarcza kluczowych informacji na temat metod okreslania miar
odpornosci systemoOw teleinformatycznych. Zrozumienie tych metod umozliwi dalsze
badanie czy bardziej rozbudowane rozwigzania ochronne rzeczywiscie oferuja lepsza
ochrong, czy tez moga okaza¢ si¢ mniej skuteczne w poréwnaniu do prostszych, ale lepie;j
dopasowanych mechanizméw ochrony.

Uzytkownicy oraz kadra zarzadzajaca firm 1 instytucji, chcac upewnic sie, ze systemy
teleinformatyczne, z ktorych korzystaja, sg odpowiednio zabezpieczone i chronig dane w
sposob wilasciwy, powinni przeprowadzi¢ proces oceny bezpieczenstwa tych systemow. W
ramach takiej oceny analizowane sg szczegotowo mozliwe stabe punkty w zabezpieczeniach
oraz identyfikowane sg potencjalne zagrozenia, ktore mogag wptynaé na bezpieczenstwo
danych. Proces ten obejmuje analiz¢ zabezpieczen fizycznych, takich jak kontrola dostepu,
oraz ocene $rodkow technicznych, ktore maja chronié system przed zagrozeniami. 8

Ochrona informacji  dotyczy kompleksowego zagadnienia obejmujgcego

bezpieczenstwo informacyjne. Ten obszar obejmuje wszelkie sposoby przekazywania

18 ISO/IEC 27001:2013 Information Security Management Systems (ISMS)
27



informacji, w tym takze komunikacje werbalng. Celem jest zapewnienie bezpiecznej
i poufnej transmisji informacji, niezaleznie od formy, w jakiej si¢ odbywa.

Bezpieczenstwo teleinformatyczne skupia si¢ na ochronie informacji
przetwarzanych, przechowywanych i przesylanych przez systemy teleinformatyczne.
Podstawowe elementy bezpieczenstwa informacji to tajno$¢, integralnos¢ i dostepnosc.
Tajnos¢ chroni przed dostepem os6b nieuprawnionych, integralno$¢ zapewnia, ze dane sg
nienaruszone, a dostepno$¢ umozliwia korzystanie z danych na zadanie.

System bezpieczenstwa powinien taczy¢ rozne rodzaje zabezpieczen: organizacyjne,
kadrowe, fizyczne, techniczne oraz sprzgtowo-programowe. Jednocze$nie, powinien by¢
zdolny do wykrywania 1 zapobiegania incydentom bezpieczenstwa.

Wartosciowanie czy tez ocena poziomu bezpieczenstwa teleinformatycznego polega
na okresleniu odpornosci systemu na czynniki mogace zagraza¢ poufnos$ci, integralnosci 1
dostgpnosci danych. Wynik tej oceny to raport z opisem testOw majacych potwierdzi¢ lub
zaprzeczy¢ podatno$ciom systemu. Miary odpornos$ci okresla si¢ na podstawie standardow,
na przyktad Evaluation Assurance Level (EAL) w Common Criteria lub klas bezpieczenstwa
D, C, B, Aw TCSEC (Trusted Computer System Evaluation Criteria). Proces oceny
bezpieczenstwa mozna przeprowadzi¢ wewngtrznie, jesli organizacja ma odpowiednie

kompetencje, lub zleci¢ zewnetrznemu, niezaleznemu zespotowi.

Temat warto$ciowania bezpieczenstwa informacji pozostaje nadal niezwykle istotny
1 aktualny w dzisiejszym srodowisku cyfrowym. Wraz z rosngca ztozonoscig systemow
teleinformatycznych oraz dynamicznie rozwijajgcymi si¢ zagrozeniami cybernetycznymi,
konieczne jest ciggle doskonalenie metod oceny i zarzadzania ryzykiem bezpieczenstwa. Jak
pokazuja badania, takie jak te opublikowane w czasopismie®® Electronics w 2022 roku,
rozw6j ram i standardow bezpieczenstwa informacji jest kluczowy dla zapewnienia
skutecznej ochrony danych w organizacjach. W zwigzku z tym, temat ten nadal jest
przedmiotem badan naukowych i praktycznych wdrozen, co potwierdza jego istotng role w

dziedzinie bezpieczenstwa informacji. Temat rdéwniez omoOwiony zostal przez

19 Hamed Taherdoost, Understanding Cybersecurity Frameworks and Information Security Standards—A
Review and Comprehensive Overview, Electronics 2022, 11(14), 2181;
https://doi.org/10.3390/electronics11142181
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Ciekanowskiego i Starczewskiego?® w pracy zawarto uwarunkowania bezpieczenstwa
zardwno informacji, jak i systemow teleinformatycznych, ze szczegélnym uwzglednieniem
instrukcji zarzadzania systemem teleinformatycznym oraz ochrony fizycznej procesu

przetwarzania informacji niejawnych.

1.8 Wytyczne zapewnienia bezpieczenstwa informacji

W tym podrozdziale beda przedstawione kluczowe wytyczne oraz standardy
dotyczace zapewnienia bezpieczenstwa informacji, ktére mogg pomoc w zrozumieniu, jakie
praktyki i zasady sg rekomendowane do skutecznej ochrony danych. Analiza tych
wytycznych pozwoli na oceng czy zaawansowane rozwigzania ochronne rzeczywiscie
przynosza korzysci w zakresie bezpieczenstwa, czy tez ich zlozono§¢ moze wprowadzaé
dodatkowe wyzwania. Dzigki tym informacjom mozliwe bedzie lepsze zrozumienie czy 1 w
jaki sposob zlozono$¢ systemow ochrony wpltywa na poziom zabezpieczen w kontekscie
rzeczywistych potrzeb organizacji.

Wyrézniamy dwie grupy standardow z zakresu bezpieczenstwa systemow
teleinformatycznych. 2! Pierwszy to standardy umozliwiajace certyfikacje systemow i
produktéw teleinformatycznych takie jak:

1. 1SO 15408 (Common Criteria) — miedzynarodowy standard oceny bezpieczenstwa
systemoOw informatycznych, ktory okresla ogdlne wymagania dotyczace
bezpieczenstwa 1 umozliwia poréwnywanie 1 certyfikacj¢ systemow
informatycznych.??

2. ITSEC (Information Technology Security Evaluation Criteria) — europejski
standard oceny bezpieczenstwa systemoéw teleinformatycznych, ktéry zawiera
kryteria oceny bezpieczenstwa 1 zasady testowania systeméw, umozliwiajac

certyfikacje.?®

20 Ciekanowski, Zbigniew, i Jarostaw Starczewski. "Uwarunkowania bezpieczenstwa informacji i systemow
teleinformatycznych." Wspodtczesne Problemy Zarzadzania, vol. 6, no. 1(12), 2018, pp. 151-160. DOI:
10.52934/wpz.111.
21 K. Liderman, Standardy w ocenie bezpieczenstwa teleinformatycznego, Biuletyn Instytutu Automatyki i
Robotyki, 17/2002.
22 Common Criteria for Information Technology Security Evaluation, ISO/IEC 15408-1:2022.
2 Information Technology Security Evaluation Criteria (ITSEC), 1991.
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Drugi to standardy stanowigce dobre praktyki, ktore nie s3a przeznaczone do
bezposredniej certyfikacji systemow, ale stuza jako zbiory zaleceh i1 wytycznych
dotyczacych najlepszych praktyk w dziedzinie bezpieczenstwa teleinformatycznego.
Przyktady takich standardow to:

3.1S0 27001 — migdzynarodowy standard zarzadzania bezpieczenstwem informacji,
ktory okresla wymagania 1 procesy zarzadzania bezpieczenstwem informacji w
organizacji.?

4. NIST SP 800-53 — standard opracowany przez National Institute of Standards and
Technology (NIST) w Stanach Zjednoczonych, ktéry zawiera zbior zasad kontroli
bezpieczenstwa, ktore mozna zastosowaé do systemow teleinformatycznych.

5.CIS Controls — zestaw kontroli bezpieczenstwa opracowany przez organizacj¢
Center for Internet Security (CIS), ktory stanowi praktyczny przewodnik dla
organizacji w celu ochrony systeméw przed cyber-zagrozeniami.?®

Obie grupy standardow maja swoje unikalne zastosowania i stuzg jako wytyczne do
zapewnienia bezpieczenstwa w dziedzinie teleinformatyki.

Cechg charakterystyczng standardow z grupy pierwszej, takich jak ITSEC, Common
Criteria czy opisany dalej TCSEC, jest podawanie miar w postaci okreslonych klas,
poziomow lub EAL (Evaluation Assurance Level). Miary te stuza do klasyfikacji systemow
1 produktoéw pod wzgledem ich poziomu bezpieczenstwa lub stopnia spelnienia okreslonych
wymagan.

W przypadku standardéw z grupy drugiej, takich jak ISO 27001, NIST SP 800-53,
CIS Controls), nie wystawia si¢ certyfikatow, poniewaz nie definiujg one konkretnych miar
lub klas bezpieczenstwa, dla ktorych mozna by przeprowadzi¢ formalng certyfikacje.
Zamiast tego standardy te stanowig zbior zalecen, wytycznych 1 zasad kontroli
bezpieczenstwa, ktore organizacje mogg wdraza¢ jako czg$¢ swojego systemu zarzadzania
bezpieczenstwem informacji lub jako najlepsze praktyki w celu poprawy bezpieczenstwa
systemow teleinformatycznych.

Podsumowujac, standardy z grupy 1 zawieraja miary w formie klas, pozioméw EO-

E6 lub EAL, ktore umozliwiaja ocene i klasyfikacje systemow, podczas gdy standardy

24 Norma PN-EN ISO/IEC 27001:2022.
%5 Norma NIST Special Publication 800-53 Rev. 5, 2020.
26 CIS Critical Security Controls® Version 8, 2021.
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z grupy 2 dostarczaja zalecen i wytycznych, ale nie maja konkretnych miar, dla ktorych
mozna przeprowadzi¢ formalng certyfikacje.

Obie grupy standardow, zardwno te zwiazane z certyfikacja systemow i produktow
teleinformatycznych (grupa 1), jak i standardy stanowigce dobre praktyki (grupa 2), moga
stuzy¢ jako podstawa do przeprowadzania audytow w zakresie bezpieczenstwa
teleinformatycznego dla konkretnych systemow teleinformatycznych.

Standardy w obu grupach maja kilka zalet z perspektywy oceny poziomu
bezpieczenstwa. Po pierwsze, systematyzacja procesu oceny zapewnia strukture 1 wytyczne
dotyczace oceny bezpieczenstwa systemow teleinformatycznych. Audytorzy moga
korzysta¢ z tych standardow jako ramy referencyjnej do przeprowadzenia oceny
i porownania wynikow.?’

Po drugie, procesy oceny standardow dostarczajg ustalonych procedur i wymagan,
co umozliwia audytorom powtarzalnos$¢ procesu oceny. Mozna wykorzystac¢ te same zasady
i wytyczne dla roznych systemow teleinformatycznych, co prowadzi do spdjnosci,
jednolitosci 1 porownywalnosci oceny.

Po trzecie, standardy stanowig platform¢ odniesienia dla audytoréw, co pozwala na
pomiary 1 pordéwnanie osiggnietych wynikéw. Audytorzy mogg oceni¢ systemy
teleinformatyczne zgodnie z okreslonymi standardami i poréwnaé te wyniki z przyjetymi
miarami.

Po czwarte, standardy moga shuzy¢ jako punkt wyjscia przy formulowaniu
kontraktow na przeprowadzenie audytu. Zawarcie klauzuli w kontrakcie, wskazujacej na
konkretny standard lub zalecenia, pozwala na jasne okreSlenie zakresu oceny i ulatwia
rozliczalno$¢ przedsiewziecia audytowego.

W ten sposob standardy zapewniajg spdjnos¢, jasnos¢ i wytyczne dla procesu audytu
bezpieczenstwa teleinformatycznego, co przyczynia si¢ do skutecznego oceniania systemoéw
teleinformatycznych i zapewnienia odpowiedniego poziomu bezpieczenstwa.

Proby standaryzacji zagadnien zwigzanych z ochrong i oceng bezpieczenstwa
informacji w systemach informatycznych siggaja potowy lat sze§¢dziesigtych. W tym
okresie systemy wielodost¢pne oraz sieci komputerowe zaczgly by¢ powszechnie

wykorzystywane, co wymagalo odpowiednich zabezpieczen.

27 Liderman, Krzysztof. "Standardy w ocenie bezpieczenstwa teleinformatycznego." Biuletyn
Instytutu Automatyki i Robotyki 8.17 (2002): 97-119.
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Jednym z pierwszych znaczacych osiggnie¢ w tym obszarze bylo opracowanie
I wydanie w 1983 roku tzw. "Pomaranczowej ksigzki". Byly to zalecenia opracowane na
zlecenie Departamentu Obrony Standéw Zjednoczonych (Department of Defense - DoD).
"Pomaranczowa ksigzka" miata istotny wplyw na sposdéb rozumienia problematyki
bezpieczenstwa w systemach informatycznych i stata si¢ podstawg do opracowywania
lokalnych standardow w tym zakresic na wiele lat. Zawierala wytyczne dotyczace
bezpieczenstwa systemoéw informatycznych i skupiata si¢ na aspektach takich jak kontrole
dostgpu, zarzadzanie uprawnieniami, audytowanie oraz ochrona danych. Wprowadzita
terminologi¢ i podejscie, ktore mialy duze znaczenie dla dalszego rozwoju dziedziny
bezpieczenstwa informatycznego.

Opracowanie "Pomaranczowej ksigzki" stanowito kamien milowy w rozwoju
standardow bezpieczenstwa informacji. Miata ona zasadniczy wptyw na rozwoj dziedziny
oraz pozniejsze inicjatywy standaryzacyjne, takie jak TCSEC (Trusted Computer System
Evaluation Criteria) czy Common Criteria.

Kryteria oceny wedtug TCSEC (Trusted Computer System Evaluation Criteria),
znane roéwniez jako kryteria Orange Book, byly uzywane w przesziosci do oceny
bezpieczenstwa systemoéw teleinformatycznych. TCSEC opisywat szereg klas
bezpieczenstwa, ktore byly wykorzystywane do klasyfikacji systeméw pod wzgledem ich
poziomu bezpieczenstwa. W TCSEC wyrdznia si¢ klasy bezpieczenstwa, oznaczone
nastepujgcymi literami:

e Klasa D (minimalne wymagania bezpieczenstwa)

Systemy tej klasy obejmowaly podstawowe zabezpieczenia, takie jak kontrole
dostgpu 1 ochrona hasta. Klasyfikacia D byla najnizszym poziomem
bezpieczenstwa wedtug TCSEC.

e Klasa C1 (etap poprawnosci)

Systemy klasy C1 wprowadzaty dodatkowe $rodki bezpieczenstwa, takie jak
kontrola dostgpu na poziomie uzytkownika, zabezpieczanie plikow oraz
zarzadzanie etykietami.

e Klasa C2 (etap kontrolowany)

Systemy klasy C2 mialy bardziej rozbudowane funkcje bezpieczenstwa, w tym
kontrole dostepu na poziomie obiektu, audytowanie zdarzen oraz ochrong przed
atakami zewngtrznymi.

e Klasa B1 (etap etykietowany)
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Systemy klasy Bl wymagaly implementacji $cistego  zarzadzania
bezpieczenstwem, w tym etykietowania i kontroli dost¢gpu na podstawie etykiet,
zabezpieczen sieciowych oraz audytowania systemu.

Klasa B2 (etap strukturalny)

Systemy klasy B2 wprowadzaly dodatkowe $rodki bezpieczenstwa, takie jak
kontrola dostepu na podstawie regul, ochrona pamigci i zarzgdzanie kluczami
kryptograficznymi.

Klasa B3 (etap ograniczony)

Systemy klasy B3 miaty zaawansowane mechanizmy bezpieczenstwa, takie jak
kontrola dostegpu w oparciu o role, bezpieczenstwo systemu plikow oraz
zarzadzanie kluczami kryptograficznymi.

Klasa Al (etap weryfikowany formalnie)

Systemy klasy Al byly najwyzszym poziomem bezpieczenstwa wedtug TCSEC 1
wymagaty najbardziej rygorystycznego procesu weryfikacji formalne;.

Obejmowaly one m.in. formalne dowody bezpieczenstwa, specjalne

zabezpieczenia sprz¢towe i oprogramowanie oraz wysoce zaufane komponenty.

Warto zaznaczy¢, ze TCSEC zostal zastgpiony przez standard Common Criteria,

ktory obecnie jest szeroko stosowany do oceny bezpieczenstwa teleinformatycznego.

Kryteria oceny bezpieczenstwa teleinformatycznego wedtug ITSEC (Information

Technology Security Evaluation Criteria) zostaty opracowane w celu zapewnienia

jednolitego podejscia do oceny bezpieczenstwa systemow teleinformatycznych. ITSEC bylo

jednym z waznych standardow z grupy 1, ktore umozliwiaty certyfikacje systemoéw

i produktow teleinformatycznych. Ponizej przedstawiam podstawowe informacje na temat

kryteriow oceny bezpieczenstwa wedtug ITSEC:

Poziomy bezpieczenstwa

ITSEC definiuje siedem poziomdéw bezpieczenstwa,
oznaczanych jako EO0-E6. Wyzszy poziom oznacza

bardziej rygorystyczne wymagania bezpieczenstwa.

Skladniki bezpieczenstwa

ITSEC identyfikuje 12 skladnikow bezpieczenstwa,
ktore sa brane pod uwage podczas oceny systemu.
Skladniki te obejmuja zarzadzanie bezpieczenstwem,
polityki bezpieczenstwa, identyfikacje i autoryzacje,

zarzadzanie kluczami, bezpieczefstwo komunikacji,
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zarzadzanie zdarzeniami, kontrole dostepu, ochrone
danych, wykrywanie atakow, reagowanie na incydenty,

bezpieczenstwo fizyczne oraz dokumentacje.

Procedury oceny ITSEC dostarcza szczegblowe procedury oceny, ktore
audytorzy moga wykorzysta¢ do przeprowadzenia
oceny bezpieczenstwa systemOw. Procedury te
obejmuja  m.in. analizg¢  dokumentacji, testy
bezpieczenstwa, inspekcje  kodu  zrodlowego

I ewentualnie testy penetracyjne.

Ewaluacja ITSEC wprowadza proces ewaluacji, ktory ma na celu
ocen¢ iprzypisanie systemowi odpowiedniego
poziomu bezpieczenstwa na podstawie spetnienia
okreslonych wymagan. Ewaluacja moze by¢
przeprowadzana przez niezalezne zespoly lub

laboratoria certyfikacyjne.

Zaufanie do bezpieczenstwa | ITSEC  wprowadza  pojecie "zaufania  do
bezpieczenstwa" (ang. Security assurance), ktore
odnosi si¢ do stopnia pewnosci, Ze system zabezpieczen
dziata zgodnie z oczekiwaniami. ITSEC okresla szes¢

poziomdéw zaufania do bezpieczenstwa, od EO do E6.

Kryteria oceny bezpieczenstwa wedlug ITSEC byly szeroko stosowane
W przeszlosci, jednak w miarg rozwoju innych standardow, takich jak Common Criteria,
znaczenie ITSEC zmalato. Obecnie Common Criteria jest szerzej uzywanym standardem do
oceny bezpieczenstwa systemow teleinformatycznych.
Przy ocenie bezpieczenstwa teleinformatycznego wedlug COBIT, istotne jest
uwzglednienie specyficznych aspektow bezpieczenstwa, takich jak:
e ldentyfikacja i ocena ryzyka
COBIT podkresla znaczenie identyfikacji zagrozen i oceny ryzyka zwiazanych z
bezpieczenstwem. Organizacje powinny przeprowadza¢ ocen¢ ryzyka, aby
zidentyfikowa¢ potencjalne luki i1 wrazliwosci, ktore moga wplywac¢ na
bezpieczenstwo systemow teleinformatycznych.

e Wdrazanie kontroli bezpieczenstwa
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COBIT dostarcza wytyczne dotyczace definiowania i wdrazania kontroli
bezpieczenstwa. Organizacje powinny opracowa¢ odpowiednie kontrole, ktore
pomoga zabezpieczy¢ systemy teleinformatyczne przed zagrozeniami i
naruszeniami.

e Polityki bezpieczenstwa

COBIT zacheca do opracowania 1 wdrozenia jasnych polityk bezpieczenstwa.
Polityki te powinny okresla¢ oczekiwania dotyczace bezpieczenstwa informacji,
procedury, odpowiedzialnos$ci 1 prawa uzytkownikow.

e Zarzadzanie uprawnieniami i dost¢gpem

COBIT podkresla znaczenie skutecznego zarzadzania uprawnieniami i kontrolg
dostgpu do systemow teleinformatycznych. Organizacje powinny zapewnic, ze
tylko uprawnione osoby maja dostgp do systeméw idanych, a zarzadzanie
uprawnieniami odbywa si¢ zgodnie z okreslonymi zasadami i procedurami.

e Monitorowanie i reagowanie

COBIT zaleca monitorowanie systeméw teleinformatycznych w celu
wykrywania incydentow bezpieczenstwa oraz szybkiego i skutecznego
reagowania na nie. Organizacje powinny wprowadzi¢ mechanizmy
monitorowania, logowania zdarzen, raportowania incydentow i prowadzenia
audytow bezpieczenstwa.

Kryteria oceny COBIT dostarczajg wytycznych w zakresie kontroli i zarzadzania, ale
nie definiujg konkretnych kryteriow oceny bezpieczenstwa. Organizacje moga dostosowac
zakres COBIT do swoich potrzeb i wymagan, aby stworzy¢ indywidualne kryteria oceny
bezpieczenstwa.

Ocena bezpieczenstwa teleinformatycznego wedlug COBIT moze by¢
przeprowadzana przez wewngtrzne zespoly audytowe lub zlecona zewnetrznym firmom
specjalizujacym si¢ w audytach bezpieczenstwa. W oparciu o zasady COBIT organizacje
mogg oceni¢ skuteczno$¢ swoich praktyk i procedur bezpieczenstwa oraz identyfikowac
obszary wymagajgce usprawnienia.

Kryteria oceny wedhlug standardu BS 7799/ ISO/IEC 27001, znanego rdwniez jako
ISO/IEC 27001, sa norma dotyczaca zarzadzania bezpieczenstwem informacji. Okresla ona
wymagania i wytyczne w zakresie wdrozenia, zarzadzania i ciagglego doskonalenia systemu
zarzadzania bezpieczenstwem informacji (Information Security Management System -

ISMS). Gltéwne zalozenia standardu BS 7799/ISO/IEC 27001 obejmuja:
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Ocena ryzyka Standard wymaga przeprowadzenia systematycznej oceny
ryzyka zwigzanego z bezpieczenstwem informacji, aby
zidentyfikowa¢ zagrozenia, podatnosci i potencjalne skutki

incydentow.

Zarzadzanie ryzykiem BS 7799/ISO/IEC 27001 naktada obowigzek na organizacje,
aby wprowadzity proces zarzadzania ryzykiem, obejmujacy
identyfikacj¢, analize, ocen¢ 1ikontrole ryzyka, w celu
minimalizacji szkod wynikajacych z incydentow.

Standard wymaga opracowania dokumentowanej polityki
bezpieczenstwa informacji, ktora jest zgodna z celami

organizacji oraz regulacjami 1 przepisami obowigzujacymi.

Zarzadzanie zasobami Organizacje musza odpowiednio zarzadza¢ zasobami
ludzkimi, fizycznymi 1 technologicznymi, aby zapewnié

bezpieczenstwo informacji.

Bezpieczenstwo fizyczne | Standard BS 7799/ISO/IEC 27001 obejmuje rowniez
wymagania dotyczace zabezpieczen fizycznych, takich jak
kontrola dostepu do pomieszczen, monitorowanie i ochrona
sprzetu, a takze zabezpieczenie przed zagrozeniami

zewngtrznymi.

Plany ciaglosci dzialania | Standard wymaga opracowania plandéw cigglosci dziatania 1
odzyskiwania po awarii, ktore umozliwig organizacji
szybkie przywrdcenie normalnych operacji po wystapieniu

incydentu lub katastrofy.

Standard BS 7799/ISO/IEC 27001 stanowi kompleksowe podejscie do zarzadzania
bezpieczenstwem informacji i stuzy jako ramowy schemat, ktéry umozliwia organizacjom
skuteczne identyfikowanie, analizowanie 1 zarzadzanie ryzykiem zwigzanym
Z bezpieczenstwem informacji.

Kryteria oceny wedtug ISO/IEC 15408, znanego rowniez jako Common Criteria
(Wspolne Kryteria), to migedzynarodowy standard w zakresie oceny bezpieczenstwa
teleinformatycznego. Obejmuje on kryteria, ktore sa stosowane do oceny bezpieczenstwa
roznych produktow i systemow informatycznych. 1ISO/IEC 15408 definiuje model oceny,

ktory sklada si¢ z trzech podstawowych komponentow:
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1. Model zagrozen (Threat Model), ktory obejmuje identyfikacje potencjalnych

zagrozen dla systemu lub produktu.

2. Model bezpieczenstwa (Security Model), ktory definiuje poziomy

bezpieczenstwa oraz wymagania dotyczace zabezpieczen.

3. Model oceny (Evaluation Model), ktory okresla procedury i kryteria oceny,

ktore sg stosowane do oceny systemu lub produktu.

ISO/IEC 15408 wprowadza poziomy oceny zwane Evaluation Assurance Level
(EAL). Kazdy poziom odzwierciedla okreslone wymagania 1 metody oceny. Skala EAL
obejmuje 7 poziomow, od EALI (najnizszy) do EAL7 (najwyzszy). Wyzszy poziom
oznacza wiekszg kompleksowos$¢ oceny 1 bardziej rygorystyczne wymagania dotyczace
bezpieczenstwa.

ISO/TEC 15408 definiuje zestaw zabezpieczen funkcjonalnych, ktore odnosza si¢ do
roznych aspektow bezpieczenstwa, takich jak kontrole dostepu, uwierzytelnianie,
szyfrowanie czy zarzadzanie kluczami. Zabezpieczenia funkcjonalne sg oceniane pod katem
ich skutecznosci 1 zgodno$ci z wymaganiami bezpieczenstwa.

Standard uwzglednia rowniez zabezpieczenia poza-funkcjonalne, ktére odnosza sie
do takich aspektow jak dokumentacja, procesy zarzadzania, zapewnienie integralnosci
oceny, niezawodno$¢ srodowiska oceny, odpowiedzialnos¢ 1 niezawisto$¢ oceny. Aspekty
te ocenia si¢ rowniez pod katem ich zgodno$ci z wymaganiami.

ISO/IEC 15408 wymaga kompleksowej dokumentacji dotyczacej oceny
bezpieczenstwa, w tym opisu systemu lub produktu, oceny ryzyka, procedur oceny,
wynikow testow, wynikow badania zabezpieczen funkcjonalnych i poza-funkcjonalnych.
Ocena bezpieczenstwa teleinformatycznego wedlug ISO/IEC 15408 moze by¢

przeprowadzana przez niezalezne organizacje.

1.9 Audyt systemu bezpieczenstwa informacji

W tym podrozdziale bedzie omoéwiony proces audytu, ktory ocenia na zgodnosé
systemOw bezpieczefnstwa informacji z obowigzujacymi standardami i wytycznymi. Audyt
ten pozwala na identyfikacje ewentualnych luk i1 niedoskonatosci w systemach ochrony, a
takze na oceng ich rzeczywistej skutecznosci. Zrozumienie tego procesu umozliwi ocene,
czy bardziej zlozone systemy rzeczywiscie zapewniaja lepsza ochrong, czy tez ich
skomplikowana struktura moze prowadzi¢ do nowych probleméw i obniza¢ poziom

zabezpieczen. Analiza wynikow audytu dostarczy istotnych informacji na temat realnych
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korzy$ci i wyzwan zwigzanych z wdrazaniem zaawansowanych rozwigzan ochrony

informaciji.

Audyt systemu bezpieczenstwa informacji to proces, w ramach ktérego sprawdzane

sa zabezpieczenia, procedury i kontrole majace na celu ochron¢ informacji w systemie

informatycznym. Audyt ma na celu ocen¢ systemu bezpieczenstwa informacji pod katem

spetnienie standardow i wymagan, identyfikacje stabych punktow systemu oraz wskazanie

rekomendacji dotyczacych usprawnien i zabezpieczen.?

8

Podczas audytu systemu bezpieczenstwa informacji moga by¢ podejmowane

nastepujace dzialania:

1.

Analiza dokumentacji i procedur

Audytorzy sprawdzaja dokumentacj¢ zwigzane z bezpieczenstwem informaciji,
takg jak polityki bezpieczenstwa, procedury, instrukcje, oceny ryzyka
Weryfikowana jest zgodno$¢ dokumentéw z obowigzujacymi standardami i
najlepszymi praktykami.

Ocena kontroli dostepu

Sprawdzane s3 procedury kontroli dostgpu do systemu, zarzadzanie
uprawnieniami uzytkownikow, autentykacja, uwierzytelnianie, zarzadzanie
hastami. Celem jest upewnienie si¢, ze tylko uprawnione osoby maja dostep do
systemu i danych.

Analiza zabezpieczen fizycznych

Audytorzy moga dokona¢ inspekcji fizycznej miejsca przechowywania
serwerow, centrow danych 1 innych urzadzen. Sprawdzane sg zabezpieczenia
fizyczne, takie jak systemy kontroli dostepu, monitorowanie, ochrona przed
pozarem, klimatyzacja.

Testowanie zabezpieczen technicznych

Wykonywane sg testy techniczne, takie jak penetracja sieci, testy podatnosci,
skanowanie bezpieczenstwa, aby sprawdzi¢, czy system jest odporny na ataki
zewngetrzne.

Ocena zarzadzania incydentami i kontynuacji dzialania

28 Information Security Auditor. Careers in Information Security, BCS 2016, ISBN 1780172168
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Sprawdzane sg procedury zarzadzania incydentami bezpieczenstwa, reagowania
na awarie, plany kontynuacji dziatania w przypadku wystapienia zaklocen czy
awarii systemowych.

6. Szkolenie i budowanie §wiadomosci uzytkownikéw

Ocena obejmuje weryfikacje programéw szkoleniowych dotyczacych
bezpieczenstwa informacji, $wiadomosci uzytkownikoéw oraz przestrzegania
polityk bezpieczenstwa przez personel.

Proces audytu systemu bezpieczenstwa informacji skiada si¢ z r6znych elementow.
Jednym z nich jest sporzadzenie listy audytowej (tzw. checklisty) wedlug wybranego
standardu. W zaleznos$ci od wybranego standardu, audytorzy opracowuja liste¢ punktow
audytowych, ktore powinny by¢ sprawdzone. Lista ta obejmuje konkretne wymagania 1
zalecenia dotyczace bezpieczenstwa informacji.?®

Kolejnym krokiem jest ocena spetnienia punktow audytowych. Audytorzy analizuja
kazdy punkt audytowy na liScie 1 oceniajg, czy dany element spelnia wymagania. Wynik
moze by¢ zaklasyfikowany jako "spetnione", "nie spetnione", "spelione czesciowo" lub
"nie dotyczy".

Podczas audytu audytorzy zbieraja dokumentacje i dowody potwierdzajace
spetnienie wymagan bezpieczenstwa informacji. Moga to by¢ dokumenty, procedury, logi
systemowe czy raporty z testow. Audytorzy oceniaja ryzyko zwigzane z niedopeinieniem
wymagan bezpieczenstwa informacji. Identyfikowane sa stabe punkty, luki w
zabezpieczeniach oraz potencjalne zagrozenia.

Audytorzy przeprowadzaja takze wywiady i rozmowy z odpowiedzialnymi osobami,
zarzadzajagcymi systemem bezpieczenstwa informacji, pracownikami IT 1 innymi
interesariuszami. Celem jest uzyskanie informacji na temat praktyk, procedur i dziatan
zwigzanych z bezpieczenstwem informacji.

Audytorzy sprawdzaja takie na ile system bezpieczenstwa informacji jest zgodny
Z obowiazujacymi standardami, regulacjami i politykami. Oceniana jest zaréwno zgodno$¢
formalna, jak i operacyjna.

Po przeprowadzeniu audytu audytorzy sporzadzaja raport z wynikami, ktory zawiera
informacje o spelieniu punktéw audytowych, zidentyfikowanych stabych punktach,

rekomendacjach usprawnien i zaleceniach dotyczacych poprawy bezpieczenstwa informacji.

29 R. Pompon, IT Security Risk Control Management An Audit Preparation Plan, Apres, 2016.
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Wazne jest, aby proces audytu byt doktadny, niezalezny i obiektywny, a wyniki audytu
powinny by¢ wykorzystane do doskonalenia systemu bezpieczenstwa informacji
I podejmowania dziatan naprawczych.

Poza audytami zewngtrznymi prowadzone moga by¢ rowniez audyty wewnetrzne,
ktérych celem jest ocena i monitorowanie skutecznosci, integralnosci i zgodnosci zasad oraz
procedur zabezpieczen informacji w ramach organizacji. Audyty wewnetrze realizujg kilka
kluczowych celow. Pierwszym z nich jest ocena zgodnosci. Audyt bezpieczenstwa systemu
ma na celu oceng czy system 1 jego zabezpieczenia sg zgodne z obowigzujacymi politykami,
standardami, przepisami i regulacjami wewnetrznymi i zewngtrznymi. Dzigki temu mozna
ustali¢, czy organizacja przestrzega wymagan i norm prawnych w zakresie bezpieczenstwa
informacji.

Drugim celem jest identyfikacja stabych punktow. Audyt ukierunkowany jest na
identyfikacj¢ 1 ocen¢ potencjalnych luk, stabych punktéw 1 zagrozen w systemie
bezpieczenstwa informacji. Mogg to by¢ nieprawidlowosci w procedurach, braki w
zabezpieczeniach technicznych czy niewtasciwe zarzgdzanie uprawnieniami.

Trzecim celem audytéw wewnetrznych jest ocena ryzyka. Audyt bezpieczenstwa
systemu moze pomdc w ocenie ryzyka zwigzanego z bezpieczenstwem informacji.
Identyfikuje si¢ obszary, w ktorych ryzyko jest wysokie oraz proponuje dzialania majace na
celu zminimalizowanie tych zagrozen 1 wzmocnienie zabezpieczen.

Czwartym celem jest monitorowanie skutecznosci. Audyt systemu bezpieczenstwa
informacji stuzy do monitorowania skutecznosci istniejagcych zabezpieczen i procedur.
Pozwala na oceng, czy zabezpieczenia sg wystarczajace oraz czy dziatajg zgodnie z
oczekiwaniami.

Pigtym celem jest wskazanie mozliwych usprawnien. Audyt dostarcza rekomendacji
1 zalecen dotyczacych poprawy systemu bezpieczenstwa informacji. Na podstawie wynikow
audytu mozna wprowadza¢ usprawnienia, wdraza¢ nowe polityki i procedury oraz podjac
dziatania naprawcze w celu zwickszenia bezpieczenstwa.

Kolejnym celem jest wsparcie obszaru zarzadzania ryzykiem. Audyt bezpieczenstwa
systemu dostarcza informacji, ktore wspieraja proces zarzadzania ryzykiem. Pomaga w
identyfikacji, ocenie izarzadzaniu ryzykiem zwigzanym z bezpieczenstwem informacji,
umozliwiajac podejmowanie odpowiednich decyzji i alokacje zasobow.

Na koniec, udoskonalanie procesow i procedur to kolejne wazne zadanie. Audyt

systemu bezpieczefistwa informacji moze przyczyni¢ si¢ do doskonalenia procesow,
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procedur i praktyk zwigzanych z bezpieczenstwem informacji. Na podstawie wynikow
audytu mozna wprowadzac¢ ulepszenia, dostosowac polityki do zmieniajacych si¢ wymagan

1 doskonali¢ procedury.

W niniejszej pracy odniesiono si¢ do wspdlczesnych badan dotyczacych skutecznosci
audytow cyberbezpieczenstwa, aby lepiej zrozumie¢ ich rolg w ocenie i zgodnosci systemow
ochrony informacji. W pracy Hossaina i in.3° autorzy koncentruja sic na kluczowych
czynnikach wplywajacych na skuteczno$¢ audytow cyberbezpieczenstwa, analizujac je z
perspektywy  instytucjonalnej. Badanie to  podkresla  znaczenie  czynnikow
instytucjonalnych, takich jak presja regulacyjna, oczekiwania interesariuszy oraz
formalizacja struktur organizacyjnych, w ksztattowaniu wynikéw audytu 1 jego wptywu na

zarzadzanie ryzykiem. Z kolei w pracy Jamila i Aleneziego 3

autorzy przedstawiaja
szczegOlowy przeglad procesow zwigzanych z przeprowadzaniem efektywnych audytow,
zwracajac uwage na znaczenie identyfikacji zagrozen oraz reagowania na nie. Szczegolny
nacisk potozony jest na praktyczne aspekty audytu, takie jak analiza podatnos$ci, planowanie
reakcji na incydenty oraz optymalizacja $rodkéw ochronnych w oparciu 0 uzyskane wyniki.
Oba opracowania wskazuja, ze audyt nie tylko stuzy weryfikacji zgodno$ci z normami, ale
takze stanowi narzedzie usprawniajace adaptacje mechanizméw ochrony do realnych

potrzeb organizacyjnych i aktualnego krajobrazu zagrozen.

1.10 Reguly bezpiecznej architektury bezpieczenstwa

Podrozdziat odgrywa istotng rolg w kontekscie badanej tezy dotyczacej efektywnosci
rozbudowanych systeméw ochrony informacji. W tym rozdziale szczegdétowo opisane sa
zasady, ktore wplywaja na projektowanie i zarzgdzanie systemami teleinformatycznymi,
takie jak bezpieczenstwo osobowe, ochrona elektromagnetyczna, zapewnienie cigglosci
dzialania oraz konfiguracja systemow i urzadzen. Analiza tych regut pozwala na ocene, czy
zlozone mechanizmy ochrony sg rzeczywiscie skuteczniejsze w zabezpieczaniu informacji,

czy tez moga wprowadza¢ dodatkowe komplikacje, ktore obnizaja efektywnos¢

%0 Hossain, Md. Mahmud, et al. “Key Drivers of Cybersecurity Audit Effectiveness: A Neo-Institutional
Perspective.” International Journal of Auditing, 2023. Wiley Online Library,
https://doi.org/10.1111/ijau.12365

31 Jamil, D., and R. M. Alenezi. “Reviewing the Processes for Conducting Effective Cybersecurity Audits,
Including Threat Identification and Response.” ResearchGate, 2023,
www.researchgate.net/publication/386342884

41



zabezpieczen. Dzigki szczegdlowemu omowieniu zasad takich jak zarzadzanie ryzykiem,
kontrola dostepu, czy reagowanie na incydenty bezpieczenstwa, mozliwe bedzie
sprawdzenie, czy bardziej zaawansowane rozwigzania w zakresie bezpieczefnstwa sg w
stanie sprosta¢ wymaganiom rzeczywistego Srodowiska teleinformatycznego, czy tez
prostsze i lepiej dostosowane mechanizmy mogg zapewni¢ rownie wysoka, a nawet wyzsza

skuteczno$¢ ochrony.

W kontekscie analizy efektywno$ci rozbudowanych systeméw ochrony informacji,
istotne jest zrozumienie zasad zarzadzania bezpieczenstwem informacji oraz praktyk
reagowania na incydenty. Dronov i Dronova® przedstawili kluczowe zasady zarzadzania
bezpieczenstwem informacji, podkreslajac znaczenie proaktywnego podej$cia opartego na
analizie 1 przewidywaniu ryzyka, co pozwala na opracowanie odpowiednich srodkow
zaradczych przed wystapieniem incydentow. Z kolei Tendel i in. 3 przeprowadzili
systematyczny przeglad literatury dotyczacej zarzadzania incydentami bezpieczenstwa
informacji, wskazujac na zgodnos$¢ praktyk z normg ISO/IEC 27035 oraz identyfikujac
wyzwania zwigzane z wdrazaniem zalecen standardow w praktyce organizacyjnej. Obie
prace podkreslaja, ze skutecznos¢ systeméw ochrony informacji zalezy nie tylko od ich
zlozonosci, ale przede wszystkim od odpowiedniego zarzadzania ryzykiem, kontroli dostepu

oraz efektywnego reagowania na incydenty.

Bezpieczenstwa osobowe

W jednostce organizacyjnej niezbedne jest wskazanie o0s6b formalnie
odpowiedzialnych za funkcjonowanie i bezpieczenstwo systemu teleinformatycznego, z
precyzyjnie okreSlonym zakresem zadan i1 odpowiedzialno$ci zwigzanych z ochrong
informacji wrazliwych przetwarzanych w tym systemie. Uzytkownicy systemu powinni
posiadac¢ aktualne poswiadczenia bezpieczenstwa lub inne formalne uprawnienia do dostepu

do informacji o najwyzszym stopniu poufnosci. Konieczne jest, aby wszyscy uzytkownicy

%2 Dronov, V. Y., i G. A. Dronova. "Principles of Information Security Management System." Journal of
Physics: Conference Series, vol. 2182, 2022, 012092. I0OP Publishing, https://doi.org/10.1088/1742-
6596/2182/1/012092

3 Tondel, Inger Anne, Maria B. Line, i Martin Gilje Jaatun. "Information Security Incident Management:
Current Practice as Reported in the Literature." Computers & Security, vol. 45, 2014, ss. 42-57. Elsevier,
https://doi.org/10.1016/j.cose.2014.05.003
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systemu odbyli obowigzkowe szkolenie w zakresie ochrony systeméw teleinformatycznych,
zgodnie z przepisami prawa.>*

Administratorzy systemu oraz inspektorzy bezpieczenstwa teleinformatycznego
powinni ukonczy¢ specjalistyczne szkolenia dotyczace bezpieczenstwa
teleinformatycznego, zgodnie z wymogami prawa. Przed przydzieleniem uzytkownikom
dostepu do systemu, konieczne jest zapewnienie odpowiedniego przeszkolenia dotyczacego
zasad bezpiecznego funkcjonowania i praktycznego stosowania procedur bezpiecznej
eksploatacji.®®

W jednostce organizacyjnej nalezy regularnie organizowac szkolenia dodatkowe,
zwiekszajace swiadomos¢ uzytkownikow systemu teleinformatycznego w zakresie zagrozen
oraz szkolenia zwigzane z obslugg aplikacji 1 stosowaniem srodkow ochrony fizyczne;.
Uzytkownicy systemu musza potwierdzi¢ zapoznanie si¢ 1 zrozumienie procedur
bezpiecznej eksploataciji systemu.®

W przypadku zakonczenia zatrudnienia uzytkownika systemu teleinformatycznego,
konieczne jest catkowite zablokowanie jego dostepu do systemu oraz skuteczne rozliczenie
z posiadanych zasobow, zgodnie z obowigzujacymi procedurami. Jednoczesnie jednostka
organizacyjna musi utrzyma¢ dostep do zasobow pozostajacych w dyspozycji zwalnianego
pracownika. Przy przeniesieniu na inne stanowisko lub zmianie zakresu zadan, nalezy
przeglada¢ 1 weryfikowa¢ uprawnienia dostepu do informacji, ustug 1 zasoboéw
systemowych. %’

Istotne jest okreslenie zasad podejmowania decyzji dotyczacych wykorzystania
posiadanych zasobow informacyjnych w przypadku zwolnienia lub przeniesienia
pracownikOw na inne stanowiska. Nalezy przestrzega¢ wymagan dotyczacych
bezpieczenstwa osobowego zwigzanego z dostepem do systemu teleinformatycznego przez
osoby niebedace uzytkownikami systemu, takie jak personel serwisowy, pracownicy

zewnetrznych firm, dostawcy oprogramowania i systeméw aplikacyjnych.3®

34 Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie szczegdtowych zasad ochrony informacji
niejawnych

35 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

% Norma ISO/IEC 27001:2017

37 ISO/IEC 27002:2022 — Praktyczne zasady zabezpieczania informacji

38 NIST SP 800-53 — Security and Privacy Controls
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Zgodnie z przyjeta praktyka, nalezy takze systematycznie aktualizowaé listg
uprawnionych uzytkownikéw systemu teleinformatycznego, dbajac o przestrzeganie

wszelkich zasad i wymagan dotyczacych bezpieczenstwa.>®

Bezpieczenstwo fizyczne systemu*°

W procesie projektowania systemu teleinformatycznego, kluczowe jest wlasciwe
dostosowanie rodzajow stref ochronnych oraz ich precyzyjna lokalizacja dla
poszczego6lnych komponentow systemu. Te strefy, okreslone formalnie, muszg doktadnie
korespondowac z opisem zawartym w dokumentacji bezpieczenstwa.

Bezpieczenstwo stref ochronnych, obejmujacych drzwi, okna, otwory wentylacyjne
1 inne elementy, musi by¢ w pelni zabezpieczone zar6wno pod wzgledem konstrukcyjnym,
jak i mechanicznym, zgodnie z wytycznymi dokumentacji bezpieczenstwa. Okna w tych
strefach muszg by¢ odpowiednio zabezpieczone przed potencjalnym podstuchem, zaréwno
w ciggu dnia, jak 1 nocy. Wszystkie wejscia do stref ochronnych musza by¢ kontrolowane
przez system kontroli dost¢pu. Ponadto, dziatanie systemu sygnalizacji wlamania 1 napadu,
zabezpieczajacego te strefy, powinno by¢ wiasciwie nadzorowane i utrzymane. Niezbedne
jest skuteczne funkcjonowanie systemu dozoru CCTV, z odpowiednio zabezpieczonymi
rejestratorami, umozliwiajace  odtworzenie zdarzen w  przypadku incydentu
bezpieczenstwa.*! Strefy ochronne powinny byé rowniez zabezpieczone poprzez system
alarmu pozarowego, zgodnie z obowigzujacymi przepisami oraz wytycznymi dokumentacji
bezpieczenstwa.*?

Nadzor nad sprzetem wnoszonym 1 wynoszonym powinien by¢ wprowadzony do
stref ochronnych. Okablowanie systemu teleinformatycznego, zar6wno informacyjne, jak
i zasilajgce, musi by¢ zabezpieczone zgodnie z zapisami zawartymi w specjalnej

dokumentacji.*®

39 ISO/IEC 27001:2017 — Systemy zarzadzania bezpieczenstwem informacji

40 Rozporzgdzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych

41 7abicki D., https://www.ochrona-bezpieczenstwo.pl/ochrona-informaciji/prawo/2346-nowe-standardy-w-
systemach-kontroli-dostepu-przeglad-aktualnych-norm-i-przepisow

42 Rozporzgdzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych

3 Norma PN-ISO/IEC 27001:2017
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Wazne jest, aby elementy systemOw wspomagajacych pracg Systemu
teleinformatycznego, takie jak zasilanie, klimatyzacja czy monitoring warunkéw
srodowiskowych, zapewnialy ciggla i niezawodng pracg systemu, zgodnie z wytycznymi
dokumentacji.

Zarzadzanie dostepem fizycznym, obejmujace nadawanie i blokowanie uprawnien
wejscia do stref ochronnych, musi by¢ zgodne z wytycznymi dokumentacji bezpieczenstwa.
Wartos¢ list dostepu do stref ochronnych powinna by¢ regularnie aktualizowana.
Nieodiaczng czescig bezpieczenstwa jest weryfikacja i rejestracja oso6b wchodzacych do
stref ochronnych. Procedury przyznawania 1 odbierania s$rodkow kontroli dostepu
fizycznego, takich jak klucze, karty czy hasta, powinny by¢ zgodne z przyjeta polityka
bezpieczenstwa. Ustawienia tych §rodkéw, jak kody czy hasta, powinny by¢ okresowo

zmieniane, zgodnie z wytycznymi tej polityki bezpieczenstwa.**

Ochrona elektromagnetyczna®

W kontekscie otoczenia, w ktorym przetwarzane sg informacje niejawne, istotne jest
wyznaczenie sprzetowej strefy ochrony elektromagnetycznej (SSOE) dla systemu
teleinformatycznego. Ta strefa stanowi fundamentalny element zapewnienia
bezpieczenstwa. Kluczowe jest, aby urzadzenia sktadajace si¢ na system teleinformatyczny
posiadaty aktualne certyfikaty ochrony elektromagnetycznej. Te dokumenty potwierdzaja
zgodno$¢ z odpowiednimi standardami i normami, a takze §wiadczg o spetnieniu wymogow
bezpieczenstwa w kontekscie elektromagnetycznym.

Zapewnienie ochrony elektromagnetycznej musi obejmowac nie tylko posiadanie
certyfikatow, ale rowniez wilasciwg eksploatacje zastosowanych srodkow. Wdrozone
rozwigzania bezpieczenstwa elektromagnetycznego muszg by¢ eksploatowane zgodnie
z dokumentacjag bezpieczenstwa systemu teleinformatycznego oraz wymaganiami
wynikajagcymi z posiadanych certyfikatow. To gwarantuje, ze system zachowuje swoja
integralnos¢ i niezawodnos$¢ w kontekscie elektromagnetycznym, co ma kluczowe znaczenie

dla ochrony informacji niejawnych.

44 https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-
fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html

4 https://ochrona-niejawnych.pl/ochrona-elektromagnetyczna2/
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Zapewnienie Ciaglosci Dzialania i Bezpieczenstwa Systemu

W konteks$cie zapewnienia cigglo$ci dziatania systemu teleinformatycznego, istotne
jest prowadzenie aktualnego wykazu 0s6b odpowiedzialnych za te cigglo$¢ w jednostce,
wraz z danymi kontaktowymi. *® Osoby odpowiedzialne za realizacje planu ciaglosci
dziatania powinny by¢ nalezycie przeszkolone, obejmujac zaréwno zakres obowigzkéw, jak
I czgstotliwosc, z jakg powinni wykonywac okreslone zadania.

Plan cigglo$ci dziatania systemu teleinformatycznego musi by¢ regularnie testowany
1 aktualizowany, zgodnie z wytycznymi okreslonymi w przyjetej polityce bezpieczenstwa.
Warto$ciowe s rowniez testy kopii zapasowych zgodnie z ustalonymi czestotliwo$ciami.*
Kluczowe jest wprowadzenie i testowanie skutecznych mechanizméw umozliwiajgcych
odzyskiwanie danych 1 przywracanie systemu do pierwotnego stanu po zakloceniu, awarii
lub innym incydencie bezpieczenstwa teleinformatycznego.

Niezbedne jest tworzenie oraz wtasciwe przechowywanie kopii zapasowych danych
systemu teleinformatycznego, systemow operacyjnych, oprogramowania krytycznego,
elementow systemu oraz dokumentacji bezpieczenstwa, zgodnie z wytycznymi polityKi
bezpieczenstwa. Dodatkowo, nalezy zadba¢ o zabezpieczenie urzadzen oraz systemow

zasilania awaryjnego, aby w przypadku incydentu zapewnié¢ nieprzerwang prace systemu. 8

Ustawienia konfiguracyjne systemu oraz urzadzen*®

Konfiguracja odgrywa kluczowa rolg w procesie zapewniania bezpieczenstwa i
funkcjonalnos$ci systemu teleinformatycznego. Powinna ona by¢ zgodna z opisem zawartym
w Szczegdlnych  Wymaganiach Bezpieczenstwa (SWB). Osoby odpowiedzialne za
zarzadzanie konfiguracja systemu muszg posiada¢ kompleksowag wiedzg oraz skrupulatnie

wykonywac swoje obowigzki.

46 |SO/IEC 27001 - wytyczne dotyczace cigglosci dziatania (klauzula 17.1: Kontrola ciggtosci dzialania) oraz
wymaga, aby organizacje mialy plan ciggtosci dzialania.

47'1S0 22301 - Norma dotyczgca zarzadzania ciggtoscig dziatania, ktora szczegdtowo opisuje procesy zwigzane
z planowaniem, wdrazaniem, utrzymywaniem i doskonaleniem systemu zarzadzania ciagto$cia dziatania.

48 NIST SP 800-34 - Wytyczne amerykanskiego Narodowego Instytutu Standardéw i Technologii dotyczace
planowania ciaglo$ci dziatania w konteks$cie systemdw informacyjnych. Dokument ten opisuje procesy, ktore
organizacje powinny wdrozy¢, aby zapewnic¢ cigglos¢ dzialania

49 NIST SP 800-128 - Wytyczne amerykanskiego Narodowego Instytutu Standardéw i Technologii dotyczace
zarzadzania konfiguracja. Dokument ten koncentruje si¢ na praktykach zwigzanych z zarzadzaniem

konfiguracja systemow informacyjnych, w tym na rolach i odpowiedzialno$ciach.
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Istotne jest przestrzeganie zasad i1 procedur zwigzanych z aktualizacja bezpiecznej
konfiguracji systemu teleinformatycznego. Warto rowniez przechowywac starsze wersje
bezpiecznej konfiguracji systemu, aby zachowac petng transparentnosc.

W systemie teleinformatycznym niezbedna jest jasno okreslona lista zatwierdzonego
oprogramowania, obejmujacego zardwno systemy operacyjne, aplikacje, jak i narzedzia.
Konieczne jest rowniez sprecyzowanie rodzajow zmian konfiguracyjnych, ktore musza by¢
odpowiednio udokumentowane w dokumentacji bezpieczenstwa systemu.

Nalezy zadba¢ o systematyczne testowanie 1 ocen¢ planowanych zmian
konfiguracyjnych pod katem ich wplywu na funkcjonowanie 1 bezpieczefistwo systemu
teleinformatycznego. Analiza nowego oprogramowania w $rodowisku testowym jest
nieodzowna przed wprowadzeniem go do srodowiska operacyjnego.

Wprowadzenie zakazu wykorzystywania nieautoryzowanych urzadzen, nosnikow i
oprogramowania przez uzytkownikow systemu teleinformatycznego jest waznym krokiem
w zabezpieczaniu systemu. Nalezy nadzorowac i1 kontrolowaé przestrzeganie tego zakazu.
Konfiguracja  systemu teleinformatycznego  powinna  skutecznie  zapobiegac
nieuprawnionym zmianom dokonywanym przez uzytkownikow, takim jak instalacja
niecautoryzowanego oprogramowania. Wazne jest rOwniez zastosowanie minimalnej
funkcjonalnos$ci, dostosowanej do wymaganych zadan systemu.

Regularne przeglady systemu teleinformatycznego sg istotne dla identyfikacji i
eliminacji zbednych funkcji, portow, protokotdw oraz ustug. Uzytkownicy powinni by¢
swiadomi swojej odpowiedzialno$ci za powierzone urzadzenia i oprogramowanie. Jednostki
organizacyjne  powinny  przeprowadza¢  inwentaryzacje  elementéw  systemu
teleinformatycznego i okablowania, zapewniajac kompletnos¢ i klarowno$¢ w zarzgdzaniu

sprzetem i oprogramowaniem dostepnym dla uzytkownikow systemu teleinformatycznego.

Utrzymanie systemu®®
Istotng role w tym obszarze odgrywa prowadzenie dokumentacji dotyczacej napraw

i przegladow diagnostycznych systemu teleinformatycznego, zgodnie z wytycznymi

0 NIST SP 800-53 - Wytyczne amerykanskiego Narodowego Instytutu Standardéw i Technologii dotyczace
zabezpieczen systemOow informacyjnych. Zawiera wytyczne dotyczace zarzadzania dostepem,

dokumentowania napraw oraz przegladow systemow.
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dokumentacji bezpieczenstwa systemu. Konieczne jest takze kontrolowanie wykorzystania
urzadzen i narzedzi diagnostycznych w systemie teleinformatycznym.

Przyznawanie uprawnien dostepu do systemu dla pracownikoéw serwisu musi by¢
Scisle zgodne z dokumentacja bezpieczenstwa systemu. Dodatkowo, naprawy elementow
systemu teleinformatycznego poza lokalizacjg organizacji muszg by¢ przeprowadzane i
dokumentowane zgodnie z ustaleniami zawartymi w dokumentacji bezpieczenstwa systemu
teleinformatycznego. Nadzorowanie oraz odpowiednie dokumentowanie prac naprawczych
1 przegladow wykonywanych przez serwisy zewnetrzne sa niezwykle wazne. Warunki
umoéw serwisowych z dostawcami zewnetrznymi powinny by¢ zgodne z zapisami zawartymi
w Standardowych Wymaganiach Bezpieczenstwa.

W jednostce organizacyjnej nalezy wyznaczy¢ osoby odpowiedzialne za nadzor nad
pracami naprawczymi 1 przegladami wykonywanymi przez serwisy zewngtrzne, aby

zapewni¢ pelng kontrole nad procesem serwisowym systemu teleinformatycznego.

Zapobieganie i reagowanie na incydenty bezpieczenstwa teleinformatycznego

W  systemie teleinformatycznym nalezy regularnie przeprowadzaé testy
bezpieczenstwa, majace na celu weryfikacje poprawnosci dzialania poszczegdlnych
zabezpieczen. Konieczne jest wprowadzenie zasad i procedur biezgcej analizy oraz oceny
bezpieczenstwa systemu teleinformatycznego.

Stosowanie testow penetracyjnych lub narzedzi do automatycznej analizy 1 oceny
skutecznos$ci zabezpieczen zgodnie z Szczegdlnymi Wymaganiami Bezpieczenstwa jest
kluczowe.  Dodatkowo, konieczne jest ustanowienie procedur zwigzanych
Z przygotowywaniem planu dziatan naprawczych lub korekcyjnych w przypadku
stwierdzenia nieprawidlowosci podczas weryfikacji lub koniecznosci wprowadzenia
zmian.!

Regularne szkolenia pracownikow w zakresie reagowania na incydenty
bezpieczenstwa oraz okresowe ¢wiczenia w jednostce organizacyjnej sa nieodzowne.
W systemie teleinformatycznym powinny by¢ zastosowane skuteczne mechanizmy
i procedury zapobiegajace incydentom, w tym dzialaniu oprogramowania zto$liwego oraz

szybkiej detekcji i powiadamiania o incydentach.

5L NIST SP 800-115 - Wytyczne dotyczace testowania i oceny bezpieczenstwa systeméw informacyjnych,
ktére obejmujg testy penetracyjne oraz analizy bezpieczenstwa.
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Przeprowadzanie ponownego procesu szacowania ryzyka po znaczacych
incydentach bezpieczenstwa jest kluczowe. Dodatkowo, niezbedne jest zastosowanie
skutecznych metod postgpowania z incydentami bezpieczenstwa i dokumentowanie
przypadkow incydentow wraz z wyjasnieniem przyczyn ich wystgpienia.

Wprowadzenie i aktualizacja mechanizméw ochrony przed kodem zlo§liwym,
zgodnie z polityka i procedurami zarzadzania zmianami konfiguracji, to kolejne wazne
zadanie. Monitorowanie zdarzen wptywajacych na bezpieczenstwo informacji niejawnych
przetwarzanych w systemie teleinformatycznym jest kluczowym aspektem zapewnienia

cigglosci dzialania 1 bezpieczenstwa systemu.

Zasady wprowadzania poprawek oraz aktualizacji oprogramowania®

Poprawki i aktualizacje do oprogramowania oraz systemu operacyjnego powinny
by¢ wdrazane na biezaco, poddawane odpowiednim testom oraz starannie
udokumentowane. Istotne jest zdefiniowanie przypadkéw, w ktorych konieczne jest
przeprowadzenie testow bezpieczenstwa systemu dla wprowadzanych poprawek
i aktualizacji, aby oceni¢ wpltyw na efektywnos¢ kluczowych elementow systemu oraz
potencjalne ,efekty uboczne”. System teleinformatyczny powinien automatycznie
wykrywaé¢ 1 reagowa¢ na nieautoryzowane zmiany w oprogramowaniu i konfiguracji,

zapewniajac w ten sposob dodatkowa warstwe zabezpieczen. >

Ochrona informatycznych no$nikéw danych®

W systemie teleinformatycznym powinien istnie¢ wykaz rodzajow informatycznych
no$nikow danych, ktore s3 dopuszczone do wykorzystania. Oznaczenia nos$nikow
wykorzystywanych do przetwarzania informacji niejawnych powinny by¢ zgodne
Z obowigzujacymi przepisami w tym zakresie. Nosniki zawierajgce informacje niejawne

powinny by¢ wilasciwie ewidencjonowane i przechowywane. Nalezy rowniez wlasciwie

52 ISO/IEC 27002 - Uzupetienie normy ISO/IEC 27001, zawiera wytyczne dotyczace wprowadzania
poprawek i aktualizacji, podkreslajac znaczenie dokumentacji oraz testowania poprawek przed ich
wdrozeniem.

53 |SO/IEC 27001 - Miedzynarodowa norma dotyczaca zarzadzania bezpieczefstwem informacji, ktéra w
klauzuli 12.6 wskazuje na konieczno$¢ zarzadzania zmianami i aktualizacjami w systemach informacyjnych
54 ISO/IEC 27001 - Miedzynarodowa norma dotyczgca zarzadzania bezpieczenstwem informacji, ktéra odnosi
si¢ do zarzadzania zasobami i ich bezpieczenstwem, w tym nosnikami danych. Klauzula 8.1 odnosi si¢ do
identyfikacji i zarzadzania aktywami, co obejmuje réwniez no$niki danych.
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realizowa¢ zasady przydzielania uprawnien uzytkownikom do korzystania z no$nikow oraz
doktadnie rozlicza¢ uzytkownikéw z posiadanych no$nikow.

Wdrozone powinny by¢ odpowiednie srodki stuzace zabezpieczeniu nos$nikow
oznaczonych klauzulami, ktore sg przekazywane pomigdzy réznymi strefami ochronnymi.
Konieczne jest okreslenie zasad ewentualnego obnizania klauzul tajno$ci nosnikow.
Dodatkowo, nalezy wdrozy¢ identyfikacj¢ 1 uwierzytelnianie uzytkownikow oraz urzadzen

w celu zwigkszenia poziomu bezpieczenstwa systemu teleinformatycznego.

Identyfikacja i uwierzytelniania uzytkownikow oraz urzadzen®°

W systemie teleinformatycznym nalezy wprowadzi¢ skuteczne mechanizmy
uwierzytelniania uzytkownikow podczas dostgpu do urzadzen i ustug, zgodnie z opisem
zawartym w przyjetej polityce bezpieczenstwa. Istotne jest prawidtowe dystrybuowanie
i ewidencjonowanie  narzedzi  wykorzystywanych ~ w  procesie  identyfikacji
i uwierzytelnienia, takich jak karty chipowe i tokeny.

Hasta uzytkownikéw systemu musza spetnia¢ okreslone standardy dotyczace
dlugosci, zlozonosci 1 regularnej zmiany, zgodnie z przyjeta polityka bezpieczenstwa.
W szczegdlnosci, hasta administratora systemu, inspektora BTI oraz hasta dostgpu do
systemu BIOS musza by¢ szczegolnie zabezpieczone 1 zdeponowane w migjscu
zapewniajagcym maksymalne bezpieczenstwo.

Nalezy réwniez zabezpieczy¢ oraz bezpiecznie zdeponowaé wszystkie niezbgdne
hasta administracyjne, w tym te do urzadzen sieciowych, aby umozliwi¢ wilasciwe
zarzadzanie systemem. Dodatkowo, konieczne jest wdrozenie skutecznych mechanizméw
uwierzytelniania urzadzen w systemie, wlaczajac w to urzadzenia peryferyjne, podczas

proby ich podlaczenia do systemu teleinformatycznego.

Kontrola dost¢pu do systemu

W systemie teleinformatycznym konieczne jest prowadzenie rzetelnego rejestru
uzytkownikéw uprawnionych do pracy, szczegélowo opisujacego ich posiadane
uprawnienia. Wazne jest, aby ten rejestr byl regularnie aktualizowany i nadzorowany

zgodnie z przyjeta dokumentacja bezpieczenstwa.

%5 ISO/IEC 27001 - Miedzynarodowa norma dotyczaca systeméw zarzadzania bezpieczenstwem informacji.
Zawiera wymagania dotyczace kontroli dostepu (klauzula 9), ktére odnosza si¢ do uwierzytelniania
uzytkownikoéw i urzadzen.
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Zarzadzanie kontami uzytkownikéw w systemie TI, obejmujace m.in. zaktadanie,
przyznawanie uprawnien, ich modyfikacje, blokowanie czy usuwanie, musi by¢ zgodne
Z wytycznymi zawartymi w dokumentacji bezpieczenstwa. Dodatkowo, monitorowanie
aktywnos$ci uzytkownikow powinno odbywacé si¢ zgodnie z ustalonymi w SWB okresami
i zakresem przegladu.>®

W przypadku sieci systemoéw TI rozlokowanych w réznych lokalizacjach, konieczne
jest stosowanie mechanizmoéw kontroli dostgpu przeplywu danych, zgodnie z wytycznymi
zawartymi w SWB. Istotne jest rodwniez wprowadzenie separacji oraz zrdéznicowanego
zakresu uprawnien, wynikajacych z przydzielonych rol w systemie TI.

Zasada przyznawania ,,minimum uprawnien” niezbednych do wykonywania pracy
w systemie jest Kkluczowa dla zapewnienia bezpieczenstwa. Dodatkowo, system
teleinformatyczny powinien zastosowa¢ automatyczng blokade dost¢pu po wyczerpaniu
nieudanych prob logowania.

Informacje ogolnodostepne dla uzytkownikow systemu teleinformatycznego musza
by¢ zarzadzane zgodnie z zapisami dokumentacji bezpieczefnstwa, a system nie moze by¢
polaczony z otwartymi systemami 1 sieciami. Zaleca si¢ stosowanie mechanizmoéw
wspotdzielenia zasobow zgodnych z wytycznymi zawartymi w SWB, z dbatoscig o

bezpieczenstwo przekazywanych informacji.

Audyt wewnetrzny bezpieczenstwa systemu®’

W celu zapewnienia wlasciwego poziomu bezpieczenstwa systemu
teleinformatycznego, istotne jest wyznaczenie obszarow o wysokim ryzyku, ktore wymagaja
regularnych audytow wewnetrznych. Te audyty powinny weryfikowaé¢ zgodno$¢ stanu
zabezpieczen TI z opisem w Szczegblnych Wymagan Bezpieczenstwa (SWB)
i zastosowanych srodkow ochrony.

Audyt wewnetrzny powinien by¢ przeprowadzany zgodnie z zaplanowang
czestotliwoscia okreslong w Polityce Bezpieczenstwa Eksploatacyjnego (PBE). Osoby
odpowiedzialne za przeprowadzanie audytow powinny by¢ wyznaczone, a ich zadania

w tym zakresie jasno okreslone. Audyty wewnetrzne powinny by¢ starannie

% NIST SP 800-53 - Wytyczne Narodowego Instytutu Standardow i Technologii dotyczace zabezpieczen
systemow informacyjnych, ktoére obejmuja zasady dotyczace kontroli dostepu, zarzadzania kontami

uzytkownikéw oraz monitorowania aktywnosci.

5" Harold F. Tipton, Mickey Krause, Information Security Management Handbook, 1999
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udokumentowane, a zalecenia wskazane w wynikach audytu musza by¢ skutecznie
zrealizowane.

W systemie TI wazne jest zdefiniowanie zdarzen, ktore podlegaja procedurom
audytu bezpieczenstwa ze wzgledu na ich istotno$¢ dla bezpieczenstwa systemu. Nalezy
takze zapewnic, ze w systemie T wystepuja elementy generujace zapisy audytowe, takie jak
mechanizmy systemowe i zasady inspekcji. Lista audytowanych zdarzen powinna by¢
regularnie przegladana 1 aktualizowana. system teleinformatyczny powinien tworzy¢
precyzyjne zapisy audytowe, zawierajace informacje o rodzaju zdarzenia, dacie, miejscu 1
czasie, zrodle zdarzenia, skutkach oraz tozsamosci uzytkownika zwigzanego ze zdarzeniem.

Aby unikng¢ utraty informacji z powodu przepehienia, system teleinformatyczny
powinien zapewni¢ odpowiednig pojemno$¢ baz danych zawierajacych informacje o
audytowanych zdarzeniach. Zapisy audytowe powinny by¢ okresowo analizowane, a takze
przegladane w réznych repozytoriach, by uzyska¢ kompleksowy obraz stanu
bezpieczenstwa systemu.

Wazne jest takze, aby system teleinformatyczny zabezpieczyt informacje i narzgdzia
audytowe przed nieuprawnionym dost¢pem, modyfikacja i1 usuni¢ciem, ograniczajac
jednoczesnie dostep do tych zapisow wytacznie dla personelu odpowiedzialnego za
funkcjonowanie i bezpieczenstwo systemu teleinformatycznego, takich jak administratorzy

I inspektorzy Bezpieczenstwa Technologii Informacyjnej (BTI).

Zarzadzanie ryzykiem®

W celu skutecznego zarzadzania ryzykiem w systemie teleinformatycznym,
konieczne jest formalne powotanie struktury organizacyjnej odpowiedzialnej za ten obszar.
Powinna by¢ utworzona i skoordynowana struktura, ktérej zadaniem bedzie nadzor nad
zarzadzaniem ryzykiem oraz wdrazanie odpowiednich srodkow zaradczych.

Zgodnie z ustalonym planem, nalezy regularnie przeprowadzaé przeglady ryzyka,
ktore pozwolg na identyfikacje i ocene zagrozen dla systemu teleinformatycznego. Na
podstawie wynikodw tych przegladow, konieczne jest podjecie dziatan wynikajacych z
zalecen i rekomendaciji.

Istotne jest opracowanie listy zmian, ktore wymagaja dodatkowego szacowania

ryzyka. Dodatkowe szacowanie ryzyka powinno mie¢ miejsce w przypadku istotnych

% PN-EN ISO/IEC 27001:2023-08 — norma miedzynarodowa standaryzujaca systemy zarzgdzania

bezpieczenstwem informacji.
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incydentow bezpieczenstwa lub po wykryciu nowych zagrozen lub podatnosci, ktéore moga
mie¢ wplyw na bezpieczenstwo informacji.

Czynniki ryzyka bezpieczenstwa systemu teleinformatycznego musza by¢
monitorowane na biezgco, a Wszelkie naruszenia bezpieczenstwa powinny by¢ odpowiednio
raportowane 1 zarzadzane. Wprowadzone ryzyka szczatkowe musza by¢ zaakceptowane
przez wlasciwego Kierownika Jednostki Organizacyjne;.

Eksploatacja systemu teleinformatycznego powinna odbywaé si¢ zgodnie z
warunkami akredytacji bezpieczenstwa T1. Ponadto, konieczne jest regularne prowadzenie
szkolen dla uzytkownikow systemu, majacych na celu uswiadomienie zagrozen oraz
promowanie bezpiecznej eksploatacji systemu.

Okreslenie zasad 1 odpowiedzialnosci za organizowanie, prowadzenie
i dokumentowanie szkolen dla uzytkownikow systemu teleinformatycznego jest kluczowe

dla efektywnego zarzadzania ryzykiem i zapewnienia bezpiecznej pracy w systemie.

Zasady i procedury zarzadzania zmianami w systemie teleinformatycznym®®

Wprowadzanie zmian oraz aktualizacja dokumentacji bezpieczenstwa systemu
teleinformatycznego powinna odbywac si¢ zgodnie z ustalonymi zasadami i procedurami.
Proces ten powinien by¢ starannie kontrolowany i monitorowany, aby zapewnic¢, ze wszelkie
Zmiany sg wprowadzane w sposOb bezpieczny 1 zgodny z obowigzujagcymi wytycznymi.

W systemie teleinformatycznym powinny by¢ zdefiniowane szczegdlne sytuacje, po
wystgpieniu ktorych konieczne jest przeprowadzenie ponownej akredytacji bezpieczenstwa.
Obejmuje to istotne zmiany w infrastrukturze systemu, kluczowe incydenty bezpieczenstwa
oraz pojawienie si¢ nowych zagrozen, ktére moga wptynac¢ na bezpieczenstwo informacji.

Dla systemu teleinformatycznego nalezy okresli¢ zasady 1 procedury postepowania
w przypadku zakonczenia eksploatacji. Konieczne jest zaplanowanie procesu wygaszania
systemu, w tym zabezpieczenie danych, migracj¢ do innych rozwigzan lub odpowiedniego
zabezpieczenia infrastruktury, aby unikna¢ potencjalnych zagrozen po zakonczeniu
eksploatacji systemu.

Podsumowujac niniejszy podrozdziat warto doda¢, ze jest on elementem pracy, ktory

dostarcza danych do wsparcia tez. Wklad wlasny bedzie polega¢ na wypracowaniu nowych

%9 ISO/IEC 20000-1:2018 - Standard dotyczacy zarzadzania ustugami IT, ktéry zawiera wytyczne dotyczace
zarzadzania zmianami jako czgéci cyklu zycia ustug IT. Zawiera on wymagania dotyczace procesow

zwigzanych z zarzadzaniem zmianami.
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modeli, rozwigzan oraz podej$¢ do zarzadzania ryzykiem i ochrony informacji, ktore
uwzgledniaja zarowno zlozonos¢ systemow, jak iich rzeczywistg efektywnos¢ w kontekscie

bezpieczenstwa.

1.11 Organizacja modelowego oSrodka ochrony

Podrozdziat ma znaczenie dla weryfikacji tezy dotyczacej skutecznosci réznych
podejs¢ do ochrony informacji w systemach teleinformatycznych. W tej czesci rozdzialu
omawiane sg zasady 1 struktury organizacyjne, ktére powinny by¢ wdrozone, aby efektywnie
zarzadza¢ bezpieczenstwem informacji w o$rodkach ochrony. Analiza organizacji
modelowego osrodka ochrony pozwala na ocene, czy ztozonos$¢ struktury zarzadzania i1
przyjetych procedur rzeczywiscie wptywa na podniesienie poziomu bezpieczenstwa, czy tez
moze prowadzi¢ do nieefektywnosci. Przygladajac si¢, jak zorganizowane sg zespoly
odpowiedzialne za bezpieczenstwo, jakie mechanizmy kontroli i nadzoru sg stosowane, oraz
jakie procedury sa wdrazane, mozna lepiej zrozumie¢, czy bardziej zlozona organizacja
osrodka ochrony przyczynia si¢ do lepszej ochrony danych 1 informacji, czy tez moze okazac
si¢, ze prostsze, ale bardziej zintegrowane rozwigzania sg rownie skuteczne.

System teleinformatyczny w §wietle ustawy o ochronie informacji niejawnych jest
system teleinformatycznym przetwarzajagcym informacje niejawne. Bioragc pod uwage
powyzsze system musi pracowa¢ w srodowisku 1 na zasadach okreslonych w tejze ustawie.
Dla zapewniania ochrony informacji niejawnych nalezy zorganizowaé pion ochrony

informacji niejawnych zgodnie z ponizszym schematem.

Kierownik Jednostki Organizacyjnej

Petnomocnik ds. Ochrony Infromacji Niejawnych
Y l

Administrator Systemu Kancelaria Tajna Inspektor Bezpieczeristwa Teleinformatycznego

A,
System Teleinformatyczny

Schemat 1: Schemat modelowego osrodka ochrony

W ramach pionu ochrony nalezy przypisa¢ role i obowiazki personelowi pionu
ochrony zgodnie z aktualnym stanem prawnym. W sytuacji gdy taka komorka organizacyjna

jest juz powolana nalezy rozszerzy¢ zakres obowigzkoOw zwigzany z prawidlowa

54



eksploatacja systemu zgodnie z dokumentacja bezpieczenstwa tj. Szczegdlnymi

Wymaganiami Bezpieczenstwa oraz Procedurami Bezpiecznej Eksploataciji.

W kontekscie analizy skuteczno$ci réznych podejs¢ do ochrony informacji w
systemach teleinformatycznych, istotne jest zrozumienie zasad organizacji i zarzadzania w
modelowych osrodkach ochrony. W pracy Vielbertha i in.%® przeprowadzono systematyczne
badanie centréw operacji bezpieczenstwa (SOC), identyfikujac kluczowe wyzwania
zwigzane z ich strukturg organizacyjng oraz efektywnos$cia w zarzadzaniu bezpieczenstwem
informacji. Autorzy podkreslaja, ze ztozonos¢ struktury SOC moze zar6wno wspierac, jak 1
hamowac¢ skuteczno$¢ operacyjng, w zaleznosci od implementacji 1 zarzgdzania. Z kolei w
badaniu Tendela 1 in. dokonano przegladu praktyk zarzadzania incydentami bezpieczenstwa
informacji, wskazujac na znaczenie jasno zdefiniowanych rol 1 procedur w efektywnym
reagowaniu na incydenty. Analiza ta sugeruje, ze dobrze zorganizowane i przejrzyste
struktury moga zwieksza¢ skutecznos¢ ochrony, podczas gdy nadmierna komplikacja
moze prowadzi¢ do nieefektywnosci. Obie prace podkreslaja, Ze rOwnowaga miedzy
zlozonoscia a przejrzystoscia organizacyjng jest kluczowa dla efektywnego

zarzadzania bezpieczenstwem informacji w osrodkach ochrony.

1.12 Role i obowiazki personelu ochrony

Podrozdziat jest waznym elementem analizy tezy dotyczacej efektywnosci systemow
ochrony informacji. Skupia si¢ on na zrozumieniu, jak przypisane role i obowigzki wptywaja
na skuteczno$¢ ochrony danych w systemach teleinformatycznych. Dokladne przyjrzenie
si¢, jakie funkcje petig cztonkowie personelu ochrony, oraz jakie majg zadania, pozwala
oceni¢, czy skomplikowana struktura rol 1 obowigzkéw rzeczywiscie przyczynia si¢ do
zwigkszenia bezpieczenstwa, czy tez moze prowadzi¢ do nieefektywnosci 1 bledow w
zabezpieczeniach. Poprzez analiz¢ przydzielonych zadan, odpowiedzialnosci i kompetenc;i,
mozna sprawdzié, czy bardziej rozbudowane i1 specjalistyczne podej$cie do zarzadzania
bezpieczenstwem przynosi wymierne Kkorzy$ci, czy tez moze prostsze, bardziej
zintegrowane rozwigzania sg rownie skuteczne. W konteks$cie badanej tezy, ten podrozdziat
pomoze ustali¢, w jaki sposob organizacja rol i obowiagzkow personelu wptywa na zdolnos¢

systemOéw ochrony do efektywnego przeciwdzialania zagrozeniom.

80 Vielberth, Manfred, et al. "Security Operations Center: A Systematic Study and Open Challenges." IEEE
Access, vol. 8, 2020, pp. 227756-227779. IEEE, https://doi.org/10.1109/ACCESS.2020.3045514
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W analizie efektywnos$ci systemOw ochrony informacji, istotne jest zrozumienie
wplywu przypisanych rél i obowigzkéw personelu na skuteczno$¢ zabezpieczen. W badaniu
przeprowadzonym przez Hina i in.®! autorzy przedstawili wielowarstwowa perspektywe
odpowiedzialnosci w cyberbezpieczenstwie, podkreslajac znaczenie zaangazowania
réznych interesariuszy, w tym liderow organizacji, w ksztaltowanie kultury bezpieczenstwa.
Z kolei w pracy ®2 omoéwiono role $wiadomosci polityki cyberbezpieczefistwa w
zwigkszaniu zdolnos$ci reaktywnych w tancuchu dostaw, wskazujac, ze jasne okreslenie
obowigzkéw personelu oraz ich swiadomos$¢ polityki bezpieczenstwa przyczyniajg si¢ do
lepszej odpornosci na incydenty. Obie prace sugeruja, ze odpowiednie przypisanie rol i
obowigzkéw oraz zwigkszanie Swiadomosci personelu s3 kluczowe dla skutecznosci
systemOw ochrony informacji.

W sklad personelu Pionu Ochrony Informacji Niejawnych nadzorujacego prace
systemu teleinformatycznego wchodza®:

1. Kierownik Jednostki Organizacyjnej [w skrocie KJO] — odpowiada za
ochrong informacji niejawnych (organizacj¢ i nadzor)

2. Pelnomocnik ds. ochrony informacji niejawnych [w skrocie POIN] —
odpowiada za przestrzeganie przepisOw o ochronie informacji niejawnych
(procedury i kontrole).

3. Kierownik Kancelarii Tajnej [w skrocie KKT] — odpowiada za rejestracje i
obieg informacji niejawnych.

4. Administrator Systemu [w skrocie AS] — odpowiada za przestrzeganie zasad
1 wymagan bezpieczenstwa przewidzianych w szczegdélnych wymaganiach
bezpieczenstwa oraz procedurach bezpiecznej eksploatacji systemu.

5. Inspektor  Bezpieczenstwa  Teleinformatycznego lub Systemu

Teleinformatycznego [w skrocie IBT] — odpowiada za weryfikacje i biezaca

51 Hina, S., et al. "Being Responsible in Cybersecurity: A Multi-Layered Perspective." Information Systems
Frontiers, 2025. Springer, https://doi.org/10.1007/s10796-025-10588-0

62 Lai-Wan Wong, Voon-Hsien Lee, Garry Wei-Han Tan, Keng-Boon Ooi, Amrik Sohal. "The Role of
Cybersecurity and Policy Awareness in Shifting Employee Behavior." Journal of Strategic Information
Systems, 2022. https://doi.org/10.1016/j.ijinfomgt.2022.102520

83 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych - regulacje dotyczace zasad ochrony

informacji niejawnych, w tym wskazania odpowiedzialno$ci poszczegolnych osob.
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kontrole zgodno$ci funkcjonowania systemu teleinformatycznego ze
szczegdlnymi wymaganiami bezpieczefnstwa oraz przestrzegania procedur

bezpiecznej eksploatacji.

Cztonkowie personelu Pionu Ochrony Informacji Niejawnych petnig rézne role i

maja zroznicowany zakres odpowiedzialnosci.

64

Kierownik Jednostki Organizacyjnej jest odpowiedzialny za ochrong informacji

niejawnych, w tym za ochron¢ informacji niejawnych przetwarzanych w systemie

teleinformatycznym — zgodnie z art. 14. Ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych. Do jego zakresu jego obowigzkow 1 odpowiedzialnosci nalezy w

szczegoOlnosci:

tworzenie odpowiednich warunkOéw organizacyjnych 1 finansowych w celu
zapewnienia wiasciwego poziomu ochrony, przetwarzanych w systemie

teleinformatycznym, informacji niejawnych,

powotanie 1 obsada stanowisk pelomocnika ochrony, kierownika kancelarii

tajnej oraz inspektora bezpieczenstwa teleinformatycznego,
wyznaczanie i odwolywanie na stanowisko Administratora Systemu;

przedstawianie ABW/SKW szczegdélnych wymagan bezpieczenstwa oraz

procedur bezpiecznej eksploatacji,

wyrazenie zgody na dostep do zasobdw systemu teleinformatycznego.

Pelnomocnik ds. Ochrony Informacji Niejawnych odpowiada za zapewnienie

ochrony informacji niejawnych w jednostce organizacyjnej, w tym roOwniez w odniesieniu

do systemu teleinformatycznego — zgodnie z art. 14., ust. 2. Ustawy z dnia 5 sierpnia 2010

r. 0 ochronie informacji niejawnych. Jego szczegdtowe obowiazki obejmuja:

kierowanie 1 odpowiedzialno$¢ za terminowa i rzetelng realizacje zadan Pionu
Ochrony Informacji Niejawnych w zakresie spraw zwigzanych z zapewnieniem
ochrony informacji niejawnych, okreslonych w dokumentach ustawowych,
normatywnych i innych, odrebnie okreslanych przez Kierownika Jednostki

Organizacyjnej,

64 Art. 14. Ustawy o ochronie informacji niejawnych - odnosi sie do obowigzkéw i odpowiedzialnosci . Przepis

ten szczegodtowo opisuje odpowiedzialnos¢ KJO za ochrong informacji niejawnych
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opracowywanie i wdrazanie przedsigwzie¢ zwigzanych z realizacja zadan
wynikajacych z Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych oraz obowigzujacych w tym zakresie dokumentow wykonawczych

(rozporzadzenia, zarzadzenia, zalecenia i wytyczne ABW lub SKW),

udziat w pracach zespolu ds. zarzadzania ryzykiem w systemie
teleinformatycznego, zgodnie z wymaganiami okreslonymi w Rozporzadzeniu
Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego,

zapewnienie ochrony eksploatowanych systeméw teleinformatycznych
przetwarzajacych informacje niejawne (w tym systemu teleinformatycznego)
oraz zapewnienie jego ochrony fizycznej,

opracowywanie 1 aktualizowanie, wymagajacego akceptacji Kierownika
Jednostki Organizacyjnej, Planu ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego nadzorowanie jego realizacji,
sprawowanie nadzoru nad funkcjonowaniem systemu ochrony, a w
szczegdlnosci ochrony pomieszczen podlegajacych szczegolnej ochronie, w tym
funkcjonowaniem 1 eksploatacjag zainstalowanych systemow 1 urzadzen
alarmowych (SSWiN), kontroli dostgpu (SKD),

organizowanie systemu przepustek i nadzorowanie realizacji przedsiewzigé w

tym zakresie,
biezace nadzorowanie stosowania srodkéw ochrony fizycznej,
zapewnienie bezpieczenstwa fizycznego w strefach ochronnych,

opracowywanie 1 przekazywanie do KJO potrzeb finansowych, zwigzanych z
wilasciwym funkcjonowaniem systemu ochrony informacji niejawnych, w tym

systemow teleinformatycznych do przetwarzania informacji niejawnych,

organizowanie i uczestniczenie w opracowywaniu dokumentéw regulujacych
problematyke ochrony informacji niejawnych, przetwarzanych w systemach

teleinformatycznych,
opracowanie programOw organizacyjno-uzytkowych, projektow koncepcyjnych
1 technicznych zwiazanych z budowa systemow teleinformatycznych,

opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

58



biezace informowanie Kierownika Jednostki Organizacyjnej o przebiegu
wspolpracy z Agencja Bezpieczenstwa Wewngtrznego lub  Stuzba
Kontrwywiadu Wojskowego,

powiadamianie  Kierownika Jednostki Organizacyjnej o przypadkach
stwierdzonych naruszen przepisow o ochronie informacji niejawnych i
podejmowanie niezwlocznie dziatan zmierzajacych do wyjasnienia okolicznos$ci

tych naruszen oraz ograniczenia ich negatywnych skutkow,

przeprowadzanie zwyklych postgpowan sprawdzajacych na pisemne polecenie

Kierownika Jednostki Organizacyjnej,

powiadamianie  Agencji Bezpieczenstwa Wewn¢trznego lub  Shizby
Kontrwywiadu Wojskowego o naruszeniu przepisOw o ochronie informacji

niejawnych oznaczonych klauzulg Poufne lub wyzsza,

wystepowanie z wnioskiem do Kierownika Jednostki Organizacyjnej o
wyznaczenie Kierownika Kancelarii Tajnej/Kancelarii Tajnej Miedzynarodowej
oraz wyznaczanie pracownika, posiadajacego stosowne poswiadczenie

bezpieczenstwa,

przeprowadzanie kontroli ochrony informacji niejawnych oraz przestrzegania

przepisOw o ochronie tych informacji,

okresowych (co najmniej raz na trzy lata) kontroli ewidencji, materialdw i obiegu

dokumentow niejawnych,

opracowanie 1 przedktadanie do zatwierdzenia Kierownikowi Jednostki
Organizacyjnej instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych oraz zakresu i warunkow stosowania Srodkow bezpieczenstwa

fizycznego w celu ich ochrony,

opracowanie 1 przedkladanie do zatwierdzenia Kierownikowi Jednostki
Organizacyjne] dokumentacji okreslajacej poziom zagrozen zwigzanych z
nieuprawnionym dost¢pem do informacji niejawnych lub ich utrata,

planowanie, organizowanie oraz przeprowadzanie szkolen z zakresu ochrony
informacji niejawnych dla pracownikow Pionu Ochrony Informacji Niejawnych
oraz personelu systemu teleinformatycznego 1 wydawanie zaswiadczen,

stwierdzajacych odbycie tego przeszkolenia,
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e prowadzenie aktualnego wykazu osob zatrudnionych albo wykonujacych
czynnos$ci zlecone, ktore posiadaja uprawnienia do dostepu do informacji
niejawnych, oraz o0so6b, ktérym odméwiono wydania poswiadczenia

bezpieczenstwa lub je cofnigto.

Kierownik Kancelarii Tajnej jest odpowiedzialny za:®°

e bezposredni nadzor nad obiegiem dokumentow,

e udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
e cgzekwowanie zwrotu dokumentow,

e kontrole przestrzegania wlasciwego oznaczania 1 rejestrowania dokumentow w

kancelarii oraz jednostce organizacyjnej,
e prowadzenie biezacej kontroli postgpowania z dokumentami,
e wykonywanie polecen petnomocnika ochrony,

Inspektora Bezpieczenstwa Teleinformatycznego jest odpowiedzialny za
weryfikacje 1 biezacg kontrolg zgodnosci funkcjonowania systemu teleinformatycznego ze
Szczegdlnymi Wymaganiami Bezpieczenstwa oraz przestrzegania Procedur Bezpiecznej
Eksploatacji — zgodnie z art. 52 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych. Do  podstawowych  obowigzkéw  Inspektora  Bezpieczenstwa

Teleinformatycznego nalezy:

e prowadzenie kontroli poprawnos$ci realizacji zadan przez Administratora
Systemu, w tym wlasciwe zarzadzania konfiguracja systemu teleinformatycznego

oraz uprawnieniami przydzielanymi uzytkownikom,

e prowadzenie kontroli znajomosci 1 przestrzegania przez uzytkownikéw systemu
zasad ochrony informacji niejawnych oraz procedur bezpiecznej eksploatacji w
systemie teleinformatycznym, w zakresie wykorzystywania urzadzen i narzedzi

stuzgcych do ochrony informacji niejawnych,

8 Rozporzgdzenie Rady Ministréw z dnia 1 czerwca 2010r. w sprawie organizacji i funkcjonowania kancelarii

tajnych
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e prowadzenie kontroli stanu zabezpieczen systemu teleinformatycznego, w tym
poprzez analizowanie i archiwizowanie rejestroéw zdarzen w systemie (twz.
logow),

e prowadzenie aktualnego wykazu os6b majacych uprawnienia do dostepu do

systemu,

e prowadzenie kontroli poprawnosci przydzielania kont uzytkownikom i zakresu

uprawnien nadanych uzytkownikom,

e udzial w pracy zespolu ds. zarzadzania ryzykiem, zgodnie z wymaganiami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 201 1r. w
Sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego,

e przeprowadzanie okresowo testOw bezpieczenstwa systemu zgodnie z
zatwierdzonym planem testow,

e informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich
zdarzeniach zwigzanych lub mogacych mie¢ zwigzek z bezpieczenstwem
informacji niejawnych w systemie,

e uczestniczenie w opracowywaniu programow organizacyjno-uzytkowych oraz
projektow koncepcyjnych 1 technicznych, wykonywanych w zwiazku z budowg
niejawnych systemow teleinformatycznych oraz w opracowywaniu dokumentacji
bezpieczenstwa teleinformatycznego;

e monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen,
aktualizacji oprogramowania),

e reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnianie ich
przyczyn,

e przeprowadzanie okresowej analizy zagrozen;

e tworzenie plandéw awaryjnych 1 organizowanie treningdw w ich realizacji;

e prowadzenie Dziennika Inspektora Bezpieczenstwa Teleinformatycznego, w
ktérym odnotowuje si¢ wszystkie zdarzenia majace wpltyw na bezpieczenstwo
systemu oraz informacje o przeprowadzonych okresowych kontrolach czynnosci
wykonywanych przez administratora systemu.

Administrator Systemu jest odpowiedzialny za funkcjonowanie systemu

teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
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przewidzianych dla tego systemu - zgodnie z art. 52 Ustawy z dnia 5 sierpnia 2010 r. o

ochronie informacji niejawnych. Do podstawowych obowiazkéw Administratora Systemu

nalezy:

udzial w przygotowaniu i aktualizacji SzczegdInych Wymagan Bezpieczenstwa i
Procedur Bezpiecznej Eksploatacji systeméw teleinformatycznych do

przetwarzania informacji niejawnych,

udziat w pracy zespotu ds. zarzadzania ryzykiem, zgodnie z wymaganiami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r.

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego,

przechowywanie 1 nadzér nad zatwierdzong dokumentacja bezpieczenstwa
teleinformatycznego systemu oraz udostgpnianie odpowiednich procedur
Uzytkownikom systemu,

wdrazanie Procedur Bezpiecznej Eksploatacji,

wdrazanie srodkoOw zabezpieczajacych w systemie,

szkolenie uzytkownikOw systemu teleinformatycznego w zakresie jego
bezpiecznej eksploataciji,

wspolpraca z Inspektorem Bezpieczenstwa Teleinformatycznego, w zakresie

zarzadzania bezpieczenstwem systemu,

wykonywanie okresowo wraz z Inspektorem Bezpieczenstwa
Teleinformatycznego testow bezpieczenstwa systemu zgodnie z zatwierdzonym

planem testow,

konfigurowanie urzadzen wchodzacych w skfad systemu teleinformatycznego i

oprogramowania systemu,

utrzymywanie zgodno$ci konfiguracji i parametréw systemu teleinformatycznego

z jego dokumentacja bezpieczenstwa oraz innymi dokumentami normatywnymi,

zapewnienie zgodnosci rozwigzan technicznych i programowych systemu

teleinformatycznego z wymaganiami w dokumentacji bezpieczenstwa,

zapewnienie, aby wszyscy uzytkownicy systemu teleinformatycznego byli
zapoznani Z obowigzujacymi w systemie zasadami i procedurami bezpieczenstwa,
biezaca kontrola przestrzegania zasad bezpieczenstwa oraz realizacji Procedur

Bezpiecznej Eksploatacji przez uzytkownikow systemu,
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systematyczne kontrolowanie funkcjonowania mechanizmoéw zabezpieczen oraz

poprawnosci dzialania systemu,
monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen),

przegladanie plikow zawierajacych informacje o wybranych zdarzeniach w
systemie — logdéw systemowych przy wspotudziale Inspektora Bezpieczenstwa

Teleinformatycznego,

reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa i usuwanie ich

skutkow,
prowadzenie ewidencji sprz¢tu i oprogramowania,

zarzadzanie kontami uzytkownikow systemu teleinformatycznego (na polecenie
Kierownika Jednostki Organizacyjnej), wdrazanie uprawnien w systemie
wynikajacych z przydzielonych praw dostgpu oraz przydzielanie pierwszych haset

dostepu dla uzytkownikow systemu,

wylgczanie kont tych uzytkownikow, ktorzy utracili formalne uprawnienia do
pracy (np. zostali przeniesieni badZz zwolnieni, przebywaja na urlopie

bezptatnym), co dotyczy to zwlaszcza osob zatrudnionych na czas okreslony,

przygotowanie i utrzymywanie wykazu o0sob zapoznanych z Procedurami
Bezpiecznej Eksploatacii,

prowadzenie wyrywkowych kontroli sprawdzajacych czy uzytkownicy nie majg
szerszego dostepu do zasobow systemu niz wynika to z pierwotnie przydzielonych
im uprawnien,

wspotpraca z uzytkownikami systemu w celu unikni¢cia powtarzajacych sie
btedéw w dziataniach uzytkownikéw 1 okreslanie ich przyczyn,
przygotowywanie i1 utrzymywanie dokumentacji zawierajacej biezace dane z
eksploatacji systemu zgodne z Procedurami Bezpiecznej Eksploatacji takich jak
wykazy uzytkownikoéw, rejestr szkolen, wykaz sprzgtu i oprogramowania, rejestr
przegladow i1 serwisowania elementow systemu, wykaz zmian w Procedurach
Bezpiecznej Eksploatacji,

wykonywanie kopii zapasowych systemu operacyjnego oraz archiwizowanie
systemowego dziennika zdarzen systemu wspolnie z Inspektorem Bezpieczenstwa

Teleinformatycznego,
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informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich

wykrytych lukach, naruszeniach i zagrozeniach w systemie,

zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych potrzeb w

zakresie serwisowania urzadzen systemu,

prowadzenie Dziennika Administratora.

Uzytkownicy Systemu sg natomiast odpowiedzialni za:

wlasciwa organizacja ochrony wszystkich zasobow (technicznych i

informacyjnych) wykorzystywanych w systemie teleinformatycznym,

traktowanie kazdej utraty Iub celowego uszkodzenia jakiegokolwiek
informatycznego nos$nika danych zwierajgcego informacje niejawne jako
incydentu bezpieczenstwa teleinformatycznego i1 natychmiastowe zglaszanie tego

incydentu do Pelnomocnika ds. Ochrony Informacji Niejawnych,

przestrzeganie wszystkich procedur bezpiecznej eksploatacji, ktore dotycza
uzytkownikéw systemu, a w szczegolnosci dotyczacych: uruchamiania,

zamykania systemu, konczenia pracy w systemie,
przeciwdziatania infekcjom wirusowym,
oznaczania, rejestrowania, obiegu i niszczenia dokumentow,

postepowanie zgodnie z procedurami bezpiecznej eksploatacji w przypadku
pozaru i zaistnienia zagrozen srodowiskowych,

przestrzegania zakazu wprowadzania do systemu oprogramowania bez wiedzy i
zgody Administratora Systemu,

wykorzystywania w systemie oprogramowania nie wchodzacego w sktad
konfiguracji zgodnej z zatwierdzong dokumentacjg bezpieczenstwa,

uzywania informatycznych no$nikow danych niejawnych o klauzuli nie wyzszej
niz klauzula wykorzystywanego dysku twardego z systemem operacyjnym,

nie przetwarzanie dokumentoéw niejawnych o klauzuli wyzszej niz klauzula
systemu,

wilasciwe tworzenie i zmiana hasel dostepu do systemu, zgodnie z odpowiednia
procedurg bezpiecznej eksploatacji,

niezwloczne informowanie personelu POIN o wszystkich nieprawidlowosciach w

pracy systemu teleinformatycznego,
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e przekazywanie do Kancelarii Tajnej wykorzystywanych dokumentéw niejawnych
1 informatycznych nos$nikow danych niejawnych, w przypadku braku warunkéw
do ich przechowywania w pomieszczeniu stuzbowym zgodnie z obowigzujacymi
przepisami,

e podejmowanie decyzji o niszczeniu niejawnych dokumentow roboczych,
(kontrolnych, niepelnowartosciowych) wytworzonych w trakcie realizacji zadan

(projektow) w porozumieniu z Kierownikiem Kancelarii Tajnej,

e niezwloczna rejestracja wytworzonych dokumentéw niejawnych w Kancelarii
Tajnej,
e udzial w szkoleniach organizowanych przez personel Pionu Ochrony Informacji

Niejawnych

1.13 Podsumowanie Rozdzialu 1

Rozdziat pierwszy niniejszej rozprawy doktorskiej stanowi wszechstronne
wprowadzenie do problematyki ochrony informacji, integrujgc analiz¢ aktualnego stanu
wiedzy z  kluczowymi  aspektami  zapewnienia  bezpieczenstwa  systemow
teleinformatycznych. Szczegdtowo omdéwiono w nim podstawowe Kategorie informacji
wymagajacych ochrony oraz proces ich klasyfikacji, co jest istotne dla skutecznego
zarzadzania bezpieczenstwem informacji.

W kontekscie klasyfikacji informaciji, badanie przeprowadzone przez Zadeh i in.%®
proponuje ramy kwantyfikacji i klasyfikacji ryzyka cybernetycznego, adresujac istotng luke
badawcza w ocenie naruszen bezpieczenstwa. Autorzy podkreslajg znaczenie precyzyjnej
klasyfikacji informacji w celu skutecznego zarzadzania ryzykiem.

Analiza cyklu funkcjonowania systemu teleinformatycznego uwzglgdnia kluczowe
mechanizmy ochrony informacji, takie jak integralnos¢, poufnos¢ i dostgpnos¢ danych. W

tym zakresie, praca Diesch i in. ® przedstawia kompleksowy model czynnikdéw

8 Amir Zadeh, Brandon Lavine, Hamed Zolbanin, Donald Hopkins. "A cybersecurity risk quantification and
classification framework for informed risk mitigation decisions." Decision Analytics Journal Volume 9,
December 2023, https://doi.org/10.1016/j.dajour.2023.100328

57 Rainer Diesch, Matthias Pfaff, Helmut Krcmar. "A Comprehensive Model of Information Security Factors
for Decision-Makers." Computers & Security, vol. 92, 2020, https://doi.org/10.1016/j.cose.2020.101747
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bezpieczenstwa informacji, ktéry wspiera decydentow w podejmowaniu $wiadomych
decyzji dotyczacych ochrony danych.

Rozdziat ten dostarcza réwniez istotnych informacji na temat ré6znych czynnikow i
zagrozen wptywajacych na bezpieczenstwo informacji, podkreslajac znaczenie zarzadzania
ryzykiem i minimalizacji potencjalnych zagrozen. Przeglad literatury dokonany przez
Cremer i in® analizuje dostepno$é danych w kontekscie ryzyka, wskazujac na potrzebe
skutecznego zarzadzania ryzykiem w celu ochrony zasobé6w informacyjnych.

W kontek$cie badanej tezy, rozdzial ten odgrywa istotng role, dostarczajac
teoretycznego tla dla oceny skutecznosci réznych mechanizméw ochrony informacji.
Poprzez zrozumienie aktualnych metod klasyfikacji 1 zabezpieczen, mozliwe jest ocenienie,
czy bardziej rozbudowane systemy ochrony rzeczywiscie oferuja lepsza efektywnos$¢ w
poréwnaniu do prostszych, ale lepiej dopasowanych rozwigzan. W zwigzku z tym, rozdziat
stanowi istotny krok w kierunku weryfikacji tezy badawczej i opracowania skuteczniejszych

strategii ochrony informacji.

% Frank Cremer, Barry Sheehan, Michael Fortmann, Arash N. Kia, Martin Mullins, Finbarr Murphy & Stefan
Materne . "Cyber Risk and Cybersecurity: A Systematic Review of Data Availability." The Geneva Papers on
Risk and Insurance - Issues and Practice (2022) 47:698-736, https://doi.org/10.1057/s41288-022-00266-6
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ROZDZIAL. 2

Ocena poziomu bezpieczenstwa w Swietle wkasnych badan

Rozdzial drugi stanowi element rozprawy, w ktorym zaprezentowane i
przeanalizowane sg wyniki przeprowadzonych badan. Rozdziat ten ma na celu weryfikacje
glownej tezy, ze zastosowanie zbyt ztozonych metod oceny bezpieczenstwa systemow w
procesie ich akredytacji, moze paradoksalnie prowadzi¢ do obnizenia ich poziomu
bezpieczenstwa, pomimo ich zgodnosci z normami i1 zaleceniami branzowymi, wraz z tezg
pomocniczg, ktora stwierdza, ze formalne modelowanie oraz analiza zlozonych metod
oceny bezpieczenstwa, dostarczaja narzedzi do efektywnego zarzadzania ryzykiem,
szczegblnie w kontekscie ochrony informacji niejawnych.

W ramach tego rozdzialu podjeto probe oceny rzeczywistego poziomu
bezpieczenstwa systemow teleinformatycznych, analizujagc zaro6wno czynniki techniczne,
jak 1 organizacyjne. Podrozdzialy obejmuja miedzy innymi: podstawowe definicje
zwigzane z bezpieczenstwem informacji, Srodowisko bezpieczenstwa, a takze procesy
identyfikacji i oszacowania wartoSci informacji oraz zasoboéw systemu. Rozdziat
przedstawia rowniez identyfikacje zagrozen, podatnosci na ryzyka oraz sposoby ich
oszacowania. Istotnym elementem jest badanie opinii interesariuszy ochrony informacji
niejawnych, ktore pozwala zrozumie¢ rzeczywiste potrzeby i postrzeganie ztozonych metod
ochrony.

Jednym z wazniejszych tematow jest takze analiza negatywnych aspektow
ztozonosci metod ochrony informacji, ktora pozwala lepiej zrozumie¢, dlaczego bardziej
rozbudowane mechanizmy moga okazac si¢ mniej efektywne. W koncowej czesci rozdziatu
przedstawiono model formalny, ktory umozliwia bardziej efektywng oceng poziomu ryzyka
i dostosowanie metod ochrony do rzeczywistych potrzeb systemu.

Rozdziat ten petni role w dowodzeniu tezy badawczej, poniewaz dostarcza nie tylko
teoretycznych narzedzi do oceny poziomu bezpieczenstwa, ale rdwniez empirycznych
dowodow na to, ze nadmiernie zlozone metody moga prowadzi¢ do nieskuteczno$ci w
praktyce. Przeprowadzona analiza oraz formalne modelowanie stanowig istotny wktad w
lepsze zrozumienie zaleznosci migdzy skomplikowaniem metod ochrony a ich rzeczywistg

efektywnoscia.
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2.1 Podstawowe definicje

Podrozdziat wprowadza pojgcia niezbedne do zrozumienia dalszych analiz
zwigzanych z oceng poziomu bezpieczenstwa informacji. Definiuje on terminologi¢, ktora
bedzie uzywana w kontekscie badan empirycznych, w tym pojecia takie jak bezpieczenstwo
informacji, zagrozenia, podatnosci, ryzyko oraz zasoby systemu teleinformatycznego.
Precyzyjne zrozumienie tych definicji jest niezbgdne dla wlasciwego przeprowadzenia
oceny i weryfikacji badanej tezy dotyczacej skutecznosci réznych metod ochrony
informacji.

W rozdziale drugim zastosowano nastepujace pojecia:

Analiza ryzyka — proces polegajacy na rozpoznawaniu potencjalnych zagrozen,
ocenie ich wielkosci oraz wskazaniu obszarow, ktore moga by¢ narazone na skutki tych
zagrozen.

Dostepnos¢ — cecha, ktora oznacza, ze zaséb w systemie teleinformatycznym jest
dostepny do uzytku przez uprawnione osoby, w okreslonym czasie, na ich zadanie.

Informowanie o0 ryzyku - przekazywanie informacji o pojawiajacych sie
zagrozeniach odpowiedzialnym za zarzadzanie ryzykiem.

Integralnos¢ — wiasciwo$¢ zasobu systemu teleinformatycznego, ktora gwarantuje,
ze nie zostat on zmieniony w sposob nieuprawniony.

Monitorowanie ryzyka — proces stalego nadzorowania ryzyk zwigzanych z
uzytkowaniem systemu teleinformatycznego, a takze dostosowywania zabezpieczen w
odpowiedzi na pojawiajace si¢ zagrozenia, aby utrzymaé ryzyko na akceptowalnym
poziomie.

Podatno$¢ — staba strona zasobu lub zabezpieczenia systemu, ktora moze zostaé
wykorzystana przez zagrozenie.

Poufnos$¢ — cecha, ktora zapewnia, ze dostep do informacji maja jedynie osoby
upowaznione.

Przetwarzanie informacji niejawnych — wszystkie dzialania wykonywane na
informacjach niejawnych, takie jak ich tworzenie, modyfikowanie, kopiowanie,
klasyfikowanie, przechowywanie, przesytanie oraz udost¢pnianie.

Ryzyko — w kontekscie bezpieczenstwa informacji niejawnych, ryzyko oznacza
kombinacj¢ prawdopodobienstwa wystapienia niepozadanego zdarzenia i jego skutkow.

Ryzyko szczatkowe — ryzyko, ktore pozostaje po zastosowaniu srodkow zaradczych

I wymaga oceny oraz akceptacji.
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System teleinformatyczny — zespot urzadzen 1 oprogramowania, ktore
wspotpracuja, umozliwiajac przetwarzanie, przechowywanie, wysytanie oraz odbieranie
danych.

Szacowanie ryzyka — zgodnie z Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych to proces obejmujacy analiz¢ 1 ocen¢ ryzyka.

Wiasciciel ryzyka — osoba lub podmiot odpowiedzialny za utrzymywanie
zabezpieczen na poziomie, ktory minimalizuje ryzyko do akceptowalnego poziomu.

Zabezpieczenia — $rodki, ktore moga mie¢ charakter fizyczny, techniczny lub
organizacyjny, a ich celem jest zmniejszenie poziomu ryzyka.

Zagrozenie — potencjalna przyczyna zdarzenia, ktére moze wyrzadzi¢ szkody w
zasobach systemu teleinformatycznego.

Zarzadzanie ryzykiem — zorganizowane dzialania majace na celu zarzadzanie
bezpieczenstwem informacji, z uwzglednieniem wystgpujacych zagrozen.

Zasoby systemu teleinformatycznego — wszelkie elementy przetwarzane w
systemie, takie jak informacje, osoby, ustugi, oprogramowanie, dane oraz sprzet, ktore maja

wplyw na bezpieczenstwo przetwarzanych informaciji.

2.2 Rozpoznanie srodowiska operacyjnego

Podrozdziat koncentruje si¢ na etapie rozpoznania $rodowiska, w ktorym
funkcjonuje system teleinformatyczny. Zrozumienie tego Srodowiska jest niezbedne do
identyfikacji potencjalnych zagrozen i podatnosci, ktore moga wptynaé na bezpieczenstwo
informacji i zasobow systemu. W podrozdziale omdéwione sg aspekty fizycznej ochrony
zasobow, takich jak pomieszczenia, sprzet 1 miejsca sktadowania danych, a takze znaczenie
dokfadnych schematoéw instalacji technicznych. Ten etap analizy umozliwia skuteczniejsze
okreslenie  pozioméw ryzyka 1 wprowadzenie adekwatnych  mechanizmow
zabezpieczajacych. W  konteks$cie analizy $rodowiska operacyjnego systemow
teleinformatycznych, waznym jest zrozumienie zarowno fizycznych, jak i cyfrowych
aspektow wptywajacych na bezpieczenstwo informacji. Przeprowadzenie szczegdélowego
rozpoznania $rodowiska umozliwia identyfikacje potencjalnych zagrozen i podatnosci, co
jest niezbedne do skutecznego =zarzadzania ryzykiem 1 wdrozenia odpowiednich

mechanizméw ochronnych.
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Badanie przeprowadzone przez Guzman i in.%® podkresla znaczenie zintegrowane;
analizy bezpieczenstwa w systemach, wskazujac na konieczno$¢ uwzglednienia zaro6wno
aspektow cyfrowych, jak i1 fizycznych w ocenie podatnosci. Autorzy przedstawiajg
podejscie, ktore faczy analizg ryzyka zwigzanego z bezpieczenstwem informacji z oceng
fizycznych zabezpieczen, co pozwala na bardziej kompleksowe zrozumienie potencjalnych
zagrozen.

Z kolei w pracy Rehak i in.”® omowiono konwergencije bezpieczefistwa w zaktadach
przemystowych, zwracajagc uwage na potrzebe integracji systemoOw bezpieczenstwa
fizycznego i informatycznego. Autorzy wskazuja, ze takie podej$cie umozliwia lepsze
zarzadzanie ryzykiem oraz skuteczniejsze reagowanie na incydenty, ktore moga miec
zarOwno charakter fizyczny, jak i cyfrowy.

Analiza Srodowiska operacyjnego obejmuje roéwniez ocen¢ podatnosci fizycznych,
takich jak zabezpieczenia pomieszczen, sprzetu czy miejsc przechowywania danych.
Doktadne schematy instalacji technicznych oraz znajomos$¢ infrastruktury sa kluczowe dla
identyfikacji potencjalnych stabych punktéw systemu. W pracy DeSmit i in. "
przedstawiono podejscie do oceny podatnosci w inteligentnych systemach produkcyjnych,
podkreslajac znaczenie identyfikacji $ciezek ataku oraz oceny prawdopodobienstwa ich
powodzenia.

W  kontekécie zarzadzania ryzykiem, istotne jest rowniez przeprowadzenie
kompleksowej oceny zagrozen i podatnosci. Jak wskazano w pracy Ralston i in.”2, ocena
podatnosci polega na analizie podatnosci systemu na okreslone zagrozenia, co pozwala na
skuteczniejsze planowanie dziatan ochronnych i minimalizacje¢ ryzyka.

Podsumowujgc, skuteczne rozpoznanie sSrodowiska operacyjnego wymaga

podejscia, ktoére uwzglednia zarbwno aspekty fizyczne, jak i cyfrowe. Integracja analiz

8 Guzman, Nelson H. Carreras, Igor Kozine, and Mary Ann Lundteigen. "An integrated safety and
security analysis for cyber-physical harm scenarios.” Safety science 144 (2021): 105458.

0 Rehak, David, et al. "Convergence of Safety and Security within Process Plants." Journal of Loss
Prevention in the Process Industries (2025): 105579.

"1 DeSmit, Zach, et al. "An approach to cyber-physical vulnerability assessment for intelligent
manufacturing systems." Journal of Manufacturing Systems 43 (2017): 339-351

"2 Ralston, Patricia AS, James H. Graham, and Jefferey L. Hieb. "Cyber security risk assessment for
SCADA and DCS networks." ISA transactions 46.4 (2007): 583-594.
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bezpieczenstwa, ocena podatnosci oraz znajomos$¢ infrastruktury technicznej sg kluczowe

dla zapewnienia wysokiego poziomu ochrony informacji w systemach teleinformatycznych.

Rozpoznanie §rodowiska, w ktorym dziata system teleinformatyczny jest pierwszym
etapem w okresleniu potencjalnych zagrozen dla zasobéw systemu. W tym zadaniu
przydatne moga by¢ szczegdlowe plany pomieszczen, na ktorych zostanie zaznaczone
rozmieszczenie zasobow systemu. Na tych planach lub szkicach sytuacyjnych powinny by¢
uwzglednione miejsca, w ktorych beda przetwarzane informacje o okreslonym stopniu
poufnosci, a takze zasoby materialne systemu, ktore wymagaja ochrony. Przyktadowymi
zasobami, ktore wymagaja ochrony, mogg byc¢:

e Pomieszczenia, w ktorych zainstalowany jest sprzet teleinformatyczny. Ochrona
tych pomieszczen obejmuje zabezpieczenia fizyczne, takie jak kontrola dostgpu,
monitoring wideo, alarmy antywlamaniowe oraz odpowiednie warunki
srodowiskowe, takie jak kontrola temperatury i wilgotnosci, aby zapewnic
prawidlowe dziatanie sprzetu. Zapobieganie nieupowaznionemu dostepowi do
tych pomieszczen jest niezwykle wazne dla zabezpieczenia danych i utrzymania
stabilno$ci systemu teleinformatycznego.

e Sprzet teleinformatyczny w tym komputery, serwery, routery, przetaczniki,
drukarki, skanery, monitory, plotery, monitory, elementy wprowadzania i
wyprowadzania informacji z/do systemu oraz urzadzenia teleinformatyczne,
ktore sg kluczowe dla funkcjonowania systemu.

e Miejsca sktadowania danych, kopii zapasowych 1 archiwalnych.

e Pomieszczenia, w ktorych pracujg uzytkownicy systemu oraz te szczegOlnie
wazne dla dzialania systemu.

W fazie opisu $rodowiska nalezy uzyska¢ schematy sieci -elektryczne;,
wodnokanalizacyjnej, systemu ogrzewania, wentylacyjnej i klimatyzacyjnej. Schematy sa
niezbedne do identyfikacji potencjalnych zagrozen oraz podatnosci i tym samym oceny
ryzyka zwigzanego z mozliwym nieprawidlowym funkcjonowaniem tych systemow (awarie
zasilania, zalania, awarie ogrzewania czy problemy z wentylacja i klimatyzacja). Posiadanie
tej wiedzy pozwala w pozniejszych etapach okresli¢ poziomy ryzyk co daje mozliwosé

wprowadzenia mechanizméw je niwelujacych.
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2.3 Identyfikacja informacji podlegajacych ochronie

Podrozdziat odnosi si¢ do kluczowego etapu analizy bezpieczenstwa systemoOw
teleinformatycznych, jakim jest dokladna identyfikacja przetwarzanych informacji oraz
oszacowanie ich wartosci. Proces ten pozwala na okreslenie poufnosci, integralnosci i
dostepnosci informacji, co jest niezbedne do wlasciwego zarzadzania ryzykiem. Podrozdziat
ten omawia takze metody klasyfikacji informacji wedtug klauzul tajnosci oraz ustalenie ich
wagi dla organizacji i1 panstwa, co bezposrednio wplywa na dalsze decyzje dotyczace
poziomu zabezpieczen.

W kontekscie identyfikacji informacji podlegajacych ochronie w systemach
teleinformatycznych, kluczowe jest precyzyjne okreslenie wartosci przetwarzanych danych
oraz ich klasyfikacja pod katem poufnosci, integralnosci i dostgpnos$ci. Proces ten stanowi
fundament skutecznego zarzadzania ryzykiem 1 implementacji adekwatnych mechanizmow
zabezpieczajacych.

Badanie przeprowadzone przez Rahmana i in.”® przedstawia metodologie, ktora
integruje wytyczne proceduralne z praktycznymi metrykami oceny dla organizacyjnej oceny
ryzyka IT 1 cyberbezpieczenstwa. Autorzy podkreslaja znaczenie systematycznej
identyfikacji aktywow informacyjnych oraz oceny ich wartosci w kontekscie poufnosci,
integralnosci 1 dostgpnosci, co jest niezbedne do skutecznego zarzadzania ryzykiem i
ochrony kluczowych zasobéw organizacji.

Z kolei Mouanda ™ analizuje réznice miedzy bezpieczenstwem informacji a
zapewnieniem informacji, koncentrujagc si¢ na znaczeniu identyfikacji i klasyfikacji
informacji w kontekscie zarzadzania ryzykiem. Autor wskazuje, ze dokladna identyfikacja
informacji podlegajacych ochronie pozwala na lepsze dostosowanie strategii
bezpieczenstwa do rzeczywistych potrzeb organizacji, minimalizujgc ryzyko naruszen i
strat. Ponadto, standard ISO/IEC 27005:2022 dostarcza wytycznych dotyczacych
zarzadzania ryzykiem bezpieczenstwa informacji, ktadac nacisk na proces identyfikacji,
oceny i traktowania ryzyka zwigzanego z aktywami informacyjnymi. Standard ten podkresla

znaczenie klasyfikacji informacji wedlug ich warto$ci 1 wrazliwosci, co umozliwia

3 Rahman, Mir Mehedi, et al. "AssessITS: Integrating procedural guidelines and practical evaluation
metrics for organizational IT and Cybersecurity risk assessment." arXiv preprint arXiv:2410.01750 (2024).

74 Mouanda, Guy. "Unseen Power of Information Assurance over Information Security." arXiv
preprint arXiv:2411.00799 (2024).
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skuteczne przypisanie odpowiednich poziomoéw ochrony i implementacje adekwatnych
srodkdw bezpieczenstwa.

Skuteczna identyfikacja informacji podlegajacych ochronie wymaga zastosowania
systematycznych metod oceny wartosci danych oraz ich klasyfikacji pod katem poufnosci,
integralnosci 1 dostepnos$ci. Wykorzystanie ram zarzadzania ryzykiem, takich jak
'‘AssessITS' czy wytyczne ISO/IEC 27005:2022, wspiera organizacje w efektywnym
zarzadzaniu bezpieczenstwem informacji i minimalizacji potencjalnych zagrozen

Rozpoznanie informacji obejmuje ustalenie ich cech, miejsca przechowywania,
metod przetwarzania oraz ewentualnych oznaczen. Wszelkie zasoby informacyjne w
systemie muszg by¢ sklasyfikowane wedlug ich rodzaju oraz lokalizacji przetwarzania. W
obrgbie kazdej kategorii informacji konieczne jest dokonanie podzialu na podkategorie
zgodnie z przypisanymi im klauzulami niejawnosci.

Wartos¢ informacji niejawnych przetwarzanych w systemach teleinformatycznego
mozna oszacowac poprzez rozmowy z wilascicielem tych informacji lub innymi autorytetami
w zakresie ich oceny. Metoda jakoSciowa moze by¢ zastosowana do oszacowania wartosci
informacji, przy uzyciu skali, na ktorej klasyfikuje si¢ informacje jako niskie, Srednie lub
wysokie. W tym podejsciu uwzgledniane sg zardéwno straty bezposrednie, jak 1 posrednie,
ktore moga wynikng¢ dla jednostki organizacyjnej lub panstwa w przypadku
nieautoryzowanego ujawnienia, utraty, modyfikacji lub braku dost¢pu do danej informacji
niejawnej.

Administrator ~ systemu, Inspektor Bezpieczenstwa  Teleinformatycznego,
Petnomocnik ds. Ochrony Informacji Niejawnych oraz Kierownik Jednostki Organizacyjnej
przeprowadzajg wspdlnie proces szacowanie ryzyka w ktorym to identyfikuja wszystkie
klauzule dotyczace poufnych danych w systemie teleinformatycznym oraz ustalaja, w jaki
sposob te informacje wplywaja na dziatania jednostki organizacyjnej. Zakres
przeprowadzonych ustalen powinien by¢ $cisle dostosowany do okreslonego zakresu analizy
ryzyka. Efektem pracy bedzie stworzenie wykazu zasobow informacyjnych,
zorganizowanych wedhug rodzaju oraz klauzuli tajnosci. Kazda kategoria zostanie opisana
poprzez unikalny zbiér wymagan dotyczacych ich funkcjonowania i zabezpieczen,
obejmujacych aspekty integralno$ci, poufnosci i dostgpnosci.

Proces identyfikacji informacji niejawnych powinien konczyé si¢ stworzeniem
zorganizowanego spisu tych informacji, uporzadkowanego wedlug hierarchii ich waznosci

oraz oszacowanych konsekwencji nieuprawnionego ujawnienia, utraty, modyfikacji lub
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braku dostgpu do nich. Taki wykaz informacji niejawnych powinien nastepnie zostac
zatwierdzony przez kierownika jednostki organizacyjne;j.

Wiascicielem informacji niejawnych jest osoba, ktéra ma upowaznienie do
podpisywania odpowiednich dokumentow’°. Ta osoba, nadajac klauzule tajnosci konkretnej
informacji, okresla jej poziom wrazliwosci w kontekscie atrybutu ,,poufnos¢”. Okresla tym
samym potencjalne skutki nieuprawnionego ujawnienia tej informacji, ktére sg mierzone na

podstawie mozliwych szkdéd zardwno dla jednostki organizacyjnej, jak i dla panstwa.

2.4 Identyfikacja zasobow podlegajacych ochronie

Zrozumienie wartosci zasobOw pozwala na skuteczniejsze 1 bardziej dostosowane
podejscie do oceny ryzyka, co jest niezbedne do uniknigcia nieefektywnych rozwigzan.
W kontekscie tezy pomocniczej, identyfikacja zasobow 1 ich wartosci umozliwia
modelowanie ryzyka oraz zastosowanie formalnych analiz, co dostarcza narzedzi do bardziej
precyzyjnego okreslenia poziomu ryzyka i skutecznosci srodkoéw ochrony. W ten sposob,
proces ten wspiera argumentacje o konieczno$ci uproszczenia metod oceny, a takze
dostarcza solidnych podstaw do dalszych badan w obszarze bezpieczenstwa informacji.

Zespot ds. analizy ryzyka, przy aktywnym zaangazowaniu Kierownika jednostki
organizacyjnej oraz specjalistow zajmujacych si¢ bezpieczenstwem i funkcjonowaniem
systemOw teleinformatycznych, jest zobowigzany do przygotowania spisu wszystkich
kluczowych aktywow systemu teleinformatycznego, ktoére majg istotne znaczenie dla
zapewnienia ochrony przetwarzanych w nim informacji poufnych.

Proces identyfikacji zasobow systemu teleinformatycznego, ktore wymagaja
ochrony, obejmuje zaréwno aktywa materialne, takie jak dyski, monitory, kable sieciowe,
nosniki kopii zapasowych, oprogramowanie, dokumentacja zwigzana z funkcjonowaniem
systemu i jego bezpieczenstwem, a takze podreczniki i inne fizyczne elementy, jak i1 aktywa
niematerialne. Do aktywow niematerialnych zalicza si¢ aspekty takie jak przeszkolony
personel, ktory umozliwia cigglo$¢ dziatania systemu, publiczny wizerunek jednostki
organizacyjnej, reputacja, motywacja pracownikOw oraz relacje interpersonalne. Te

elementy sg brane pod uwage tylko wtedy, gdy maja wplyw na bezpieczenstwo informacji

S Artykut 6.1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r.
poz. 756, 1030).
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oraz procesy przetwarzania oraz wykonywania zadan stawianych przed dang jednostka
organizacyjng.

Zespol przeprowadzajacy analize ryzyka jest odpowiedzialny za ocen¢ wartosci
zidentyfikowanych zasobow w konteks$cie ich roli w realizacji zadan systemu oraz wptywu
na reputacje i wiarygodnos¢ jednostki organizacyjnej. Dodatkowo, wartos¢ tych zasobow
powinna by¢ oceniana z perspektywy potencjalnych strat, ktére wynikaja z nieosiggnietych
zyskow, kosztow straconego czasu oraz kosztow naprawy lub wymiany niesprawnych
elementdéw systemu.

Kazda pozycja na sporzadzonej liScie powinna by¢ skorelowana z potencjalnym
szkoda, jaka jednostka organizacyjna moglaby ponies¢ w przypadku utraty dostepnosci,
integralnosci lub poufnosci informacji. W procesie oceny wartosci zasobow, odpowiednie
dziaty w jednostce organizacyjnej, takie jak dziat finansowo-ksiegowy, dziat planowania 1
inwestycji, powinny bra¢ udziat w celu dokfadnego okreslenia tych potencjalnych strat i ich
wplywu na organizacje.

Rozpoznanie zasobow systemu oraz okreslenie ich wartosci jest kluczowym
krokiem, ktory pozwala na wyznaczenie obszarow, gdzie znajduja si¢ najbardziej cenne
aktywa. W rezultacie mozna skoncentrowa¢ najefektywniejsze $srodki ochronne na tych
obszarach, co zwigksza bezpieczenstwo informacji i minimalizuje ryzyko ich utraty lub
nieuprawnionego dostepu.

W przypadku niematerialnych elementow zasobdw systemu, takich jak renoma firmy
czy jej wizerunek, ktore sg trudne do oceny przy uzyciu tradycyjnych metod ilosciowych,
stosuje si¢ roznorodne metody oceny, zarowno ilosciowe, jak i jakosciowe. Pozwala to na
dokfadniejsze okreslenie warto$ci tych niematerialnych aktywow oraz ich wptywu na
organizacjg.

W efekcie prac zespotu powstanie lista zasoboéw systemu, ktore wymagaja ochrony,
a ta lista bedzie uporzadkowana w hierarchii ich znaczenia dla realizacji zadan przez
jednostke organizacyjna. Ostateczna lista zostanie zatwierdzona przez kierownika jednostki
organizacyjnej, co bedzie kluczowym etapem w procesie zapewnienia bezpieczenstwa tych

zasobOw oraz osiggnigcia celow organizacji.

2.5 Identyfikacja zagrozen dla chronionego systemu

Podrozdziat ma na celu zidentyfikowanie potencjalnych zagrozen dla poufnych

informacji przetwarzanych w systemach teleinformatycznych. Skupiajac si¢ na réznych
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zrodlach zagrozen, zaro6wno wewnetrznych, jak i1 zewnetrznych, oraz ich mozliwych
skutkach, zesp6t odpowiedzialny za bezpieczenstwo moze lepiej oceni¢ ryzyko, jakie niesie
ze soba kazde zagrozenie. Oprocz klasyfikacji zagrozen wedlug prawdopodobienstwa
wystapienia, analiza ta jest istotna dla testowania tezy glownej, wskazujac, ze zlozone
metody oceny moga by¢ nieefektywne, gdy nie uwzgledniaja kluczowych ryzyk. W
rezultacie, uporzadkowanie zagrozen wedhug ich priorytetu umozliwia skoncentrowanie
zasobéw ochronnych tam, gdzie s3 one najbardziej potrzebne, co z kolei wspiera
skuteczniejsze zarzadzanie bezpieczenstwem informacji.

W kontekscie identyfikacji zagrozen dla systemow teleinformatycznych
przetwarzajacych poufne informacje, kluczowe jest zrozumienie zardwno wewngtrznych,
jak 1 zewnetrznych zrodet potencjalnych atakow oraz ich mozliwych skutkow.
Systematyczna analiza tych zagrozen pozwala zespolom ds. bezpieczenstwa na
skuteczniejszg oceng ryzyka i priorytetyzacje dziatan ochronnych.

Standard ISO/IEC 27005:2022 dostarcza wytycznych dotyczacych zarzadzania
ryzykiem bezpieczenstwa informacji, podkreslajac znaczenie identyfikacji zagrozen jako
kluczowego etapu w procesie oceny ryzyka. Zaleca on systematyczne podejscie do
identyfikacji potencjalnych zrodet zagrozen, co umozliwia lepsze zrozumienie ryzyka i
skuteczniejsze jego zarzadzanie.

W badaniu przeprowadzonym przez Sinha i in.”® oméwiono zastosowanie sztucznej
inteligencji w ocenie ryzyka bezpieczenstwa informacji. Autorzy wskazuja, ze
wykorzystanie narz¢dzi opartych na Al moze znaczgco skroci¢ czas potrzebny na wykrycie
1 neutralizacje zagrozen, co zwicksza odpornos¢ organizacji na ataki.

Ponadto, w pracy McCoya i in.”” przedstawiono model relewancji do rankingowania
podatnosci w oparciu o zagrozenia, ktory integruje dane z rdéznych zrédel w celu
automatycznego priorytetyzowania podatnos$ci. Takie podejscie pozwolitoby organizacjom
skupi¢ zasoby na najbardziej krytycznych zagrozeniach, co jest kluczowe dla efektywnego

zarzadzania ryzykiem.

6 Sinha, Aditya Roshan, Kunal Singla, and Teresa Matoso Manguangua Victor. "Artificial
intelligence and machine learning for cybersecurity applications and challenges." Risk Detection and Cyber
Security for the Success of Contemporary Computing (2023): 109-146.

" McCoy, Corren G. A relevance model for threat-centric ranking of cybersecurity vulnerabilities.
Diss. Old Dominion University, 2022.
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Zespot analizy ryzyka opracowuje liste wszystkich potencjalnych zagrozen, ktore
mogg prowadzi¢ do nieuprawnionego ujawnienia, utraty, modyfikacji lub ograniczenia
dostepu do informacji niejawnych przetwarzanych w systemach teleinformatycznych
jednostki organizacyjnej. Konieczne jest zidentyfikowanie kazdego zagrozenia dla
opisanych wcze$niej grup informacji niejawnych przetwarzanych w systemie oraz dla
zasobow systemu, uwzgledniajac aspekty bezpieczenstwa informacji, takie jak naruszenie
poufnosci, integralnosci lub dostepnosci. Utrata tych kluczowych cech zwigzanych z
ochrong informacji niejawnych niesie ze sobg ryzyko strat 1 szkod dla jednostki
organizacyjnej lub panstwa. Szkoda moze wystapi¢ tylko wtedy, gdy okreslone, potencjalne
zagrozenie koresponduje z podatnoscig systemu, ktorg to zagrozenie moze wykorzystac.

Zrédtami zagrozeh moga byé czynniki zwigzane z naturg lub ludzmi, w tym
pracownikami lub osobami spoza organizacji. Dziatania ludzkie mogg by¢ zarowno
przypadkowe, np. bfedy lub zaniedbania, jak i celowe, np. kradziez, sabotaz, wandalizm, itp.
Motywacje mogg obejmowac cheé zysku, zemste, ciekawos¢ i inne. Kazde zagrozenie
powinno by¢ opisane pod katem zrodla (czy jest zewnetrzne czy wewnetrzne), celu,
motywacji (np. zysk finansowy, zemsta), stopnia potencjalnej szkodliwosci (rozmiaru szkod
mogacych wynikng¢ z tego zagrozenia, ktore wplyng¢ moga na ujawnienie/utrata,
modyfikacje lub ograniczenie dostgpu do informacji niejawnych lub innych zasobow
systemu), oraz czestotliwosci wystepowania.

Wszystkie zidentyfikowane rodzaje zagrozen dla informacji objetych klasyfikacja
oraz zasobow systemu powinny zosta¢ szczegdlowo przedstawione, wraz z oszacowaniem
prawdopodobienstwa ich wystgpienia. Prawdopodobienstwo to stanowi podstawe do
okreslenia poziomu zagrozenia, ktéry moze by¢ sklasyfikowany wedlug trzystopniowe;
skali: niski, $redni, lub wysoki. W przeciwienstwie do r6znorodnych zasobow systemu,
zagrozenia sg ogdlnego typu. Rodzaje zagrozen i ich poziomy mogg ulec zmianie, dlatego
proces szacowania zagrozen powinien by¢ regularnie aktualizowany. Dla zdarzen
okresowych, prawdopodobienstwo mozna oszacowaé statystycznie na podstawie
dostepnych danych, takich jak raporty gromadzone przez jednostk¢ organizacyjng. Pewne
oszacowania mozna pozyska¢ od roéznych zroédel, w tym firm ubezpieczeniowych,
instytutow meteorologicznych.

Dane dotyczace czestotliwosci wystepowania klesk zywiolowych obejmuja cate
otoczenie jednostki organizacyjnej. Zespot analizy ryzyka, przystepujac do identyfikacji

przewidywanych zagrozen dla budowanego systemu, powinien w pierwszej kolejnosci
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okresli¢, kto moglby by¢ zainteresowany przetwarzanymi w systemie informacjami. Nalezy
wzig¢ pod uwage zagrozenia wynikajace z zrodet zewngtrznych 1 wewnetrznych. Posrod
pracownikow jednostki organizacyjnej zagrozenia moga wywolaé takze inni pracownicy
majacy dostep do strefy ochronnej, np. personel pomocniczy (sprzataczki, konserwatorzy
itp.). Sposrdéd zrédel zagrozen zewnetrznych szczegdlne uwzglednienie wymagaja
atrakcyjno$¢ chronionych zasobéw dla obcych wywiadow, konkurencji, przestepczosci,
dziennikarzy czy hakerow. Po ustaleniu potencjalnych zrodet zagrozen konieczne jest
okreslenie celu ataku, a takze Srodkéw 1 metod, jakimi potencjalny sprawca moglby sie
poshuzy¢.

Wypracowany wykaz przewidywanych zagrozen dla informacji niejawnych 1
zasobow systemu, uporzadkowany wedlug malejagcego prawdopodobienstwa ich
wystgpienia, pozwala zidentyfikowaé obszary, w ktorych srodki ochrony powinny by¢

wdrozone w pierwszej kolejnosci.

2.6 Identyfikacja podatnosci dla chronionego systemu

Podrozdziat skupia si¢ na identyfikacji slabych punktow systemow
teleinformatycznych, ktéore moga by¢ wykorzystane przez wczesniej zidentyfikowane
zagrozenia. Ten proces jest kluczowy dla efektywnego zarzadzania ryzykiem, poniewaz
pozwala skoncentrowac si¢ na obszarach najbardziej narazonych na ataki. Podatnosci moga
wynikac z r6znych zrodet, takich jak luki w zabezpieczeniach, bledy w zarzadzaniu czy braki
w szkoleniu personelu. Zrozumienie ich krytycznosci umozliwia skoncentrowanie dziatan
na ich eliminacji, co jest istotne w kontekScie badanej tezy glownej, ktora podkresla
znaczenie skutecznych metod oceny bezpieczenstwa, uwzgledniajagcych identyfikacje 1
oceng podatnosci jako kluczowych elementow procesu akredytacji systemow, co w efekcie
zwieksza bezpieczenstwo informacji w jednostce organizacyjnej.

W procesie zarzadzania ryzykiem w systemach teleinformatycznych kluczowe jest
zidentyfikowanie podatnosci, czyli stabych punktow, ktore moga zosta¢ wykorzystane przez
potencjalne zagrozenia. Podatnos$ci te mogg wynika¢ z réznych zrédel, takich jak luki w
zabezpieczeniach, bledy w zarzadzaniu czy niedostateczne szkolenie personelu. Skuteczna
identyfikacja i1 ocena tych podatnosci pozwala na priorytetyzacj¢ dziatan naprawczych oraz

efektywne alokowanie zasobow w celu minimalizacji ryzyka.
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W opracowaniu ®

przeprowadzonym przez Agencj¢ Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) przedstawiono ramy oceny zdolnosci krajowych w zakresie
cyberbezpieczenstwa, ktore podkreslaja znaczenie systematycznej identyfikacji i analizy
podatnosci w celu zwigkszenia odpornosci systemow informacyjnych.

Ponadto, analiza "° przeprowadzona przez amerykanska Agencje ds.
Cyberbezpieczenstwa 1 Infrastruktury (CISA) w roku fiskalnym 2023 wykazata, ze
skuteczne zarzadzanie podatno$ciami wymaga nie tylko ich identyfikacji, ale takze
priorytetyzacji dziatah naprawczych opartych na ryzyku kompromitacji. Raport podkresla,
ze wiele naruszen bezpieczenstwa wynika z niezatatanych, znanych podatnosci, co wskazuje
na potrzebe usprawnienia procesOw zarzadzania nimi.

W kontekscie polskim, raport & Najwyzszej Izby Kontroli zwraca uwage na
konieczno$¢ stosowania zasad minimalizujacych ryzyko nieuprawnionego dostepu do
systemOw informatycznych, co obejmuje regularne przeprowadzanie audytéw
bezpieczenstwa oraz aktualizacje polityk zarzagdzania podatnos$ciami.

Skuteczna  identyfikacja 1  zarzadzanie podatnosciami w  systemach
teleinformatycznych sg nieodzownymi elementami procesu zarzadzania ryzykiem, ktore
wymagaja systematycznego podejscia, uwzgledniajacego zardwno aspekty techniczne, jak 1
organizacyjne.

Zespot analizy ryzyka ma takze za zadanie opracowac liste potencjalnych stabych
punktow (czyli podatnosci) systemu teleinformatycznego. Ta lista powinna by¢
uporzadkowana wedlug prawdopodobienstwa ich wykorzystania przez wczesniej
zidentyfikowane zagrozenia, ktore mogg wystepowa¢ w Srodowisku eksploatacji systemu.
Jest to etap, ktory pozwoli na skoncentrowanie uwagi na tych punktach, ktore sg najbardziej
narazone na potencjalne ataki i zagrozenia, co z kolei umozliwi lepsze zarzadzanie ryzykiem
i wzmocnienie ochrony systemu teleinformatycznego.

Podatnos¢ zwigzana z przetwarzanymi informacjami poufnymi lub zasobami
systemu teleinformatycznego (TI) oznacza dowolng wewnetrzng stabos¢ lub luke w
systemie zabezpieczen, ktora teoretycznie moglaby by¢ wykorzystana do spowodowania

szkod w systemie TI lub dzialalno$ci danej jednostki organizacyjnej. Innymi stowy, jest to

78 ENISA. "Ramy Oceny Zdolnoéci Krajowych." Grudzien 2020
9 CISA. "Fiscal Year 2023 Risk and Vulnerability Assessments."
8 NIK. "Reallzacja pRzez podmloty panstwowe zadan w zakresie ochrony cyberprzestrzenl RP"

kpb-4101-002-00/2014, Czerwiec 2015
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istniejacy punkt, ktéry stanowi potencjalne ryzyko i moze by¢ wykorzystany przez
potencjalnych atakujacych do naruszenia bezpieczenstwa informacji lub dziatalnosci
organizacji. Takie podatno$ci moga mie¢ rozne zrodia. Po pierwsze moga wynikaé z luk w
ochronie fizycznej systemu teleinformatycznego, co oznacza niedostateczne zabezpieczenia
dostepu do sprzetu i infrastruktury. Po drugie, moga takze wynika¢ z niewlasciwych
rozwigzan organizacyjnych, takich jak btedy w zarzadzaniu bezpieczenstwem informacji.
Po trzecie, moga by¢ spowodowane brakami lub lukami w procedurach dotyczacych
bezpiecznej eksploatacji systemu. Po czwarte, mogg wynika¢ z braku odpowiedniego
szkolenia personelu, co prowadzi do nieswiadomych naruszen zasad bezpieczenstwa. Po
piate, mogg mie¢ zrodto w btedach w oprogramowaniu lub wadliwym dziataniu urzadzen,
ktore tworzg potencjalne zagrozenia dla bezpieczenstwa informacji.

Podatno$¢ konkretnego systemu lub zasobu odnosi si¢ do stopnia, w jakim ten system
lub zasob jest podatny na potencjalne szkody lub ataki. Samo istnienie podatnos$ci nie jest
przyczyng szkody; stanowi ono jedynie potencjalng luke, ktora moze by¢ wykorzystana
przez potencjalnych atakujacych do spowodowania szkod. Na przyktad, brak odpowiednich
zabezpieczen kryptograficznych przy przesylaniu informacji niejawnych poza strefy
ochronne jest przykladem podatnosci, ktéra moze stworzy¢ mozliwo$¢ ujawnienia
informacji. Ostateczna szkoda zalezy od tego, czy atakujacy wykorzysta t¢ podatnosc,
dlatego zarzadzanie i eliminacja podatnosci jest kluczowym elementem zapewnienia
bezpieczenstwa informacji i systemow.

Definicja szkody czg¢sto jest przedstawiana jako suma trzech elementow:

1. Zagrozenie — to potencjalne niebezpieczenstwo lub sytuacja, ktora moze stanowic
ryzyko dla systemu lub zasobu. Zagrozenie moze wynika¢ z réznych czynnikow,
takich jak atakujacy, btad ludzki, awarie sprzgtu czy katastrofy naturalne.

2. Podatnos¢ — odnosi si¢ do stabo$ci lub luk w systemie lub zasobie, ktora moze by¢
potencjalnie wykorzystana przez atakujacego. To jest punkt, ktéry moze zostac
wykorzystany, aby spowodowac szkody.

3. Atak — to proba wykorzystania podatnosci w celu spowodowania szkod lub
naruszenia systemu lub zasobu. Atak moze przybiera¢ r6zne formy, w zalezno$ci od
celow atakujacego i rodzaju podatnosci.

Definicja ta pomaga zrozumie¢, ze szkoda nie wynika tylko z samego ataku, ale jest

efektem polaczenia zagrozenia, podatnosci 1 rzeczywistego dzialania atakujacego.
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Zarzadzanie ryzykiem polega na minimalizowaniu podatnosci i odpowiednim reagowaniu
na zagrozenia i ataki.

W kazdym systemie teleinformatycznym (TI) lub jednostce organizacyjnej, nie
wszystkie podatnosci beda wykorzystywane przez zagrozenia. Istotne jest przede wszystkim
przeanalizowanie tych podatnosci, ktére sa powigzane z konkretnymi zagrozeniami. Warto
roéwniez uwzgledni¢ zmiany zachodzace w srodowisku oraz istniejace zabezpieczenia.

Oznacza to, ze nie kazda podatnos¢ stanowi natychmiastowe ryzyko, ale
wartosciowe jest zrozumienie, ktore z nich sg najbardziej krytyczne w danym kontekscie.
Analiza ryzyka pozwala okresli¢, ktoére podatno$ci majg potencjat do wywotania szkod
i jakie kroki mozna podjaé, aby minimalizowa¢ te ryzyka. Przy uwzglednieniu zmian
w srodowisku 1 dostepnych srodkoéw ochronnych, mozna dostosowac strategie zarzadzania
ryzykiem w celu lepszego zabezpieczenia systemu lub jednostki organizacyjnej.

Dla kazdego elementu na liscie stabych punktow systemu wazne jest oszacowanie
prawdopodobienstwa ich wykorzystania przez wczesniej zidentyfikowane zagrozenia. To
pozwoli na okreslenie poziomu podatnosci systemu, czyli przypisanie kazdej

n ng

zidentyfikowanej podatnosci jednej z wartosci, takich jak "niski," "Sredni," lub "wysoki."
Ocena ta moze by¢ dokonana na podstawie przegladu wurzadzen lub poprzez
przeprowadzenie wywiadu z odpowiednim personelem odpowiedzialnym za
bezpieczenstwo. Dzigki tej klasyfikacji mozna lepiej zrozumie¢, ktdre podatnosci sg bardziej

krytyczne 1 wymagajg natychmiastowych dziatan w celu zwigkszenia poziomu ochrony.

2.7 Okreslenie ryzyk dla chronionego systemu

W podrozdziale przedstawione jest jak zespot analizy ryzyka koncentruje si¢ na
ocenie prawdopodobienstwa wystgpienia zagrozen zwigzanych z istniejgcymi
podatnosciami systemu teleinformatycznego. Kluczowym krokiem jest przeglad srodkow
ochrony, aby oceni¢ ich adekwatnos$¢ i skutecznos¢ w kontekscie wymogdéw bezpieczenstwa
informacji niejawnych. Wspdlpraca z odpowiednimi stuzbami bezpieczefstwa, jest istotna
dla minimalizacji ryzyka. Proces oszacowania ryzyka powinien by¢ realizowany dla
kazdego zidentyfikowanego zagrozenia, a rezultaty przedstawione kierownikowi jednostki,
co umozliwi omoéwienie 1 akceptacj¢ dzialan zaradczych. Takie podejscie jest zgodne z
glowng teza badania, podkreslajac potrzebe systematycznej oceny bezpieczenstwa, co w

efekcie wspiera skuteczng ochrone informacji.
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W analizie ryzyka w systemach teleinformatycznych kluczowe jest zrozumienie
roznych metod oceny i zarzadzania ryzykiem. W pracy Nalluri i in.8! autorzy przedstawiaja
hybrydowe podej$cie oparte na logice rozmytej do oceny ryzyka w lancuchu dostaw
telekomunikacyjnych, podkreslajac znaczenie ekonomicznych aspektéw ryzyka w
zarzadzaniu zrownowazonym lancuchem dostaw. Z kolei w pracy Ali i in.®? omowiono
rézne metody oceny ryzyka bezpieczenstwa informacji w kontek$cie przetwarzania w
chmurze, wskazujac na potrzebe dostosowania tradycyjnych metod do specyfiki srodowiska
chmurowego. Natomiast w opracowaniu ZenGRC? przedstawiono pigciostopniowy proces
przeprowadzania oceny ryzyka cyberbezpieczenstwa, kladac nacisk na identyfikacje
zagrozen, ocen¢ podatnosci oraz wdrazanie odpowiednich srodkéw zaradczych.

Zesp6t analizy ryzyka, aby oceni¢ prawdopodobienstwo wystgpienia konkretnego
zagrozenia zwigzanego z dang podatnoscig systemu teleinformatycznego, powinien
przeprowadzi¢ kompleksowy przeglad istniejacych $rodkow ochrony. W trakcie tego
przegladu nalezy dokladnie oceni¢, czy te srodki sa odpowiednie, skuteczne 1 wystarczajace
do spetienia podstawowych wymagan bezpieczenstwa informacji niejawnych, jakie
okreslone sg w ustawach oraz ewentualnych aktach wykonawczych. Dodatkowo, nalezy
uwzgledni¢ wszelkie zalecenia 1 wytyczne dostarczane przez odpowiednie shuzby
bezpieczenstwa, takie jak ABW (Agencja Bezpieczenstwa Wewnetrznego) lub SKW
(Stuzba Kontrwywiadu Wojskowego). Wszystko to ma na celu zagwarantowanie
odpowiedniego poziomu ochrony informacji niejawnych i minimalizacje¢ ryzyka zwigzanego
z ich bezpieczenstwem.

Oszacowanie ryzyka powinno by¢ przeprowadzone oddzielnie dla kazdego
zidentyfikowanego zagrozenia znajdujgcego si¢ na wczesniej sporzadzonej liscie. Po
dokfadnej ocenie ryzyka i stworzeniu listy, na ktorej zagrozenia sg uporzagdkowane wedtug
ocen ich wielko$ci, zespot analizy ryzyka powinien przedstawi¢ te wnioski kierownikowi

jednostki. Wspdlnie z kierownikiem jednostki powinni oméwi¢ zaproponowane dziatania

81 Nalluri, V., and L. S. Chen. "Risk assessment for sustainability on telecom supply chain: A hybrid
fuzzy approach." Uncertain Supply Chain Management 10.2 (2022): 559-576.

82 Alli, Tarek, Mohammed Al-Khalidi, and Rabab Al-Zaidi. "Information security risk assessment
methods in cloud computing: Comprehensive review." Journal of Computer Information Systems (2024): 1-
28.

8 ZenGRC. "5 Steps to Performing a Cybersecurity Risk Assessment." ZenGRC Blog, 2023,
https://www.zengrc.com/blog/5-steps-to-performing-a-cybersecurity-risk-assessment/. Dostep 04.2025.

82



majace na celu zarzadzanie ryzykiem. Nastepnie zespol powinien uzyskaé akceptacje
kierownika jednostki dla tych dziatan, co jest kluczowym krokiem w procesie zapewnienia

bezpieczenstwa informacji niejawnych i minimalizacji ryzyk.

2.8 Badanie opinii interesariuszy ochrony informacji
niejawnych

Niniejszy podrozdzial poswigcony jest omoéwieniu problemu i celéw badawczych
oraz metodologii badania wykorzystanej do ich weryfikacji. Cele badawcze koncentrujg si¢
na weryfikacji i doskonaleniu metod ochrony informacji niejawnych poprzez zrozumienie
perspektywy kluczowych interesariuszy. Analiza doswiadczen 1 potrzeb pozwala na
identyfikacj¢ kluczowych obszarow ryzyka w zakresie strategii ochronnych. W ramach
badania zostala podjeta kwestia zastosowania skomplikowanych metod oceny
bezpieczenstwa 1 ich wpltywu na skuteczno$¢ ochrony. Zastosowanie jako$ciowego
podejscia poprzez indywidualne wywiady poglebione umozliwita uzyskanie szczegdtowych
informacji, z zachowaniem poufnosci 1 anonimowos$ci. Rozdzial zakonczy sie
podsumowaniem wnioskoOw zebranych od uczestnikow, ktére moga postuzy¢ do poprawy
efektywnosci dziatah w obszarze ochrony informacji niejawnych.

Przygotowanie badania opinii obejmuje sformulowanie problemu badawczego i
celow badawczych, wybor adekwatnej metody badawczej oraz przygotowanie narz¢dzi
badawczych. 8 Problem badawczy moze byé zbiorem pytan i tez, ktore chcemy
zweryfikowac i zrozumiec.

W niniejszej pracy problem badawczy zostal okreslony w tezach:

Zastosowanie zbyt ztoZonych metod oceny bezpieczenstwa systemow w procesie ich
akredytacji moze prowadzié do obniZenia poziomu bezpieczenstwa tych systemow, pomimo
ich zgodnosci 7 normami i zaleceniami branZowymi.

Teza pomocnicza: Modelowanie i analiza formalna ztoZonych metod oceny
bezpieczenstwa systemow dostarcza narzedzi do efektywnego wyznaczania poziomu ryzyk
w zakresie ochrony informacji niejawnych.

W oparciu o zaprezentowang tez¢ okreslono cele badawcze, ktore obejmuja:

8 por. M. Kaczmarek, I. Olejnik, A. Springer, Badania jakosciowe — metody i zastosowania,
Warszawa 2013, s. 39.
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e Weryfikacje tezy i wklad empiryczny oparty na obserwacjach w celu
potwierdzenia, wzbogacenia lub poprawienia aktualnego stanu wiedzy w
dziedzinie ochrony informacji niejawnych.

o Identyfikacje potrzeb oraz probleméw i wyzwan Interesariuszy w obszarze
ochrony informacji niejawnych.

e Poznanie i zrozumienie perspektywy oraz doswiadczen uzytkownikow w
zakresie ochrony informacji niejawnych, co wraz z identyfikacja potrzeb i
kluczowych obszaréw ryzyka moze wplyna¢ na doskonalenie strategii i dziatan
ochronnych, poprawiajac ogdlng skutecznos$¢ ochrony informacji niejawnych.

e Ocena istniejacych rozwigzan i zaprojektowanego modelu formalnego oceny
bezpieczenstwa systemow informatycznych.

Wymienione cele badawcze poza weryfikacja samej tezy pozwola wzbogaci¢ wiedze
na temat ochrony informacji niejawnych oraz lepiej dostosowac strategie 1 dziatania do
realnych potrzeb i wyzwan.

W ramach przeprowadzonej pracy badawczej skoncentrowano si¢ w szczegdlnosci
na Kkilku kwestiach. Po pierwszej, potrzebie oceny bezpieczenstwa systemoéw ochrony
informacji niejawnych, ocenie i krytyce istniejacych metod, ryzykach zwigzanych
z akredytacjg oraz ryzyku braku systematyczno$ci wynikajacej ze ztlozonosci metod oceny.
Po drugie, identyfikacji potrzeb, probleméw, wyzwan oraz obszarow ryzyka zwigzanych
z ochrong informacji niejawnych. Po trzecie, analizie i ocenie zagrozen dla bezpieczenstwa
informacji niejawnych oraz identyfikacji obszardéw, ktore sprawiajg najwieksze trudnosci
(tzw. punkty bolu) 1 okresleniu potencjalnych kierunkéw zmian, ktore mogg je zniwelowac.
Po czwarte, wglad w perspektywe Interesariuszy poprzez zrozumienie ich opinii
i doswiadczen w obszarze ochrony informacji niejawnych, tak aby uwzglednic¢ ich potrzeby
w procesie doskonalenia dziatan ochronnych.

W procesie badawczym wykorzystano podej$cie jakosciowo z wykorzystaniem
indywidualnych wywiadow poglgbionych (In-Depth Interview — IDI). Zgodnie z teorig i
praktyka badan ,, pogtebiony wywiad indywidualny ma na celu (...) rozwigzanie problemow
o0 charakterze jakosciowym, zatem tych, ktorych zadaniem jest poszukiwanie odpowiedzi na
pytanie ‘dlaczego?’ ® Do glownych zalet tego podejécia, istotnych jednocze$nie z

perspektywy tezy i1 badania przeprowadzonego w ramach tej pracy, nalezy zaliczy¢

8 M. Kaczmarek, |. Olejnik, A. Springer, Badania jakosciowe — metody i zastosowania, Warszawa
2013, s. 114,
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mozliwo$¢ poruszania wrazliwych i trudnych tematéw, umozliwienie dotarcia i sprawdzenie
opinii trudno dost¢gpnych grup respondentéw, mozliwo$¢ poznania i poglebienia
indywidualnych potrzeb oraz opinii rozméwcoéw 1 wigksza elastyczno$¢ procesu
badawczego. Wywiady indywidualne sprawdzaja si¢ w szczegolnosci w tych obszarach,
ktére nie moga by¢ weryfikowane przy wykorzystaniu innych metod, w szczegdlnosci
ilo§ciowych, ze wzgledu na tematyke badania, jej zlozono$¢ czy osobisty lub poufny
charakter, jak rowniez dostepnos¢ respondentéw. Taka trudno dostepna populacja badawcza
sa w szczegdlnosci eksperci i praktycy gospodarczy.®®

Za wykorzystaniem indywidualnych wywiadow poglebionych w tej pracy badawcze;j
przemawiaty zardwno wzgledy praktyczne, jak 1 merytoryczne. Grupa docelowa badania,
czyli osoby pracujgce z informacjami niejawnymi, to waska i trudno dostepna grupa. Brak
operatu badawczego, z ktorego mozna wylosowac¢ respondentow do badania byt jedng z
przestanek, ktére uniemozliwily zastosowanie podejscia iloSciowego. Za decydujace
czynniki przy wyborze metody badawczej nalezy jednak uzna¢ wrazliwy, poufny charakter
poruszanego tematu oraz mozliwosci, ktore oferuje sama metoda, w szczegdlnosci
mozliwos¢ poglebienia wypowiedzi 1 zadawania dodatkowych, uzupehiajacych pytan.
Poszczegolni uczestnicy mieli mozliwo$¢ udzielenia swoich opinii w sposob pehiejszy 1
bardziej szczegdtowy, co wptyngto na jakos¢ zebranych danych. Bezposredni charakter 1
prywatno$¢ rozmowy sprawity, ze uczestnicy mogli swobodnie dzieli¢ si¢ informacjami,
unikajac obaw zwigzanych z ujawnieniem ich tozsamosci lub tresci rozmowy. Dzigki temu
uzyskano bardziej otwarte 1 szczere odpowiedzi od respondentow.

Dodatkowo, indywidualne wywiady poglebione pozwolily na lepsze zrozumienie
kontekstu i subtelno$ci sytuacji, w ktorych uczestnicy pracowali z informacjami
niejawnymi. To umozliwilo zbadanie opinii w sposob bardziej zroznicowany 1 dopasowany
do indywidualnych doswiadczen kazdego rozméowcy.

W rezultacie, indywidualne wywiady poglebione byly skutecznym narzedziem
pozwalajacym na uzyskanie glebszych 1 bardziej kompleksowych informacji od
respondentéw, co bylo niezwykle istotne w kontek$cie pracy z informacjami niejawnymi.
Zastosowane podejscie gwarantowato petna poufnos$¢ oraz jakos$¢ zebranych danych.

Dobor proby badawczej mial charakter celowy. Polega on na dobraniu takich osob,

ktore tworza kompletny 1 zroznicowany zbior empirycznych przyktadow umozliwiajacych

8 Por. A. Kaniewska-Sepa, G. Leszczynski, B. Pilarczyk, Badania marketingowe na rynku business
to business, Krakow 2006, s. 121.
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poglebione rozpoznanie badanego zjawiska oraz realizacje celow badania.®’ Kryterium

zrdznicowania proby bylo zajmowane stanowisko i1 zwigzany z nim zakres petnionych

obowigzkéw w obszarze ochrony informacji niejawnych. Grupa docelowa badania

obejmowata uzytkownikow systemoéw ochrony informacji niejawnych, Audytoréw

Akredytujacych oraz pracownikow Pionu Ochrony Informacji Niejawnych, w tym:

o w b PE

Kierownikow Jednostek Organizacyjnych (dalej w skrécie KJO)
Administratorow Systemow Niejawnych (dalej w skrocie ASN)

Pelnomocnikéw ds. Ochrony Informacji Niejawnych (dalej w skrocie POIN)
Inspektorow Bezpieczenstwa Teleinformatycznego (dalej w skrocie IBT)
Kierownikow Kancelarii Tajnych Narodowych oraz Migdzynarodowych (dalej
w skrocie Kierownik KT/KTM)

Kierownikow Kancelarii Kryptograficznych NATO oraz UE (dalej w skrdcie
Kierownik KK UE/NATO)

Lacznie przeprowadzono 32 wywiady. Rozmowy byly realizowane wedhug

ramowego scenariusza wywiadu, ktory okreslat podstawowe obszary 1 pytania planowanej

dyskusji. Pytania miatly w wigkszo$ci charakter otwarty, aby zacheci¢ badanych do

wypowiedzi oraz wyrazania swoich opinii i postaw. Przebieg rozmowy byt swobodny,

zdeterminowany wiedzg, zakresem obowigzkow oraz opiniami badanych.

Ramowy scenariusz wywiadu obejmowat nastepujace pytania:

1.

Jakie metody sg wykorzystywane przez Pana/Panig do oceny bezpieczenstwa
systemOw niejawnych?

Jakie korzySci Pana/Pani zdaniem przynosi stosowanie tych metod w
organizacji?

Jakie sa Pana/Pani zdaniem mocne strony, zalety stosowania analizy ryzyka i
oceny podatno$ci systemow?

Czy uzywa Pan/Pani dost¢gpnych narzedzi do przeprowadzania analizy ryzyka i
oceny podatnosci systemow? Jakich?

Jakie sa Pana/Pani zdaniem najwigksze atuty obecnych praktyk w obszarze oceny

bezpieczenstwa?

87 D. Maison, Jakosciowe metody badar marketingowych [w:] D. Maison, A. Noga-Bogomilski (red.),
Badania marketingowe. Od teorii do praktyki, Gdansk 2007, s. 10-13.
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10.

11.

Jakie sa Pana/Pani zdaniem stabe strony, minusy obecnie stosowanych metod
oceny bezpieczenstwa?

W jaki sposob identyfikowane sg potencjalne luki w systemie bezpieczenstwa?
Czy w Pana/Pani opinii istniejg ograniczenia lub wyzwania zwigzane z
implementacja nowych metod oceny bezpieczenstwa w organizacji? Jakie?
Jakie s3 oczekiwania co do skutecznosci nowych metod w pordéwnaniu z
aktualnie stosowanymi?

Czy zna Pan/Pani przypadki, w ktorych aktualnie stosowane metody oceny
bezpieczenstwa okazaty si¢ nieskuteczne? Jakie? Co zawiodto?

Jakie kroki podejmowane s3 w obecnych metodach w celu zapewnienia ciagtej

poprawy i aktualizacji procedur zwigzanych z bezpieczenstwem?

Zakres informacji pozyskanych podczas wywiadow byl zréznicowany. Wynikat w

glownej mierze z perspektywy i zakresu obowigzkow realizowanych przez respondenta w

ramach systemu ochrony informacji niejawnych. Zestawienie kluczowych informacji

uzyskanych podczas rozmoéw prezentujg ponizsze tabele.

JAKIE METODY SA WYKORZYSTYWANE PRZEZ PANA/PANIA DO OCENY
BEZPIECZENSTWA SYSTEMOW NIEJAWNYCH?

KJO

POIN

e metody oceny ryzyka
e testy penetracyjne

e ocena zgodno$ci z regulacjami

e ocena zgodnosci z regulacjami prawnymi

o testy fizyczne zabezpieczen
e audyt ochrony informacji niejawnych
e analiza ryzyka zwigzanego z dostgpem i

przetwarzaniem informacji niejawnych

e monitorowanie i kontrola
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ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM
LUB KIEROWNIK KK

testy ustawien zabezpieczen

testy penetracyjne
testy detekcji wirusow i zlosliwego oprogramowania

audyty bezpieczenstwa

monitorowanie zdarzen (SIEM)

monitorowanie zdarzen i reagowanie na incydenty

analiza incydentow bezpieczenstwa i1 wnioskow z
nich ptynacych
audyt systemow 1 infrastruktury pod katem zgodnosci

z politykami bezpieczenstwa

testy penetracyjne w celu identyfikacji luk w
zabezpieczeniach

edukacja w zakresie cyberbezpieczenstwa
monitorowanie ruchu sieciowego

regularna aktualizacja systemoéw

poprzez ocen¢ dokumentacji  bezpieczenstwa,

polityke ochrony, audyt deklarowanych $rodkéw

ochrony

metody rekomendowane w wydawanych zaleceniach
dla personelu ochrony

metody bazujace na ISO 27k

audyt bezpieczenstwa

ocena zgodnosci z regulacjami

analiza zdarzen

ocena zgodnosci z regulacjami prawnymi

monitorowanie dostepu i przeptywu dokumentow

kontrola poufno$ci dokumentow
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LERLATE e sprawdzanie zgodno$ci z politykami dotyczacymi

dokumentow

JAKIE KORZYSCI PANA/PANI ZDANIEM PRZYNOSI STOSOWANIE TYCH
METOD W ORGANIZACJI?

KJO e zwickszenie poziomu ochrony przed zagrozeniami

e wzrost zaufania klientéw 1 partnerow biznesowych

e optymalne wykorzystanie zasobow firmy

POIN e minimalizacja ryzyka ujawnienia  informacji
niejawnych

e zgodno$¢ z regulacjami dotyczacymi ochrony
informacji niejawnych

e ulepszenie reputacji organizacji jako rzetelnego

opiekuna informacji niejawnych
ASN e wzrost poziomu bezpieczenstwa 1 zmniejszenie
ryzyka atakow

e skuteczne reagowanie na incydenty i szybkie

zamykanie luk w zabezpieczeniach

IBT e wzrost poziomu ochrony systemow i danych
e skuteczniejsze reagowanie na incydenty
bezpieczenstwa

e spojnos¢ 1 zgodno§¢ dziatan z politykami

bezpieczenstwa

UZYTKOWNIK e zwigkszenie Swiadomosci w zakresie bezpieczenstwa

e minimalizowanie ryzyka
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AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

wzrost zgodnosci z regulacjami 1 wymaganiami
branzowymi
minimalizowanie ryzyka i zapewnienie

odpowiedniego poziomu bezpieczenstwa.
wzrost  ochrony poufnosci 1  integralnosci
dokumentow.

skuteczniejsze reagowanie na sytuacje, w ktorych
bezpieczenstwo dokumentoéw moze by¢ zagrozone
zgodno$¢ dzialan z politykami 1 wymaganiami

dotyczacymi dokumentacji

JAKIE SA PANA/PANI ZDANIEM MOCNE STRONY, ZALETY STOSOWANIA
ANALIZY RYZYKA | OCENY PODATNOSCI SYSTEMOW?

KJO

POIN

ulatwienie 1 poprawa priorytetyzacji dziatan

zwigzanych z bezpieczenstwem

zminimalizowanie ryzyka dla firmy i ochrona jej

reputacji

zgodno$¢ z przepisami, co chroni firm¢ przed

konsekwencjami prawno-finansowymi o

optymalizacja alokacji zasobow w celu minimalizacji

ryzyka

ulatwienie podejmowania $wiadomych decyzji

dotyczacych inwestycji w bezpieczenstwo

umocnienie  zaufania  klientow 1  partnerow

biznesowych poprzez wlasciwe zarzadzanie ryzykiem

zwigkszenie $wiadomos$ci organizacyjnej na temat

ryzyka i sposobow jego zarzadzania
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ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK

zminimalizowanie nieoczekiwanych incydentow i

strat finansowych

identyfikacja i ocena ryzyka zwigzanego z utratg
poufnos$ci, integralnosci i dostepnosci informacji

niejawnych

skuteczne wdrozenie $rodkéw ochrony informacji

niejawnych

zgodnos$¢ z obowigzujacymi przepisami dotyczacymi
ochrony informacji niejawnych

ulatwienie 1 poprawa priorytetyzacji dziatan
zwigzanych z bezpieczenstwem

identyfikacja potencjalnych zagrozen i ich wptywu na

organizacj¢

pomoc w identyfikacji 1 priorytetyzacji zagrozen
ulatwienie dostosowania dzialan do konkretnych
ryzyk

usprawnienie procesu oceny i zarzadzania ryzykiem

identyfikacja stabych punktow 1 potencjalnych

zagrozen dla systemow
skuteczne planowanie 1 wdrazanie zabezpieczen

minimalizacja  ryzyka  atakbw 1  naruszen

bezpieczenstwa

zrozumienie potencjalnych zagrozen i odpowiednie

zachowanie

identyfikacja i ocena potencjalnych zagrozen

dostosowanie dziatan do rzeczywistych zagrozen

identyfikacja potencjalnych zagrozen zwiazanych z
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KT/KTM
LUB KIEROWNIK KK
UE/NATO

CZY UZYWA

PAN/PANI

bezpieczenstwem dokumentéw

utatwienie wdrozenia odpowiednich kontroli i

zabezpieczen

minimalizacja ryzyka utraty, ujawnienia lub

manipulacji dokumentami

DOSTEPNYCH NARZEDZI DO

PRZEPROWADZANIA ANALIZY RYZYKA | OCENY PODATNOSCI

SYSTEMOW? JAKICH?

KJO

POIN

ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM
LUB KIEROWNIK KK

zadanie realizowane przez Pelnomocnika Ochrony

Informacji Niejawnych
nie uzywam zautomatyzowanych systemoéw

narzedzia do skanowania podatnosci systemow, takie

jak Nessus, OpenVAS

narzedzia do monitorowania zdarzen bezpieczenstwa,
takie jak SIEM (Security Information and Event

Management)

narzedzia do skanowania podatnosci systemow, takie

jak Nessus, OpenVAS

narzedzia do monitorowania zdarzen bezpieczenstwa,
takie jak SIEM (Security Information and Event

Management)

narzgdzia takie jak 1SO 31000, FAIR, CRAMM

92



UE/NATO

JAKIE SA PANA/PANI ZDANIEM NAJWIEKSZE ATUTY OBECNYCH
PRAKTYK W OBSZARZE OCENY BEZPIECZENSTWA?

KJO

POIN

ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

skuteczno$¢ w wiekszosci przypadkow
zgodno$¢ z normami mi¢dzynarodowymi

systematycznos¢ dziatan

zgodnos¢ z prawem
systematyczno$¢ dziatan

wsparcie zewnetrznych instytucji

dojrzatos¢ metod
zgodnos$¢ metod z branzowymi standardami

dos¢ wysoka skuteczno$¢
solidno$¢
zgodno$¢ z regulacjami

wieloletnie do$wiadczenie w ich stosowaniu

pewnos¢, ze systemy sg regularnie monitorowane i

audytowane

dojrzato$¢ procedur

zgodnos¢ procedur z uznanymi standardami

branzowymi

systematyczno$¢ dziatan

strukturalno$¢ procesow obiegu dokumentoéw
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JAKIE SA PANA/PANI ZDANIEM SLABE STRONY, MINUSY OBECNIE
STOSOWANYCH METOD OCENY BEZPIECZENSTWA?

KJO

POIN

ASN

wysoki koszt wdrozenia 1 utrzymania niektorych
zaawansowanych narzgdzi ochrony informacji

niejawnych

sytuacja nadmiernego skupienia Si¢ na jednym

rodzaju zagrozenia kosztem innych

czasochtonno$¢ niektorych metod, szczegdlnie przy

duzych systemach 1 infrastrukturze

wysoki koszt wdrozenia 1 utrzymania niektorych
zaawansowanych narzedzi ochrony informacji

niejawnych

mozliwo$¢ generowania fatszywie pozytywnych lub
fatszywie negatywnych wynikow, co wpltywa na
skuteczno$¢  oceny ryzyka = zwigzanego @z

informacjami niejawnymi

wysoki koszt wdrozenia i1 utrzymania niektorych
zaawansowanych narzedzi ochrony informacji

niejawnych

mozliwo$¢ generowania fatszywie pozytywnych lub
falszywie negatywnych wynikow, co wplywa na
skuteczno§¢  oceny ryzyka  zwigzanego @z

informacjami niejawnymi

zbyt duza uwaga poswiecana jednemu rodzajowi
zagrozenia (ztosliwe oprogramowania,
zabezpieczenia  fizyczne lub  zabezpieczenia
proceduralne), prowadzac do zaniedbania innych

potencjalnych ryzyk
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IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

wysoki koszt wdrozenia 1 utrzymania niektorych
zaawansowanych narzgdzi ochrony informacji

niejawnych

nadmierne skupienie si¢ na jednym typie zagrozenia,
takim jak zlo§liwe oprogramowanie, zabezpieczenia
fizyczne czy proceduralne, moze skutkowaé

pominigciem innych istotnych ryzyk

ryzyko pojawienia si¢ blednych ocen bezpieczenstwa

wysoki koszt wdrozenia 1 utrzymania niektorych
zaawansowanych narzgdzi ochrony informacji

niejawnych

sytuacja nadmiernego skupienia si¢ na jednym

rodzaju zagrozenia kosztem innych

zagrozenie, ze oceny bezpieczenstwa moga byc
nieprawidlowe, co prowadzi do niewlasciwej

interpretacji poziomu ochrony

wysoki koszt wdrozenia i1 utrzymania niektorych
zaawansowanych  narzedzi  do zarzadzania

dokumentami

W JAKI SPOSOB IDENTYFIKOWANE SA POTENCJALNE LUKI W
SYSTEMIE BEZPIECZENSTWA?

KJO

regularne audyty wewnetrzne i zewnetrzne
monitorowanie operacji

wykorzystanie systemow wykrywania wlaman
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POIN

ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

regularne kontrole, audyty

wspoOtpraca z zewnetrznymi ekspertami i agencjami

regularne testy penetracyjne
monitorowanie logéw systemowych

wykorzystanie narz¢dzi bezpieczenstwa

monitorowanie sieci

audyty bezpieczenstwa

raportowanie przez uzytkownikow

identyfikowane przez specjalistow IT oraz
powiadomienia systemowe

przeglady dokumentacji

audyty systemow

testy zgodnosci z ustalonymi procedurami

uwazne, skrupulatne monitorowanie 1 kontrolg

procesOw obiegu dokumentow

audyty wewnetrzne

CZY W PANA/PANI OPINII ISTNIEJA OGRANICZENIA LUB WYZWANIA
ZWIAZANE Z IMPLEMENTACJA NOWYCH METOD OCENY
BEZPIECZENSTWA W ORGANIZACJI? JAKIE?

KJO

POIN

tak, gtownym wyzwaniem jest koszt i czas potrzebny
na wdrozenie oraz konieczno$¢ przeszkolenia

personelu

ograniczenia prawne 1 administracyjne moga
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ASN

IBT

UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

utrudnia¢ szybkie wdrozenie nowych metod

gldowne wyzwania to zlozono$¢ nowych metod 1

potrzeba dostosowania istniejgcej infrastruktury

wyzwania obejmuja techniczng zlozonos¢ i potrzebe
integrowania nowych metod z  istniejaca

infrastrukturg

wydaje sie, ze globwne wyzwania to skomplikowane
procedury oraz dodatkowe obowigzki dla

uzytkownikow

brak ograniczen

jedynym wymogiem jest przeprowadzenie rzetelnego
procesu oraz udokumentowanie go w taki sposob, aby
moégt zosta¢ poddany przegladowi 1 akceptacji przez

audytoréw akredytujacych

trudnos$ci zwigzane z integracjg nowych metod z juz

istniejagcymi procedurami obiegu dokumentéw

JAKIE SA OCZEKIWANIA CO DO SKUTECZNOSCI NOWYCH METOD W
POROWNANIU Z AKTUALNIE STOSOWANYMI?

KJO

POIN

zminimalizowanie ryzyka

zwigkszenie efektywnos$ci monitoringu

wigksza elastyczno$¢, dostosowanie si¢ do
zmieniajacych si¢ zagrozen

lepsza identyfikacja zagrozen

wigksza zgodno$¢ z przepisami i regulacjami
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ASN e skuteczniejsza detekcja zagrozen

e Dbardziej sprawna, efektywna reakcja na incydenty

IBT e wyzsza doktadno$¢ w identyfikowaniu zagrozen

e lepsze zarzadzanie ryzykiem

UZYTKOWNIK e zwickszenie bezpieczenstwa

e mniejsza liczba zaklocen w pracy

AUDYTOR e wiecksza precyzja w wykrywaniu luk

e bardziej efektywna  automatyzacja  proceséw

audytowych
KIEROWNIK e lepsze sledzenie obiegu dokumentow
A e wigksza kontrola nad dostgpem do informacji
LUB KIEROWNIK KK -
niejawnych
UE/NATO

CZY ZNA PAN/PANI PRZYPADKI, W KTORYCH AKTUALNIE STOSOWANE
METODY OCENY BEZPIECZENSTWA OKAZALY SIE NIESKUTECZNE?
JAKIE? CO ZAWIODLO?

KJO e tak, zdarzaly si¢ przypadki niewykrycia nowych
typOw zagrozen, co wskazuje na potrzebe ciaglego

doskonalenia metod

POIN o tak, w niektorych przypadkach nie udato si¢ wykry¢

wyrafinowanych atakow socjotechnicznych

ASN o tak, zdarzaly si¢ incydenty spowodowane przez
zaawansowane ataki, ktore nie zostaly wykryte na

Czas

IBT e tak, zdarzaly si¢ przypadki niewykrycia
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UZYTKOWNIK

AUDYTOR

KIEROWNIK
KT/KTM

LUB KIEROWNIK KK
UE/NATO

zaawansowanych atakow APT - Advanced Persistent
Threat

tak, byly przypadki naruszen 1 incydentéw
bezpieczenstwa, ktore wskazuja na niedoskonatosci

obecnych metod

tak, zdarzaly si¢ przypadki nieautoryzowanego
dostepu do dokumentéw co wskazuje na potrzebe

doskonalenia metod kontroli dostepu

JAKIE KROKI PODEJMOWANE SA W OBECNYCH METODACH W CELU
ZAPEWNIENIA CIAGLEJ POPRAWY | AKTUALIZACJI PROCEDUR
ZWIAZANYCH Z BEZPIECZENSTWEM?

KJO

POIN

ASN

IBT

regularne przeglady polityk bezpieczenstwa
szkolenia dla personelu

korzystanie z najnowszych technologii

bezpieczenstwa

regularne szkolenia
aktualizacje dokumentow

ciggta  wspolpraca z  profesjonalistami  ds.

bezpieczenstwa

aktualizacje systemow
regularne szkolenia

audyty wewnetrzne i zewnetrzne
regularne przeglady i audyty
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e konsultacje z ekspertami zewnetrznymi

e wprowadzanie nowych technologii

UZYTKOWNIK e szkolenia dla uzytkownikow

e regularne aktualizacje oprogramowania I

zabezpieczen

AUDYTOR e przeglady okresowe
e weryfikacje zgodnos$ci z normami

e integracja z nowymi narz¢dziami audytowymi

KIEROWNIK e regularne szkolenia pracownikow
A e aktualizacje procedur

LUB KIEROWNIK KK

UE/NATO e integracja z systemami monitoringu

Analizujac odpowiedzi interesariuszy peilnigcych rozne role w systemie ochrony
informacji niejawnych mozna zauwazy¢ kilka wspolnych wnioskow:

1. Wysoki koszt implementacji i utrzymania systemow ochrony informacji
niejawnych
Zaré6wno kierownicy, administratorzy, jak i audytorzy oraz inni uczestnicy
zauwazaja, ze zaawansowane metody 1 narzedzia bezpieczenstwa moga
generowac wysokie koszty zwigzane z wdrozeniem, utrzymaniem, szkoleniami i
dostosowaniem do potrzeb organizacji. To pozwala zweryfikowaé¢ pozytywnie
postawiong teze¢ dotyczaca wplywu nadmiernie zlozonych metod oceny
bezpieczenstwa system6w na obnizenie ich efektywnosci, poniewaz
zwiekszone koszty i skomplikowanie procesu moga prowadzi¢ do op6znien,
trudnosci w implementacji oraz ograniczenia realnej ochrony systemow,
mimo formalnej zgodnoS$ci z normami.

2. Mozliwo$¢ generowania falszywie pozytywnych lub falszywie negatywnych

wynikow
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Uczestnicy dostrzegaja problem potencjalnego wystepowania btednych wynikow
W ocenie bezpieczenstwa, co moze prowadzi¢ do nieprawidlowych decyzji
I nadmiernego zaufania lub nieufno$ci do systemoéw i procedur zabezpieczen.
Wyzwania zwiazane z interpretacja wynikow

Interesariusze zauwazaja trudnos$ci w interpretacji wynikéw analizy ryzyka i
oceny podatnosci, co moze utrudnia¢ wilasciwe podejmowanie decyzji oraz
planowanie i implementacje skutecznych srodkow zabezpieczen.

Mozliwos¢ nadmiernego skupienia si¢ na jednym rodzaju zagrozenia
kosztem innych

Uczestnicy podkres$laja ryzyko nadmiernego skoncentrowania si¢ na jednym
rodzaju zagrozenia (np. cyberataki) kosztem innych aspektow bezpieczenstwa,
takich jak zagrozenia fizyczne czy ludzkie.

Wymog specjalistycznej wiedzy i umiejetnosci

Wprowadzenie  skutecznych metod oceny bezpieczenstwa  wymaga
specjalistycznej wiedzy i umiejetnosci, co moze stanowi¢ wyzwanie dla pionu

ochrony i wymaga¢ odpowiedniego szkolenia i rozwoju kompetencji personelu.

Podsumowujac, wspdlne wnioski dotyczace minusOw wykorzystywanych metod

W ocenie bezpieczenstwa obejmuja koszty wynikajace z czasochtonno$ci analizy ryzyka,

trudnos$ci w interpretacji wynikdéw, ryzyka nadmiernego skupienia si¢ na jednym aspekcie

bezpieczenstwa oraz potrzebie specjalistycznej wiedzy 1 umiejetnosci. Dziatania majace na

celu przezwyci¢zenie tych wyzwan powinny uwzglednia¢ odpowiednie zarzadzanie

zasobami, edukacje personelu i rozw6j kompetencji w zakresie bezpieczenstwa informacji.

2.9 Negatywne aspekty zlozonosci metod ochrony informacji

Zlozono$¢ procesOw bezpieczenstwa moze obniza¢ poziom bezpieczenstwa z Kilku

powodow. Oto kilka potencjalnych przyczyn:

Bledy ludzkie — im bardziej skomplikowany jest system bezpieczenstwa, tym
wigksze jest prawdopodobienstwo popetnienia bledow ludzkich podczas
projektowania, wdrozenia i utrzymania tego systemu. Nawet najbardziej
doswiadczeni specjaliSci moga popehia¢ btedy w skomplikowanych systemach,
co moze prowadzi¢ do powaznych luk w bezpieczenstwie.

Niezrozumienie — skomplikowane procesy moga prowadzi¢ do tego, ze

pracownicy nie zrozumieja w petni procedur bezpieczenstwa. Jesli reguty sa zbyt

101



skomplikowane lub niejasne, uzytkownicy moga nieswiadomie narusza¢ zasady
bezpieczenstwa, co zwicksza ryzyko incydentow.

Opdznienia w reakcji — zbyt zlozone procedury moga prowadzi¢ do opdznien
w reakcji na incydenty bezpieczenstwa. Jesli procesy sga zbyt skomplikowane,
czas potrzebny do zidentyfikowania, zrozumienia i odpowiedzi na incydent moze
by¢ zbyt dlugi, co zwicksza szanse na straty.

Koszty — skomplikowane systemy bezpieczenstwa moga by¢ kosztowne
W utrzymaniu. Firmy czesto muszg inwestowa¢ w zaawansowane technologie,
szkolenia pracownikow 1 utrzymanie systeméw, co moze prowadzi¢ do tego, ze
pewne aspekty bezpieczenstwa sg zaniedbywane ze wzgledu na ograniczone
zasoby.

Przejrzystos$¢ — zbyt skomplikowane procedury moga utrudnia¢ $ledzenie dziatan
uzytkownikow 1 identyfikacje nieprawidtowos$ci. Brak przejrzystosci moze
prowadzi¢ do tego, ze ataki czy nieprawidlowos$ci pozostang niezauwazone, a

zatem bezpieczenstwo bedzie narazone.

W zwigzku z tym, wazne jest, aby projektowaé procesy bezpieczenstwa w taki

sposob, aby byty zrozumiate, efektywne 1 mozliwe do utrzymania. Optymalizacja ztozono$ci

procesOw moze przyczyni¢ si¢ do zwigkszenia skutecznosci i1 efektywnosci dziatan

bezpieczenstwa.

Przyktadowo norma ISO 15408, znana rowniez jako Common Criteria (CC), jest

migdzynarodowym standardem shuzagcym do oceny bezpieczenstwa produktow i systemoéow

informatycznych. Chociaz standard ten jest bardzo uzyteczny i powszechnie stosowany,

mozna znalez¢ pewne aspekty, ktore moga by¢ uznane za zbyt zlozone, co moze wptywac

na skuteczno$¢ implementacji. Ponizej zaprezentowana jest analiza standardu ISO 15408

pod katem wcze$niej wspomnianych pigciu przyczyn:

Bledy ludzkie: ISO 15408 jest obszernym standardem zlozonym z wielu
dokumentow. Skomplikowana terminologia 1 techniczne szczegdly moga
sprawi¢, ze pracownicy odpowiedzialni za wdrazanie i utrzymanie systemow
bezpieczenstwa moga popeni¢ bledy interpretacyjne. Duza liczba terminow
technicznych 1 wymagan moze prowadzi¢ do niejasnosci, co z kolei moze

skutkowa¢ blednymi decyzjami podczas implementacji.
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e Niezrozumienie: Standard ISO 15408 jest specyficzny i wymaga doglebnego
zrozumienia technicznego. To moze sprawic¢, ze uzytkownicy koncowi, a nawet
niektorzy  specjaliSci  z obszarow  niezwigzanych  bezposrednio  z
bezpieczenstwem informatycznym, beda mie¢ trudno$ci z zrozumieniem i
przestrzeganiem jego wymagan.

e Opodznienia w reakcji: Proces uzyskiwania certyfikacji zgodnie z ISO 15408
moze by¢ czasochlonny ikosztowny. Dhugotrwate procedury oceny moga
prowadzi¢ do opdznien w dostarczeniu produktéw na rynek, co w niektérych
przypadkach moze by¢ niepraktyczne, zwlaszcza w dziedzinie technologii, gdzie
tempo zmian jest bardzo szybkie.

e Koszty: Implementacja 1 uzyskanie certyfikacji zgodnie z ISO 15408 moze
wymaga¢ znacznych nakladow finansowych i1 zasoboéw. Dla mniejszych
przedsiebiorstw moze to stanowi¢ znaczne obcigzenie, co moze prowadzi¢ do
ograniczonego dostepu do zaawansowanych rozwigzan bezpieczenstwa.

e Przejrzysto$¢: Znaczna liczba dokumentow i technicznych detalow w standardzie
moze utrudnia¢ przejrzystos¢ proceséw. To moze prowadzi¢ do trudnosci w
Sledzeniu dziatan 1 ocenie skutecznos$ci dziatan bezpieczenstwa.

Chociaz ISO 15408 jest bardzo cenionym standardem, jego zlozono$¢ moze
wprowadza¢ pewne wyzwania, szczegOlnie dla mniejszych firm i osoéb, ktére nie s3
specjalistami z zakresu bezpieczenstwa informatycznego. PodejScie do standardow
bezpieczenstwa musi by¢ zindywidualizowane i1 dopasowane do konkretnych potrzeb
i warunkow kazdej organizacji. To, co moze by¢ skuteczne i adekwatne dla jednej firmy,
niekoniecznie bgdzie odpowiednie dla innej. Kluczowe jest pelne zrozumienie kontekstu
dziatania organizacji, w tym jej Srodowiska pracy, infrastruktury technologicznej, zasobow
ludzkich 1 finansowych oraz rodzajow zagrozen, z ktorymi si¢ styka. Tylko wtedy mozna
opracowa¢ odpowiednie strategie bezpieczenstwa, ktore sa zardwno skuteczne, jak

i realistyczne do wdrozenia.

Po zakonczeniu etapu badan, ktérego wyniki pozwolily na zidentyfikowanie
kluczowych problemow i oczekiwan zwiazanych z ocena bezpieczenstwa systemow
teleinformatycznych, konieczne stalo si¢ przeprowadzenie analizy modeli formalnych.
Przeglad istniejacych metod oceny ryzyka w celu zgl¢bienia teoretycznych i
praktycznych podstaw, ktore ksztaltuja obecne standardy bezpieczenstwa oraz na

identyfikacje ich mocnych i stabych stron.
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Wyniki badania ankietowego jasno wskazaly na wyzwania, przed ktorymi stoja
organizacje w obszarze wdrazania 1 utrzymania systemOw bezpieczenstwa. Cze$¢
respondentéw zwrocita uwage na to, ze aktualne podejscia charakteryzuja si¢ wysoka
zlozonoscia oraz duza iloscig formalnych procedur, co prowadzi do obcigzen
organizacyjnych i operacyjnych. Na podstawie tych wynikéw zdecydowano si¢ na analize
modeli formalnych w celu zrozumienia, jak istniejace standardy oceny ryzyka przekladaja
si¢ na ich codzienne stosowanie oraz ktore ich elementy moga stanowi¢ przeszkode w

efektywnym zarzadzaniu bezpieczenstwem.

Przeglad modeli formalnych majacy na celu porownanie istniejgcych metod oceny
ryzyka, zwlaszcza pod katem ich zgodnos$ci z normami branzowymi, takimi jak ISO/IEC
27001, ISO/IEC 27002 oraz ISO/IEC 27005. Analiza obejmujaca takze oceng, w jakim
stopniu standardowe podej$cia odpowiadaja na realne potrzeby i problemy identyfikowane
przez praktykdw oraz osoby odpowiedzialne za ochrong informacji. Poprzez ocen¢ mocnych
stron oraz ograniczen tych modeli formalnych mozliwe bedzie stworzenie bazy dla
zaprojektowania, uproszczonego formalnego modelu oceny ryzyka, ktory nie tylko bedzie
zgodny z wymaganiami branzowymi, ale takze odpowie na zdiagnozowane w badaniu

potrzeby dotyczace przejrzystosci i efektywnosci.

W tym kontekscie przeglad istniejacych modeli formalnych stanowi nie tylko
podstawe merytoryczng dla opracowania wiasnej koncepcji, ale takze umozliwia krytyczng
analize, ktéra pozwala zrozumie¢ ograniczenia skomplikowanych metod i wskaza¢ elementy

wymagajace usprawnienia.

Biorac pod uwage powyzsze oraz zalecenia instytucji odpowiedzialnych za
wydawanie Swiadectw akredytacji bezpieczenstwa systemow teleinformatycznych,
konieczne okazalo si¢ opracowanie modelu analizy ryzyka minimalnego ze wzgledu na
jego zlozono$¢ strukturalng i obliczeniowa, a jednak akceptowalnego przez podmioty

akredytujace.

2.10 Modele formalne

Pod koniec XX-go i na poczatku XXI-ego wieku opracowano wiele struktur

formalnych majacych za zadanie modelowanie 1 analiz¢ bezpieczenstwa systemow
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informatycznych. Zdaniem autora rozprawy najlepszy przeglad wspomnianych technik
zostal przeprowadzony w pracy Imeda El Fray pod tytutem. ,, Metoda okreslajqca zaufanie
do systemu informacyjnego w oparciu o proces szacowania i postgpowania z ryzykiem”.
Ponizej znajduja si¢ opisy poszczegdlnych systemow tego typu.

Model zaproponowany przez Roberta H. Courtney’ego Jr. z IBM Corporation
stanowit jedno z pionierskich narzedzi do analizy ryzyka w systemach informatycznych.
W koncoéwcee lat 80. XX-go wieku zostat on przyjety jako standard rzadowy w Stanach
Zjednoczonych. Model ten, innowacyjny w swoim podej$ciu, zakladat wprowadzenie
systematycznego procesu oceny ryzyka, ktory mial na celu identyfikacje zagrozen oraz
oszacowanie potencjalnych konsekwencji incydentow w systemach informatycznych.
Nastepnie w szeregu publikacji podjeto probe dalszego rozwoju tego modelu, wprowadzajac
ulepszenia, ktore mialy na celu bardziej precyzyjne oszacowanie ryzyka zwigzanego z
bezpieczenstwem informacji. Jednak te modyfikacje, pomimo ich innowacyjnego
charakteru, nie s w peli zgodne z aktualnymi wymaganiami i wytycznymi wynikajacymi
z migdzynarodowych norm dotyczacych analizy ryzyka i zarzadzania ryzykiem, takich jak
normy ISO/IEC 27005 oraz wytyczne NIST.88

Kolejna istotna ewolucje modelu zaproponowat Parker®®, ktory w swoich pracach
uwzglednil kluczowy aspekt, jakim jest wptyw czynnika ludzkiego na ryzyko incydentéw
bezpieczenstwa. Wprowadzajac nowoczesne podejscie oparte na interdyscyplinarnych
badaniach, Parker polaczyl wiedz¢ matematyczng z doswiadczeniem ekspertow IT, co
pozwolito na bardziej wszechstronne podej$cie do zarzadzania ryzykiem. Jego pigeciofazowy
model nie tylko spetniat wymogi standardow bezpieczenstwa, takich jak NIST SP 800-30,
ale rowniez integrowat mechanizmy uwzgledniajgce dynamicznie zmieniajgce si¢
zagrozenia oraz podatnosci, z jakimi muszg mierzy¢ si¢ wspotczesne organizacje.

Model Parkera, w przeciwienstwie do wczesniejszych podejs¢, wyrdznial sig
wigkszg elastycznoscia 1 kompleksowoscia, pozwalajac na dostosowanie procesu

zarzadzania ryzykiem do specyfiki danej organizacji oraz jej zasobow teleinformatycznych.

8 Cyt za: El Fray, Imed. Metoda okreslajqca zaufanie do systemu informacyjnego w oparciu o proces
szacowania i postgpowania z ryzykiem. Wyd. Stowarzyszenie Przyjaciot Wydziatu Informatyki w Szczecinie,

Szczecin, 2013.

8 D. B. Parker (1981) Computer Security Management. Reston Publishing Company Inc., Reston VA,
us

105



Uwzglednienie takich elementow jak analiza ryzyka zwigzanego z bledami ludzkimi,
niepetng wiedzg uzytkownikodw oraz mozliwos$cig naduzy¢, nadalo temu modelowi wigksza
praktyczng uzyteczno$¢, szczeg6lnie w kontek$cie ochrony informacji niejawnych.
Dodatkowo model ten wspierat wykorzystanie zaawansowanych technik analizy danych, co
pozwalato na ciggle monitorowanie i aktualizowanie strategii zarzadzania ryzykiem w
odpowiedzi na pojawiajace si¢ nowe zagrozenia.

Poszczegdlne fazy modelu Parkera mozna przedstawi¢ w nastgpujacy sposob.

Faza 1: Identyfikacja i klasyfikacja zasobéw — w tym etapie nastepuje rozpoznanie
wszystkich zasobow informacyjnych, technologicznych 1 ludzkich w organizacji oraz ich
odpowiednie skategoryzowanie pod katem ich wartosci i krytycznosci dla funkcjonowania
systemu.

Faza 2: ldentyfikacja zagrozen — analiza zagrozen obejmuje nie tylko samg
identyfikacj¢ potencjalnych ryzyk, ale rowniez zbadanie ich zrodet, motywacji dziatan, jak
np. motywy przestepcze czy przypadkowe bledy.

Faza 3. Ocena ryzyka — po identyfikacji zagrozen nastgpuje ocena ich
potencjalnych konsekwencji. W tej fazie analizowane s3 mozliwe skutki zagrozen dla
zasobow oraz prawdopodobienstwo ich wystapienia.

Faza 4: Identyfikacja, wybor oraz wdrozenie zabezpieczen — organizacja wybiera
odpowiednie $rodki ochronne, biorgc pod uwage ich efektywnos¢, koszty, oraz pilnosé
wdrozenia. Zabezpieczenia muszg by¢ dopasowane do specyficznych zagrozen oraz
mozliwosci organizacji.

Faza 5: Implementacja systemu zabezpieczen — po wyborze zabezpieczen,
nastepuje ich wdrozenie, przy jednoczesnym monitorowaniu, czy wybrane S$rodki
odpowiadaja poziomowi ryzyka, ktdry organizacja jest w stanie zaakceptowac.

Wedlug Parkera ryzyko mozna oszacowaé za pomocg wzoru, ktoéry uwzglednia
poziom zagrozenia, podatnos$ci systemu oraz warto§¢ chronionych zasobow.

R = <Zm Tl(zﬁlwipi)> <Zn T2(2?=1ijj)>

m n

gdzie, warto$ci w modelu Parkera to:

R — warto$¢ ryzyka, ktora oblicza si¢ na podstawie zebranych danych ankietowych
dotyczacych prawdopodobienstwa i skutkow incydentu.

i — liczba pytan ankietowych, ktore dotycza oceny prawdopodobienstwa wystapienia

incydentu.
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J — liczba pytan ankietowych odnoszacych si¢ do oceny skutkow, jakie moga
wystapi¢ w wyniku incydentu.

m, n — liczba respondentoéw bioracych udziat w ankiecie, gdzie m odnosi si¢ do pytan
zwigzanych z prawdopodobienstwem, a n do pytan o skutki.

Wi, Wj — wagi przypisane poszczegolnym pytaniom z grupy i i j, ktore pomagaja
okresli¢ ich istotno$¢ w catkowitej ocenie ryzyka.

pi, pj — wartosci wynikajgce z odpowiedzi na pytania dotyczace
prawdopodobienstwa (pi) 1 skutkéw (pj), ktore sag uzywane do wyliczenia ryzyka.

T1 — tabela, ktora okresla prawdopodobienstwo wystgpienia danego zdarzenia, czyli
jak czesto dany incydent moze si¢ wydarzy¢.

T2 — tabela opisujaca negatywne skutki incydentu, stuzaca do oceny potencjalnych
strat, ktére moga wynikna¢ z incydentu.

Model Parkera uwzglednia te wszystkie zmienne, aby precyzyjnie okresli¢ poziom
ryzyka w systemie informacyjnym.

Metoda Parkera, mimo ze stanowi istotny krok w analizie ryzyka, ma swoje
ograniczenia. Przede wszystkim brakuje powszechnie dost¢pnych zroédetl wiedzy na temat
aktualnych zagrozen, podatnosci systemow oraz mozliwych scenariuszy incydentow. Proces
identyfikacji i klasyfikacji zasoboéw, wykrywania podatno$ci oraz przypisywania im
odpowiednich zagrozen wymaga zaangazowania zespotu ekspertow. Oznacza to, ze
skuteczno$¢ 1 precyzja analizy w duzej mierze zalezy od wiedzy, doswiadczenia 1
umiejetnosci tych specjalistow. Wigze si¢ to z wysokimi kosztami, zardwno w kontekscie
pracy, jak i czasu potrzebnego na przeprowadzenie doktadnej oceny ryzyka. Dhugotrwaty
proces analizy moze stanowi¢ bariere, zwlaszcza w §rodowiskach, gdzie czas reakcji jest
Kluczowy.

Co wiecej, wartosci szacujace prawdopodobienstwo wystgpienia incydentow oraz
ich potencjalne negatywne skutki, ktore sa podstawa dla decyzji o ryzyku w tej metodzie,
opieraja si¢ na danych empirycznych z lat osiemdziesigtych. Dane te, zebrane w okresie,
kiedy krajobraz zagrozen cybernetycznych byt znacznie mniej zlozony, sa dzi§ juz
przestarzale. Wspotczesna informatyka rozwija si¢ w zawrotnym tempie, a zagrozenia stale
ewoluuja, zaréwno pod wzgledem ilosci, jak i1 roznorodnosci. Nowoczesne cyberataki sg
coraz bardziej zaawansowane i dynamiczne, przez co dawne metody prognozowania moga

by¢ niewystarczajace w obliczu dzisiejszych wyzwan.
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Brak biezacych danych i poleganie na starzejacych si¢ informacjach z przesztosci
oznacza, ze wartosci prawdopodobienstw i potencjalnych szkod zawarte w T1 1 T2 moga nie
oddawac rzeczywistego stanu zagrozen. To sprawia, ze oceny ryzyka moga by¢ niedoktadne,
co z kolei prowadzi do podejmowania decyzji, ktore nie w pelni odpowiadajg aktualnym
potrzebom w zakresie bezpieczenstwa. W efekcie metoda Parkera, cho¢ cenna w swoim
czasie, wymaga dostosowania do wspolczesnych realiow, aby moc skutecznie sprostaé
rosngcej liczbie zagrozenh w dzisiejszym, szybko zmieniajacym si¢ $rodowisku
technologicznym.

Alternatywne podejScie do okreslania wagi ryzyka, oparte na rachunku
prawdopodobienstwa, zaproponowat Zurek®. Zdaniem autora, wage ryzyka R, wyrazong
jako liczba rzeczywista, mozna obliczy¢ za pomoca nastepujacego wzoru:

R=PR-SR =(PR-WG-100)— D

gdzie:

e R to waga ryzyka,
e PR oznacza prawdopodobiefnistwo wystgpienia ryzyka,
e SR odnosi si¢ do potencjalnych skutkéw ryzyka,

e WG jest waga przypisang skutkom,

e D to wspdtczynnik wrazliwosci modelu.

Z powyzszego wzoru wynika, ze potencjalny skutek ryzyka SR jest wielko$ciag
bezwymiarowa. Waga skutku WG reprezentuje poziom podatno$ci systemu bezpieczenstwa
na przetamanie, czyli okresla, jak tatwo mozna naruszy¢ jego funkcje, mechanizmy czy inne
elementy. Im wyzsza wartos¢ WG, tym wigksza podatno$¢ systemu na potencjalne
zagrozenia, co oznacza, ze skutki przelamania mogg by¢ powazniejsze. Z kolei
wspotczynnik wrazliwosci D jest miarg odpornosci systemu na naruszenia, ktora wynika z
zastosowanych $rodkow bezpieczenstwa. Okresla, w jakim stopniu wdroZzone mechanizmy
ochronne sg skuteczne w zapobieganiu incydentom. Wyzsza warto$¢ wspofczynnika D
oznacza wigksza odporno$¢ systemu, a tym samym mniejsze prawdopodobienstwo

skutecznego ataku.

% B. Zurek, (1999) RMS Program Used in Risk Management, Conference Proceeding "Project

Management — experience and Methods", Gdansk, Poland
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Uwzgledniajac liczbe zasobow, ktore sa bardziej podatne na ryzyko, szacowanie
ryzyka z wykorzystaniem wzoru staje si¢ bardziej precyzyjne. Zwiekszenie liczby zasobow
narazonych na wyzsze prawdopodobienstwo wystapienia zagrozenia sprawia, ze waga
ryzyka wzrasta, co prowadzi do bardziej zlozonego procesu oceny. Ostatecznie, ocena
ryzyka staje si¢ bardziej realistyczna i dostosowana do rzeczywistych warunkow, poniewaz
uwzglednia zard6wno poziom zagrozenia, jak i skutecznos$¢ wdrozonych zabezpieczen.

Wzor staje si¢ w tym kontekScie narzedziem umozliwiajacym doktadniejsze
oszacowanie ryzyka, uwzgledniajac réznorodne czynniki, takie jak liczba zasobow, ich

podatnos$¢ oraz skutecznos¢ zabezpieczen.

R= (PRmax -100 - Z WGl-) —-D
i

gdzie:

- WG to wspodtezynnik okreslajacy wage skutku, ktory reprezentuje znaczenie i
wplyw danej zmiany ryzyka systemu informatycznego na jego ogdlng funkcjonalnos$¢ i
bezpieczenstwo. Wartos$¢ tej wagi moze by¢ uzywana do priorytetyzacji zmian w zaleznos$ci
od ich potencjalnego efektu na system.

- WG; to waga przypisana do i-tego skutku, ktora okresla znaczenie danego wplywu
w konteks$cie wszystkich rozwazanych skutkow dla systemu informatycznego. Kazda waga
WGi uwzglednia specyficzny efekt, ktory dana zmiana ryzyka wywotuje, co pozwala na
bardziej precyzyjng ocene calosciowego ryzyka systemu.

Biorac pod uwage rézne scenariusze incydentow, ktore cechuja sie¢ najwickszym
prawdopodobienstwem wystapienia, mozna obliczy¢ usredniong wage ryzyka. Taka warto$¢
pozwala na uzyskanie kompleksowego obrazu ogoélnego poziomu zagrozen, na jakie
narazona jest organizacja. UsSredniona waga ryzyka uwzglednia zardwno najczestsze
zagrozenia, jak i potencjalne skutki incydentow, co pozwala na bardziej doktadne okreslenie
stanu ryzyka.

Dzigki temu organizacja jest w stanie lepiej zrozumie¢, ktdre obszary wymagaja
priorytetowej uwagi i gdzie konieczne moga by¢ dodatkowe zabezpieczenia. Waga ta
dostarcza takze narzedzi do bardziej efektywnego zarzadzania zasobami oraz wyznaczania
strategii bezpieczenstwa, pozwalajac na zbalansowanie inwestycji w ochron¢ z realnymi
zagrozeniami. Tym samym, usredniona waga ryzyka staje si¢ kluczowym wskaznikiem w
podejmowaniu decyzji dotyczacych minimalizacji ryzyka oraz poprawy ogolnego

bezpieczenstwa organizacji.
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— Zan _ Zn[(PRmax'loo'ZiWGi)_D]
- n - n

R;

gdzie:

- Rs to catkowita waga ryzyka, ktora stanowi sumaryczne odzwierciedlenie wplywu
wszystkich zidentyfikowanych skutkow zmian w systemie informatycznym. Oznacza ona
faczng warto§¢ wazong ryzyka, uwzgledniajaca wszystkie czynniki wptywajace na ryzyko
I ich przypisane wagi, co pozwala na oceng caloSciowego poziomu ryzyka systemu.

- n jest numerem kolejnego scenariusza, ktory reprezentuje ro6zne mozliwe sytuacje
lub zdarzenia brane pod uwage w procesie oceny ryzyka systemu informatycznego. Kazdy
scenariusz opisuje unikalny zestaw warunkoéw 1 zdarzen, ktore moga wplywac na poziom
ryzyka.

Przedstawiona metoda ma istotng wade wynikajaca z subiektywnosci w okres§laniu
wartosci WG, czyli wagi skutku. Decyzja o tym, jaka wartos¢ przypisa¢ skutkom
potencjalnych incydentow, zalezy w duzej mierze od indywidualnych ocen i1 do§wiadczen
zespotu odpowiedzialnego za analiz¢ ryzyka. Taka subiektywno$¢ moze prowadzi¢ do
niejednorodnosci wynikdw 1 probleméw z ich poroéwnywalnoscig, a w skrajnych
przypadkach — do niedoszacowania lub przeszacowania ryzyka w odniesieniu do
konkretnych zasobow.

Ponadto usrednianic wagi ryzyka, ktore proponuje ta metoda, jest sprzeczne
Z podstawowymi zasadami zarzadzania ryzykiem w systemach bezpieczenstwa.
W zarzadzaniu ryzykiem kluczowe jest uwzglednienie, ze r6zne zasoby organizacji majg
rozne poziomy podatnosci i znaczenie strategiczne. Traktowanie wszystkich zasobow
jednakowo, poprzez usrednianie ryzyka, nie oddaje prawdziwego obrazu zagrozen. Na
przyktad, utrata jednego kluczowego zasobu, takiego jak dane klientow, moze mieé
katastrofalne skutki, ktére moga zawazy¢ na dalszym funkcjonowaniu organizacji, nawet
jesli inne zasoby nie sa rownie krytyczne. Usrednione podejsScie znieksztalca te roznice, co
moze prowadzi¢ do btednych decyzji dotyczacych priorytetdéw ochrony.

Co wigcej, metoda ta nie uwzglednia specyficznej charakterystyki incydentéw, ktore
mogg wystepowac czesto, ale generujg niewielkie skutki, w porownaniu do rzadkich, lecz
znacznie bardziej niszczycielskich wydarzen. Takie podejScie moze zaniza¢ ryzyko
zwigzane z powaznymi incydentami, ktorych wystapienie, cho¢ rzadkie, moze mieé
druzgocacy wptyw na bezpieczenstwo systemu. Metody takie jak te opracowane przez
Courtney’a 1 pozniej na jej bazie rozwijane lepiej rozrézniaja te dwa typy zagrozen,

110



zapewniajac bardziej precyzyjna ocen¢ ryzyka, ktéra bierze pod uwage zardéwno
czestotliwose, jak i skale skutkdw incydentow.

W rezultacie metoda ta, pomimo swoich zalet, nie jest w peli zgodna
Z nowoczesnymi standardami zarzadzania ryzykiem, gdzie kluczowa rolg odgrywa
indywidualna ocena ryzyka dla poszczegodlnych zasobow oraz balansowanie pomi¢dzy
zdarzeniami o roznej czgstotliwosci i1 skutkach. Wspdlczesne podejscia do zarzadzania
ryzykiem ktada nacisk na holistyczng ocene zagrozen, ktora lepiej uwzglednia zlozonosé
wspofczesnych systemow informatycznych 1 réznorodnos$¢ potencjalnych incydentow
bezpieczenstwa.

Rowniez Liderman, w swojej pracy®!, podjat si¢ analizy matematycznych modeli
oceny ryzyka, skupiajgc si¢ na aspekcie relacyjnym w kontekscie systemoéw bezpieczenstwa
teleinformatycznego. Jego model nie jest zaprojektowany do obliczania wagi ryzyka, co
czyni go innym podejsciem w poréwnaniu do tradycyjnych metod oceny. Zamiast tego,
autor koncentruje si¢ na stworzeniu formalnej struktury, ktéra opisuje poprawne
funkcjonowanie systemu bezpieczenstwa w okreslonym $rodowisku, gdzie moga
wystepowac roznorodne zagrozenia.

Definiujac system bezpieczenstwa jako uporzadkowang pigtke elementéw, Liderman
wskazuje na konieczno$¢ zrozumienia interakcji miedzy poszczegdlnymi komponentami
oraz ich wplywu na bezpieczenstwo calego systemu. Ta uporzgdkowana pigtka obejmuje
roézne aspekty, takie jak:

Stg = (Or, Br, Ry, Rg, 027)

Or ={o0;:i=1,..,m} — niepusty zbidér obiektow systemu, ktore posiadaja
ujawnione podatnosci. Moga to by¢ rozne zasoby systemu, takie jak urzadzenia, aplikacje,
bazy danych czy inne komponenty wymagajace ochrony,

Br = {bp: p=1,.., r} — zbidr zabezpieczen stosowanych w systemie, ktore maja na
celu ochrong obiektéw przed znanymi podatno$ciami i zagrozeniami. Zbior ten obejmuje
srodki techniczne, takie jak zapory ogniowe, systemy detekcji wlaman, szyfrowanie, a takze

procedury i polityki bezpieczenstwa,

91K. Liderman (2008) Analiza ryzyka | ochrona informacji w systemach komputerowych. PWN,

Warszawa, Polska
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Ry = {r;:s =1, ..., t} — zbidr podatnosci istniejgcych w systemie, ktore mogg zostacé
wykorzystane przez potencjalne zagrozenia. Sg to znane stabo$ci w obiektach systemu, ktore
narazaja go na ryzyko ataku, np. luki w oprogramowaniu czy btedy konfiguraciji,

Rp © Ry — zbior podatnos$ci, ktore sa chronione przed zagrozeniami za pomocag
zabezpieczen ze zbioru B. Sa to te podatnosci, ktore zostaty odpowiednio zidentyfikowane

Nr ={w,:z=1,...,w} — niepusty podzbior relacji, ktory jest okreSlony jako
iloczyn kartezjanski Or X Ry X By. Relacje te opisuja, jak obiekty ze zbioru O s3
powigzane z podatnos$ciami ze zbioru Ry i jakie zabezpieczenia z B, chronig te podatnosci.
Mowigc prosciej, pokazuje, w jaki sposob poszczegolne obiekty w systemie sg podatne na
ryzyko 1 jakie srodki ochrony zostaty wdrozone, aby zabezpieczy¢ te stabosci.

W tym modelu Liderman stara si¢ zbudowac strukturg, ktora nie tylko identyfikuje
zagrozenia, ale réwniez okres$la, jak sa one kontrolowane poprzez zastosowane srodki
ochrony. Model ten ma na celu stworzenie relacji migdzy podatnosciami, zagrozeniami 1
srodkami bezpieczenstwa, co pozwala na lepsze zarzadzanie ryzykiem w systemach
teleinformatycznych. Dzigki temu organizacje moga doktadnie zobaczy¢, ktore obiekty sa
narazone, jakie podatno$ci istnieja, 1 ktore z nich sg skutecznie chronione przed
potencjalnymi incydentami.

Proponowana przez Lidermana struktura obejmuje takze warunek bezpieczenstwa,
ktory zaktada, ze dla kazdego obiektu i zwigzanej z nim podatno$ci na zagrozenie musi
istnie¢ odpowiednie zabezpieczenie, ktore to zagrozenie eliminuje lub minimalizuje:

V(o; € 07)V(r; € RT)H(bp € Br):w(0;, 7, bp)
a obje¢cie mechanizmami ochrony, minimalizuje ryzyko ich wykorzystania przez
potencjalnych napastnikow.

Liderman w swojej pracy wprowadza pojecie tzw. Sciezek penetracji systemu, ktore
odnoszg si¢ do mozliwych drog, jakimi zagrozenia moga przenika¢ przez system
zabezpieczen. W tym kontek$cie zdefiniowat réwniez niesprzecznos¢ systemu
zabezpieczen, czyli spdjno$¢ Ssrodkdw ochrony wzgledem potencjalnych zagrozen, co
odgrywa kluczowg role w zapewnieniu efektywnos$ci ochrony.

Proponowany przez Lidermana model relacyjny stanowi istotny krok w Kierunku
stworzenia formalnego modelu bezpiecznego systemu informacyjnego. Mimo jego warto$ci
w analizie struktury zagrozen i zabezpieczen, model ten ma pewne ograniczenia — nie
umozliwia precyzyjnych obliczen wag ryzyka, ani nie pozwala na petng oceng zagrozen czy
planowanie dzialan w zakresie zarzadzania ryzykiem w systemach informatycznych.
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W ramach swoich badan Liderman opracowat réwniez metode szacowania ryzyka,
ktéra nazwal L-RAC, bazujaca na zasadzie burzy moézgéw. Metoda ta angazuje grupe
ekspertow do wspdlnego identyfikowania zagrozen i oceny ryzyka, opierajac si¢ na
kolektywnym poszukiwaniu kreatywnych rozwigzan. Celem L-RAC jest nie tylko
zidentyfikowanie podatnosci systemu, ale takze ocena najbardziej prawdopodobnych i
najgrozniejszych zagrozen. Jednak skuteczno$¢ tej metody zalezy w duzej mierze od
dos$wiadczenia uczestniczacych specjalistow, co moze prowadzi¢ do pewnej subiektywnosci

w ocenie ryzyka.

Alternatywna metoda oceny ryzyka, zaproponowana przez Marcello®?, opiera sie na
koncepcji rywalizacji pomiedzy stronami, w ktorej kazda z nich dazy do osiagnigcia swoich
celow. W ramach tego modelu analizowane sg r6znorodne czynniki, ktore moga wplywac
na poziom ryzyka w systemach informatycznych.

Jednym z kluczowych elementéw tego podejscia jest gotowos¢ strony atakujacej do
podejmowania ryzykownych dziatan, ktére maja na celu przetamanie zabezpieczen systemu.
Oznacza to, ze im wigksza jest determinacja 1 zasoby atakujacego, tym wyzsze ryzyko, jakie
niesie ze sobg ewentualny atak. Z drugiej strony, réwniez gotowos¢ obroncow do
wprowadzania skutecznych dzialan ochronnych jest istotna. Strony odpowiedzialne za
bezpieczenstwo musza by¢ przygotowane na rozne scenariusze ataku, co wymaga
odpowiednich zasobow, wiedzy i strategii, aby skutecznie przeciwdziata¢ zagrozeniom.

Kolejnym waznym aspektem analizowanym w tym podejsciu jest przewidywalnos¢
narzedzi 1 metod wykorzystywanych przez stron¢ przeciwng. Jesli obroncy potrafig
przewidzie¢, jakie techniki ataku mogg by¢ zastosowane, maja wigksze szanse na wdrozenie
odpowiednich zabezpieczen. Na przyktad, jesli znane sg metody phishingowe stosowane
przez atakujacych, organizacja moze wprowadzi¢ szkolenia dla pracownikow w celu
zwigkszenia Swiadomosci 1 minimalizacji ryzyka.

Na podstawie tych czynnikow Marcello opracowat wzor, ktory ma na celu okreslenie
poziomu ryzyka w systemie informacyjnym. Proponowany model uwzglednia interakcje
pomigdzy roéznymi Stronami, co pozwala na lepsze zrozumienie dynamiki rywalizacji i

wplywu, jaki wywiera na bezpieczenstwo systemow informatycznych. Ponizej znajduje si¢

92 G. Manunta (2000) Security and Methodology, Cranfield Security Centre, The Royal Military

College of Science, Cranfield University, Wiltshire.
113



wzOr zaproponowany przez Marcello na wyznaczenie poziomu ryzyka w systemie

informacyjnym:

1
R=0%*Y¥-=-F
t2

gdzie:

- O to poziom znajomosci atakowanego systemu przez atakujgcego, ktory okresla,
jak szczegotowa jest jego wiedza na temat luk i funkcjonowania systemu, co wpltywa na
skuteczno$¢ potencjalnego ataku,

- ¥ to wspodlczynnik okreslajacy relacje pomiedzy poziomem akceptowalnego
ryzyka ze strony bronigcej a poziomem ryzyka, na jakie jest gotowa strona atakujaca.
Wskaznik ten pomaga oceni¢ rownowage mi¢dzy dzialaniami obronnymi a agresywnymi

probami naruszenia systemu,
- tiz to miara stopnia, w jakim atakujgcy nie posiada wiedzy na temat architektury,

mechanizméw bezpieczenstwa oraz funkcjonowania atakowanego systemu. Wyzszy poziom
nieznajomosci systemu przez atakujgcego moze zwieksza¢ skuteczno$¢ zabezpieczen i
utrudnia¢ przeprowadzenie skutecznego ataku,

- F to stopien pewnosci atakujacego, ze jego dziatania zakoncza si¢ sukcesem w
przetamaniu zabezpieczen systemu. Im wyzszy poziom przekonania o sukcesie, tym wigksze
prawdopodobienstwo, ze atakujgcy podejmie dalsze kroki, wierzac, ze jego atak przyniesie
pozadane rezultaty.

Interesujaca koncepcje analizy i zarzadzania ryzykiem przedstawit Ryba®® ktory jest
autorem metodyki MIR-2M. Zgodnie z tg metoda, proces oceny ryzyka dla kazdego systemu
informatycznego w organizacji przebiega wedtug nastgpujacych etapow:

Etap 1 — identyfikacja kluczowych czynnikow wptywajacych na poziom ryzyka.
Podejscie to analizuje dziewig¢ ujednoliconych grup elementéw (komponentow systemu

informatycznego), ktore sg brane pod uwage przy tworzeniu wektora ryzyka:
Rs, = ¢a(As,) - A+ 6,(Aps,) - B + 6u(vs,) U + 6o (ws,) - & + 65 (ns,) -

ii+66(6s,) 6+ +¢.(v5,) - T+ 6ic(ks,) - & + 5, (0s,) - @
gdzie:

% M. Ryba (2006) Wielowymiarowa metodyka analizy i zarzadzania ryzykiem systemow
informatycznych — MIR-2M, rozprawa doktorska, Krakow.
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- ¢ stanowi funkcj¢ normalizacyjng, ktéra przeksztalca komponenty systemu

informatycznego na wspolny przedziat wartosci,

-1 reprezentuje kategori¢ dostepnosci systemu informatycznego,

- p odnosi si¢ do kategorii poufno$ci danych w systemie informatycznym,

- U stanowi wskaznik transmisji danych przez interfejsy systemu informatycznego,
uwzgledniajac kierunek i rodzaj interfejsu, ilos¢ przesytanych danych na jednostke czasu
oraz liczb¢ dostgpnych interfejsow w systemie,

- w odnosi sie do skali systemu informatycznego,

- 1] oznacza zgodno$¢ z wymaganiami polityki bezpieczenstwa,a,

-6 reprezentuje kategori¢ bezpieczenstwa systemoéw informatycznych,

- T okresla skuteczno$¢ systemu monitorowania bezpieczenstwa,

- K wskazuje na poziom konkurencyjno$ci systemu informatycznego,

- ¢ mierzy wydajno$¢ procesu zarzgdzania zmianami.

Etap 2 — ustalenie wartosci wag odzwierciedlajacych wptyw poszczegdlnych
czynnikéw na ogolny poziom ryzyka dla konkretnego systemu informatycznego. Wagi te sa

dostosowywane w zaleznos$ci od sektora, w ktorym operuje dana organizacja.
Rs, = Fs x Rs,
gdzie:
- ﬁsi stanowi wektor ryzyka dla systemu informatycznego S;,
- @Si jest wektorem priorytetyzacji wspohzednych wektora ryzyka systemu
informatycznego S;, ktory ilustruje wagi wptywu poszczegoInych komponentow ryzyka na
faczny poziom ryzyka tego systemu.

Etap 3 — wyznaczenie wazonego wektora ryzyka. Ten wektor uwzglednia wplyw

branzy, w ktorej funkcjonuje organizacja, na poziom ryzyka danego systemu

informatycznego.
Rs, = ||Rsl
Etap 4 - ustalenie koncowego poziomu ryzyka dla konkretnego systemu
informatycznego.
Rs, = ||Rs,|
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Poziom ryzyka zdefiniowano jako warto$¢ R, € R odpowiadajacg dlugosci wektora

ﬁsi, ktory jest wazonym wektorem ryzyka dla danego systemu informatycznego S; .
Warto$¢ ta pozwala oceni¢ skalg zagrozen w systemie — jesli R, przekracza 35, system

narazony jest na najwyzszy poziom ryzyka, co sugeruje konieczno$¢ natychmiastowej
interwencji w celu zminimalizowania zagrozen. Natomiast gdy wynik Rg, znajduje sig
ponizej 10, oznacza to, ze ryzyko jest znikome, a system funkcjonuje w bezpiecznych
warunkach, nie wymagajac pilnych dziatan zabezpieczajacych.

Proces zarzadzania ryzykiem systemOw informatycznych rozpoczyna si¢ od
oszacowania kosztu zmiany poziomu ryzyka. W pierwszym kroku nalezy dokladnie
przeanalizowac, jakie koszty moga wynika¢ z modyfikacji ryzyka, uwzgledniajac zarowno
aspekty biznesowe, jak 1 warto$¢ pienigdza w czasie. Oznacza to, ze przy ocenie zmian
ryzyka trzeba bra¢ pod uwage nie tylko bezposrednie wydatki zwigzane z zabezpieczeniami,
ale rowniez dlugoterminowy wptyw tych wydatkéw na organizacje, biorgc pod uwage
inflacje, stope zwrotu oraz inne wskazniki finansowe.

5 i gk — gk~ M - Auk
ARs; (1+7)t

~
Il
o

gdzie:

L —jest to czas, przez ktéry przewiduje si¢ uzytkowanie systemu informatycznego
S; (wyrazony w latach),

lUé‘i — oszczednosci w danym roku [ wynikajace ze zmiany poziomu ryzyka

systemu informatycznego opisanego za pomocg wektora AI_?}‘E. obejmuja na przykiad
obnizenie kosztow ubezpieczeniowych. Zmniejszenie ryzyka moze prowadzi¢ do nizszych
sktadek ubezpieczeniowych, gdyz system S;, 0 mniejszym ryzyku wymaga mniejszych
naktadow na ochrone. Takie oszczgdnosci moga takze obja¢ inne korzysci finansowe, jak
mniejsze koszty zwigzane z zarzadzaniem incydentami czy mniejszg potrzebe inwestowania
w dodatkowe zabezpieczenia.

lI_S’fi —wydatki inwestycyjne w danym roku [ na system informatyczny S; zwigzane
z wdrozeniem zmian ryzyka opisanych wektorem AR ;‘i systemu S; ,

lelfi — wydatki w danym roku ! zwigzane z utrzymaniem mechanizmow w
systemie S;, ktore powoduja zmiany ryzyka opisane wektorem Aﬁ;‘i systemu S;, moga to
by¢ m.in. koszty serwisowania, aktualizacji oprogramowania, monitorowania zagrozen, oraz
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zapewnienia odpowiednich zasobow ludzkich do obshugi systemu. Rownoczesnie r to stopa
dyskontowa, ktéra odnosi si¢ do okresu planowanej eksploatacji systemu §;, 4 ,u's‘l. to zmiana
wielkosci oczekiwane] rocznej straty, okresla réznice w przewidywanych stratach
finansowych zwigzanych z ryzykiem w systemie informatycznym S; po wdrozeniu tych
mechanizméw.

— k oznacza liczbe mozliwych do zrealizowania zmian w systemie informatycznym,
ktére moga mie¢ wplyw na poziom ryzyka tego systemu. Kazda z tych zmian jest rozwazana
w kontekscie jej wptywu na bezpieczenstwo, niezawodno$¢ lub inne czynniki zwigzane z
ryzykiem, a ich wdrozenie moze skutkowa¢ zwigkszeniem lub zmniejszeniem tego ryzyka

Kolejnym krokiem w procesie zarzadzania ryzykiem jest ocena znaczenia kazdej
planowanej zmiany oraz jej wptywu na ryzyko systemu informatycznego. W tym etapie
przeprowadza si¢ rOwniez analize ekonomiczng, ktéra pozwala oceni¢, czy wprowadzenie
danej zmiany jest optacalne z punktu widzenia kosztéw 1 korzysci. Ocenia si¢, w jakim
stopniu zmiana wplynie na obnizenie ryzyka oraz jakie oszczgdno$ci lub zyski moze

przynie$s¢ w dluzszym okresie, uwzgledniajac warto$¢ pienigdza w czasie.

gdzie:

- hfg‘i wspofczynnik okreslajacy znaczenie danej zmiany, ktoéry odzwierciedla wpltyw
tej zmiany na ryzyko systemu informatycznego, pomagajac oceni¢ jej priorytet oraz
potencjalng korzys¢ w kontekscie catlosciowego zarzadzania ryzykiem,

- AR_’g‘i zmiana poziomu ryzyka systemu informatycznego S;, uwzgledniajaca wage
poszczeg6lnych czynnikow wplywajacych na to ryzyko

-, RE to prognozowany koszt zwigzany z wprowadzeniem zmiany ryzyka systemu

informatycznego, opisanej przez dany wektor Aﬁ_é‘i. Koszt ten obejmuje wydatki na
wdrozenie nowych mechanizméw, utrzymanie systemu oraz inne czynniki niezbedne do
zmniejszenia lub zarzadzania ryzykiem zgodnie z zaloZeniami zmiany

- g_’g‘i alternatywne scenariusze ekonomiczne dla r6znych systemow.

Model zaprezentowany powyzej stanowi solidng podstawe teoretyczng dla analizy i
zarzadzania ryzykiem w systemach informatycznych. Jego podstawy opieraja si¢ na

117



wytycznych normy NIST SP 800-30, co czyni go przydatnym narzg¢dziem w kontekscie
ograniczania ryzyka. Ponadto model czerpie inspiracje z réznych metod, co moze
wzbogacac jego zastosowanie w praktyce.

Jednakze, implementacja tego modelu w organizacjach napotyka liczne trudnosci.
Jednym z gléwnych powodow jest potrzeba posiadania zaawansowanej wiedzy i
umiejetnosci przez osoby odpowiedzialne za jego wprowadzenie. Co wiecej, model nie
spehia niektorych wymogoéw normy ISO/IEC 27005.

Analizujac metody oraz normy dotyczace oceny parametrow ryzyka w kontekscie
wymagan ISO/IEC 27005, mozna zauwazy¢, ze wigkszos¢ z przedstawionych formalnych
podejs¢ nie jest zgodna z obowigzujacymi standardami, zaréwno krajowymi, jak i
miedzynarodowymi. Taka sytuacja moze wynika¢ z faktu, ze celem formalnych metod
analizy ryzyka jest zoptymalizowanie procesow obliczeniowych w ztoZzonych systemach
informatycznych.

Interesujacym rozwigzaniem jest formalny model systemu informacyjnego
zaprezentowany w pracy® gdzie autorem jest Imed El Fray. Rozwazany model wykazuje
szerokie mozliwosci zastosowania 1 moze by¢ efektywnie uzyty do analizy konkretne;j
organizacji oraz jej zasobow informatycznych, co czyni go istotnym narzedziem w procesie
zarzadzania ryzykiem.

El Fray definuje zbior A okreslajacy zasoby:

A={a; :i=1,...,n4}

Dodatkowo bierze pod uwage nast¢pujace zbiory skonczone:

V= {vj: j= 1,...,nV} zestaw podatnos$ci systemu, ktoéry obejmuje réznorodne
stabosci, luki 1 zagrozenia, ktore mogg by¢ wykorzystane przez atakujacego w celu
naruszenia integralnosci, poufnosci lub dostepnosci danych,

T ={t,: k=1,...,np} zbidr potencjalnych zagrozef, ktore mogag wplynaé na
system, obejmujacy roznorodne czynniki ryzyka, takie jak ataki zlosliwego
oprogramowania, nieautoryzowany dostep, awarie sprzgtowe, bledy ludzkie czy katastrofy

naturalne, ktére moga prowadzi¢ do uszkodzenia lub utraty danych,

% 1. El Fray, Metoda okreslajgca zaufanie do systemu informacyjnego w oparciu o proces szacowania
i postepowania z ryzykiem, wyd. Stowarzyszenie Przyjaciot Wydzialu Informatyki w Szczecinie, Szczecin,

2013.
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S={s;: l=1,...,ng} zbior mozliwych scenariuszy incydentéw, ktore mogg
wystapi¢ w obrebie systemu informatycznego. Scenariusze te obejmuja réznorodne sytuacje,
takie jak wtamania do systemu, wycieki danych, awarie systemow oraz inne nieprzewidziane
zdarzenia, ktére moga negatywnie wplyna¢ na funkcjonowanie organizacji. Kazdy
scenariusz powinien uwzglednia¢ kontekst incydentu, potencjalne przyczyny, skutki oraz
mozliwe reakcje ze strony organizacji w celu minimalizacji skutkéw tych incydentow,

DP ={dps: s=1,...,npp} zbiér $rodkdéw majgcych na celu redukcje
potencjalnych zagrozen, ktére moga wptyna¢ na bezpieczenstwo systemu informatycznego.
Srodki te obejmuja roznorodne strategie, techniki oraz narzedzia, ktore organizacja moze
wdrozy¢, aby zminimalizowac¢ ryzyko wystgpienia incydentow. Przyktady tych srodkow to
zabezpieczenia fizyczne, polityki bezpieczenstwa, procedury awaryjne, a takze rozwigzania
technologiczne, takie jak zapory ogniowe, oprogramowanie antywirusowe czy systemy
monitorowania. Celem tych dziatan jest zbudowanie silnej obrony przed potencjalnymi
atakami oraz zwigkszenie odpornos$ci organizacji na roznorodne zagrozenia,

DI ={di,: t =1,...,np,} zbior srodkéw majacych na celu ograniczenie wpltywu
negatywnych zdarzen na system informatyczny. Te $rodki obejmuja rézne dziatania,
strategie 1 technologie, ktére organizacja wdraza, aby zminimalizowa¢ skutki ewentualnych
incydentow. Przyklady obejmuja plany awaryjne, procedury przywracania danych,
szkolenia dla pracownikOw oraz systemy monitorowania, ktore pomagajg w szybkiej reakcji
na wystepujace zagrozenia. Celem tych dziatan jest nie tylko ochrona przed atakami, ale
takze zapewnienie cigglosci operacyjnej 1 minimalizacja strat w przypadku wystapienia
problemoéw.

Wymienione zbiory obejmujg réznorodne elementy, ktore sg kluczowe w analizie
ryzyka systemu informatycznego. Skladajg si¢ one z podatnosci zasobow na potencjalne
zagrozenia, samych zagrozen, scenariuszy ryzyka oraz srodkow, ktore moga zredukowac
potencjat i skutki tych zagrozen.

Aby ufatwi¢ analizg, El Fray wprowadza funkcje pomocniczg, ktora definiuje
warto$¢ konkretnego zasobu, uwzgledniajac podstawowe parametry bezpieczenstwa, takie
jak AIC, czyli dostepnos¢, integralnos¢ 1 poufnos¢. Dodatkowo, uwzglednia takze inne
istotne parametry, takie jak AUT (autentyczno$¢) i NR (niezaprzeczalno$c).

Funkcja ta moze by¢ wykorzystana do oceny ryzyka i okreslenia, jakie zasoby sa
kluczowe dla utrzymania bezpieczenstwa systemu, a takze do identyfikacji obszardéw, ktore

wymagaja dodatkowej ochrony lub usprawnien w kontekscie zarzadzania ryzykiem.
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valuey: A - R

Zasoby systemu informatycznego mogg by¢ narazone na roznorodne zagrozenia. W
praktyce dane zagrozenie moze wystapi¢ wylacznie wtedy, gdy zasob wykazuje okreslong
podatnos¢. Ta naturalna podatnos$¢, okreslana jako NV, moze wynika¢ z réznych czynnikow,
w tym zdarzen ,,sity wyzszej” oraz niezamierzonych i zamierzonych dziatan.

W celu dokladniejszej analizy ryzyka, El Fray wprowadza kolejng funkcje
pomocnicza.

valuey: V - R

Funkcja ta okresla warto$¢ konkretnego naturalnego narazenia w zaleznos$ci od
parametréw: AEV, ktore obejmuja wypadki (Accident), bledy (Error) oraz dzialania
zamierzone (Voluntary). Funkcja ta pozwala na lepsze zrozumienie, w jaki sposob rozne
rodzaje zagrozen wptywaja na ogdlng podatno$¢ zasobow oraz na oceng ryzyka, z jakim si¢
one stykaja.

Funkcja ta, podobnie jak wcze$niejsza, moze by¢ skonfigurowana przy uzyciu
odpowiedniej tablicy, co pozwala na elastyczne dostosowanie parametréw do konkretnych
potrzeb systemu.

Kazdy system informatyczny, niezaleznie od jego charakterystyki, dysponuje
roznorodnymi $rodkami zaradczymi, ktére majg na celu ograniczenie zarowno potencjatu
zagrozen, jak 1 ich skutkéw, ktore moga wptywac na zasoby. W zaleznosci od specyfiki
zagrozen oraz kontekstu operacyjnego, wdrazane sg odpowiednie mechanizmy ochronne,
ktore maja na celu minimalizacj¢ ryzyka.

Aby skutecznie zarzadza¢ tymi srodkami, konieczne jest zdefiniowanie ich wartosci
oraz efektow, jakie mogg przynie$¢ w kontekscie redukcji ryzyka. W tym celu El Fray
wprowadzit dwie dodatkowe funkcje:

1. valuepp:DP XS XN = R
2. valuep;.:DI XS XN = R

Funkcje okreslaja wartosci srodkdw zmniejszajacych potencjalno$¢ zagrozen oraz
ich wplyw na zasoby systemu. Te funkcje pozwalaja na precyzyjne okreslenie, jakie
dziatania nalezy podja¢ w obliczu zidentyfikowanych zagrozefn, a takze umozliwia
monitorowanie efektywnosci zastosowanych srodkéw zaradczych.

Dalej El Fray zdefiniowal funkcje, ktora przypisuje zbiory podatnosci do

poszczegolnych aktywoéw w systemie. Ta funkcja ma na celu okreSlenie rzeczywistej
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wartosci podatnosci, ktéora wynika z analizy i1 poréwnania naturalnego narazenia z
wdrozonymi w organizacji sSrodkami bezpieczenstwa.

Definicja 1. Podatnos$¢ systemu informacyjnego IS definuje jako dowolng funkcje
typu:

vul: A - 2V

powyzsza definicja funkcji podatnosci pozwala na identyfikacje konkretnych
stabo$ci zwigzanych z poszczegolnymi aktywami w systemie. Kazde aktywo, w zaleznosci
od jego charakterystyki oraz wdrozonych $rodkéw ochrony, moze mie¢ ré6zny poziom
podatnosci.

Dzigki tej konstrukcji sformutowat ogdlng definicje zagrozenia dla systemu. Ogdlne
zagrozenie zdefiniowat jako kombinacje wszystkich podatnosci zidentyfikowanych w
systemie, co pozwala na lepsze zrozumienie oraz ocen¢ ryzyk, ktore moga wplynaé na
bezpieczenstwo systemu informacyjnego. To podejscie umozliwia organizacjom
skuteczniejsze zarzadzanie ryzykiem poprzez precyzyjne identyfikowanie i adresowanie
specyficznych zagrozen zwigzanych z réznymi zasobami.

Definicja 2. Ogolne zagrozenie systemu El Fray zdefiniowat jako dowolng funkcje:

thr:AxV — 2T

gdzie zbior A X V jest zbiorem wszystkich par (a, v) , ktore naleza do zbioru 4 x V
i spetniaja warunek: 3yc, (v € X A X € vul(a)).

Podana funkcja definiuje zagrozenia dla aktywow z zbioru A w kontekscie ich
podatnosci ze zbioru V.

Definicja 3. Zbior czworek, ktore zostang okreSlone ponizej, nazwatl systemem

informacyjnym IS .
IS = {(a, value,(a), vul(a), thr(a, v)) : a€AN(a,v)E m}

Wedlug tej definicji system informacyjny stanowi zbior aktywoéw, ktoére maja
przypisane okreslone warto$ci oraz potencjalne podatnosci. Te podatnosci moga byc
narazone na wykorzystanie przez rézne zagrozenia. W ramach tego systemu, scenariusze
ryzyka sa przypisane do aktywow, ktore wykazuja wrazliwos¢ na te zagrozenia. Oznacza to,
ze kazde aktywo, w zalezno$ci od swojej wartosci 1 podatno$ci, moze by¢ analizowane pod
katem réznych mozliwych incydentow, ktére moga zagrozi¢ jego integralnosci, dostepnosci
lub poufnosci. Takie podej$cie pozwala na lepsze zrozumienie ryzyk zwigzanych z danym

systemem i na opracowanie skutecznych strategii ochrony przed zagrozeniami.
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Definicja 4. Ogblny scenariusz ryzyka systemu zdefiniowat jako dowolng funkcje:

scen:AxT - 25

gdzie: zbior AXT to zbiér wszystkich par (a,t) nalezacych do AXT i
spetniajacych warunek 3,¢,3ycr(t € X AX € thr(a,v)).

Funkcja ta okresla scenariusze ryzyka dla aktywow ze zbioru A w odniesieniu do ich
zagrozen ze zbioru T.

Aby oszacowac warto$¢ ryzyka dla danego systemu, konieczne jest zdefiniowanie
dziatan, ktore podejmuje organizacja. Te dzialania obejmuja wdrozenie S$rodkow
bezpieczenstwa majacych na celu potencjalng redukcje ryzyka oraz jego wptywu. Wiasciwe
okreslenie tych dziatan jest kluczowe, poniewaz pozwala na skuteczne zarzgdzanie ryzykiem
1 zapewnienie bezpieczenstwa systemu informacyjnego. Dziatania te zostaty zdefiniowane
W nastepujacy sposob.

Definicja 5. Ogélnym dziataniem mozliwosci jest funkcja, ktora opisuje dziatania
podejmowane w organizacji w celu redukcji prawdopodobienstwa wystgpienia podatnosci.

'« AwC DP
MiSpor: A XS > 2

gdzie: zbior A X S to zbiér wszystkich par (a,s) przynalezacych do A x S oraz
spetniajacych okreslony warunek 3,¢r3ycs(s € X A X € scen(a,t)).

Funkcja ta definiuje potencjalne dziatania, ktére mozna podja¢ w odniesieniu do
aktywow z okreslonego zbioru oraz ich powigzanych scenariuszy ryzyka ze zbioru S.
Umozliwia to organizacji identyfikacje konkretnych krokow, ktore moga by¢ wdrozone w
celu zminimalizowania ryzyka, na jakie narazone sg te zasoby. Dzieki temu mozliwe staje
si¢ skuteczniejsze planowanie dziatan zapobiegawczych oraz alokacja odpowiednich
srodkéw bezpieczenstwa, co przyczynia si¢ do zwickszenia ogdlnego poziomu ochrony
systemu informacyjnego.

Nie wszystkie przewidziane potencjalne dzialania musza by¢ wprowadzone w
danym systemie. W zwiagzku z tym El Fray wyprowadzit poj¢cie zbioru dziatan, ktore

zostaly juz zastosowane:
DP = {(s, dp) € S X DP : e xcs (dp EX AX € misyy(a, s))}

Zbior ten obejmuje konkretne $rodki, ktdre organizacja zdecydowala si¢ wdrozy¢,
aby zminimalizowac ryzyko i zabezpieczy¢ swoje zasoby. Taka klasyfikacja pozwala skupic¢

si¢ na rzeczywistych rozwigzaniach ochronnych, co z kolei utatwia oceng ich efektywnosci
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oraz dalsze planowanie dziatan prewencyjnych. Z kolei og6lne dziatanie wptywu definiuje
si¢ w analogiczny sposéb do ogdlnego dziatania.

Definicja 6. Ogolne dziatanie majace na celu minimalizacj¢ wptywu. Dziatanie
zwigzane ze S$rodkami wdrozonymi w organizacji, ktére redukujg skutki zagrozen,
przedstawit jako funkcje:

MiSinp: A X S — 2P

Funkcja przedstawiona wskazuje na dziatania, ktore majg wptyw na aktywa nalezace
do okreslonego zbioru oraz na zagrozenia zwigzane z tymi aktywami, zdefiniowane w
zbiorze T.

Nie wszystkie przewidziane dziatania majace na celu ograniczenie wptywu musza
by¢ implementowane w danym systemie informacyjnym. Dlatego El Fray zaproponowat

zbior dziatan wptywowych, ktore faktycznie zostaty wdrozone:
DI = {(s, di) € S X DI : T xcs (di E X NX € misy,(a, S))}

Dzialania te moga obejmowacé rozne strategie przyjete przez organizacje w celu
zminimalizowania negatywnych skutkow zagrozen dla jej zasobow. Taki zbior umozliwia
dokfadng ocene skutecznosci zastosowanych srodkow ochrony i pomaga w zarzadzaniu
ryzykiem w kontekscie ochrony systemu przed potencjalnymi zagrozeniami.

Zbior ten okresla dzialania interwencyjne, ktore zostaly wdrozone w kontekscie
konkretnego scenariusza ryzyka. Dziatania te mogg mie¢ charakter wykrywczy, korygujacy
lub tez moga petic rolg ochronna, paliatywng i regeneracyjna.

Metody uzywane do ustalania wag dla dziatan potencjalnych oraz oddzialujacych sg
uzaleznione od stosowanych w organizacji procedur audytowych. Aby wyznaczy¢ wagi dla
dziatan zwigzanych z potencjalnoscig i wptywem, wartosci obliczone dla poszczego6lnych

dzialan majg by¢ pozyskiwane z tabel My, | Mj,,,. Wiersze oraz kolumny tych tabel sg
zwigzane z oboma rodzajami dziataf. Tablica My, jest uzalezniona od warto$ci naturalne;j
ekspozycji, a wartosci zawarte w tabelach M, i Mj;,,, powinny odzwierciedla¢ znaczenie
krytycznych proceséw biznesowych w danej organizaciji.

Dla kazdego scenariusza, s ktory peini rolg¢ poprzednika w okreslonej parze z
zestawu DP, jest obliczana tablica oznaczona jako M3,. Analogicznie, dla par z zestawu
DI tworzone s3 tablice M}, . Oprocz tych obliczefi, wprowadzane s takze dodatkowe

zbiory tablic, ktoére maja na celu utatwienie analizy i oceny ryzyka w danym systemie:
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Mpot = S 3dpEDP(S: dp) € W{M;ot} i
Mimp = 5 : Agiepi(s,di) € m{IWL?mp

Tablica My, zawiera wartosci, ktore s zwigzane z potencjalnymi dzialaniami

S

zwigzanymi z danym scenariuszem ryzyka. Natomiast tablica M;,,

koncentruje si¢ na
oddziatywaniach oraz dziataniach, ktore moga mie¢ wptyw na zidentyfikowane zagrozenia.

Wprowadzenie tych zbiordw tablic pozwala na bardziej szczegotowa analize ryzyka
oraz na lepsze zrozumienie, w jaki sposob poszczegolne scenariusze moga wptywaé na
aktywa organizacji. Dzigki temu mozna podejmowac bardziej §wiadome decyzje dotyczace
wdrazania odpowiednich §rodkdéw zabezpieczajacych, co w efekcie przyczynia si¢ do
zwigkszenia ogdlnego poziomu bezpieczenstwa systemu informacyjnego.

Nastepnie dla kazdej tablicy M, obliczana jest tablica oznaczona jako M, Wagi
w tej tablicy rowniez opieraja si¢ na warto$ciach aktywow, ktdore sa reprezentowane jako
value,(a) . Dzieki temu mozliwe jest uwzglednienie wpltywu wartosci aktywdéw na

calosciowg oceng ryzyka.

Mimp = st Jdiepi(s, di) € DI{M>*}

imp

Tablica Ml-s,fp ma na celu dostarczenie dodatkowych informacji, ktore mogg by¢

kluczowe w procesie podejmowania decyzji dotyczacych strategii zarzadzania ryzykiem.
Analiza ta pozwala na lepsze zrozumienie, jak rozne wartosci aktywow moga oddziatywac
na potencjalne zagrozenia oraz skutki, jakie moga wynika¢ z wdrozonych dziatan
zabezpieczajacych.

Dalsze zestawienie tablic ma na celu stworzenie kompleksowego obrazu sytuacji
ryzyka, co moze prowadzi¢ do bardziej efektywnego planowania dziatan naprawczych i
prewencyjnych w organizacji. W ten sposéb systematycznie buduje si¢ baze wiedzy, ktora
ulatwia analiz¢ 1 zarzadzanie ryzykiem w kontek$cie bezpieczenistwa systemoOw
informacyjnych.

Dla kazdej pary tablic My, i M, definiowana jest tablica M>* zgodnie z
wczesniej opisanym podejsciem. Dodatkowo, wprowadzono zbioér wszystkich istotnych
tablic, oznaczony jako M = (a,s) € A X S{M>%}

Z kazdej z wymienionych tablic generujemy odpowiednie wagi: Wyo, Wig,,, Wifr’l‘;,

w> W Gdzie W = a € A{W*} obejmuje wszystkie warto$ci zasobow w systemie. Na
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tej podstawie mozemy obliczy¢ wage ryzyka dla catego systemu, ktora jest oznaczona jako
Ws.

Waga ryzyka W;,,, ma kluczowe znaczenie, poniewaz pozwala na oszacowanie
potencjalnych zagrozen w kontekécie calego systemu informacyjnego. Wspolnie z
pozostatymi wagami, takimi jak W2, W™ i W®, moga one dostarczy¢ holistycznego
widoku na poziom ryzyka, co jest niezbedne do skutecznego zarzadzania bezpieczenstwem
informacji. Umozliwia to organizacjom podejmowanie bardziej $wiadomych decyzji
dotyczacych inwestycji w S$rodki ochrony oraz strategii reagowania na ewentualne
incydenty.

Cala powyzsza konstrukcja pozwala na formalne zdefiniowanie systemu
bezpieczenstwa.

System ten mozna opisa¢ jako zbior zasobow, ktore maja przypisane rézne wartosci
oraz podatnos$ci, a takze sg narazone na konkretne zagrozenia. W kontekscie tego systemu
wprowadzamy roézne dziatania majgce na celu minimalizacje ryzyka oraz jego skutkow, co
wiaze si¢ z wdrazaniem odpowiednich srodkow ochrony.

Konstrukcja ta uwzglednia zaréwno potencjalne zagrozenia, jak i1 sposoby ich
neutralizacji, co tworzy ramy do analizy ryzyka w organizacji. Dodatkowo, poprzez
zdefiniowanie odpowiednich wag dla dziatan i zasobow, mozliwe jest przeprowadzenie
szczegdlowych ocen oraz oszacowan, ktoére pozwolg na lepsze zrozumienie dynamiki ryzyka
w systemie.

Ostatecznie, ta formalna definicja systemu bezpieczenstwa staje si¢ fundamentem
dla dalszych analiz, ktore maja na celu poprawg ochrony informacji oraz efektywnosci
zarzadzania ryzykiem w organizacji.

Definicja 7. Systemem bezpieczenstwa informacji SEC;g systemu IS jest:
(IS,V,vul, T, thr,S, scen, DP, miSyoq, DI, MiSimp,, M, W, Wis)

Dzigki temu system SE C;suwzglednia wszystkie kryteria okre$lone w standardach
OECD odnoszace si¢ do informacji o bezpieczenstwie w danym systemie IS.

Ponizej mamy formalng definicje grafu G ilustrujacego proces obliczania wag
ryzyka systemu, Wis.

Definicja 8. Niech G = (Ve, E) bedzie grafem, w ktérym warto$¢:

Ve = {IS}UAUscen(A,T) U DP, UDI; UMy, UM, UM UW U {Ws},
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to zbior wierzcholkéw a E jest najmniejszym zbiorem spetlniajacym nastepujace
warunki:

(1) E S Ve x Ve,

(2) (IS,a) € E, dla dowolnego a € A,

(3) (a,s) € E, dladowolnegoy a € Ais € S, jezeli s € scen(a),

(4) (s, (s, dp)) € E, dla dowolnego s € Sidp € DP, jezeli (s, dp) € DP,

(5) (s, (s,di)) € E, dla dowolnego s € Sidi € DI , jezeli (s, di) € DI,

(6) (s, dp), (M3, Wy,.) ) € E, dla dowolnego s € Si dp € DP, jezeli

(s,dp) € DP,

(7) (s, di), (Mg W) ) € E, dladowolnego s € Si di € DI, jezeli (s, di) € DI,
(8) ((Mgoe, Wisoe), (M, W*)) € E, dla dowolnego s € &,
9) ((Mfmp, Winp)» (Mirs, VI/if,;‘;)) € E, dla dowolnego (a,s) € A x S,

(10) ((M.S'a Wi ), (M54, W ) € E, dladowolnego (a,s) € AX S,

imp’
(11) ((Ms'a, Ws'a),Wa) € E, dla dowolnego (a,s) € A x S,

(12) (W, W,s) € E, dla dowolnego a € A.

Ponizej przyktad oceny ryzyka w systemie informatycznym z wykorzystaniem
zaproponowanego podejscia.

Rozwazmy pewien zbior zasobow (aktywa) oznaczony jako A, w ktorym
wyrdzniamy jeden istotny element a € A, odnoszacy sie do zasobu: ,,Bazy danych klientoéw
zawierajace wrazliwe informacje osobowe”. Przyktadowo, przyjmijmy, ze warto$¢ tego
zasobu wynosi value,(a) = (3,4,4,3,4).

Powyzsze wartosci sg uzaleznione od parametrow bezpieczenstwa, takich jak
dostepnos$¢, integralnos¢ 1 poufnosé¢ (AIC), oraz dodatkowych parametrow, takich jak
autentycznos¢ (AUT) i niezaprzeczalno$¢ (NR). Wartosci tych parametréw sa ustalane
zgodnie z przyjetym systemem klasyfikacji zasobow, ktory jest zgodny z funkcjonalnos$cia
danej instytucji. W szczegdlnosci, ocena parametréw ma na celu uwzglednienie sytuacji, w
ktorych (a) nieuprawnione osoby moga uzyska¢ dostgp do zasobu oraz (b) w wyniku
pewnych manipulacji dokonanych na zasobie moze zosta¢ zakwestionowana jego cecha

niezaprzeczalnos$ci.
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Rozwazmy zbiér podatnosci V', ktory zawiera tylko jeden element v € V. Przez
podatno$¢ rozumiemy ,,Zlo$liwe usuniecie danych osobowych” o wartosci value, (v) =
(0,0,2). Niech vul bedzie funkcjg podatnosci, ktora spelnia warunki v € X dla pewnego
X € vul(a).

Dodatkowo rozwazamy zbior zagrozen T, w ktorym znajduje si¢ zagrozenie t € T 0
nazwie ,,Usuni¢cie oprogramowania”. Niech thr bedzie funkcja zagrozen, ktéra spehia
warunki t € X dla pewnego X € thr(a,v).

Niech S bedzie zbiorem scenariuszy ryzyka, w ktorym r € S oraz scen to funkcje
scenariuszy, speliajgce warunki r € X dla pewnego X € scen(a, t). Ponadto rozwazamy
tylko jeden scenariusz, mianowicie r, ktéry odpowiada za sytuacj¢ ,,Dane uzytkownikow
zostaty usuniete”.

Sukces danego scenariusza zalezy od wdrozonych srodkow bezpieczenstwa, ktore
zmniejszajg potencjalne ryzyko zwigzane z podatnosciami 1 zagrozeniami odnoszacymi si¢
do tego scenariusza. Dla analizowanego scenariusza uwzgledniamy dwa $rodki dp,, dp, €
DP, dp, i dp,, ktore zmniejszaja potencjal zagrozen. dp, odnosi si¢ do ,,Monitorowania
dostepu do bazy danych uzytkownikow”, natomiast dp, to ,,Monitorowania dostepu do bazy
danych administratorow”. Dodatkowo, rozwazamy s$rodki di;, di,, di; € DI, ktore maja na
celu ograniczenie wpltywu zagrozen. di; oznacza ,,Nadzor nad dziataniami uzytkowikow”,
di, to minimalny plan ,,Kopii zapasowej danych osobowych przechowywanych w bazie
danych”, a di; odnosi si¢ do ,,Ubezpieczenia strat”. Przyjmujemy, ze wartosci w naszym
przykladzie maja nastepujace ustalone wartosci: valuepp(dp;) = 2, valuepp(dp,) = 2,
valuep,(di,) = valuep,(di,) = 3, valuep,(dis) = 2.

Wartosci poszczegdlnych srodkéw zmniejszajacych wptyw lub potencjalnose,
przedstawione w tym przykladzie, sa obliczane na podstawie kwestionariuszy audytu
wiedzy Mehari. Niech funkcje mis,,; | mis;,, odpowiadajg tym $rodkom, gdzie mamy

nastepujace zalezno$ci:

Vi=1233xcpp (dpi E X ANX € misyy(a, r)) [ Vi=123xcpi (dii EXANXE

MiSimy (a, r)).
Po obliczeniu wartosci srodkow redukujacych potencjalno$¢ oraz oszacowanego
wplywu, mozliwe jest ustalenie ich wag Wy, | W,,,. Wagi te zaleza od wygenerowanych

macierzy Mg, | M.
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Liczba generowanych tablic dla danego zasobu zalezy od wartos$ci parametrow
bezpieczenstwa AIC, AUT i NR, zdarzenia zwigzanego z podatnosciag AEV dla tego zasobu
oraz od konkretnych warto$ci DP 1 DI, ktore sa elementami danego scenariusza ryzyka.

Uwzgledniajac warto$ci zasobOw oraz obliczone wczesniej wagi Wi, (z tablicy

s,a
imp*

M;,,,), obliczamy wagi wptywu W, z wygenerowanych tablic M

imp Na ostatnim etapie
tej analizy, warto$ciryzyka Ws sg obliczane na podstawie weze$niej wygenerowanych tablic
M? . Warto$ci te zaleza od warto$ci wptywu i ryzyka.

W przykladzie mozemy okresli¢ tablice M3, Myor, Mini M°.

Na koniec obliczamy wagi dla W, = 2, (value,(v) = 2, valuepp(dp;) = 2,
valuepp(dp,) = 2), Wiy, = 2, (valuep,(diy) = 3,valuep,(di,) = 3, valuep,(dis) = 2,
Wiy = 3 (valuey(a) = 3,Wg,, = 2), WS =3 (W, = 3,Wy,, =2)iwagi W® =3,

Warto$¢ ryzyka catego systemu zalezy od wartosci innych scenariuszy. Gdyby
system sktadat si¢ tylko z jednego zasobu oraz innego obiektu rozwazanego w przyktadzie,
wtedy warto$¢ ryzyka systemu, W, rownalaby sie W*.

Ponizej graf, ktory ilustruje obliczenia wartosci ryzyka dla omawianego
przyktadowego systemu. Grubsze linie na grafie wskazujg na te elementy obliczen, ktore

zostaly wykorzystane w przedstawionym przyktadzie.
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Graf przedstawiajacy rownolegte obliczenia wagi ryzyka systemu

Ponizej opisano algorytm El Fray obliczenia ryzyka:

a) Wprowadzenie danych do systemu:
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o wprowadz zbidr aktywow A,

o wprowadz wartosci dla vul i thr funkcje zalezne od zbioru 4,

b) Zbuduj graf systemu i oblicz wartosci:

o oblicz wagi funkcji scenariuszy,

o okresl zbior A X S,

> rownolegle oblicz wagi funkcji misy,,¢i Misimy,

o rownolegle oblicz tablice Mo, My, Misr‘,‘llp, M>®

o oblicz wagi Wy, Wiy Wi, W™

o oblicz wagi W ¢

° oblicz wage ryzyka systemu Wi.

Nieustanny wzrost liczby potencjalnych scenariuszy zagrozen zwigzanych z
podatnosciami nowoczesnych rozwigzan programowych, narzedzi oraz systemow
informatycznych prowadzi do wydhuzenia i skomplikowania proceséw analizy ryzyka,
szczegblnie w kontekscie obecnie dostgpnych ram metodologicznych. W rezultacie powstaje
Zznaczne opoznienie migdzy wygenerowaniem wynikoOw analizy a wdrozeniem
odpowiednich srodkow bezpieczenstwa w systemie.

Paralelizacja obliczen w kontek$cie oceny ryzyka to technika, ktora pozwala na
rownoczesne wykonywanie wielu obliczen, co znaczaco zwigksza efektywnos$¢ catego
procesu. W przeciwienstwie do metody sekwencyjnej, ktora wykonuje operacje jedna po
drugiej, paralelizacja wykorzystuje wielowatkowos$¢ lub architekture rozproszong, aby
podzieli¢ zadania na mniejsze, niezalezne fragmenty, ktoére moga by¢ przetwarzane
jednoczesnie.

Dzigki takiemu podejsciu, czas potrzebny na przeprowadzenie analizy ryzyka ulega
znacznemu skrdceniu, co jest szczegdlnie wazne w systemach, w ktorych wystepuje duza
liczba zasobow i potencjalnych zagrozen. W sytuacjach, gdy mamy do czynienia z setkami
lub nawet tysigcami scenariuszy ryzyka, tradycyjne podej$cie sekwencyjne moze prowadzi¢
do dlugotrwalych i czasochlonnych procesow analizy. Przyktadowo, w przypadku oceny
ryzyka zwigzanego z nowymi rozwigzaniami programowymi czy systemami
informatycznymi, konieczno$¢ analizy kazdego scenariusza z osobna moze skutkowaé
powaznymi opdznieniami w identyfikacji zagrozen i wdrozeniu odpowiednich Srodkow
zaradczych.

Wykorzystanie rownolegtych obliczen nie tylko przyspiesza obliczenia, ale takze

umozliwia bardziej efektywne wykorzystanie zasobéw komputerowych. Systemy z wieloma
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rdzeniami procesora moga w petni wykorzysta¢ swoja moc obliczeniowa, co prowadzi do
optymalizacji czasu pracy i zwigkszenia wydajnosci. Dodatkowo, rownolegle przetwarzanie
danych moze ulatwi¢ integracj¢ nowych narzedzi analitycznych i metod oceny ryzyka, co w
rezultacie moze przyczyni¢ si¢ do uzyskania bardziej precyzyjnych wynikow.

Rownolegte obliczenia w metodzie oceny ryzyka stanowig istotny krok naprzod w
procesie analizy, ktory pozwala na szybsze reagowanie na pojawiajace si¢ zagrozenia i

zwicksza 0gblng skutecznos¢ systemu zarzadzania bezpieczenstwem.

Kolejnym etapem byto przeprowadzenie analizy wspotczesnych modeli formalnych
wykorzystywanych w ocenie ryzyka systemow teleinformatycznych. Tematyka ta pozostaje
w petni aktualna, co potwierdzaja liczne prace naukowe opublikowane w ostatnich pieciu
latach. W pracy Kunza, Schneidera i Banse®® zaproponowano metodologie ciaglej oceny
ryzyka w §rodowiskach chmurowych, umozliwiajaca automatyczne przypisywanie zagrozen
do zasobow na podstawie ich profilu. Z kolei w badaniu opublikowanym w International
Journal of Information Security % zaprezentowano metamodelowe podejscie do oceny
ryzyka cyberbezpieczenstwa, wspierajagce kompleksowg analizg 1 podejmowanie decyz;ji.
Tarek i wspolautorzy®” dokonali poréwnania szeéciu wiodacych metod oceny ryzyka (m.in.
ISO 27005, OCTAVE, NIST SP 800-30) w kontekscie chmurowym, wykazujac
konieczno$¢ ich adaptacji do charakterystyki nowoczesnych srodowisk IT. Tematyka ryzyka
w technologiach IoT zostala rozwinigta w modelu IToTSRM2%, uwzgledniajacym najlepsze
praktyki bezpieczenstwa Internetu Rzeczy. Podobny charakter ma systematyczny przeglad

ryzyka w chmurze®®, ktory klasyfikuje metody oceny wedtug typéw modeli dostarczania

% Kunz, Immanuel, Angelika Schneider, and Christian Banse. "A continuous risk assessment
methodology for cloud infrastructures." 2022 22nd IEEE International Symposium on Cluster, Cloud and
Internet Computing (CCGrid). IEEE, 2022.

% Ekstedt, Mathias, et al. "Yet another cybersecurity risk assessment framework." International
Journal of Information Security 22.6 (2023): 1713-1729.

9 Ali, Tarek, Mohammed Al-Khalidi, and Rabab Al-Zaidi. "Information security risk assessment
methods in cloud computing: Comprehensive review." Journal of Computer Information Systems (2024): 1-
28.

% Popescu, Traian Mihai, Alina Madalina Popescu, and Gabriela Prostean. "lot security risk
management strategy reference model (lotsrm2)." Future Internet 13.6 (2021): 148.

% Annunziata, Giusy, et al. "Security Risk Assessment on Cloud: A Systematic Mapping Study."
Proceedings of the 28th International Conference on Evaluation and Assessment in Software Engineering.
2024,
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oraz walidacji. Inne opracowania, m.in. autorstwa Babaei i in. %

, koncentruja si¢ na
wykorzystaniu sztucznej inteligencji i uczenia maszynowego do wykrywania ryzyka i
anomalii. W obszarze [oMT 1 systemow medycznych zwrécono uwage na koniecznos$¢

formalnych ram oceny ryzyka'

, a nowe technologie i ich ryzyka zostaly szczegoétowo
opisane w opracowaniach ISACA% i ISA/IEC!®, Analiza tych prac wykazuje, ze modele
formalne nadal odgrywaja kluczowa rol¢ w zarzadzaniu ryzykiem w kontekscie

dynamicznie rozwijajacych si¢ technologii cyfrowych.

Cho¢ w literaturze istnieje wiele prac poSwigconych analizie ryzyka, w tym
rowniez tych opublikowanych w ostatniej dekadzie, wiele z nich koncentruje si¢ na
ogolnych aspektach tej problematyki. Brakuje jednak rozwiazan, ktore
uwzglednialyby specyficzne wymagania dotyczace bezpieczenstwa systemow
przetwarzajacych informacje niejawne oraz dostosowanie do polskich oraz
miedzynarodowych regulacji prawnych. W podrozdziale, rozdzialu 2, zatytulowanym
Modele formalne, przeprowadzono przeglad istniejgcych metod formalnych, a w wyniku tej
analizy wyprowadzono formalng metod¢. Metoda zostata opracowana w odpowiedzi na
wnioski uzyskane z badania przeprowadzonego wsrdd interesariuszy ochrony informacji
niejawnych (podrozdzial Badanie opinii interesariuszy ochrony informacji niejawnych,
rozdziatu 2), ktorzy wskazali, ze aktualnie stosowane w praktyce metody sg zbyt ztozone 1

nie spetniajg oczekiwan w zakresie efektywnosci.

W przeciwienstwie do samego przegladu literatury, praca wnosi oryginalnos¢
poprzez zaproponowanie metody formalnej, ktéra odpowiada na konkretne potrzeby
zwigzane z bezpieczenstwem informacji niejawnych i regulacjami prawnymi. Dowodem na

skuteczno$¢ tej metodologii jest wykorzystanie jej w rzeczywistych procesach

100 Babaei, Aptin, et al. "A Review of Machine Learning-based Security in Cloud Computing." arXiv
preprint arXiv:2309.04911 (2023).

101 Svandova, Katerina, and Zdenek Smutny. "Internet of Medical Things Security Frameworks for
Risk Assessment and Management: A Scoping Review." Journal of Multidisciplinary Healthcare (2024): 2281 -
2301.

102 KELLY, MICHAEL, and ADELINE CHAN. "Performing Risk Assessments of Emerging
Technologies." ISACA Journal 6 (2022).

103 "Cyhersecurity Risk Assessment According to ISA/IEC 62443-3-2." ISA Global Cybersecurity
Alliance, 2023. https://gca.isa.org/blog/cybersecurity-risk-assessment-according-to-isa-iec-62443-3-2. Dostep
04.2025.

131


https://gca.isa.org/blog/cybersecurity-risk-assessment-according-to-isa-iec-62443-3-2

akredytacyjnych. W ten sposob praca przyczynia si¢ do rozwoju narzedzi i metod, ktore
maja bezposrednie zastosowanie w praktyce, a nie tylko w teorii, co stanowi wktad w obszar

analizy ryzyka w konteks$cie systemow bezpieczenstwa informacji wrazliwych.

2.11 Model Oceny Ryzyka Ochrony Informacji Niejawnych —
MOROIN

W s$wietle tezy gloéwnej i pomocniczej, opracowanie prostszego modelu oceny
ryzyka znajduje petne uzasadnienie. Teza glowna wskazuje, ze nadmiernie zlozone metody
oceny bezpieczenstwa systemdéw moga paradoksalnie obnizy¢ ich faktyczny poziom
bezpieczenstwa, mimo formalnej zgodnosci z normami. W tym konteks$cie opracowanie
modelu o uproszczonej strukturze odpowiada na potrzebg efektywniejszego podejscia, ktore
unika niepotrzebnych komplikacji, a jednoczesnie spelnia wymogi stuzb odpowiedzialnych
za ochrong informacji niejawnych.

Model przedstawiony w analizie, jako strukturalnie prostszy od bardziej ztozonych
metod, takich jak CRAMM czy NIST SP 800-30, zostat stworzony w odpowiedzi na
praktyczne zapotrzebowanie podmiotow, ktore muszg spelni¢ wymagania takich instytucji
jak ABW (Agencja Bezpieczenstwa Wewngtrznego), SKW (Stuzba Kontrwywiadu
Wojskowego) oraz organizacji mi¢dzynarodowych jak ACT NATO (Allied Command
Transformation North Atlantic Treaty Organization). Zgodnie z tezg pomocnicza,
modelowanie i analiza formalna mogg dostarcza¢ efektywnych narz¢dzi do oceny poziomu
ryzyka. Jednak, jak pokazujg badania, nie zawsze ztozono$¢ metody prowadzi do lepszych
rezultatow w praktyce. Uproszczony model nie tylko spetnia formalne wymogi, ale takze
pozwala na szybsze 1 mniej kosztowne obliczenia, co ma kluczowe znaczenie w kontekscie
zarzadzania ryzykiem w systemach teleinformatycznych.

Motywacja do stworzenia takiego modelu opiera si¢ na potrzebie zapewnienia
bardziej efektywnej metody oceny ryzyka, ktora nie bedzie obcigZona nadmierna
ilocia zmiennych i stopni zloZzonoS$ci, charakterystycznych dla bardziej formalnych
podejsé. Matematycznie model ten mozna uzna¢ za minimalny, czyli taki, ktory
zawiera tylko te elementy, ktore sa absolutnie niezbedne do skutecznej analizy ryzyka.
To sprawia, ze jest on latwiejszy do implementacji i uzycia w rzeczywistych
srodowiskach, gdzie czas reakcji i prostota procesu maja kluczowe znaczenie.

Ponadto, akceptacja tego modelu w procesie akredytacji przez instytucje zajmujace

si¢ bezpieczenstwem krajowym jak i struktur mi¢dzynarodowych, stanowi silny dowdd na
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to, ze spelnia on zarowno standardy praktyczne, jak 1 formalne. W ten sposob
zaproponowany model harmonijnie wpisuje si¢ w postulaty obu tez: umozliwia
bardziej efektywne zarzadzanie bezpieczenstwem poprzez eliminacj¢ nadmiernej
ztozonosci, jednoczesnie dostarczajac narzedzia do skutecznego wyznaczania poziomu
ryzyk, szczegolnie w kontekscie ochrony informacji niejawnych.

Model formalny analizy ryzyka dla systemu teleinformatycznego jest zbudowany z
macierzy i systemu funkcji okreslajacych badane wartosci, ktore integruja elementy procesu:

identyfikacji zasobow, zagrozen, podatnosci, oraz oszacowanie ryzyka.

2.11.1 Kluczowe pojecia

Zasob (ZAS-x) to kategoria informacji lub element systemu teleinformatycznego, ktory
wymaga ochrony.

Zagrozenie (ZAG-y) to potencjalne niebezpieczenstwo, ktore moze wplyngé na
integralnos¢, poufnos¢ lub dostepnos¢ zasobow.

Podatnos¢ (POD-2) to stopien, w jakim dany zasob jest narazony na dane zagrozenie.
Skutek (S_Kk) to skutki utraty poufnosci, integralnosci lub dost¢pnosci zasobow (wyrazone
w skali 1-10).

Poziom ryzyka (R) to warto$¢ wynikajgca z polaczenia oceny podatnosci i skutku dla

kazdego z trzech atrybutow bezpieczenstwa (poufnosci, integralnosci, dostepnosci).

2.11.2 Formalny Model Analizy Ryzyka

2.11.2.1 Definicja. Macierz zasobow i zagrozen

Okreslmy zestaw zasobow ZAS = {zas,, zas,, ..., zas, } oraz zagrozen

ZAG = {zag,,zag,, ..., Zzagn,}, gdzie n oraz m sa odpowiednio duzymi liczbami
naturalnymi. Widzimy, Ze elementy tych zbior6w mozna ustawi¢ w macierz o n wierszach i
m kolumnach.

Dla kazdego zasobu i zagrozenia ocenia si¢ mozliwg podatno$¢ (0znaczane dalej:
POD,) oraz skutek dla kazdego z trzech aspektow S;.: poufnosci, integralnosci, dostepnosci.

Dla systemu teleinformatycznego, przykladowe zasoby moga obejmowac:

e ZAS-1: Serwer aplikacji (hostuje stron¢ internetowa firmy)

e ZAS-2: Baza danych klientow (zawiera wrazliwe informacje o klientach)

Natomiast zagrozenia to:
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e ZAG-1: Atak DDoS (Distributed Denial of Service) — ma na celu zablokowanie
dostepu do systemu przez przecigzenie go zadaniami.
o ZAG-2: Nieautoryzowany dostep — proba uzyskania dostgpu do systemu przez

osobe¢ nieuprawniona.

2.11.2.2 Definicja. Podatnos$¢

Podatno$¢ na dane zagrozenie dla danego zasobu okresla funkcja POD, z iloczynu
kartezjanskiego ZAS X ZAG w zbior wartosci liczbowych jak nizej:

POD,:ZAS X ZAG - {0,1, ...,10},

Wartosciami tej funkcji sg wartosci podatnosci na okreslone zasoby i zagrozenia.
Jezeli PODZ(zasi,zagj) =0, dla pewnych i€ {1,..,n} oraz j € {1,...m} oznacza, ze
zasOb zas; nie jest narazony na zagrozenie zag;.
Przykiad.
Podatnos$¢ serwera aplikacyjnego (ZAS-1) na atak DDoS (ZAG-1) moze by¢ oceniona na 7,
co oznacza stosunkowo wysoka podatnos¢. Z kolei podatnos¢ na nieautoryzowany dostep

(ZAG-2) mogtaby wynosi¢ 5, co wskazuje na umiarkowang podatnos$c.

2.11.2.3 Definicja. Skutek utraty atrybutu bezpieczenstwa

Skutek utraty atrybutu bezpieczenstwa ze wzgledu na jedng z trzech wilasnosci:
poufnosé, integralnosé, dostepnosé dla zasobu zas; jest oceniany w skali 1 — 10. Okreslaja
to trzy funkcje

Sconf:ZAS - {1, ...,10},

Sint: ZAS - {1, ...,10},

Savail: ZAS - {1, ...,10}, gdzie:

- funkcja Sconf okresla skutek utraty poufnosci,

- funkcja Sint skutek utraty integralnosci,

- funkcja Savail skutek utraty dostgpnosci.

Przyktad.
Dla serwera aplikacyjnego (ZAS-1) skutek utraty poufnosci (Sconf) na skutek ataku DDoS

moze by¢ oceniony na 1 (minimalny), utrata integralnos$ci (Sint) na 2, a dostepnosci (Savail)

na 8 (znaczacy wplyw).
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2.11.2.4 Definicja. Poziom ryzyka

Poziom ryzyka dla kazdego zasobu zas; i zagrozenia zag; dla pewnych i€
{1,...,n} oraz j €{1,..m} jest obliczany dla kazdego z trzech aspektow oddzielnie.
Okreslaja to odpowiednie funkcje.

Dla poufnosci:

Rconf:ZAS x ZAG - {0,1, ...,10} x {1, ...,10}, gdzie dla dowolnych i € {1, ..., n}
oraz j € {1, ...m} mamy: Rconf(zasi,zagj) = PODZ(zasl-, zag]-) x Sconf(zas;).

Dla integralnoSci:

Rint: ZAS x ZAG - {0,1, ...,10} x {1, ...,10}, gdzie dla dowolnych i € {1, ...,n}
oraz j € {1,..m} mamy: Rint(zasi,zagj) = POD,(zas;, zag]-) x Sint(zas;).

Dla dostepnosci:

Ravail: ZAS x ZAG - {0,1, ...,10} x {1, ...,10}, gdzie dla dowolnych i € {1, ..., n}
oraz j € {1, ...m} mamy: Ravail(zasl-, zagj) = PODZ(zasl-,zagj) X Savail(zas;).
Przykiad.

Ryzyko dla poufnosci serwera aplikacyjnego w przypadku ataku DDoS wynosi:
Rconf(zas,,zag,) = POD,(zas,, zag,) X Savail(zas,) =7x1=7
Z kolei ryzyko dla dostepnosci:

Ravail(zas,, zag,) = POD,(zas,, zag,) X Savail(zas,;) =7 X 8 = 56

2.11.2.5 Definicja. Interpretacja ryzyka

Poziom ryzyka R dla kazdego z atrybutow jest interpretowany oddzielnie, zgodnie z
ustalong klasyfikacja:

e niski: 1< R <19,

e gredni: 20 < R <49,

e wysoki: 50 < R < 69,

e maksymalny: 70 < R < 100.
Przyktad.
Ryzyko dla dostgpnosci serwera aplikacyjnego w wyniku ataku DDoS wynosi 56, co
oznacza wysoki poziom ryzyka (50 <R < 69). Ryzyko dla poufnosci, wynoszace 7, oznacza

niski poziom ryzyka (1 <R < 19).
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2.11.2.6 Macierz ryzyka

Dla kazdego zasobu zas; i zagrozenia zag; dla dowolnychi € {1,...,n} oraz j €

{1, ... m} tworzymy macierz przedstawiajaca poziomy ryzyka dla kazdego z trzech aspektow

(poufnosé, integralnosé, dostepnosé). W przygotowanej macierzy dla kazdego zasobu i

zagrozenia osobno oceniamy poziom ryzyka dla poufnosci, integralnosci i dostepnosci.

Przykiad:

Analiza ryzyka dla dwoch zasobow (serwera i1 bazy danych) oraz dwoch zagrozen (atak

DDoS

1 nieautoryzowany dostep), wraz z oceng podatnosci, skutkow dla poufnosci,

integralnosci, dostepnosci, oraz wyliczeniem ryzyka dla kazdego aspektu przedstawia si¢

nastepujaco:
Zasob Zagrozenie Podatnos¢ Poufnosé¢ Integralnosé Dostepnosé Ryzyko Ryzyko Ryzyko
(Skutek) (Skutek) (Skutek) Poufnosé Integralnosé Dostepnosé
zas, zag, 7 1 2 8 7 14 56
zas, zag, ) 6 5 4 30 25 20
Zas, zag, 4 3 3 7 12 12 28
zas, zag, 8 9 8 5 72 64 40
Whioski:
1. Analiza ryzyka ujawnia kluczowe zagrozenia dla serwera aplikacji (ZAS-1) i bazy

danych klientow (ZAS-2). Serwer aplikacji jest stosunkowo podatny na ataki DDoS
(7/10), co stwarza wysokie ryzyko dla dostepnosci (56), podczas gdy skutki dla
poufnosci 1 integralnosci sa3 minimalne. Z kolei podatno$¢ na nieautoryzowany
dostgp wynosi 5/10, co prowadzi do znaczacego ryzyka dla poufnosci (30),
integralnosci (25) i dostgpnosci (20). W przypadku bazy danych, jej podatnos¢ na
ataki DDoS jest nizsza (4/10), ale blokada dostgpu moze powaznie wplyna¢ na
dostepnos¢ (ryzyko 28), a skutki dla poufnosci i integralnosci sa umiarkowane (12).
Jednakze, nieautoryzowany dost¢p do bazy danych stanowi najwieksze zagrozenie z
ryzykiem poufno$ci wynoszacym 72 i integralnosci 64, natomiast dostgpno$¢ jest
mniej zagrozona (40).

Najwigksze ryzyko wystepuje w przypadku zagrozenia nieautoryzowanego dostepu
do bazy danych klientow (ZAS-2, ZAG-2), szczeg6lnie w zakresie poufnosci i

integralnosci. Wymaga to natychmiastowych dzialan zabezpieczajacych.
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3. Ataki DDoS maja wysoki wptyw na dostgpno$¢ serwera aplikacji (ZAS-1, ZAG-1) i
bazy danych (ZAS-2, ZAG-1), wigc wdrozenie sSrodkow ochrony przed tego rodzaju
zagrozeniami powinno by¢ rowniez priorytetem.

4. Ryzyko zwigzane z poufnoscig i integralnoscig serwera aplikacji jest umiarkowane,
ale nie wymaga natychmiastowej interwencji, w przeciwienstwie do bazy danych.

5. W oparciu o powyzsze wyniki, organizacja moze zaplanowa¢ adekwatne $rodki
ochrony i kontrole ryzyka, koncentrujagc si¢ na zasobach i zagrozeniach o
najwyzszych poziomach ryzyka.

6. Na podstawie oceny ryzyka dla kazdego aspektu bezpieczenstwa oddzielnie,
organizacja moze podejmowac decyzje dotyczace priorytetyzacji dzialan
zabezpieczajacych, koncentrujac si¢ na tych zasobach, ktore maja wysoki poziom

ryzyka w jednym lub wigcej aspektach (poufno$¢, integralnos¢, dostepnosc).

2.12 Podsumowanie rozdzialu 2

Rozdziat drugi stanowi element rozprawy, w ktorym szczegdlowo analizowane sg
wyniki badan oraz weryfikacja tezy gloéwnej, moéwiacej o tym, ze nadmiernie
skomplikowane metody oceny bezpieczenstwa systemow teleinformatycznych moga
paradoksalnie obniza¢ ich faktyczny poziom bezpieczenstwa, mimo zgodno$ci z normami.
Jednym z gtéwnych zagadnien tego rozdziatu jest analiza wptywu skomplikowania metod
ochrony informacji na praktyczng skuteczno$¢ zarzadzania ryzykiem. W tym kontekscie
przedstawiono Model Oceny Ryzyka Ochrony Informacji Niejawnych (MOROIN),
opracowany w odpowiedzi na wymagania krajowych instytucji odpowiedzialnych za
ochrone¢ informacji oraz organizacji mi¢dzynarodowych, majacy na celu dostarczenie 0
matej skali ztozonos$ci narzgdzia do oceny ryzyka.

MOROIN, w odréznieniu od bardziej ztozonych modeli, cechuje si¢ uproszczona
struktura, ktora umozliwia skuteczniejsza ocen¢ poziomu ryzyka przy jednoczesnym
spetnianiu formalnych wymagan. Teza pomocnicza przedstawia, ze formalne modelowanie
1 analiza ryzyka moga dostarcza¢ skutecznych narzedzi do zarzadzania bezpieczenstwem
informacji niejawnych, jednak badania wykazaty, Zze nadmierna zlozono$¢ metody nie
zawsze prowadzi do lepszych rezultatow w praktyce.

Rozdziat podkres$la, ze uproszczony model MOROIN, mimo swojej hiskiej
ztozonosci, spelnia wszystkie formalne wymogi akredytacyjne stawiane przez kluczowe

instytucje bezpieczenstwa, takie jak ABW, SKW oraz NATO. Dzigki swojej strukturze,
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model ten pozwala na szybsze i mniej kosztowne obliczenia w poréwnaniu do innych metod.
Zostal on zaprojektowany w taki sposob, aby minimalizowac¢ liczb¢ zmiennych, co czyni go
bardziej efektywnym i elastycznym narzedziem w kontekscie rzeczywistych warunkoéw
dzialania systemow teleinformatycznych.

W rozdziale zaprezentowano takze przeglad istniejacych norm i metod oceny ryzyka,
ktére czesto sa nadmiernie rozbudowane i trudne w implementacji. Wskazano, ze bardziej
zlozone modele, cho¢ oferuja doktadne obliczenia, moga by¢ obcigzajace i mato praktyczne
w rzeczywistych warunkach. Z kolei model MOROIN, jako strukturalnie prostszy, eliminuje
te problemy 1 koncentruje si¢ wytacznie na niezbednych elementach procesu oceny ryzyka.

Dzigki swojej elastycznosci MOROIN dostosowuje si¢ do specyficznych wymagan
kazdego systemu teleinformatycznego przetwarzajacego informacje wrazliwe, co czyni go
bardziej uniwersalnym narz¢dziem, zaréwno w kontekScie krajowych instytucji
bezpieczenstwa, jak 1 miedzynarodowych organizacji. W porOwnaniu z innymi metodami,
takimi jak MEHARI, IT-Grundschutz, CRAMM, NIST SP 800-30 czy EBIOS, model
MOROIN oferuje prostsze i bardziej intuicyjne podejécie do zarzadzania ryzykiem, co
pozwala na latwiejszg implementacje w srodowisku operacyjnym.

Przeglad norm wskazat, ze chociaz niektoére z bardziej zlozonych metod, jak
CRAMM czy EBIOS, spetniajg wymogi norm ISO/IEC 27005, to ich zastosowanie jest
ograniczone ze wzgledu na brak elastycznosci lub zbyt skomplikowana dokumentacje. Z
kolei model MOROIN, mimo swojej uproszczonej konstrukcji, pozwala na petne spelnienie
wymagan zarzadzania ryzykiem w kontekScie ochrony informacji niejawnych. Istotnym
faktem jest, ze miary i1 parametry ryzyka uzywane w analizach, zarowno jakosciowe, jak 1
ilosciowe, powinny by¢ odpowiednio dostosowane do specyfiki systemu, co umozliwia ich
precyzyjne wdrozenie w praktyce.

Rozdzial ten dostarcza zaroOwno teoretycznych narzedzi, jak i1 empirycznych
dowodow na to, ze uproszczony model oceny ryzyka, taki jak MOROIN, moze by¢ bardziej
efektywny w ochronie informacji niejawnych niz bardziej zlozone metody. Analiza
negatywnych skutkow zlozonosci tradycyjnych metod potwierdza, ze uproszczone podejscie
moze prowadzi¢ do lepszego zarzadzania bezpieczenstwem, co ma kluczowe znaczenie w
praktyce. Wskazanie tych mankamentoéw w obszarze zarzadzania ryzykiem otwiera nowa
perspektywe dla dalszego rozwoju strategii ochrony informacji, oferujac alternatywne,
bardziej praktyczne podejscie, ktére moze by¢ latwo zaadaptowane w rdznych srodowiskach

organizacyjnych.
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ROZDZIAL 3
Implementacja modelu MOROIN w ocenie poziomu

bezpieczenstwa systemow teleinformatycznych

Rozdziat szczegélowo omawia zastosowanie formalnego modelu MOROIN w
kontekscie oceny poziomu bezpieczenstwa systemoéw informacyjnych. Wykorzystywany
model jest narzedziem do analizy ryzyka, umozliwiajac precyzyjne wyliczenie poziomow
ryzyka w odniesieniu do zdefiniowanych zagrozen oraz podatnosci systemu. Rozdziat
stanowi kompleksowy przewodnik po poszczegdlnych etapach wykorzystania modelu
MOROIN w procesie oceny bezpieczenstwa, zapewniajagc jednoczesnie kontekst
teoretyczny i praktyczny.

Podejscie z Rozdzialu 3, cho¢ oparte na modelu MOROIN, wykracza poza sama
analize ryzyka — stanowi zintegrowany cykl zarzadzania bezpieczenstwem informacji
niejawnych, uwzgledniajacy m.in. odpowiedzialno$¢ personelu, analiz¢ zasobow,
srodki ochrony oraz akceptacje ryzyka szczatkowego.

Na wstepie, rozdzial przedstawia przyjete zatozenia, ktére stanowig fundament dla
zastosowania modelu w badanym systemie. Nastepnie, dokonano szczegdélowego opisu
rodzaju chronionych informacji, podkreslajac ich znaczenie 1 wymagania bezpieczenstwa.
Zagadnieniami omawianymi w rozdziale s3 pojecia ryzyka szczatkowego oraz
odpowiedzialnos$ci personelu bezpieczenstwa, ktore sg istotne dla zrozumienia 1 zarzadzania
procesami bezpieczenstwa w organizacji.

Kazdy krok zastosowania modelu MOROIN zostal wyjasniony, poczawszy od
identyfikacji zasobow, przez analiz¢ zagrozen, po szacowanie i oceng ryzyka.

Dzigki strukturalnemu podej$ciu, niniejszy rozdziat nie tylko demonstruje, jak
mozna wdrozy¢ model MOROIN w praktyce, ale rowniez podkresla role odpowiedzialnego
personelu bezpieczenstwa w cigglym monitorowaniu oraz doskonaleniu procedur

bezpieczenstwa informacyjnego.

3.1 Zarzadzanie ryzykiem informacji wrazliwych z modelem

MOROIN

Na ocen¢ poziomu bezpieczenstwa systemow teleinformatycznych mozemy spojrzeé

poprzez pryzmat metod szacowania ryzyka.
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Z przegladu istniejacych norm i dobrych praktyk wynika, ze w kazdej z nich mamy
do czynienia z trzema rodzajami metod: iloSciowej, jako$ciowej oraz mieszanej. W
ilosciowym podejsciu do szacowania ryzyka kluczowe jest ustalenie dwoch glownych
parametrow: wartosci skutku i prawdopodobienstwa wystgpienia danego ryzyka. Natomiast
w podejsciu jakosciowym mamy do czynienia z subiektywna ocena, ktora jest oparta na
najlepszych praktykach i doswiadczeniu. Efektem takiej oceny sa listy potencjalnych
zagrozen z okresleniem ich relatywnego ryzyka (niskiego, $redniego, wysokiego). %

Specyfika ochrony systemow teleinformatycznych przetwarzajacych informacje
wrazliwe wymaga uwzglednienia zarowno fizycznych sktadnikow systemu, jak i1 wartosci
niematerialnych, takich jak prawa wilasnos$ci intelektualnej, umowy, bazy danych, wiedza
pracownikoOw oraz reputacja jednostki organizacyjnej. Te niematerialne elementy czgsto
trudno wyrazi¢ w konkretnych warto$ciach liczbowych, dlatego konieczne jest stosowanie
roznorodnych metod oceny, obejmujacych zaro6wno podejscia ilosciowe, jak i jakosciowe,
aby wlasciwie zrozumie¢ i oceni¢ te aktywa.

Warto zastosowa¢ metode ,,dziel 1 zwyciezaj”, ktora umozliwia podzial rozlegtych
systemOw na podsystemy oraz powigzania mi¢dzy nimi, co znacznie utatwia 1 usprawnia
ocene ryzyka w przypadku duzych, ztozonych struktur. Dzieki rozbiciu duzego systemu na
mniejsze elementy mozliwa staje si¢ bardziej szczegoétowa analiza poziomu bezpieczenstwa
poszczegbdlnych podsystemdéw, co sprzyja identyfikowaniu i zarzadzaniu ryzykiem.

Model Oceny Ryzyka Ochrony Informacji Niejawnych (MOROIN) mozna
zastosowac do realizacji takich procesOw oceny ryzyka. Pozwala on na uporzadkowane
zebranie danych w tabeli, ktora uwzglednia zasoby, zagrozenia, podatnosci i potencjalne
skutki. Kolumny w tej tabeli obejmuja m.in. wilasciciela ryzyka, zidentyfikowane
zagrozenie, przeciwdziatanie zagrozeniu, wptyw na atrybuty bezpieczenstwa (poufnos¢,
dostgpnos¢, integralnos¢), poziom podatnosci, poziom skutku oraz poziom ryzyka
wynikajacy z catej oceny. Taka struktura umozliwia cykliczne powtarzanie i przeglad ryzyk,
bez znacznego naktadu pracy, jednoczes$nie zapewniajac wysoki poziom bezpieczenstwa.

Ocena poziomOéw zagrozen, podatnosci oraz ryzyka moze by¢ z sukcesem

przeprowadzona metoda ekspercka, ktora integruje aspekty ilosciowe i jakosciowe, bazujac

104 Palega, Michal. "Zarzadzanie ryzykiem bezpieczenstwa informacji w $wietle wymagan
normatywnych." Systemy Wspomagania w Inzynierii Produkcji 6 (2017).
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na poziomie wymagan dotyczacych bezpieczenstwa, szczegélnie w zakresie ochrony

poufnosci, integralnos$ci i dostgpnosci informacji.

Ocena poziomu bezpieczenstwa informacji niejawnych w  systemie
teleinformatycznym powinna si¢ odbywaé w ramach nastgpujacych procesow postepowania
z ryzykiem:

1. Wstegpne szacowanie
2. Dziatania w przypadku zmiany poziomu ryzyka
3. Akceptacja ryzyka
4. Monitorowanie ryzyka
W procesie okreslania ryzyka, nalezy zidentyfikowac:
1. Zagrozenia dla systemu teleinformatycznego.
2. Podatno$ci systemu na te zagrozenia.
3. Potencjalne skutki wystapienia incydentow bezpieczenstwa.
4. Srodki zapobiegawcze w odniesieniu do zagrozen wplywajacych na
poufnos¢, integralnos$¢ 1 dostgpnosc.

Przydzielenic wilascicieli ryzyka, odpowiedzialnych za akceptacje okreslonych
poziomow ryzyka, jest waznym krokiem w procesie zarzadzania bezpieczenstwem
informacji.

Ocena ryzyka powinna by¢ wykonywana przed wdrozeniem Srodkow
zabezpieczajacych, przed zmianami systemowymi, w odpowiedzi na nowe zagrozenia lub
po wystgpieniu incydentu bezpieczenstwa. Regularne, co najmniej podiroczne,
przeprowadzanie ocen jest niezbedne do zapewnienia cigglosci procesu zarzadzania
ryzykiem.

Zarzadzanie ryzykiem w systemach chronigcych informacje niejawne powinno by¢
realizowane w sposob ciagly, zapewniajac odpowiedni poziom bezpieczenstwa i
dostosowanie zabezpieczen do zidentyfikowanych zagrozen. Wazne jest szybkie
reagowanie na nowe zagrozenia, ich ocena i poprawa skuteczno$ci stosowanych $rodkow

zabezpieczajacych.
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3.2 Srodowisko bezpieczenstwa przykladowego systemu

W celu przedstawienia w praktyce zastosowania metody MOROIN, analizujemy
przyktadowy system teleinformatyczny =zainstalowany w jednostce organizacyjne;.
Przyjmujemy, ze system ten musi by¢ odpowiednio skonfigurowany i zabezpieczony, aby
umozliwi¢ przetwarzanie informacji niejawnych o najwyzszych poziomach tajnosci, takich
jak: SCISLE TAJNE, NATO COSMIC TOP SECRET, TRES SECRET UE/EU TOP
SECRET oraz ESA TOP SECRET. Proces utwardzania systemu obejmuje zarowno aspekty
techniczne, jak 1 organizacyjne oraz proceduralne, wymagajac dokladnego okreslenia
lokalizacji systemu, spelnienia norm dotyczacych strefy ochrony elektromagnetycznej 1
wdrozenia procedur ochrony.

W analizowanym systemie przetwarzane sg zarOwno informacje niejawne wilasne,
jak 1 przyjete od jednostek wspdtpracujacych w realizacji projektow oraz umoéw. Informacje
te obejmuja dokumentacj¢ techniczng zamowien, projektow, umoéw i kontraktoéw objetych
tajemnica, a takze dokumenty zwigzane z dziatalno$cig Pionu Ochrony Informacji
Niejawnych. Zgodnie z modelem MOROIN, zasady zarzadzania tymi informacjami muszg
uwzglednia¢ ich poufnos¢, dostepnosé oraz integralnosc.

Kontrola dostepu i szkolenia uzytkownikéw odgrywaja roéwniez rolg w zapewnianiu
bezpieczenstwa. W systemie zastosujemy wielopoziomowy tryb bezpieczenstwa pracy a
uprawnienia uzytkownikéw beda przydzielane przez Kierownika Jednostki Organizacyjne;j
zgodnie z zasadg wiedzy uzasadnionej. Wszyscy uzytkownicy przejdg obowigzkowe
szkolenie w zakresie ochrony informacji niejawnych oraz procedur bezpiecznej eksploatacji,
co jest spojne z wymaganiami MOROIN dotyczacymi cigglego zarzadzania ryzykiem.

Analiza obejmuje identyfikacje zagrozen 1 podatnosci oraz oszacowanie
potencjalnych skutkow incydentow bezpieczenstwa, zgodnie z wymaganiami norm
bezpieczenstwa. Pozwoli to na zastosowanie wilasciwych srodkow zabezpieczajacych,
takich jak ochrona elektromagnetyczna i techniczna. Procedury te musza by¢ zgodne z
certyfikacyjnymi ograniczeniami i prawnymi wymogami dotyczacymi ochrony informacji
niejawnych.

Proces ciaglego monitorowania 1 oceny ryzyka, w tym przypisanie
odpowiedzialno$ci za okreslone ryzyka, pozwala na adaptacyjne i skuteczne zarzadzanie
bezpieczenstwem informacji, spetniajac rygory zarowno narodowe, jak i migdzynarodowe.

W ten sposob przyktadowy system teleinformatyczny, wykorzystujac model MOROIN,
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demonstruje ochron¢ informacji niejawnych poprzez holistyczne podejscie do

bezpieczenstwa, obejmujace aspekty techniczne, proceduralne i organizacyjne.

3.3 Odpowiedzialnos¢ personelu

W systemach zarzadzania bezpieczenstwem informacji, gdzie czynniki ludzkie moga
stanowi¢ najslabsze ogniwo, niezbedne jest wdrozenie skutecznych mechanizmow
minimalizujacych ryzyko operacyjne. W procesie oceny poziomu bezpieczenstwa systemu,
szczeg6lng uwage nalezy poswieci¢ roli 1 odpowiedzialnoSci personelu, aby zapewnié
bezpieczenstwo informacji niejawnych.

Jednym z fundamentalnych elementéw strategii zabezpieczajacej jest ,,zasada
dwoch”, ktora zaktada dodatkowa warstwe zabezpieczen poprzez wymaganie podwdjnej
autoryzacji dla krytycznych operacji lub organizacyjnie nadzor nad systemem poprzez dwie
osoby, pracujace w dwoch dzialach 1 niepodlegajace bezposrednio pod tego samego
przetozonego. Taka praktyka jest szczegdlnie istotna w ochronie informacji niejawnych,
poniewaz pomaga zredukowaé ryzyko bledow ludzkich Iub nieumyslnych dziatan,
mogacych prowadzi¢ do powaznych incydentow bezpieczenstwa.

W wielu systemach, aby uzyska¢ dostep do poufnych danych, uzytkownicy sg
zobowigzani do przejscia przez dwa niezalezne kroki weryfikacyjne.

Skuteczne zarzadzanie ryzykiem w systemach przetwarzajagcych informacje
niejawne wymaga zaangazowania osob, ktore petnig okreslone role w ramach organizacji:

e Kierownik Jednostki Organizacyjnej, odpowiedzialny za nadzor nad procesem
zarzadzania ryzykiem, z naciskiem na jego cigglos¢ 1 efektywno$¢ w ochronie
informacji niejawnych.

e Pelomocnik ds. Ochrony Informacji Niejawnych, koordynuje operacje
bezpieczenstwa 1 zapewnia zgodno$¢ z obowigzujacymi politykami i
procedurami.

e Inspektor Bezpieczenstwa Teleinformatycznego, przeprowadza techniczne
audyty, analizuje ryzyko teleinformatyczne oraz identyfikuje Iluki w
zabezpieczeniach, proponujgc srodki zapobiegawcze.

e Administrator Systemu, zarzadza codziennymi operacjami systemu, wdraza
mechanizmy bezpieczenstwa i monitoruje ich skuteczno$¢ poprzez regularne

oceny ryzyka.
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Wprowadzenie zasady dwoch 1 zdefiniowanie jasnych odpowiedzialno$ci personelu
umozliwia stworzenie spojnego i wielowarstwowego podejécia do zarzadzania ryzykiem w
systemach przetwarzajacych informacje niejawne. Dzigki zintegrowanej pracy zespohu ds.
bezpieczenstwa oraz wprowadzeniu mechanizmow podwojnej kontroli operacji, organizacja
moze skutecznie minimalizowa¢ potencjalne zagrozenia zwigzane z czynnikiem ludzkim 1i
zwigksza¢ poziom ochrony informacji. Ostatecznie takie dziatania ulatwiaja bardziej
efektywne zarzadzanie ryzykiem 1 ograniczaja prawdopodobienstwo wystgpienia

incydentoOw bezpieczenstwa.

3.4 Zalozenia wstepne w ocenie poziomu bezpieczenstwa

Implementujagc model MOROIN w analizowanym przykladzie systemu, definiujemy
wartosci wykorzystywane przy ocenie poziomu bezpieczenstwa. Model ten wspiera proces
poprzez dostarczanie strukturalnego podejscia do identyfikacji i oceny zasobow. Model
pomaga w przypisaniu poziomoéw wplywu, umozliwiajagc tym samym precyzyjne
zdefiniowanie priorytetdw ochrony. Ocena podatnosci zasobéw na zidentyfikowane
zagrozenia prowadzi do $wiadomego okreslenia, ktore obszary wymagaja najwickszej
uwagi. Ostateczne okreslenic rozmiaru ryzyk dostarcza narzedzi niezbednych do
podejmowania efektywnych decyzji dotyczacych zarzadzania bezpieczenstwem,
zapewniajac zgodno$¢ z regulacjami oraz gotowos¢ do reakcji na rzeczywiste zagrozenia.

Podczas oceny skutkow utraty poufnosci zasobow okreslamy poziomy zgodne z
ustawowymi klauzulami oraz przypisujemy im odpowiednie zakresy wartosci liczbowych,

zgodnie z ponizszg tabela:
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Poziom poufnosci Wartos¢ liczbowa
Jawne 0
Zastrzezone | NATO RESTRICTED
/RESTREINT UE/EU RESTRICTED L23
Poufne / NATO CONFIDENTIAL/
CONFIDENTIEL UE/EU CONFIDENTIAL 458
Tajne / NATO SECRET/ SECRET UE/EU 189
SECRET
Scisle Tajne / NATO COSMIC TOP SECRET/ L0
TRES SECRET UE/ EU TOP SECRET

Tabela 1: Enumeracja pozioméw skutkéw dla utraty pufnosci

Podczas oceny skutkow utraty dostepnosci zasobow okreslamy poziomy

dostgpnosci, przypisujac im odpowiednie wartosci liczbowe, zgodnie z ponizsza tabela:

Poziom Wartos¢é .
. s - Wyznacznik
dostepnosci liczbowa
Niski 1o Dhugotrwaty brak dost¢pu do informacji nie wptynie istotnie
ISKI )
na dzialania jednostki organizacyjne;j.
Brak dostgpu do informacji moze znaczaco utrudnié
Sredni 3,4,5 realizacje zadan, dlatego dostgpnos¢ powinna zostaé
przywrocona w ciggu 3-4 dni.
Ograniczenie dostepu do informacji moze powaznie
) zaburzy¢ funkcjonowanie  jednostki, wymagajac
Wysoki 6,7,8 , , . o .
przywrdcenia dostgpnosci w krotkim czasie, tj. w ciagu
Kilku godzin.
Brak dostgpu do informacji uniemozliwia dziatalno$¢
Krytyczny 9 jednostki, a przywrocenie dostepu musi nastapi¢ w ciagu
Kilku minut.
Utrata  dostgpnosci  informacji  jest absolutnie
Absolutny 10 _
niedopuszczalna.

Tabela 2: Enumeracja pozioméw skutkéw dla utraty dostepnos$ci
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W kontek$cie analizy skutkow utraty integralnosci zasobow wyznaczamy cztery
poziomy wymagan dotyczacych koniecznosci zachowania integralnosci, oraz okre§lamy
odpowiadajace im przedziaty wartosci liczbowych (1-10) w kazdej z tych kategorii, jak

przedstawiono w ponizszej tabeli:

Poziom integralnosci Wartos¢ liczbowa
Niskie wymagania 1,2,3
Srednie wymagania 4,5,6
Wysokie wymagania 7,89
Obligatoryjne wymagania 10

Tabela 3: Enumeracja pozioméw skutkéw dla utraty integralno$ci

Oszacowanie stopnia narazenia zasobow w systemie teleinformatycznym na

identyfikowane zagrozenia przeprowadzamy z wykorzystaniem przedstawionej tabeli:

Poziom podatnosci Wartos¢ liczbowa
Brak 0
Niski 1,2,3
Sredni 45,6
Wysoki 7,8,9
Krytyczny 10

Tabela 4: Enumeracja pozioméw podatnos$ci

Ocen¢ wielkosci zidentyfikowanego ryzyka przeprowadzamy, uwzgledniajac
warto$¢ poszczeg6lnych zasobow, ustalang na podstawie wymagan dotyczacych ochrony
poufnosci, dostepnosci i integralnosci. Okreslamy to na podstawie oszacowanych wartosci
liczbowych, ktére reprezentuja skutki ujawnienia, modyfikacji lub braku dostepnosci
zasobow. Dodatkowo bierzemy pod uwage poziomy zagrozen, ktore moga wplynaé na
poszczeg6Olne zasoby, oraz szacowane wartosci liczbowe poziomow podatnosci na te
zagrozenia.

Okreslenie pozioméw ryzyka zwigzanych Opieramy na warto$ciach liczbowych,

ktérych przyjmujemy warto$ci zgodnie z ponizsza tabela:

146



Poziom ryzyka Warto$¢ liczbowa
Niski 1-19
Sredni 20-49
WysoKki 50-69
Maksymalny 70-100

Tabela 5: Enumeracja pozioméw ryzyka

3.5 Analiza zasobow

W strukturach organizacyjnych istnieje wiele odmian informacji, ktérych ochrona
jest niezbedna. Dokumenty i1 dane niejawne mogg by¢ opatrzone réznymi poziomami
klauzul tajnosci, co determinuje zroznicowane wymogi dotyczgace ich zabezpieczenia.

Pierwszym krokiem w procesie jest klasyfikacja informacji przetwarzanych w
systemie na grupy kategorii, w zaleznos$ci od dziedziny dziatania jednostki (podziat wedtug
specyfiki informacji). Taka klasyfikacja umozliwia oszacowanie podatnosci zasobow
jednostki na ryzyko ujawnienia, utraty, modyfikacji lub niedostepnosci. Jednoczesnie
pozwala ona na identyfikacje¢ potencjalnych zrodet zagrozen oraz ocena, dla jakich
podmiotow informacje te mogg przedstawia¢ wartosc.

W dalszej czesci procesu, w obregbie kazdej z wyodrgbnionych grup informacyjnych,
wskazuje si¢ te, dla ktorych wymagany jest jednakowy poziom ochrony, okreslony klauzulg
tajnosci. Istotne jest, aby zespoly informacji podlegaty nadzorowi jednej osoby
odpowiedzialnej za ich bezpieczenstwo, takiej jak kierownik dziatu, departamentu czy biura.
Osoba ta powinna uczestniczy¢ w analizie skutkéw potencjalnej utraty, ujawnienia badz
modyfikacji tych danych. Rezultatem tego procesu bgdzie wyodrgbnienie kategorii zasobow
informacyjnych o wspolnych wymogach funkcjonowania 1 zabezpieczen.

Dla kazdej zidentyfikowanej kategorii zostanie przypisany wiersz w macierzy
zabezpieczen. Konieczne bedzie okre§lenie wymogoéw dotyczacych utrzymania
integralno$ci, poufnosci oraz dostgpnosci dla kazdej kategorii. Podobnie, nalezy
zidentyfikowa¢ inne zasoby systemowe wymagajace zabezpieczenia. Ocena potrzeby
ochrony ich aspektow bezpieczenistwa bedzie uzalezniona od ich charakterystyki.
Standardowe oprogramowanie oraz hardware b¢da wymagaty oceny pod katem dostepnosci
(zapewnienie niezawodnosci), natomiast urzadzenia kryptograficzne, klucze szyfrujace,
hasta oraz dokumentacja bezpieczenstwa systemu beda wymagaty réwniez oceny w

kontekscie poufnosci. Jezeli zasoby sa istotne w konteks$cie wigcej niz jednego wymiaru
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bezpieczenstwa (integralnosci, poufnosci,

uwzgledniane w odpowiednich rubrykach macierzy.

dostepnosci), powinny by¢ wielokrotnie

W ramach przykladowego systemu teleinformatycznego przeprowadzana jest

identyfikacja zasobéw wymagajacych ochrony. Zapewnienie bezpieczenstwa tych zasobow

w systemie teleinformatycznym jest kluczowe dla utrzymania poufnosci, integralnos$ci oraz

dostepnosci informacji niejawnych przetwarzanych w tym systemie.

Nr Nazwa Atrybut
ZAS-01 Informacje niejawne wlasne Poufnos¢, Integralnosé
ZAS-02 Informacje niejawne powierzone Poufnos¢, Integralno$é
ZAS-03 Gotowo$¢ do przetwarzania informacji | Dostepnos¢
ZAS-04 Wizerunek organizacji Poufnos¢, Dostepnosé, Integralnosé
ZAS-05 Elementy systemu IT Poufnos$¢, Dostepnosé, Integralnosé
ZAS-06 Nosniki danych Poufnos¢, Integralnos¢
ZAS-07 Oprogramowanie systemu Poufnos¢, Dostepnosé, Integralnosé
ZAS-08 Hasto Inspektora BTI Poufnos¢
ZAS-09 Hasto Administratora IT Poufno$é
ZAS-10 Hasta Uzytkownikow IT Poufno$é
ZAS-11 Kopie bezpieczenstwa systemu Poufno$¢, Dostgpnosé, Integralnosé
ZAS-12 Kopie bezpieczenstwa danych Poufnos$¢, Dostepnos$é, Integralnosé
ZAS-13 Dane z audytow bezpieczenstwa Poufnos¢, Integralnos¢
ZAS-14 Personel ochrony Dostepnosé
ZAS-15 Administrator IT Poufno$¢, Integralno$é
ZAS-16 Uzytkownicy IT Poufnos$¢, Dostgpnosé
ZAS-17 Pomieszczenia Dostepnosé¢
ZAS-18 Infrastruktura Dostepnos¢, Integralnosé
ZAS-19 Dokumentacja i procedury operacyjne | Poufno$¢, Integralnosé
ZAS-20 Dane osobowe uzytkownikow systemu | Poufnosé, Integralnosé

Tabela 6: Analiza zasobow
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3.6 Analiza zagrozen

Nastgpnym etapem w procesie zarzadzania bezpieczenstwem informacji jest
identyfikacja potencjalnych zagrozen, ktére moga wplynaé na integralnos$¢, poufno$¢ oraz
dostepnosé¢ poszczegdlnych kategorii zasobow informacyjnych przetwarzanych w systemie.
Kazde zidentyfikowane zagrozenie starannie odnotowujemy w nagltéwku odpowiedniej
kolumny macierzy ryzyka, dokonujgc niezbednych rozszerzen w jej strukturze, jesli zajdzie
taka potrzeba. Poniewaz pewne zagrozenia moga oddziatywaé¢ na kilka aspektow
bezpieczenstwa jednoczes$nie, uwzgledniamy je adekwatnie w r6znych sekcjach macierzy.

W odniesieniu do systemow teleinformatycznych, szczegdélowo definiujemy
zagrozenia dla bezpieczenstwa informacji niejawnych. Podczas przeprowadzania rzetelne;j
analizy ryzyka koncentrujemy si¢ wylacznie na identyfikacji tych zagrozen, dla ktorych
potwierdziliSmy istnienie podatnosci w systemie. Ponizsza tabela porzadkuje rozpoznane
zagrozenia, jednoczes$nie wskazujac ich zrodla, obejmujace zaréwno sity natury, jak 1
intencjonalne lub przypadkowe dziatania ludzkie.

Doktadna identyfikacja i analiza zagrozen stanowi krytyczny element zabezpieczen
organizacji, bedac instrumentalng w opracowywaniu skutecznych strategii ochronnych 1
minimalizujagcych  potencjalne  skutki atakéw lub nieprzewidzianych zdarzen

destabilizujagcych operacyjnos¢ systemow czy procesow.
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Zagrozenie

Opis

Wplywa na

Zrédlo zagrozenia

Poufnos¢

Dostepnos¢

Integralnos¢

Sity natury

Celowe dziatanie

czlowieka

Przypadkowe

dziatania cztowieka

ZAG-01

Incydent zwigzany z
pozarem w firmowe;j

lokalizacji.

ZAS-1,
ZAS-2,
ZAS-3,
ZAS-4,
ZAS-5,
ZAS-6,
ZAS-7,
ZAS-8,
ZAS-9,
ZAS-10,
ZAS-11,
ZAS-12,
ZAS-13,
ZAS-17

ZAG-02

Zalanie
pomieszczenia
systemu w wyniku
niesprawnosci

instalacji.

ZAS-2,
ZAS-3,
ZAS-4,
ZAS-5,
ZAS-6,
ZAS-7,
ZAS-17

ZAS-1,
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Uszkodzenie sprzetu

ZAS-1,

RY ZAS-2,
o spowodowane
< . ZAS-3,
N wyltadowaniem
ZAS-4,
atmosferycznym.
ZAS-5
ZAS-1,
ZAS-2,
- Katastrofa budowlana ZAS-3,
8 wplywajaca na ZAS-4,
<
N system ZAS-5,
teleinformatyczny. ZAS-11
ZAS-12,
ZAS-17
o ZAS-1,
Przerwa w zasilaniu
8 ekt ZAS-2,
' elektrycznym
< yea ZAS-3,
N | zaklocajaca dziatanie
ZAS-4,
systemu.
ZAS-5
Awaria urzadzen ZAS-1,
8 zasilania awaryjnego ZAS-2,
% wplywajaca na ZAS-3,
cigglos¢ pracy ZAS-4,
systemu. ZAS-5
ZAS-1,
ZAS-2,
| Proba dzialalnosci | ZAS-4,
o
n | wywiadowczej ze | ZAS-6,
Q| " ) ZAS-12
N | strony obcych stuzb | ZAS-8,
specjalnych i1 rzadow. | ZAS-9,
ZAS-10,
ZAS-16
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ZAS-1,

ZAS-2,
ZAS-3,
ZAS-4,
Sabotaz 1 dzialania ZAS-5,
3 d i zas6, | >
' ersyjne -6,
% s zas7, BT
w ajace na prac -,
ptywaja prace Ty
systemu. ZAS-8,
ZAS-12,
ZAS-13,
ZAS-14,
ZAS-17
Infiltracja
& | elektromagnetyczna | ZAS-1,
% wplywajaca na ZAS-2,
bezpieczenstwo ZAS-4
danych.
Awaria srodkoéw
. y ZAS-1,
ochrony fizycznej i
= ZAS-1, ZAS-2,
0] srodkow
e el ZAS-2, | ZAS-3,
N wspomagajacyc
}yfv‘ g]a}j ZAS-4 | ZAS-4,
W ajgca na dost
p ]9 ep ZAS-17
do systemu.
ZAS-1,
ZAS-2,
ZAS-1,
< | Kradziez urzadzenia ZAS-3,
o ) | ZAS-2,
< | systemu i naruszenie ZAS-4,
N ZAS-4,
bezpieczenstwa. ZAS-5,
ZAS-6
ZAS-6,
ZAS-7
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ZAS-1,

ZAS-2,
‘ _ ZAS-1,
Kradziez no$nikow ZAS-3,
| ganyeh niejawnyeh i | 2| ZAS 4
' anych niejawnych i -4,
Q | CAVENNERWIYER T ns 4, ZAS-5
N dokumentow ZAS-5,
- ZAS-6,
niejawnych. ZAS-6,
ZAS-12
ZAS-11,
ZAS-12
Nieautoryzowane
ZAS-1,
9 | uzycie urzadzenia ZAS-3,
0 ZAS-2, ZAS-5,
< | systemu do celow ZAS-5,
N| T L ZASA L ZAST
niezwigzanym z jego -
azany | jego | o e 6
przeznaczeniem.,
ZAS-1,
ZAS-1,
ZAS-2,
ZAS-2,
ZAS-3,
Niewlasciwe ZAS-4, ZAS-1,
e ZAS-4,
> kwalifikacje ZAS-6, ZAS-2,
& ZAS-5,
< personelu ds. ZAS-8, ZAS-4,
N ZAS-6,
bezpieczenstwa ZAS-9, ZAS-5,
, ZAS-7,
teleinformatycznego. | ZAS-10, ZAS-7
ZAS-11
ZAS-11
ZAS-12,
ZAS-12
ZAS-13,
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ZAS-1,

ZAS-2,
ZAS-3,
ZAS-4,
. ZAS-5,
Rotacja personelu,
. ZAS-7,
choroby i ZAS-1,
ZAS-8,
9 niedostepnosé ZAS-1, ZAS-2,
& ZAS-9,
< tymczasowa ZAS-2, ZAS-4,
™ b wplywajaca ZAS4 | >0 Zag s
ersonciu w ajagca = -9,
P . P yw ? ZAS-11 DRE
na kontynuac rac -
y 1€ pracy ZAS-12.
systemu.
ZAS-13,
ZAS-14,
ZAS-15,
ZAS-16,
ZAS-17
ZAS-1,
ZAS-2,
) ZAS-1, ZAS-1,
Brak procedur i ZAS-3,
3 ZAS-2, ZAS-2,
0) planéw ochrony ZAS-4,
< : N ZAS-4, ZAS-4,
N informacji ZAS-5,
. ZAS-6, ZAS-5,
niejawnych. ZAS-7,
ZAS-12 ZAS-7
ZAS-11,
ZAS-12
ZAS-1,
) ZAS-1, | ZAS-2, | ZAS-1,
Brak znajomosci
o ZAS-2,  ZAS-3, @ ZAS-2,
0) procedur przez
< ZAS-4, | ZAS-4, | ZAS-4,
N uzytkownikow
ZAS-6, | ZAS-5, | ZAS-5,
systemu.
ZAS-12  ZAS-6, ZAS-12
ZAS-12
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ZAS-1,

ZAS-2,
3 Niewtasciwa ZAS-1,
0 . ZAS-3, | ZAS-5,
< eksploatacja ZAS-2,
N . ZAS-5, | ZAS-7
urzadzenia systemu. | ZAS-4
ZAS-7,
ZAS-17
3 Wykorzystanie ZAS-1,
% urzadzen spoza strefy | ZAS-2,
ochronnej systemu. | ZAS-4
Pozostawienie
S| _ ZAS-1, ZAS-1,
(» | hiezabezpieczonego
< ZAS-2, | ZAS-5 | ZAS-2,
N urzadzenia
) ZAS-4 ZAS-5
teleinformatycznego.
- Pozostawienie ZAS-1,
8 niezabezpieczonego | ZAS-2,
< ZAS-6 | ZAS-6
N dokumentu ZAS-4,
niejawnego. ZAS-6
Proba podgladu
o OHPOtERE s,
¢ | monitora systemu lub
< ZAS-2,
N wydruku przez
) ] ZAS-4
nieuprawnione osoby.
Wyprowadzenie ZAS-1,
QI niezabezpieczonych | ZAS-2,
% dokumentow | ZAS-4,
(nos$nikéw) poza ZAS-6
strefe ochronna. ZAS-12
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Uszkodzenia i awarie

stuzbowych 1 szaf na

dokumenty niejawne.

ZAS-1,
urzadzen systemu,
< ZAS-2,
N zarOwno te
< ikaj A s
< wynikajace z -
N f qu ) ZAS-4,
CZynnikow l0so chn,
yr_l _ e ZAS-5,
jak i celowych
ZAS-17
dziatan ludzi.
Ujawnienie
o informacji ZAS-1,
8 niejawnych w wyniku| ZAS-2,
< -
N przekazania ich ZAS-4,
osobom ZAS-12
nieuprawnionym.
ZAS-1,
ZAS-2, | ZAS-1,
Brak wlasciwych | ZAS-1,
ZAS-3, | ZAS-2,
& cech etyczno- ZAS-2,
o ZAS-4, | ZAS-4,
< moralnych u ZAS-4,
N ZAS-5, | ZAS-5,
uzytkownikow ZAS-6,
ZAS-6, | ZAS-6,
systemu. ZAS-12
ZAS-7, | ZAS-7
ZAS-12
Utrata dostepu do
pomieszczenia
systemu na skutek ZAS-1,
g zagubienia klucza lub ZAS-2,
g niesprawnos$ci zamka, ZAS-3,
<
N a takze kradziezy ZAS-5,
Kluczy do ZAS-6,
pomieszczen ZAS-17

156



ZAG-28

Bledy i pomylki
administratora
systemu wptywajace
na bezpieczenstwo

informacji.

ZAG-29

Bledy i pomytki
uzytkownikow
systemu wptywajace
na integralno$¢ i

poufno$¢ danych.

ZAG-30

Brak procedur
gromadzenia i
archiwizacji danych
oraz wykonywania
kopii zapasowych.
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ZAS-1,

ZAS-2,
- Niewlasciwe ZAS-3,
& dziatanie ZAS-4,
< ) ZAS-5
N | oprogramowania ZAS-5,
urzadzenia systemu. ZAS-7,
ZAS-12,
ZAS-13
ZAS-1,
ZAS-2,
ZAS-1,
ZAS-3,
& | Brak biezacego | ZAS-1, ZAS-2,
o ] i ZAS-4,
< | monitorowania pracy | ZAS-2, ZAS-4,
N ZAS-5,
systemu. ZAS-4 ZAS-5,
ZAS-7,
ZAS-7
ZAS-12,
ZAS-13
Nieuprawniony ZAS-1, | ZAS-1,
%I dostep do systemui | ZAS-1, | ZAS-2, @ ZAS-2,
% Zasobw ZAS-2, | ZAS4, | ZAS-4,
informacyjnych ZAS-4 | ZAS-5, | ZAS-5,
systemu. ZAS-7 | ZAS-7
Brak certyfikatu dla
& 4 ZAS-1, | ZAS-3,
¢ | elementu systemu
5 Kywai ZAS-2, | ZAS-4,
w a]acego na
PYWAREEE ZAS-4 | ZAS-5
bezpieczenstwo.
ZAS-1,
Modyfikacja ZAS-2,
Y ZAS-1,
0) parametréw ZAS-3,
< | ) ZAS-2, ZAS-7
N | instalacyjnych przez ZAS-4,
) ) ZAS-4
0soby nieuprawnione. ZAS-5,
ZAS-7
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Wprowadzenie

ZAS-1,

3 ) ZAS-2, | ZAS-1,
o szkodliwego
< ] ZAS-3, | ZAS-2,
N | oprogramowania do
ZAS-4, | ZAS-7
systemu.
ZAS-7
Nieuprawnione
5 copiowanie danvch ZAS-1,
' opiowanie danyc
Q| P Y Zas2,
N | na informatycznych
ZAS-4
nosnikach danych.
ZAS-1,
Zmiana ZAS-2,
3
o niepozadanych ZAS-3,
<
N | parametrow w kodzie ZAS-5,
zroédlowym. ZAS-6,
ZAS-17
ZAS-1,
ZAS-2,
Zagrozenie
ZAS-3,
wynikajace z ZAS-1,
& ) ZAS-4,
o wprowadzenia ZAS-2, ZAS-1,
< . ZAS-5,
N dezinformacji i ZAS-4, ZAS-2
o ZAS-6,
manipulacji ZAS-12
. . ZAS-7,
informacjami.
ZAS-12,
ZAS-13
ZAS-1,
ZAS-2,
Wyciek informacji w ZAS-3,
= ) ZAS-1,
o wyniku ZAS-4, | ZAS-1,
< ZAS-2,
N | zaawansowanego ZAS-5, | ZAS-2
o ZAS-4
ataku phishingowego. ZAS-6,
ZAS-7,
ZAS-12

159



ZAS-1,

ZAS-2,
Skomplikowane ZAS-3,
s dury d q ZAS-1, —aca ZAS-7,
n | procedury dostepu do -4,
% procediity lyvip' zas2, o ZASIL
systemu w ajace -5,
Y P ? ZAS-12 ZAS-12
na wydajno$¢ pracy. ZAS-7,
ZAS-11,
ZAS-12
ZAS-1,
ZAS-2,
Zagrozenie ze strony
) ZAS-3,
S | zanieczyszczonych
& . ZAS-4,
< | nosnikow danych ZAS-5
N e ZAS-5,
' ajgce na
P . ZAS-7,
integralnos¢ danych.
ZAS-12,
ZAS-13
ZAS-1,
ZAS-2,
ZAS-1,
Brak procedur ZAS-3,
2'? bern: ‘ N ZAS-1, ey ZAS-2,
zabezpieczajacyc -4,
< PIECAREYEY Zas2, ZAS-4,
N | przed wlamaniem ZAS-5,
, ZAS-4 ZAS-5,
fizycznym. ZAS-7,
ZAS-7
ZAS-12,
ZAS-13
Ujawnienie ZAS-1, | ZAS-1,
3 informacji ZAS-1, | ZAS-2, | ZAS-2,
% wynikajace z ZAS-2, | ZAS-4, | ZAS-4,
wykorzystania ZAS-4 | ZAS-5, | ZAS-5,
podstuchu. ZAS-7 | ZAS-7
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Wytudzenie

2 _ - ZAS-1, | ZAS-3,
o informacji
T4 o ZAS-2, | ZAS-4,
N niejawnych za
| ZAS-4 | ZAS-5
pomocg socjotechnik.
Niewlasciwa kontrola ZAS-1,
dostepu do ZAS-2,
4 ZAS-1,
o dokumentow ZAS-3,
b N ZAS-2, ZAS-7
N niejawnych ZAS-4,
ZAS-4
wplywajaca na ZAS-5,
poufnos¢ informacji. ZAS-7
Ujawnienie
_ B ZAS-1,
informacji
';. o ZAS-2, | ZAS-1,
wynikajace z
2 ) i ZAS-3, | ZAS-2,
N | nieostrzezenia przez
] ) ZAS-4, | ZAS-7
zabezpieczenia
) ZAS-7
antywirusowe.
Biad ludzki w
procesie
g przetwarzania ZAS-1,
% informacji ZAS-2,
wplywajacy na ZAS-4
bezpieczenstwo
danych.
ZAS-1,
o Ujawnienie ZAS-2,
=X
¢ | informacji w wyniku ZAS-3,
< .
N wykorzystania ZAS-5,
exploitow. ZAS-6,
ZAS-17
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ZAG-50

Wykorzystanie
stabych hasel przez
intruzow
wplywajacych na

integralnos¢ i

poufnos¢ informacji.

ZAG-51

Zagrozenie
wynikajace z braku
aktualizacji
oprogramowania
wplywajace na
bezpieczenstwo

systemu.

ZAG-52

Niedostateczne

zabezpieczenia

przeciwwlamaniowe.
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ZAS-1,

Nieautoryzowane ZAS-2,
- modyfikacje ZAS-3,
Lo
n | konfiguracji systemu ZAS-4,
2 Juraclisy ZAS-5
N wplywajace na ZAS-5,
integralnos$¢ 1 dostep ZAS-7,
do systemu. ZAS-12,
ZAS-13
ZAS-1,
Atak na system ZAS-2,
_ ZAS-1,
teleinformatyczny z ZAS-3,
) _ ZAS-1, ZAS-2,
0) wykorzystaniem ZAS-4,
< ZAS-2, ZAS-4,
N ransomware ZAS-5,
ywai ZAS-4 . ZAS-5,
W ajacy na -7,
p Jacy ZAS-7
integralno$¢ danych. ZAS-12,
ZAS-13
o ZAS-1, | ZAS-1,
Ujawnienie
S| - ZAS-1, | ZAS-2, | ZAS-2,
v | informacji na skutek
< ZAS-2, | ZAS-4, | ZAS-4,
N | bledéw w procesie
ZAS-4 | ZAS-5, | ZAS-5,
transmisji danych.
ZAS-7 | ZAS-7
Nieodpowiednie
procedury
zarzadzania i
s dvstrvbucii ki ZAS-1, | ZAS-3,
' strybucji klucz
% ky ty :c z ZAS-2,  ZAS-4,
ryptograficznyc
yPod Y ZAS-4 | ZAS-5
wplywajace na
bezpieczenstwo
systemu.
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ZAS-1,
~ ITIieprav&-/idlo-w?l ZAS-L ZAS-2,
2 identyfikacja i ZAS2 ZAS-3, G y
N uwierzytelnianie ZAS-4,
uzytkownikow. EASA L pss,
ZAS-7
Brak mechanizméw ZAS-1,
v audytu ZAS-2, | ZAS-1,
% bezpieczehstwa i ZAS-3,  ZAS-2, X
monitorowania ZAS-4, | ZAS-7
systemu. ZAS-7
Nieuprawnione
ujawnienie informacji
B na skutek ZAS-1,
2 niewlasciwego ZAS-2, X X
™ zarzadzania ZAS-4
dokumentami
niejawnymi.
Atak hakerski z
wykorzystaniem
&3? technik inzynierii | ZAS-1,
9: spotecznej ZAS-2, X X
" wplywajacy na ZAS-5
bezpieczenstwo
systemu

Tabela 7: Analiza zagrozen
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3.7 Identyfikacja zabezpieczen

W systemie teleinformatycznego stosujemy odpowiednie $rodki zabezpieczajace dla
zidentyfikowanych zagrozen. Dziatania te wdrazamy zgodnie z wymaganiami ustawowymi,
majac na celu zapewnienie niezbednego poziomu bezpieczenstwa informacji niejawnych
przetwarzanych w tym systemie.

Rozwigzania to opis $rodkéw majacych na celu ochrong systemu
teleinformatycznego przed r6znymi rodzajami zagrozen. Stanowia integralng czescia planu
bezpieczenstwa informacji. Wazne jest, aby regularnie aktualizowa¢ te $rodki
zabezpieczajace, szkoli¢ personel w zakresie bezpieczenstwa informacji 1 przeprowadzac

testy bezpieczenstwa, aby utrzymac system w jak najwyzszym stanie bezpieczenstwa.
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Lp.

Zagrozenie

Rozwiazania

- System przeciwpozarowy.

- Przeno$ny sprzet gasniczy.

ZAG-1 |Pozar w lokalizacji firmy _ )
- Instrukcja bezpieczenstwa pozarowego.
- Szkolenia personelu.
Zalanie  pomieszczenia | - Lokalizacja pomieszczenia systemu.
ZAG-2 |systemu w wyniku awarii | - Okresowe przeglady infrastruktury techniczne;.
instalacji
. - Instalacja odgromowa.
Wytadowanie ) _
ZAG-3 - Zabezpieczenia urzadzen.
atmosferyczne .
- Procedury eksploatacji urzadzen.
- Pomieszczenie systemu o wzmocnionej konstrukcji
ZAG-4 |Katastrofa budowlana )
budowlane;.
JAGLE Awaria sieci zasilania | - Centralny system gwarantowanego zasilania.
elektrycznego - Kontrole stanu instalacji zasilania elektrycznego.
Awaria urzadzen | - Kontrole stanu instalacji zasilania awaryjnego.
ZAG-6 |gwarantowanego - Procedury wykonywania kopii zapasowych.
zasilania - Procedura serwisowania.
- System kontroli dostepu.
Dzialalnos$¢ - System sygnalizacji wlamania 1 napadu.
2 AG.T wywiadowcza ze strony | - Zabezpieczenia fizyczne.
obcych stuzb specjalnych | - Ochrona elektromagnetyczna.
11zadow - Zaufani uzytkownicy.
- Kontrole uzytkownikow.
- System kontroli dostepu.
Dziatania ~ dywersyjne o o
ZAG-8 | - System sygnalizacji wlamania i napadu.
1 sabotazowe ) o
- Zabezpieczenia fizyczne.
) ) - Sprzgtowa Strefa Ochrony Elektromagnetyczne;.
Infiltracja
ZAG-9 - Certyfikowane urzadzenia z obnizong emisja.

elektromagnetyczna

- Procedury eksploatacji.
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Lp.

Zagrozenie

Rozwiazania

Awaria $rodkéw ochrony

fizycznej 1 technicznych

- Procedury postepowania w przypadku awarii

systemow ochrony techniczne;j.

ZAG-10 : .
srodkow - Przeglady systemoéw ochrony techniczne;j.
wspomagajacych

- System kontroli dostepu.
- System sygnalizacji wlamania i napadu.
Kradziez urzadzenia | - Zabezpieczenia fizyczne.
ZAG-11
systemu - Nadzor 1 szkolenia personelu.
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
- System kontroli dostepu.
Kradziez - System sygnalizacji wlamania i napadu.
informatycznych - Zabezpieczenia fizyczne.
nosnikow danych | - Procedury zarzadzania dokumentami.

ZAG-12|
niejawnych - Rejestracja i ewidencjonowanie dokumentow.
i dokumentéw | - Szkolenia personelu.
niejawnych - Kontrole uzytkownikow.

- Zaufani uzytkownicy.
Wykorzystywanie - Nadzor i szkolenia personelu.
systemu (urzadzenia) do | - Kontrole uzytkownikow.

2aG13|” ‘( q' ) yt
celow nie zwigzanych z
jego przeznaczeniem
Niewlasciwe - Procedury kadrowe.
kwalifikacje  personelu | - Poswiadczenia bezpieczenstwa.

ZAG-14 . ] ) ) )
bezpieczenstwa - Szkolenia w ABW/SKW i zakresie bezpieczenstwa
teleinformatycznego informacji.

Zmiany (rotacja) | - Planowanie kadry.
personelu, - Planowanie urlopow i dziatalnos$ci biezace;.

ZAG-15

choroba, czasowa | - Procedury.

niedostepnos¢ personelu
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Lp. Zagrozenie Rozwiazania
- Wdrozenie PBE.
Brak procedur | - Akredytacja bezpieczenstwa Systemu
i planow w zakresie | teleinformatycznego.
ZAG-16 ] B ]
ochrony informacji | - Opracowanie Planu ochrony.
niejawnych - Instrukcje przetwarzania informacji niejawnych.
- Testy bezpieczenstwa.
Nieznajomos$¢ procedur | - Nadzor i szkolenia personelu.
ZAG-17 |przez uzytkownikow | - Kontrole uzytkownikow.
systemu
_ _ - Procedury dotyczace uzytkowania urzadzen.
Niewlasciwa ) )
_ | - Procedury serwisowania urzadzen.
ZAG-18|eksploatacja urzadzenia ) N
- Procedury wykonywania kopii zapasowych.
(systemu) ' .
- Przeglady systemow ochrony techniczne;.
_ - Procedury zarzadzania konfiguracja systemu.
Wykorzystanie urzadzen
- Nadzor personelu.
ZAG-19|spoza systemu (strefy '
] - Procedury uzytkowania urzadzen.
ochronnej) ' '
- Procedury serwisowania urzadzen.
Pozostawienie - Procedury zasad uzytkowania systemu.
niezabezpieczonego - Nadzor personelu.
ZAG-20 ' ' '
urzadzenia - Szkolenia uzytkownikow.
(teleinformatycznego)
- Procedury zarzadzania dokumentami niejawnymi.
Pozostawienie - Rejestracja i ewidencjonowanie dokumentow.
ZAG-21 | niezabezpieczonego - Szkolenia personelu.
dokumentu niejawnego - Kontrole uzytkownikow.
- Zaufani uzytkownicy.
- Procedury zasad uzytkowania systemu.
‘ - Nadzor personelu.
Podglad monitora
ZAG-22 - Szkolenia uzytkownikow.

systemu lub wydruku

- Szkolenia w zakresie obiegu i postgpowania z

dokumentami niejawnymi.
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Lp. Zagrozenie Rozwiazania
- Procedury zarzadzania dokumentami niejawnymi.
o - Procedury Planu ochrony informacji niejawnych.
Wyniesienie

niezabezpieczonego

- Nadzoér personelu.

ZAG-23 . - Rejestracja i ewidencjonowanie dokumentow.
dokumentu (nosnika) )
- Szkolenia personelu.
poza strefe ochronng '
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
Uszkodzenia i awarie | - Procedury uzytkowania urzadzen.
urzadzen systemu | - Procedury serwisowania urzadzen.
ZAG-24|(losowe - Procedury wykonywania kopii zapasowych.
I spowodowane przez | - Przeglady systemow ochrony techniczne;j.
ludzi) - Procedury postgpowania w przypadku awarii.
- Procedury zarzadzania dokumentami niejawnymi.
Przekazanie dokumentow | - Rejestracja 1 ewidencjonowanie dokumentow.
ZAG-25|niejawnych osobom | - Szkolenia personelu.
nieuprawnionym - Kontrole uzytkownikow.
- Zaufani uzytkownicy.
o - Zaufani uzytkownicy.
Brak odpowiednich cech . . o
- Wdrozenie PBE dotyczacych nadawania uprawnien i
ZAG-26 | etyczno-moralnych ' '
‘ szkolenia uzytkownikow.
uzytkownikow ‘
- Kontrole uzytkownikow.
Utrata dostepu do | - Procedury zarzadzania kluczami.
pomieszczen w wyniku | - Procedury wymiany zamkéw, kluczy i kodow.
utraty klucza lub | - Procedury eksploatacji srodkow ochrony techniczne;.
niesprawnos$ci  zamka,
ZAG-27|zagubienia, wyludzenia,

kradziezy kluczy do
pomieszczen
szaf

stuzbowych, na

dokumenty niejawne itp.
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Lp. Zagrozenie Rozwiazania
Bledy i pomyiki | - Procedury kadrowe. - Szkolenia w ABW.
ZAG-28 - - . . . . ..
administratora systemu - Szkolenia w zakresie bezpieczenstwa informacji.
- Szkolenia personelu.
_ _| - Procedury analizowania i archiwizowania rejestru
Bledy 1 pomyiki
ZAG-29 . zdarzen.
uzytkownikéw systemu .
- Kontrole uzytkownikow.
- Zaufani uzytkownicy.
Brak procedur | - Konfiguracja systeméw operacyjnych.
gromadzenia i | - Procedury archiwizowania i tworzenia kopii
ZAG-30 o )
archiwizowania danych | zapasowych.
oraz wykonywania kopii | - Przeglady dziennika zdarzen.
- Konfiguracja systemow operacyjnych.
Niewlasciwe  dziatanie | - Procedury odtwarzania systemu i oprogramowania z
ZAG-31|oprogramowania kopii zapasowych.
urzadzenia (systemu) - Przeglady dziennika zdarzen.
- Wykonywanie testow bezpieczenstwa.
- Procedury audytowania bezpieczenstwa.
Brak biezgcego | - Procedury analizowania i archiwizowania rejestru
ZAG-32 | monitorowania pracy | zdarzen.
systemu - Procedury wykonywania kopii bezpieczenstwa.
- Wykonywanie testow bezpieczenstwa.
‘ ‘ - Procedury nadawania uprawnien uzytkownikom.
Nieuprawniony dostep do ‘
- System kontroli dostepu.
ZAG-33|systemu (zasobow o o
) ) - System sygnalizacji wlamania i napadu.
informacyjnych systemu)
- Audyty bezpieczenstwa.
- Akredytacja bezpieczenstwa Systemu.
Brak certyfikatu | - Kontrole elementow systemu.
ZAG-34

elementu systemu

- Procedury eksploatacji srodkdw ochrony

elektromagnetyczne;.
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Lp.

Zagrozenie

Rozwiazania

Modyfikacja parametrow

- Konfiguracja systemow operacyjnych.

ZAG-35|instalacyjnych przez | - Przeglady dziennika zdarzen.
osoby nieuprawnione
Wprowadzenie do | - Konfiguracja systemow operacyjnych.
ZAG-36|systemu szkodliwego | - Procedury nadawania uprawnien uzytkownikom.
oprogramowania - Polityka i procedury antywirusowe.
Nieuprawnione - Konfiguracja systemow operacyjnych.
7 AG.37 kopiowanie danych na | - Procedury eksportu danych.
informatycznych - Przeglady dziennika zdarzen.
nos$nikach danych
Zmiana - Regularne przeglady kodu zrodlowego w
7 AG-38 niepozadanych poszukiwaniu niepozadanych zmian.
parametrow w  kodzie | - Wdrozenie procedur kontroli zmian w kodzie.
zrodlowym - Weryfikacja autentycznosci kodu przed wdrozeniem.
Zagrozenie wynikajace z - Weryfikacja 1 werytikacja zrodla informacji.
wprowadzenia - Wdrozenie procedur weryfikacji informacji
ZAG-39|dezinformacji i | przed ich uzyciem.
manipulacji
informacjami
Wyciek - Szkolenia w zakresie rozpoznawania i unikania
7 AG-A0 informacji w  wyniku | atakoéw phishingowych.
zaawansowanego ataku | - Uzycie filtrowania wiadomo$ci e-mail i
phishingowego antyspamowych.
Skomplikowane | - Optymalizacja procedur dostepu.
2 AGAL procedury dostgpu do | - Uzycie autoryzacji dwuskladnikowej w celu

systemu wplywajace na

wydajno$¢ pracy

zwigkszenia bezpieczenstwa przy jednoczesnym

ufatwieniu dostepu.
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Lp. Zagrozenie Rozwiazania
Zagrozenie ze | - Skanowanie no$nikéw danych przed ich uzyciem.
strony - Wdrozenie procedur zarzadzania no$nikami danych.
zanieczyszczonych
ZAG-42 .
no$nikow danych
wplywajace na

integralno$¢ danych

ZAG-43

Brak  procedur
zabezpieczajacych przed

wlamaniem fizycznym

- Wdrozenie srodkow bezpieczenstwa fizycznego,
takich jak kamery 1 kontrole dostgpu.
- Przeprowadzanie okresowych szkolen dla personelu

dotyczacych procedur bezpieczenstwa fizycznego.

ZAG-44

Ujawnienie
informacji wynikajace z

wykorzystania podstuchu

- Zastosowanie zabezpieczen akustycznych w
pomieszczeniach.
- Wdrozenie procedur audytu systemoéw

antystuchowych.

ZAG-45

Wytludzenie
informacji niejawnych za

pomoca socjotechnik

- Szkolenia personelu w zakresie rozpoznawania
socjotechnik.
- Weryfikacja tozsamosci przed ujawnieniem poufnych

informaciji.

Niewlasciwa

kontrola  dostgpu  do

- Wdrozenie procedur kontroli dostepu i nadzoru

dokumentow niejawnych.

ZAG-46|dokumentow niejawnych | - Uzycie kategorii dostepu w systemach zarzadzania
wplywajgca na poufnos¢ | dokumentami.
informacji
Ujawnienie - Regularna aktualizacja oprogramowania

ZAG-47

informacji wynikajace z
nie-ostrzezenia przez
zabezpieczenia

antywirusowe

antywirusowego.
- Wdrozenie procedur reagowania na alarmy

antywirusowe.
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Lp. Zagrozenie Rozwiazania
Btad Iudzki w | - Szkolenia w zakresie bezpieczenstwa informacji.-
procesie  przetwarzania | Wdrozenie procedur weryfikacji proceséw
ZAG-48|informacji  wptywajacy | przetwarzania danych.
na bezpieczenstwo
danych
Ujawnienie - Regularna aktualizacja oprogramowania w celu
ZAG-49|informacji w wyniku | usuwania potencjalnych luk bezpieczenstwa.-
wykorzystania exploitow | Wdrozenie zabezpieczeh przed znanymi exploitami.
Wykorzystanie - Wymuszenie na uzytkownikach uzywania silnych
stabych  hasel  przez | hasel.- Wdrozenie autoryzacji dwusktadnikowe;.
ZAG-50|intruzéw wpltywajacych
na integralnos$¢ 1
poufnos¢ informacji
Zagrozenie - Wdrozenie procedur aktualizacji oprogramowania.-
wynikajace z  braku | Regularna kontrola i stosowanie dostepnych tatek
7 AG.EL aktualizacji | bezpieczenstwa.
oprogramowania
wplywajace na
bezpieczenstwo systemu
Niedostateczne - Wdrozenie systemow detekcji wlaman i sSrodkow
ZAG-52|zabezpieczenia przeciwdziatania.
przeciwwlamaniowe - Monitoring i reagowanie na potencjalne ataki.
Nieautoryzowane | - Ograniczenie uprawnien dost¢pu do konfiguracji
modyfikacje konfiguracji | systemu.
ZAG-53|systemu wplywajace na | - Monitoring zmian w konfiguracji.

integralno$¢ 1 dostep do

systemu
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Zagrozenie

Rozwiazania

Atak na system

- Regularne tworzenie kopii zapasowych danych.-

teleinformatyczny z | Wdrozenie procedur odtwarzania systemu po ataku
ZAG-54|wykorzystaniem ransomware.
ransomware wplywajacy
na integralno$¢ danych
Ujawnienie - Zastosowanie zabezpieczen szyfrowania i
7 AG.5E informacji na skutek | tunelowania danych w trakcie transmisji.
bledow  w  procesie | - Szkolenia personelu w zakresie bezpiecznej
transmisji danych transmisji danych.
Nieodpowiednie | - Wdrozenie procedur zarzgdzania kluczami
procedury zarzadzania i | kryptograficznymi.
7 AGE6 dystrybucji kluczy | - Audyt i kontrola procesow dystrybucji kluczy.
kryptograficznych
wplywajace na
bezpieczenstwo systemu
Nieprawidtowa - Wdrozenie autoryzacji dwusktadnikowe;.
identyfikacja I | - Regularna weryfikacja tozsamos$ci uzytkownikow.
ZAGT uwierzytelnianie
uzytkownikoéw
Brak - Wdrozenie narzgdzi monitorujgcych i audytu
mechanizméw  audytu | bezpieczenstwa.- Regularne przeglady dziennikow
ZAGS bezpieczenstwa 1| zdarzen.
monitorowania systemu
Nieuprawnione - Wdrozenie procedur kontroli dostepu do
ujawnienie informacji na | dokumentéw niejawnych.
skutek  niewlasciwego | - Szkolenia personelu w zakresie zarzadzania
ZAGD9 zarzadzania dokumentami niejawnymi.
dokumentami
niejawnymi
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Lp. Zagrozenie Rozwiazania

Atak hakerski z | - Szkolenia w zakresie rozpoznawania i unikania
wykorzystaniem technik | atakéw inzynierii spoteczne;.
ZAG-60|inzynierii spotecznej | - Uzycie filtrow antyspamowych i antyphishingowych.
wplywajacy na

bezpieczenstwo systemu

Tabela 8: Identyfikacja zabezpieczen
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3.8 Szacowanie ryzyka

Szacowanie ryzyka w przyktadowym systemie opieramy na metodyce MOROIN.
Model ten zostal opracowany, aby skutecznie oszacowaé ryzyko z uwzglednieniem
atrybutow bezpieczenstwa: poufnosci, integralnosci i dostepnosci informacji. Podejécie to
pozwala przypisa¢ wartosci liczbowe dla skutkéw utraty kazdego z atrybutdéw, oceni¢
podatnos$ci zasobéw oraz wyznaczy¢ poziom ryzyka, co umozliwia skoncentrowanie dziatan
zabezpieczajacych na obszarach o najwyzszym ryzyku.

Zachowanie poufnos$ci danych niejawnych jest podstawg ochrony informacji
wrazliwych. W modelu MOROIN kazdemu zasobowi przypisywana jest wartos$¢
odzwierciedlajgca skutki jego utraty, co umozliwia ocen¢ ryzyka w odniesieniu do klauzul
poufnosci, takich jak ,,zastrzezone”, ,,poufne”, ,tajne” i ,,$cisle tajne”. Dzigki temu mozna
odpowiednio zdefiniowa¢ wymagania ochronne dla kazdego zasobu.

Kolejng cechg jest integralnos¢, ktéora ma zapewni¢, ze informacje pozostajg
nienaruszone i spojne. W modelu MOROIN ocena skutkow utraty integralnosci opiera si¢
na klasyfikacji zasobow wedlug poziomow, ktore odzwierciedlajg skale zagrozenia
wynikajacego z ich ewentualnej modyfikacji. Dzigki temu procesowi zasoby krytyczne
Moga by¢ zabezpieczone bardziej rygorystycznie, co minimalizuje ryzyko modyfikacji przez
0soby nieuprawnione.

Ostatnig cechg jest dostgpnos¢, ktora gwarantuje, ze zasoby sa w dyspozycji dla
uprawnionych uzytkownikow wtedy, gdy sg potrzebne. W MOROIN kazde zasoby ocenia
si¢ pod katem ich dostepnosci, bioragc pod uwage potencjalny wplyw utraty dostepu na
dziatalno$¢ organizacji. Klasyfikacja obejmuje poziomy od niskiego do absolutnego, gdzie
najwyzsze poziomy oznaczajg zasoby o krytycznym znaczeniu, ktére musza by¢ dostepne
w trybie cigglym.

Model MOROIN przewiduje oceng podatnosci zasobéw na réznorodne zagrozenia.
Ocena ta uwzglednia czynniki takie jak stopien narazenia na konkretne zagrozenia oraz
dostepne $rodki ochrony. Proces ten pozwala na identyfikacje najstabszych punktow
systemu, na ktore moga mie¢ wptyw rézne zagrozenia, od fizycznych po cyfrowe.

Analiza ryzyka w modelu MOROIN faczy ocene skutkow utraty kazdego atrybutu z
poziomem podatnosci zasobow na zagrozenia. Wynikiem jest klasyfikacja ryzyka dla
kazdego zasobu, ktora pozwala wyr6ézni¢ obszary o najwigkszym znaczeniu dla
bezpieczenstwa. Wyniki analizy wskazuja poziomy ryzyka, ktére sa nastgpnie

interpretowane w celu podjecia odpowiednich dzialan ochronnych.
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Przyktadowe wyniki obliczonego poziomu ryzyka dla wybranego zasobu zostaty
przedstawione w ponizszej w tabeli, gdzie V — Podatno$¢, P — Poufnos¢, I — Integralno$é, D
— Dostgpnos$¢, RP — Ryzyko utraty poufnosci, RI — Ryzyko utraty integralnosci, RD —
Ryzyko utraty dostepnosci:
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Zasob Zagrozenie P RP RI RD
ZAS-01 Informacje ZAG-01 Incydent zwigzany z 9 54 |48 18
niejawne wlasne pozarem w firmowej lokalizacji
ZAS-01 Informacje | ZAG-02 Zalanie pomieszczenia 8 40 |35 |25
niejawne wiasne systemu
ZAS-01 Informacje | ZAG-03 Uszkodzenie sprzetu 7 28 24 24
niejawne wiasne wytadowaniem

atmosferycznym

ZAS-01 Informacje | ZAG-04 Katastrofa budowlana 9 54 |48 42
niejawne wlasne wplywajaca na system
ZAS-01 Informacje | ZAG-05 Przerwa w zasilaniu 7 35 |30 |30
niejawne wiasne
ZAS-01 Informacje |ZAG-06  Awaria  zasilania 8 32 28 24
niejawne wilasne awaryjnego
ZAS-01 Informacje | ZAG-07 Proba  dziatalnosci 10 80 72 32
niejawne wlasne wywiadowczej
ZAS-01 Informacje | ZAG-08 Sabotaz i dzialania 9 63 56 35
niejawne wilasne dywersyjne
ZAS-01 Informacje | ZAG-09 Infiltracja 8 48 42 24
niejawne wilasne elektromagnetyczna
ZAS-01 Informacje | ZAG-10  Awaria  $rodkow 7 35 30 25
niejawne wilasne ochrony fizycznej
ZAS-01 Informacje | ZAG-11 Kradziez urzadzenia 9 54 |48 30
niejawne wiasne systemu
ZAS-01 Informacje | ZAG-12 Kradziez no$nikow 10 70 63 42
niejawne wilasne danych niejawnych
ZAS-01 Informacje | ZAG-13 Nieautoryzowane 7 35 30 20
niejawne wlasne uzycie urzadzenia
ZAS-01 Informacje | ZAG-14 Niewtasciwe 6 24 20 12
niejawne wlasne kwalifikacje personelu
ZAS-01 Informacje | ZAG-15 Rotacja personelu, 5 15 12 |9
niejawne wilasne choroby
ZAS-01 Informacje | ZAG-16 Brak procedur ochrony 10 70 |63 |28

niejawne wlasne

informacji
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Zasob Zagrozenie P RP RI RD

ZAS-01 Informacje |ZAG-17  Brak  znajomosci 7 35 30 20
niejawne wlasne procedur
ZAS-01 Informacje | ZAG-18 Niewlasciwa 8 48 42 30
niejawne wlasne eksploatacja urzadzenia
ZAS-01 Informacje | ZAG-19 Wykorzystanie 9 63 |66 |42
niejawne wlasne urzadzen spoza strefy ochronnej
ZAS-01 Informacje | ZAG-20 Pozostawienie 8 48 142 |30
niejawne wlasne niezabezpieczonego urzadzenia
ZAS-01 Informacje | ZAG-21 Pozostawienie 9 63 |66 |42
niejawne wiasne niezabezpieczonego dokumentu
ZAS-01 Informacje | ZAG-22  Podglad monitora 9 54 |48 24
niejawne wilasne przez nieuprawnione osoby
ZAS-01 Informacje | ZAG-23 Wyprowadzenie 10 70 |63 |35
niejawne wlasne dokumentéw  poza strefe

ochronng
ZAS-01 Informacje | ZAG-24 Uszkodzenia i awarie 7 35 |30 25
niejawne wlasne urzadzen
ZAS-01 Informacje | ZAG-25 Ujawnienie informacji 10 80 72 48
niejawne wiasne przez osoby nieuprawnione
ZAS-01 Informacje | ZAG-26 Brak wiasciwych cech 8 40 |35 |20
niejawne wilasne etyczno-moralnych u

uzytkownikow
ZAS-01 Informacje |ZAG-27 Utrata dostepu do 6 24 20 12
niejawne wilasne pomieszczenia
ZAS-01 Informacje | ZAG-28 Btedy administratora 7 42 36 30
niejawne wlasne systemu
ZAS-01 Informacje | ZAG-29 Btedy uzytkownikow 8 56 |49 |28
niejawne wlasne wplywajace na integralnosé

danych
ZAS-01 Informacje | ZAG-30 Brak procedur 9 45 140 |25
niejawne wilasne gromadzenia i archiwizacji

danych
ZAS-01 Informacje | ZAG-31 Niewtasciwe dziatanie 7 42 136 |30

niejawne wlasne

oprogramowania
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Zasob Zagrozenie P RP RI RD

ZAS-01 Informacje | ZAG-32 Brak  biezacego 8 56 49 28
niejawne wlasne monitorowania systemu
ZAS-01 Informacje | ZAG-33 Nieuprawniony dostep 10 90 81 54
niejawne wlasne do systemu
ZAS-01 Informacje |ZAG-34  Brak  certyfikatu 8 40 |35 |20
niejawne wilasne elementu systemu
ZAS-01 Informacje | ZAG-35 Modyfikacja 9 54 |48 30
niejawne wlasne parametrow  przez osoby

nieuprawnione
ZAS-01 Informacje | ZAG-36 Wprowadzenie 10 80 72 48
niejawne wlasne szkodliwego oprogramowania
ZAS-01 Informacje | ZAG-37 Nieuprawnione 9 63 |56 |35
niejawne wlasne kopiowanie danych
ZAS-01 Informacje | ZAG-38 Zmiana parametrow w 8 48 42 30
niejawne wlasne kodzie Zrédtowym
ZAS-01 Informacje | ZAG-39 Zagrozenie wynikajace 7 35 30 20
niejawne wilasne z dezinformacji
ZAS-01 Informacje | ZAG-40 Wyciek informacji z 10 80 |72 |48
niejawne wilasne ataku phishingowego
ZAS-01 Informacje | ZAG-41 Skomplikowane 6 24 20 12
niejawne wiasne procedury dostepu wptywajace

na wydajno$¢
ZAS-01 Informacje | ZAG-42 Zanieczyszczone 8 48 42 30
niejawne wlasne nos$niki danych
ZAS-01 Informacje | ZAG-43 Brak procedur 9 63 56 42
niejawne wilasne zabezpieczajacych przed

wlamaniem fizycznym
ZAS-01 Informacje | ZAG-44 Ujawnienie informacji 9 72 64 |32
niejawne wiasne przez podstuch
ZAS-01 Informacje | ZAG-45 Wyludzenie informacji 10 90 81 54
niejawne wlasne Za pomocg socjotechnik
ZAS-01 Informacje | ZAG-46 Niewlasciwa kontrola 9 63 |56 |35

niejawne wlasne

dostepu do dokumentow
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Zasob Zagrozenie P RP RI RD

ZAS-01 Informacje | ZAG-47 Ujawnienie informacji 8 48 42 24
niejawne wlasne przez btedy w transmisji danych
ZAS-01 Informacje | ZAG-48 Btad ludzki w procesie 9 63 56 35
niejawne wlasne przetwarzania informacji
ZAS-01 Informacje | ZAG-49 Wykorzystanie 10 80 72 48
niejawne wiasne exploitow
ZAS-01 Informacje | ZAG-50 Wykorzystanie stabych 9 63 56 35
niejawne wlasne haset przez intruzow
ZAS-01 Informacje | ZAG-51  Brak  aktualizacji 8 48 42 30
niejawne wlasne oprogramowania
ZAS-01 Informacje | ZAG-52 Niedostateczne 9 63 |56 |42
niejawne wlasne zabezpieczenia

przeciwwlamaniowe
ZAS-01 Informacje | ZAG-53 Nieautoryzowane 9 54 |48 30
niejawne wlasne modyfikacje konfiguracji

systemu
ZAS-01 Informacje | ZAG-54 Atak ransomware 10 90 81 54
niejawne wlasne
ZAS-01 Informacje | ZAG-55 Ujawnienie informacji 9 63 56 28
niejawne wiasne przez bledy transmisji danych
ZAS-01 Informacje | ZAG-56 Niewtasciwe 10 80 |72 |40
niejawne wiasne zarzadzanie kluczami

kryptograficznymi
ZAS-01 Informacje | ZAG-57 Nieprawidtowa 9 63 |56 |42
niejawne wiasne identyfikacja uzytkownikow
ZAS-01 Informacje | ZAG-58 Brak audytu 8 48 42 24
niejawne wiasne bezpieczenstwa
ZAS-01 Informacje | ZAG-59 Nieuprawnione 10 80 |72 |48

niejawne wlasne

ujawnienie informacji

ZAS-01 Informacje

niejawne wlasne

ZAG-60 Atak hakerski
wykorzystujacy inzynieri¢
spoteczna

Tabela 9: Szacowanie ryzyka
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Zastosowanie modelu  MOROIN umozliwia zarzadzanie ryzykiem poprzez
skoncentrowanie si¢ na obszarach o najwyzszym poziomie zagrozenia. Analiza pozwala na
ocen¢ podatnosci zasobow i zidentyfikowanie krytycznych zasobow, dla ktérych nalezy
wdrozy¢ dodatkowe zabezpieczenia. Na przyktad, zasoby o najwyzszym ryzyku, moga
wymaga¢ wzmocnionej ochrony, aby zapewni¢ bezpieczenstwo poufnych informacji.

Pamigta¢ rowniez nalezy, ze wymogiem formalnym jest umieszczanie W raporcie z
analizy ryzyka deklaracji: Administratora Systemu, Inspektora Bezpieczenstwa
Teleinformatycznego, Pelnomocnika ds. Ochrony Informacji Niejawnych, Kierownika
Jednostki Organizacyjnej, ze maja $wiadomo$¢ ryzyk zwigzanych z bezpieczenstwem
informacji niejawnych przetwarzanych w badanym systemie oraz akceptujg przedstawione
oceny poziomow ryzyk. Zobowiazuja si¢ do petienia roli wlasciciela tych ryzyk zgodnie
oraz akceptuja ryzyko szczatkowe wynikajace z przeprowadzonej analizy. Zobowigzujg si¢
rowniez do podjecia wszelkich dziatan wynikajacych z przypisanych mi obowigzkéw w celu

minimalizacji potencjalnych zagrozen 1 zapewnienia bezpieczenstwa systemu.
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3.9 Ocena ryzyka

W wyniku przeprowadzonej analizy ryzyka, opartej na modelu MOROIN, powstaje
hierarchiczna lista potencjalnych zagrozen dla informacji oraz zasobow chronionych przez
system teleinformatyczny. Niezaleznie od zastosowanej metody szacowania ryzyka —
manualnej lub z uzyciem specjalistycznego oprogramowania — lista ta stuzy identyfikacji
zagrozen najpowazniejszych dla jednostki organizacyjnej, ktore wymagaja priorytetowego
ograniczenia. Takie podejscie umozliwia odpowiedni dobor $rodkéw zabezpieczajacych,
uwzgledniajacy zaro6wno wymogi ochrony informacji niejawnych przetwarzanych w
systemie, jak i efektywnos¢ kosztowa wdrozonych zabezpieczen.

Na podstawie tej hierarchicznej listy zagrozen formulowane sg szczegdlne
wymagania dla projektowanego systemu, ktore zapewnig osiggniecie zamierzonego
poziomu bezpieczenstwa. Stanowig one fundament do opracowania dokumentéw, takich jak
»Szczegdlne Wymagania Bezpieczenstwa” oraz ,,Procedury Bezpiecznej Eksploatacji”,
niezbednych dla procesu akredytacji systemu teleinformatycznego.

Proces szacowania ryzyka konczy si¢ sporzadzeniem raportu. Raport ten zawiera
zespo6t wymagan bezpieczenstwa systemu, opracowany na podstawie przewidywanych
zagrozen 1 zidentyfikowanych podatnosci systemu. Informacje uzyskane podczas analizy
ryzyka stanowig istotny zasOb w trakcie catego cyklu zycia systemu i powinien by¢

archiwizowany na potrzeby przysztych analiz oraz przegladoéw ryzyka.

3.10 Dobieranie sSrodkow ochrony

Nastepnym krokiem w zarzadzaniu ryzykiem dla zapewnienia bezpieczenstwa
systemu teleinformatycznego jest wybor odpowiednich zabezpieczen. Ochrona ta moze
obejmowac $rodki fizyczne, techniczne i1 organizacyjne, ktore wzajemnie si¢ uzupetniajg i
sa stosowane w kazdym obszarze, gdzie zidentyfikowano ryzyko.

Aby stworzy¢ odpowiedni zestaw zabezpieczen, ktory spelnia wymagania prawne
dotyczace ochrony informacji i zapewnia akceptowalny poziom bezpieczenstwa systemu,
zespo6t analizujacy ryzyko powinien doktadnie przejrze¢ kazdy zasob oraz powigzane z nim
zagrozenia 1 podatno$ci systemu. Nalezy bra¢ pod uwage zarowno juz wdrozone $rodki
ochrony, jak 1 te planowane do wprowadzenia. Mozna réwniez przeanalizowad
poszczegolne zagrozenia i stabe punkty systemu, dopasowujac do nich odpowiednie $rodki

ochrony.

183



Wazne jest, by pamigtac, ze zagrozenie ma wptyw na bezpieczenstwo tylko wtedy,
gdy istnieje staby punkt, ktory to zagrozenie moze wykorzystaé. Podobnie, podatnos¢
systemu ma znaczenie jedynie w polaczeniu z odpowiadajacym jej zagrozeniem.

Tworzac liste zabezpieczen dla systemu, nalezy uwzglednié¢ przepisy prawne oraz
standardy dotyczace ochrony informacji. Zabezpieczenia mogg spetnia¢ rézne funkcje:
zmniejsza¢ prawdopodobienstwo wystapienia zagrozenia, redukowaé podatnosci systemu,
minimalizowa¢ potencjalne straty lub wykrywa¢ przypadki naruszenia poufnosci,
integralnosci lub dostepnosci informacji.

Wybdr srodkow ochrony zalezy od specyfiki 1 warunkow srodowiska, w ktorym
system funkcjonuje. Na przyklad, kierownik jednostki moze zdecydowac si¢ na
przeniesienie ryzyka zwigzanego z ochrong fizyczng obiektu na zewngtrzng firme
ochroniarska, ale nadal odpowiada za konsekwencje potencjalnego naruszenia poufnosci czy
integralnosci informacji.

Waznym elementem jest takze optymalizacja kosztow — nalezy zrownowazy¢
wydatki na zabezpieczenia z wymogami prawnymi dotyczacymi ochrony informacji. Przy
doborze zabezpieczen trzeba uwzglednic¢ takie aspekty jak tatwos¢ wdrozenia, skutecznos¢,
etap rozwoju systemu oraz funkcje, ktore zabezpieczenia majg spehniac.

Proces ten konczy si¢ opracowaniem ostatecznej listy zalecanych zabezpieczen,

uwzgledniajacej zardwno istniejace, jak 1 nowe srodki ochrony.

3.11  Akceptacja ryzyka szczatkowego

Ryzyko szczatkowe to poziom ryzyka, ktory pozostaje w systemie
teleinformatycznym mimo wdrozenia licznych srodkow ochrony. Nie da si¢ go calkowicie
wyeliminowaé, poniewaz zawsze istnieja zasoby, ktorych pelne zabezpieczenie bytoby zbyt
kosztowne lub trudne do osiagniecia, zwlaszcza gdy koszt ochrony przekracza warto$¢
samego zasobu. Ryzyko szczatkowe moze réwniez wynika¢ z btednej oceny zagrozen lub
podatnosci.

Podczas procesu akceptacji ryzyka szczatkowego przeprowadzana jest ocena
skutecznosci wdrozonych zabezpieczen i ich wptywu na zmniejszenie ryzyka. Nastgpnie
identyfikuje si¢ pozostate ryzyko szczatkowe i ocenia jego poziom, przypisujac kazdemu
zasobowi klasyfikacje ,,akceptowalne” lub ,,nieakceptowalne”.

Przy ocenie skutecznos$ci $rodkéw ochrony rozwaza si¢ ich wplyw na ryzyko w

trzech aspektach:
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Eliminacja ryzyka — zastosowanie srodkow ochrony, ktore catkowicie niweluja stabe
punkty systemu.

Ograniczenie ryzyka utraty — jesli ryzyko nie moze by¢ wyeliminowane, $rodki
ochrony maksymalnie je zmniejszaja.

Zmniejszenie skutkow — w sytuacji, gdy pelne zapobieganie jest niemozliwe,
zabezpieczenia ograniczaja ryzyko do poziomu akceptowalnego.

Ryzyko ocenione jako ,akceptowalne” oznacza, ze organizacja moze tolerowac
potencjalne straty, ktore moglyby wynikng¢ z jego wystgpienia. Natomiast ryzyko
,hieakceptowalne” wymaga wdrozenia dodatkowych zabezpieczen. Kazda decyzja
dotyczaca akceptacji ryzyka szczatkowego musi by¢ zatwierdzona przez kierownika
jednostki organizacyjnej, poniewaz ma ona wplyw na zasoby finansowe 1 strategiczne
jednostki.

W  przypadku systemow przetwarzajacych informacje niejawne, zgodnie z
wymogami Ustawy o Ochronie Informacji Niejawnych (UOIN), to kierownik jednostki jest
odpowiedzialny za akceptacje ryzyka szczatkowego, co podkresla wage tej decyzji. Ryzyko
szczatkowe wymaga cigglego monitorowania i okresowej oceny, aby utrzymac je na
poziomie akceptowalnym oraz, w razie potrzeby, dostosowaé zabezpieczenia do
zmieniajagcych sie warunkOw 1 zagrozen, zapewniajagc bezpieczenstwo informacji

niejawnych przez caly cykl zycia systemu.

3.12 Podsumowanie Rozdzialu 3

Rozdzial ten przedstawia kompleksowe podejscie do oceny bezpieczenstwa
systemOw informacyjnych, ukazujac praktyczne zastosowanie modelu MOROIN jako
narzedzia w zarzadzaniu ryzykiem informacji wrazliwych. Poprzez analiz¢ $Srodowiska
bezpieczenstwa przykladowego systemu oraz ocen¢ zasobow i zagrozen, dostarczono
podstaw do zrozumienia struktury i dynamiki ryzyka bezpieczenstwa.

Kazdy podrozdziat zostal skonstruowany, by dostarcza¢ szczegétowych informacji
na temat wspierajacych elementow modelu, takich jak identyfikacja zabezpieczen,
szacowanie i ocena ryzyka, oraz proces doboru $srodkéw ochrony. Podkres§lono rowniez role
personelu odpowiedzialnego za bezpieczenstwo, co stanowi wazny aspekt w konteks$cie
implementacji skutecznych procedur bezpieczenstwa.

Zalozenia wstgpne oraz akceptacja ryzyka szczatkowego sa uzupetniajacymi

sktadnikami omawianego modelu, umozliwiajac organizacjom przyjecie zrOwnowazonego
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podejscia w kontekscie nieuchronnych ryzyka zwigzanych z przetwarzaniem informacji.
Przedstawione podej$cie ktadzie szczegdlny nacisk na Iaczenie aspektow teoretycznych z
praktycznymi rozwigzaniami, co wspiera podejmowanie $wiadomych decyzji w
dynamicznie zmieniajacym si¢ krajobrazie bezpieczenstwa.

Podsumowujac, zasady i strategie wytaniajace si¢ z analizy modelu MOROIN
stwarzaja mozliwos$¢ nie tylko efektywnego zarzadzania ryzykiem, ale takze zachecaja do
cigglego ulepszania i adaptacji procedur bezpieczenstwa. Rozdzial ten stanowi fundament
do dalszych badan 1 implementacji innowacyjnych metod zwigkszajacych poziom

bezpieczenstwa w srodowiskach przetwarzajacych informacje wrazliwe.
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ROZDZIAL 4

Utrzymanie zakladanego poziomu bezpieczenstwa

Rozdzial ma na celu ukazanie zintegrowanego i1 wieloptaszczyznowego podejicia
do utrzymania i zarzadzania bezpieczenstwem systemow teleinformatycznych. Podejscie to
uwzglednia potrzebe cigglego doskonalenia strategii ochronnych w oparciu o najlepsze
praktyki i nowoczesne metody oceny ryzyka, podkreslajac, ze wsparcie kierownictwa na

wszystkich szczeblach organizacji jest nicodzowne dla sukcesu w tych dziataniach.

4.1 Elementy procesu zarzadzania ryzykiem

Zarzadzanie ryzykiem w systemach teleinformatycznych ma na celu zapewnienie
odpowiedniego poziomu bezpieczenstwa, zgodnie z polityka bezpieczenstwa organizacji.
Proces ten opiera si¢ na trzech gtéwnych filarach: analizie ryzyka, wdrazaniu zabezpieczen
oraz edukacji pracownikdéw na temat potencjalnych zagrozen.

Analiza ryzyka polega na cigglym monitorowaniu mozliwych zagrozen i podatnosci
systemu. Poniewaz zagrozenia mogg si¢ zmienia¢, analiza ta powinna by¢ przeprowadzana
regularnie, zwlaszcza po wprowadzeniu istotnych zmian, takich jak instalacja nowych
aplikacji, sprzetu czy zwigkszenie ilosci uzytkownikéw. Systematyczne oceny ryzyka
pozwalaja na szybkie wykrycie nowych zagrozen i oceng, czy dotychczasowe srodki
ochrony sg nadal skuteczne.

Zabezpieczenia majg na celu zredukowanie ryzyka poprzez stosowanie
odpowiednich $rodkow ochronnych. Obejmujg one zarowno zabezpieczenia fizyczne i
techniczne, jak 1 zasady postepowania czy procedury. Istotne jest takze zwigkszanie
swiadomos$ci zagrozen wsrod pracownikOw oraz prowadzenie szkolen z zakresu
bezpieczenstwa. Efektywny system zabezpieczen chroni nie tylko przed zagrozeniami, ale
roOwniez zmniejsza ryzyko bledow pracownikéw poprzez jasne procedury i regularne
edukowanie na temat zasad bezpieczenstwa.

Edukacja pracownikdw w obszarze zagrozen i zasad bezpieczenstwa jest kluczowa
dla skutecznego zarzadzania ryzykiem. Regularne szkolenia i aktualizacje procedur
pomagaja w utrwaleniu wiedzy na temat potencjalnych zagrozen i wlasciwych reakcji w
trudnych sytuacjach. Dzigki temu pracownicy sg lepiej przygotowani do rozpoznawania i

zglaszania ryzykownych sytuacji.
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Gléwnym celem tych dzialan jest utrzymanie stabilnego bezpieczenstwa systemu,
ktore efektywnie odpowiada na dynamiczne zagrozenia. Regularna ocena ryzyka i
aktualizacja zabezpieczen pozwalaja na elastyczne dostosowywanie si¢ do nowych wyzwan
1 minimalizuja potencjalne ryzyko, co jest kluczowe dla stabilnosci i ciaglosci dziatania

systemu teleinformatycznego.

4.2 Ocena skutecznosci zabezpieczen

Ocena skutecznosci zabezpieczen w systemach to proces ciaglego zarzadzania
ryzykiem podczas ich uzytkowania. Obejmuje on planowane oraz regularne przeglady
ryzyka, a takze reagowanie na zmiany, incydenty 1 naruszenia bezpieczenstwa.

Planowane przeglady ryzyka polegaja na ustalaniu czegstotliwos$ci 1 harmonogramu
takich dziatan, z reguty odbywaja si¢ one raz do roku. Szczegdtowy harmonogram i zasady
przeprowadzania przegladow s3a okreslone w dokumencie dotyczacym wymagan
bezpieczenstwa danego systemu, przyjetym podczas procesu jego akredytacji.

Dodatkowe analizy ryzyka sa konieczne w przypadku rozbudowy, modernizacji
systemu lub zmiany w srodowisku jego dziatania. Takie sytuacje moga wptynaé na poziom
bezpieczenstwa, dlatego istotne jest, aby zidentyfikowa¢ nowe zagrozenia, oceni¢ ryzyko
oraz zaktualizowac¢ zabezpieczenia.

Reakcja na incydenty to kluczowy element, gdy dochodzi do naruszen
bezpieczenstwa, takich jak utrata danych, ich modyfikacja lub brak dostepu do informac;ji.
W takich przypadkach przeprowadzane sg postgpowania wyjasniajace. Incydenty te
prowadza do aktualizacji listy ryzyk oraz wprowadzenia nowych zabezpieczen, aby
zapobiec ich powtorzeniu si¢.

Przeglad procedur bezpiecznej eksploatacji stuzy regularnej weryfikacji ich petnosci
1 zgodnosci z polityka bezpieczenstwa informacji oraz obowigzujacymi przepisami.

Zarzadzanie ryzykiem w trakcie eksploatacji systemu jest kluczowe dla zapewnienia
cigglosci 1 skutecznosci dziatan na rzecz ochrony danych. Dzieki cigglemu monitorowaniu,
analizom, reakcji na zmiany oraz incydentom, a takze dostosowywaniu zabezpieczen, mozna

utrzyma¢ wysoki poziom bezpieczenstwa w dynamicznie zmieniajacym si¢ sSrodowisku IT.
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4.3 Odpornos¢ systemu teleinformatycznego na potencjalne
zagrozenia

Odpornos¢ systemu teleinformatycznego na potencjalne zagrozenia wigze si¢ z
koniecznoscig $cistej kontroli i nadzoru nad jego bezpieczenstwem. Kluczowa role w tym
procesie odgrywa Inspektor Bezpieczenstwa Teleinformatycznego. Jego zadania obejmuja
kilka kluczowych obszarow.

Pierwszym z nich jest sprawdzenie zgodnosci systemu z dokumentem Szczegdlne
Wymagania Bezpieczenstwa (SWB). Dokument ten zawiera wytyczne dotyczace
bezpieczenstwa 1 jest podstawg do wdrazania odpowiednich zabezpieczen. Inspektor
powinien kontrolowa¢ zgodno$¢ zabezpieczen z tym dokumentem.

Kolejnym waznym dzialaniem jest kontrola zgodnosci z analizg ryzyka. Polega to na
sprawdzaniu, czy zaimplementowane $rodki ochrony odpowiadajg tym, ktore zostaly uznane
za niezbedne podczas analizy ryzyka. Weryfikacja ta pozwala upewnic si¢, ze stosowane
srodki skutecznie adresujg zidentyfikowane zagrozenia.

Inspektor przeprowadza réwniez ocene przestrzegania procedur bezpieczenstwa
przez uzytkownikow systemu. Zapewnienie, ze wszyscy korzystaja z systemu zgodnie z
ustalonymi procedurami, jest kluczowe dla utrzymania bezpieczenstwa.

Monitorowanie skutecznosci zastosowanych srodkow ochrony to kolejny aspekt
dziatan Inspektora. Regularnie sprawdza on, jak praktyczne sg zatozone $rodki ochrony 1
czy skutecznie minimalizujg ryzyko.

Zadaniem Inspektora jest rowniez kontrola zgodnosci systemu z polityka
bezpieczenstwa. Obejmuje to ocene, czy system i jego zabezpieczenia speiniajg wszystkie
wymagania okreslone w tej polityce.

Regularne przeglady zabezpieczenn, wykonywane zgodnie =z ustalonym
harmonogramem, oraz dodatkowe kontrole po wprowadzeniu jakichkolwiek zmian w
systemie badz warunkach jego dzialania, pozwalaja na stale utrzymywanie wysokiego
poziomu bezpieczenstwa. Takie kontrole sa niezb¢dne na kazdym etapie zycia systemu, od
jego planowania poprzez rozwoj, az po ewentualne wycofanie z uzycia.

Regularne 1 systematyczne kontrole pozwalaja na szybkie reagowanie na zmieniajace
si¢ zagrozenia i1 warunki, co jest kluczowe dla zapewnienia odpowiedniego poziomu

bezpieczenstwa systemu teleinformatycznego.
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4.4 Monitorowanie bezpieczenstwa

Monitorowanie bezpieczenstwa jest kluczowym elementem zarzadzania ryzykiem w
systemach informacyjnych, niezb¢dnym do utrzymania ich stabilnosci. Polega na statym
Sledzeniu  réznych  aspektow systemu, w celu wykrycia nieprawidtowosci,
nieautoryzowanych dziatan oraz prob naruszenia bezpieczenstwa. Waznym elementem tego
procesu jest monitorowanie czynnikow ryzyka zidentyfikowanych podczas analizy ryzyka,
co pozwala na biezace $ledzenie ich zmian i wptywu na system. Istotne jest takze $ledzenie
aktywnosci uzytkownikow, w tym ich logowan, prob nieudanego logowania oraz dostepu
do zasobow. Do tego dochodzi analiza ruchu sieciowego, ktdra umozliwia wykrywanie
nieprawidlowosci czy prob atakéw. Regularna weryfikacja logow systemowych dostarcza
informacji o zdarzeniach w systemie oraz aktywnosci uzytkownikéw. Istotne jest rOwniez
monitorowanie dziatania systemoéw alarmowych, sygnalizujagcych wszelkie podejrzane
sytuacje oraz ocen¢ skutecznosci zabezpieczen fizycznych i technicznych, takich jak
systemy kontroli dostepu czy programy antywirusowe. Regularne przeglady logow 1
wynikdw monitorowania pozwalajg na szybkie wykrycie anomalii 1 odpowiednig reakcje na
potencjalne zagrozenia. Wazne jest rowniez posiadanie jasno okreslonych procedur
monitorowania, w tym ustalenie, kto jest odpowiedzialny za ten proces oraz jak beda
sporzgdzane raporty. Monitorowanic bezpieczenstwa stanowi integralny element
zarzadzania ryzykiem, pozwalajac na szybkie adaptacje do zmieniajacych si¢ zagrozen.

Zglaszanie 1 badanie incydentow bezpieczenstwa sa kluczowe dla utrzymania
ochrony systemu informatycznego. Wazne jest jasne okreslenie, co uznaje si¢ za incydent
bezpieczenstwa, takie jak proby nieautoryzowanego dost¢pu, utrata danych czy ataki
zlosliwego oprogramowania. Opracowanie wzoru raportu na incydent, zawierajgcego
informacje jak data, godzina, opis zdarzenia oraz zaangazowane osoby, jest niezbedne dla
skutecznej analizy 1 reakcji. Kluczowe jest tez okreslenie, ktére incydenty musza by¢
zglaszane oraz w jakim czasie, w zaleznos$ci od ich znaczenia 1 wplywu na system. Jasne
procedury zglaszania incydentow, wskazujace osoby odpowiedzialne i preferowane metody
kontaktu, zapewniaja sprawne dzialanie calego systemu bezpieczenstwa. Proces badania
incydentow powinien obejmowac analize, zbieranie dowodow 1 identyfikacj¢ przyczyn, a
takze ustalenie potrzebnych zmian w obecnych zabezpieczeniach. Decyzje podjete po
badaniu incydentu moga prowadzi¢ do wprowadzenia nowych zabezpieczen czy aktualizacji
procedur. Z kolei wycigganie wnioskow z takich zdarzen, pozwala na uniknigcie powtorzen

1 doskonalenie systeméw bezpieczenstwa. Wazne jest, by zadba¢ o poufno$¢ i ochrone

190



danych dotyczacych incydentéw. Regularne raportowanie przypadkdw oraz analiza trendow
pozwalaja na identyfikacje wzorcow iulepszenie systemu. Ostatecznie, szkolenia w zakresie
procedur zglaszania i reagowania na incydenty sg nieodzowne dla podniesienia $wiadomosci

pracownikow oraz skuteczno$ci dzialan ochronnych.

4.5 Utrzymanie aktualnego poziomu wiedzy

Prowadzenie efektywnych szkolen z zakresu bezpieczenstwa informacji jest
kluczowe dla zwigkszenia $wiadomosci pracownikOw i wypracowania odpowiednich
nawykoOw w organizacji. Szkolenia powinny zaczyna¢ si¢ od wyjasnienia celow 1
priorytetow polityki bezpieczenstwa organizacji oraz skutkow jej naruszenia. Wazne jest,
aby kazdy pracownik rozumial, ze przestrzeganie jej jest jego obowigzkiem. Kolejnym
waznym elementem sg podstawy bezpieczenstwa, ktére obejmuja nauke o najczestszych
zagrozeniach, takich jak ataki hackerskie, phishing czy ztosliwe oprogramowanie. Istotne sg
takze zasady korzystania z systemu, ktore uczulaja na znaczenie ochrony poprzez
odpowiednie zabezpieczanie hastami, zamykanie sesji po pracy, regularne aktualizacje
oprogramowania i unikanie niebezpiecznych stron internetowych. W szkoleniach powinna
znalez¢ si¢ rowniez edukacja dotyczaca ochrony danych, czyli jak nalezy je przechowywac,
przetwarza¢ i udostgpnia¢, przypominajac, ze kazdy pracownik ma swoja role w
zabezpieczaniu informacji. Aspektem, na ktory nalezy zwrdci¢ uwage, jest zarzadzanie
hastami, gdzie pracownicy uczg si¢, jak tworzy¢ silne i1 unikalne hasta oraz je bezpiecznie
przechowywac i regularnie aktualizowaé. Szkolenia powinny takze pokrywaé procedury
bezpieczenstwa, w tym sposoby zglaszania incydentéw, zasady uzyskiwania dostepu do
kluczowych zasobow oraz poprawne wylgczanie systemu. Zabezpieczenia fizyczne, takie
jak ochrona pomieszczen czy zabezpieczenie sprzetu, muszg by¢ roOwniez omawiane z uwagi
na ich znaczenie dla ogdlnego bezpieczenstwa. Warto organizowaé praktyczne szkolenia w
formie symulacji incydentow, ktore pozwolg pracownikom zmierzy¢ si¢ z potencjalnymi
zagrozeniami w kontrolowanym $rodowisku. Dodatkowo, edukacja w zakresie
monitorowania dzialan oraz umiej¢tnos¢ raportowania wszelkich podejrzanych zdarzen czy
incydentow sa kluczowe dla szybkiej reakcji. Wiedza pracownikow powinna by¢ regularnie
aktualizowana, a ich postgpy monitorowane, co podkre§la koniecznos¢ ciaglego
doskonalenia w dziedzinie bezpieczenstwa. Poznanie obowigzujacych przepisow prawnych
zwigzanych z ochrong danych 1 informacji w systemach teleinformatycznych powinno by¢

takze integralnym elementem szkolen. Regularne, dynamiczne szkolenia i przypomnienia
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pomagaja nie tylko umocni¢ wiedz¢ pracownikdéw, ale rowniez zmniejszaja ryzyko zwigzane
z mozliwymi incydentami. Programy szkoleniowe musza by¢ nieustannie aktualizowane,
odzwierciedlajac zmieniajace si¢ technologie, nowe zagrozenia i modyfikacje polityki

organizacyjne;.

4.6 Warunki utrzymania wysokiego poziomu

bezpieczenstwa

Wprowadzenie procedur bezpiecznej eksploatacji w systemach teleinformatycznych
1 rozwigzaniach sieciowych jest kluczowe dla ochrony poszczegdlnych stanowisk oraz ich
potaczen. Te procedury powinny koncentrowac si¢ na minimalizowaniu podatnos$ci systemu
poprzez wlasciwg konfiguracje, regularne aktualizacje i stale monitorowanie aktywnos$ci
uzytkownikow. Aby zapewni¢ cigglo$¢ dziatania systemu, konieczne jest opracowanie
procedur awaryjnego przywracania funkcji. Obejmuje to przygotowanie i przetestowanie
scenariuszy odtwarzania ustug w przypadku incydentow lub awarii, takich jak odzyskiwanie
danych z kopii zapasowych oraz szybkie reagowanie na potencjalne zagrozenia. Nadzor nad
wydajnos$cig systemu teleinformatycznego tez odgrywa kluczowa role w utrzymaniu
bezpieczenstwa. Zalecane jest regularne monitorowanie obcigzenia systemu, wykrywanie
wszelkich anomalii 1 podejrzanej aktywnos$ci oraz dostosowywanie zasobow w celu
uniknigcia przecigzen. Regularne testy bezpieczenstwa, ktore obejmuja penetracje systemu,
analiz¢ podatnosci i ocene zabezpieczen aplikacji, sg niezbedne. Wyniki tych testow shiza
do wdrazania poprawek i ulepszen srodkéw ochrony. W przypadku wykrycia incydentow
bezpieczenstwa, zaleca si¢ przestrzeganie okreslonych procedur. Powinny one obejmowacé
raportowanie incydentu, izolacj¢ zainfekowanego systemu, przywracanie dzialania oraz
analiz¢ zdarzenia, po ktorej nastgpuje wprowadzenie niezbednych poprawek. Zarzadzanie
ryzykiem w systemie teleinformatycznym wymaga ciagtego doskonalenia srodkow ochrony
oraz procedur bezpieczenstwa. W tym celu zaleca si¢ regularne przeglady, aktualizacje 1
ulepszanie dokumentacji, jak réwniez wdrazanie nowych technologii zgodnie z biezacymi
wyzwaniami i zagrozeniami. W procesie zarzadzania ryzykiem powinny uczestniczy¢ osoby
odpowiedzialne za rozne aspekty systemu, takie jak wiasciciele ryzyk, administratorzy
systemu, uzytkownicy oraz zespoty odpowiedzialne za bezpieczenstwo. Taka wspodlpraca i
wymiana informacji miedzy wszystkimi zainteresowanymi stronami przyczynia si¢ do

skuteczniejszego identyfikowania, oceny i zarzadzania ryzykiem.
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4.7 Podsumowanie Rozdzialu 4

Ocena poziomu bezpieczenstwa wraz z wdrozeniem S$rodkéw ochronnych na
r6znych etapach funkcjonowania systemu teleinformatycznego umozliwia projektowanie
zabezpieczen, ktore sa ekonomicznie uzasadnione i proporcjonalne do istniejacego ryzyka.
Przeprowadzona w sposdb wilasciwy analiza ryzyka pozwala na identyfikacje wszystkich
potencjalnych zagrozen i dobér odpowiednich srodkéw ochrony. Cho¢ ryzyk nie da si¢
catkowicie wyeliminowa¢, mozliwa jest ich kontrola i redukcja. W organizacji ludzie czesto
stajg si¢ zrodlem zagrozen, dlatego odpowiednia edukacja 1 zwigkszanie §wiadomosci sa
kluczowe dla skutecznego zarzadzania ryzykiem. Istotne jest zrozumienie, ze to czynniki
ludzkie mogg by¢ najstabszym ogniwem w systemach bezpieczenstwa. Profesjonalna ocena
poziomu bezpieczenstwa umozliwia identyfikacje realnych, czesto nieoczywistych zagrozen
1 skupienie si¢ na priorytetach. Wartoscig tej analizy jest uSwiadomienie, ze zagrozenia nie
zawsze majg charakter technologiczny, ale moga rowniez dotyczy¢ ludzi, procesoOw oraz
sytuacji. Kluczowe dla powodzenia dzialan zwigzanych 2z bezpieczenstwem
teleinformatycznym jest wsparcie kierownictwa na wszystkich szczeblach organizacji. Brak
poparcia moze stanowi¢ istotng przeszkode w skutecznym zarzadzaniu ryzykiem. Analiza
najlepszych praktyk i metod oceny poziomu bezpieczenstwa stanowi kluczowy element w
tworzeniu efektywnej strategii oceny zabezpieczen systemow teleinformatycznych.
Zarzadzanie ryzykiem w tych systemach wymaga podejscia holistycznego, ktore uwzglednia
aspekty technologiczne, ludzkie i organizacyjne. Edukacja, monitorowanie oraz ocena

ryzyka sg podstawowymi elementami tego procesu.
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ROZDZIAL 5
Ocena porownawcza MOROIN

Celem Rozdziatlu 5 jest przeprowadzenie oceny poréwnawczej metodyki MOROIN
z innymi podej$ciami stosowanymi w analizie ryzyka w systemach informacyjnych.
Punktem odniesienia s3 metodyki CRAMM, OCTAVE, NIST SP 800-30 czy ISO/IEC
27005.

Analiza zostata oparta na dwoch filarach: po pierwsze, na systematycznym
poréwnaniu metodyki MOROIN z wykorzystaniem zestawu atrybutow zaproponowanych
przez Pandeya i Mustafe, stanowigcych uznane kryteria oceny metod oceny ryzyka. Po
drugie, na studiach przypadkéw dotyczacych rzeczywistych i symulowanych systemow
teleinformatycznych funkcjonujagcych w trzech kluczowych trybach bezpieczenstwa:
dedykowanym, systemowym i wielopoziomowym.

W ramach kazdego z przypadkéw dokonano werytikacji operacyjnej skutecznosci
metodyki MOROIN w srodowiskach ochrony informacji niejawnych, przy czym szczegdlny
nacisk potozono na zgodno$¢ z wymaganiami formalnymi, kompletno$¢ procesoOw
dokumentacyjnych, mozliwos$¢ automatyzacji oraz redukcje btedow decyzyjnych. Rozdziat
konczy si¢ podsumowaniem wskazujagcym na przewagi podejScia proponowanego

podejscia.

5.1 Ocena metody MOROIN  wedlug atrybutéow

porownawczych Pandeya 1 Mustafy

Podejscie z Rozdziatu 3, cho¢ oparte na modelu MOROIN, wykracza poza samg
analiz¢ ryzyka — stanowi zintegrowany cykl zarzadzania bezpieczenstwem informacji
niejawnych, uwzgledniajagcy m.in. odpowiedzialno$¢ personelu, analiz¢ zasobow, Srodki
ochrony, akceptacje ryzyka szczatkowego oraz monitorowanie stanu bezpieczenstwa.

Na podstawie atrybutéw porownawczych przedstawionych w pracy autorstwa S.K.
Pandey i K. Mustafy'%, przeprowadzono analize metody MOROIN w kontekscie siedmiu
kluczowych kryteriow. Porodwnanie obejmowato takie metody jak COBRA, CORAS,

195 pandey, Santosh K., K. Mustafa "A comparative study of risk assessment methodologies for

information systems." Bulletin of Electrical Engineering and Informatics 1.2 (2012): 111-122.
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CRAMM, OCTAVE, SOMAP. Wyniki jednoznacznie wskazujag na petne spelnienie

kazdego z nich.

1. Atrybut — Quantification
MOROIN wykorzystuje formalny model matematyczny wyznaczenia poziomu
ryzyka. Model operuje na warto$ciach liczbowych, zapewniajac wysoka precyzje i

mozliwo$¢ automatycznej analizy.

2. Atrybut — Integration of Security Attributes
Model osobno analizuje i1 integruje aspekty poufnosci (C), integralnosci (I) oraz
dostepnosci (A) w decyzjach ryzykowych. Wyniki dla poszczeg6lnych cech majg wptyw na

dobor zabezpieczen oraz akceptacje ryzyka.

3. Atrybut — Integration of Threats and Vulnerabilities
W strukturze MOROIN zagrozenia 1 podatnosci sg laczone: podatnosci wpltywaja
bezposrednio na ocene prawdopodobienstwa. Model uwzglednia réwniez istniejace srodki

ochrony, redukujace skutki lub prawdopodobienstwo.

4. Atrybut — Requirements Phase Perspective
Etap przygotowawczy MOROIN koncentruje si¢ na analizie kontekstu, funkcji
systemu, otoczenia organizacyjnego 1 formalnych wymagan. Proces integruje si¢ z faza

wymagan systemu informatycznego.

5. Atrybut — Accuracy level / Validation

Model zostal zastosowany w rzeczywistym Srodowisku ochrony informacji
niejawnych, poza modelowym podej$ciem przedstawionym w rozdziale 3, metoda zostata
zastosowana W rzeczywistym systemie przeznaczonym do przetwarzania informacji
wrazliwych. W wyniku przeprowadzenia Analizy Ryzyka zostaly wprowadzone
odpowiednie zabezpieczenia wynikajace ze zidentyfikowanych zagrozen. Pozwolito to na
opracowanie Szczegdlnych Wymagan Bezpieczenstwa gdzie okreslono tryb pracy systemu,
jego opis funkcjonalny oraz zabezpieczenia techniczne. W dalszym kroku z Analizy Ryzyka
opracowano Procedury Bezpiecznej Eksploatacji, ktore uzupetnity w sposob organizacyjny

zabezpieczenia techniczne. W koncu Analiza Ryzyka na bazie MOROIN pozwolita na
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przeprowadzenie utwardzania wybranego systemu operacyjnego. Calo$¢ Projektu podlegata
ocenie 1 zatwierdzeniu dokumentacji Wladzy Bezpieczenstwa a w kolejnym kroku
przeprowadzenie audytu na zgodno$¢ dokumentacji z wdrozonymi zabezpieczeniami.
System  uzyskujac ~ Swiadectwo  Akredytacji  Bezpieczenstwa  Systemu
Teleinformatycznego potwierdzit skuteczno$é podejscia MOROIN.
Innym przykladem jest zastosowanie w systemach sanityzacji i filtracji danych w
przeptywach informacji pomigdzy roéznymi poziomami wrazliwosci informacji w

Zautomatyzowanych Systemach Dowodzenia.

6. Atrybut — Standard Compliance
MOROIN jest oparty na wymaganiach zawartych w ISO/IEC 27001, ITSEC,
Common Criteria oraz narodowymi przepisami ochrony informacji niejawnych. Posiada

strukture zgodng z wymaganiami audytowalnosci.

7. Atrybut — Supporting Tools
Model zostal zaprojektowany z mysla o wykorzystaniu narz¢dzi wspierajacych:
arkuszy kalkulacyjnych, aplikacji wspierajagcych podjecie decyzj¢ oraz systemoéw typu

SIEM. Dzieki temu mozliwa jest automatyzacja procesu oceny poziomu bezpieczenstwa.

Podsumowujac, model MOROIN spelnia wszystkie atrybuty okreslone przez
Pandeya i Mustafe, przewyzszajac w tym zakresie inne analizowane metody oceny

poziomu bezpieczenstwa.

5.2 Eksperyment numer 01 — system rzeczywisty w trybie
dedykowanym

W ramach realizacji projektu zabezpieczenia systemu przeznaczonego do
przetwarzania informacji niejawnych w trybie bezpieczenstwa dedykowanym,
przeprowadzono analiz¢ mozliwosci zastosowania réznych metodyk oceny ryzyka i
przygotowania systemu do akredytacji bezpieczenstwa. Celem bylo wylonienie najbardzie;j
efektywnego podejscia — zarowno pod wzgledem merytorycznym, jak i operacyjnym.

Kontekst i charakterystyka trybu dedykowanego

W trybie dedykowanym system teleinformatyczny dziata w $rodowisku o $cisle

kontrolowanej i jednorodnej klasyfikacji dostgpu. W tym modelu:
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wszyscy uzytkownicy posiadaja poswiadczenia bezpieczenstwa (lub
upowaznienia) co najmniej rowne klauzuli informacji przetwarzanych w
systemie,

wszyscy uzytkownicy majag dostep do  wszystkich informacji
przechowywanych lub przetwarzanych przez system,

srodowisko pracy systemu jest zazwyczaj wyizolowane fizycznie i logicznie

od innych sieci i systemow.

Tryb dedykowany cechuje si¢ najnizszym stopniem ztozonos$ci formalnej, jednak

nadal wymaga:

jednoznacznego  potwierdzenia  poziomu  uprawnien  wszystkich
uzytkownikow,

formalnego ograniczenia fizycznego dostgpu do komponentow systemu
(pomieszczenia, terminale, sieci),

zgodno$ci z procedurami ochrony fizycznej i osobowej dla danego poziomu
klasyfikacji.

Zastosowanie metodyki MOROIN
Metodyka MOROIN (Model Oceny Ryzyka Ochrony Informacji Niejawnych)

zostata wdrozona w pelnym zakresie w ramach przygotowania systemu do akredytacji, gdzie

wykonano:

kompleksowa analize ryzyka uwzgledniajaca scenariusze zagrozen,

dobor srodkow technicznych i organizacyjnych zabezpieczen,

opracowanie dokumentow Szczegolnych Wymagan Bezpieczenstwa (SWB)
oraz Procedur Bezpiecznej Eksploatacji (PBE),

proces utwardzania srodowiska operacyjnego,

przygotowanie  dokumentacji zgodnej z wymaganiami Wiadzy

Bezpieczenstwa.

W wyniku przeprowadzonego audytu oraz pozytywnej oceny kompletnosci

dokumentacji, system uzyskat zgod¢ na prace w okresie 5 lat. Caty proces od analizy do

zatwierdzenia dokumentacji trwal 21 dni roboczych, a audyt nie wykazat bledow

formalnych.
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Proba zastosowania innych metodyk

Na etapie przygotowawczym rozwazano roOwniez mozliwos$¢ zastosowania trzech
alternatywnych metodyk: NIST SP 800-30, ISO/IEC 27005 oraz OCTAVE. Kazda z nich
zostata ostatecznie odrzucona po przeprowadzeniu analizy ich zgodno$ci z wymaganiami
formalnymi, poziomu dopasowania do kontekstu krajowego oraz stopnia wsparcia dla
procesu przygotowania do akredytacji.

Metodyka NIST SP 800-30 oferowata solidne podstawy oceny ryzyka, jednak nie
uwzgledniala krajowej klasyfikacji systemow oraz nie zawierata struktury dokumentacyjne;
zgodnej z wymaganiami. Proba jej zastosowania wigzalaby si¢ z koniecznoscig dodatkowe;j
adaptacji, co oznaczaloby wydluzenie procesu 0 co najmniej 10-15 dni roboczych oraz
zwigkszenie ryzyka bledow formalnych.

W przypadku ISO/IEC 27005, mimo mi¢dzynarodowego uznania, problemem
okazala si¢ niezgodno$¢ formatu i zakresu analiz z wymaganiami dla systeméw niejawnych.
Brak powigzania z procesem utwardzania oraz konieczno$¢ thimaczenia modeli zagrozen na
krajowe struktury organizacyjno-techniczne uniemozliwily jej skuteczne wykorzystanie w
ramach analizowanego projektu.

Metodyka OCTAVE, skoncentrowana gléwnie na analizie zagrozen z poziomu
organizacyjnego 1 identyfikacji aktywow, nie umozliwiala precyzyjnego odwzorowania
architektury technicznej systemu ani przygotowania dokumentacji formalnej wymaganej na
potrzeby akredytacji. Ze wzgledu na te ograniczenia zostala odrzucona juz na etapie

projektowym.

Whioski

Na podstawie analizy przypadku rzeczywistego systemu teleinformatycznego
wykazano, ze metodyka MOROIN jako jedyna spehlita wszystkie kluczowe kryteria
formalne, techniczne i organizacyjne wymagane w procesie uzyskania akredytacji
bezpieczenstwa. Jej zastosowanie pozwolito na kompletne przygotowanie systemu do
przetwarzania informacji niejawnych systemu pracujacego w dedykowanym trybie
bezpieczenstwa, co zostalo potwierdzone poprzez pozytywny wynik oceny
akredytacyjnej.

Pozostale metodyki — mimo swojego uznania i skutecznosci w $rodowiskach
cywilnych — nie zapewnialy odpowiedniego poziomu kompatybilnoéci z krajowymi

wymaganiami prawnymi i operacyjnymi.
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5.3 Eksperyment numer 02 — system rzeczywisty w trybie

systemowym
Kontekst i charakterystyka trybu systemowego
W trybie systemowym system teleinformatyczny umozliwia:

e dostep uzytkownikom do tylko tych informacji, ktére zostaty im przypisane
na podstawie roli lub funkciji,

e wymagane jest posiadanie poswiadczen (lub upowaznien) co najmniej
rownych klauzuli systemu jako cato$ci (najwyzszej przetwarzane] w
systemie),

e system operacyjny musi egzekwowac kontrolg logiczng dostgpu, bazujac na

przypisaniach rol, obiektow i praw dostepu (np. mechanizmy RBAC, MAC).

Tryb systemowy jest najczesciej stosowany w praktyce i wymaga:
e wyraznego rozdzielenia rol i przydziatu uprawnien na poziomie systemowym
i aplikacyjnym,
e stosowania polityk segmentacji danych i przestrzeni logicznych
uzytkownikow,
e jednoznacznego przyporzadkowania informacji do uzytkownikow i/lub rol
funkcjonalnych.
Zastosowanie metodyki MOROIN
Metodyka MOROIN podobnie jak w Eksperymencie numer 01 zostata wdrozona w
pelnym zakresie w ramach przygotowania systemu do akredytacji. W jej ramach wykonano:
e kompleksowg analize ryzyka uwzgledniajaca scenariusze zagrozen,
e dobor srodkéw technicznych i organizacyjnych zabezpieczen,
e opracowanie dokumentow Szczegdlnych Wymagan Bezpieczenistwa (SWB)
oraz Procedur Bezpiecznej Eksploatacji (PBE),
e proces utwardzania srodowiska operacyjnego,
e przygotowanie dokumentacji zgodnej z wymaganiami Wladzy
Bezpieczenstwa.
W wyniku przeprowadzonego audytu oraz pozytywnej oceny kompletnosci

dokumentacji, system uzyskat zgod¢ na prace w okresie 5 lat. Caly proces od analizy do

199



zatwierdzenia dokumentacji trwat 27 dni roboczych, a audyt nie wykazat bledow
formalnych.

Whnioski

Na podstawie analizy przypadku rzeczywistego systemu teleinformatycznego
wykazano, ze metodyka MOROIN dla systemu pracujacego w trybie systemowym
bezpieczenstwa rowniez spetnita wszystkie kryteria formalne, techniczne i organizacyjne
wymagane w procesie uzyskania akredytacji bezpieczenstwa. Jej zastosowanie pozwolito na
kompletne przygotowanie systemu do przetwarzania informacji niejawnych systemu
pracujacego w systemowym trybie bezpieczenstwa, co zostalo potwierdzone poprzez
pozytywny wynik audytu akredytacyjnego oraz uzyskanie Swiadectwa Bezpieczenstwa
Teleinformatycznego.

5.4 Eksperyment numer 03 — system symulowany w trybie
wielopoziomowym

Kolejnym przypadkiem zastosowania metodyki jest jej wykorzystanie w
systemach?% sanityzacji i filtracji danych w $rodowiskach wymiany informacji pomiedzy
domenami o ro6znych poziomach klasyfikacji w Zautomatyzowanych Systemach
Dowodzenia®’.

Kontekst i charakterystyka trybu wielopoziomowego

W trybie wielopoziomowym system teleinformatyczny umozliwia:

- dostep uzytkownikom posiadajagcym poswiadczenia bezpieczenstwa o klauzuli
nizszej niz system,

- rozgraniczenie dostepu fizycznego do informacji na podstawie poswiadczen
uzytkownika i klasyfikacji informac;ji,

- wspolistnienie danych réznych klauzul przy zachowaniu ich rozdzielnosci i kontroli

przeptywu.

Tryb ten niesie najwigksze wymagania techniczne i proceduralne, w tym:

106 Kacprowicz D., ,.Sanityzacja informacji w bezpilotowych systemach ewakuacji medycznej w
kontekscie ksztaltowania swiadomosci sytuacyjnej pola walki” w Przeglad Telekomunikacyjny i Wiadomosci
Telekomunikacyjne, nr 2, 2024, s. 18-21.

107 Kacprowicz, D., ,,Interoperacyjnoéé bezpilotowego systemu ewakuacji medycznej w kontekécie

standardow NATO.” Elektronika: konstrukcje, technologie, zastosowania 65 (2024).
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- sanityzacje informacji przy deklasyfikacji (np. maskowanie, anonimizacja),

- egzekwowanie techniczne polityki dostepu do informacji zgodnie z zasada wiedzy
uzasadnionej.

Formalny opis eksperymentu — walidacja podejscia MOROIN w trybie
wielopoziomowym.

Celem eksperymentu jest potwierdzenie tezy pomocniczej pracy:

,Modelowanie i analiza formalna zlozonych metod oceny bezpieczenstwa systemoéw
dostarcza narzedzi do efektywnego wyznaczania poziomu ryzyk w zakresie ochrony
informacji niejawnych.”

Eksperyment miat wykaza¢, ze modelowanie ryzyka za pomocg formalnej funkcji
obliczeniowej (jak w MOROIN) umozliwia:

- precyzyjne i jednoznaczne wykrycie ryzyka deklasyfikacji,

- automatyczne podejmowanie decyzji wsparte danymi wejsciowymi,

- ograniczenie subiektywnosci oraz skrocenie czasu decyzji.

Projekt eksperymentu:

Rodzaj eksperymentu obejmuje symulacje studium przypadku z zastosowaniem
rzeczywistych parametrow funkcjonowania systemu informacyjnego w trybie
bezpieczenstwa wielopoziomowym, przetwarzajacego dane: Scisle Tajne, Tajne, Poufne i
Zastrzezone. Scenariusz zaklada kontrolowang deklasyfikacje informacji z poziomu
wyzszego do nizszego z uzyciem bramy miedzysystemowej 1 algorytmu decyzji ryzykowe;.

Dla kazdej wiadomosci okreslono:

- poziom poczatkowy i docelowy klasyfikacji,

- zastosowano model MOROIN do obliczenia poziomu ryzyka — R,

- w przypadku przekroczenia progu R = 20 (wysokie ryzyko) zastosowano reguly
sanityzacji danych: maskowanie, anonimizacje lub modyfikacje wspotrzednych

(wprowadzenie dezinformaciji).

Dane obejmowaty 30 wiadomosci zawierajacych dane operacyjne m.in: lokalizacje,
stan zasobow, ID urzadzen, czas operacji. Parametry ryzyka (Prawdopodobienstwo, Skutek)
zostaty okreslone w oparciu o kontekst taktyczny i polityke bezpieczenstwa systemu.

Wyniki i obserwacje:
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W kazdym przypadku system automatycznie oszacowal ryzyko i — zaleznie od
warto$ci — dokonat klasyfikacji jako dopuszczalne lub wymagajace sanityzacji. Dla
wiadomo$ci o wysokim ryzyku system skutecznie uruchomit mechanizmy sanityzacji,

ograniczajac mozliwos$¢ nieautoryzowanego ujawnienia danych.

Zaobserwowano réwniez znaczacg redukcje czasu podejmowania decyzji, wysoka
powtarzalno$¢ klasyfikacji oraz pelng zgodno$¢ ze zdefiniowang polityka bezpieczenstwa

informacji.

Whioski:

Eksperyment potwierdzil, ze formalne modelowanie ryzyka w systemach
przetwarzajacych informacje niejawne — w szczegdlnosci w trybie wielopoziomowym —
pozwala na skuteczne, precyzyjne i zautomatyzowane wyznaczanie poziomu ryzyk.
Umozliwia to podjecie odpowiednich dziatan zabezpieczajacych, takich jak sanityzacja
danych lub blokada transmisji.

Dzigki zastosowaniu modelu MOROIN:
- decyzje byty mierzalne i oparte na wartosciach liczbowych,
- mechanizm podejmowania decyzji byt powtarzalny i wolny od subiektywnosci,

- ryzyko btedu ludzkiego zostato istotnie zredukowane.

W konsekwencji, teza pomocnicza rozprawy zostata jednoznacznie potwierdzona —
formalne podejScie modelowania ryzyka dostarcza narzedzia do zarzadzania ryzykiem w

srodowiskach informacji niejawnych.

5.5 Podsumowanie Rozdziatu 5

Przeprowadzona ocena poréwnawcza wykazata, ze metodyka MOROIN spetnia
wszystkie atrybuty skutecznej metody oceny ryzyka, a jej warto$¢ zostala dodatkowo
potwierdzona w praktyce — systemy zaprojektowane na jej podstawie przeszty pozytywnie
audyty akredytacyjne przeprowadzane przez niezalezne jednostki nadzoru bezpieczenstwa
teleinformatycznego. Wynik ten stanowi bezposredni dowod, ze podejscie to jest

merytorycznie co  najmniej rownoznaczne z uznanymi  metodykami
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miedzynarodowymi, a w kontekscie krajowym — bardziej dostosowane do specyfiki

formalnej i technicznej ochrony informacji niejawnych.

Dzigki zastosowaniu formalnego modelowania opartego na liczbowej ocenie
zagrozen, podatno$ci oraz skutkow, MOROIN umozliwia precyzyjne wyznaczanie poziomu
ryzyk oraz automatyzacje decyzji zwigzanych z doborem zabezpieczen, sanityzacja danych
oraz zarzadzaniem ryzykiem szczatkowym. Zastosowanie metodyki we wszystkich trzech
trybach bezpieczenstwa — dedykowanym, systemowym i wielopoziomowym — wykazalo

jej pelna zdolnos¢ adaptacji do specyfiki operacyjnej i wymogow akredytacyjnych.

W efekcie, Rozdziat 5 jednoznacznie potwierdza, ze MOROIN stanowi kompletne,
mierzalne 1 praktycznie zweryfikowane narzedzie do przygotowania systemow
teleinformatycznych do przetwarzania informacji niejawnych. Zgromadzone dowody
empiryczne i formalne potwierdzajg zasadno$¢ tezy pomocniczej rozprawy, wskazujac na
wyzszo$¢ modelowania formalnego jako podejscia inzynierskiego w dziedzinie oceny

ryzyka 1 bezpieczenstwa informacji.
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PODSUMOWANIE

Rozprawa miala na celu zidentyfikowanie i rozwigzanie problemu zbyt duzej

zlozono$ci istniejacych metod oceny bezpieczenstwa systemoéw teleinformatycznych

przetwarzajacych informacje niejawne. W punkcie wyjécia zauwazono ze, zgodnos¢ z

obowigzujacymi normami i standardami nie zawsze przeklada si¢ na rzeczywiste

bezpieczenstwo systemu — szczeg6lnie gdy metody oceny sa zbyt skomplikowane i trudne

do konsekwentnego wdrozenia w praktyce.

Dla lepszego uchwycenia logicznego ciggu badan, cato$¢ rozprawy mozna

przedstawi¢ w nastepujacych etapach:

1.

Zidentyfikowano problem badawczy polegajacy na nadmiernej ztozonoSci
istniejgcych metod oceny bezpieczenstwa systeméw teleinformatycznych, co
moze prowadzi¢ do btedoéw 1 obnizenia rzeczywistego poziomu ochrony
informacji niejawnych. (Wstep, Rozdzial 1, 2.9)

Nastepnie postawiono glowng teze oraz tez¢ pomocnicza, zakladajace
mozliwo$¢ opracowania mniej zlozonego narzedzia ale jednoczesnie
zapewniajgcego wysoki poziom bezpieczenstwa. (Wstep; Rozdziat 2.10-2.11)
Dokonano przegladu aktualnych metod stosowanych w ocenie ryzyka
(ISO/IEC 27005, NIST SP 800-30, CRAMM, OCTAVE itd.), ze szczegolnym
uwzglednieniem ich ograniczen w konteks$cie praktycznego zastosowania i
zgodnosci z realiami systemOw przetwarzajacych informacje niejawne.
(Rozdziat 2.10, 2.12; Rozdzial 5.1)

Przeprowadzono badania jakos$ciowe z interesariuszami odpowiedzialnymi
za ochrong¢ informacji niejawnych, identyfikujac rzeczywiste potrzeby,
problemy oraz oczekiwania wobec narzedzi do oceny bezpieczenstwa.
(Rozdziat 2.8)

Opracowane narzedzie zostalo poddane weryfikacji eksperymentalnej w
srodowiskach rzeczywistych (systemy pracujace w trybach dedykowanych
oraz systemowych) oraz symulowanych (systemy pracujace w trybach
wielopoziomowych). Badania obj¢ty  potwierdzenie  zgodnosci z

wymaganiami, mozliwo§¢ automatyzacji oraz skalowalno$¢ rozwigzania.
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Wyniki eksperymentow potwierdzily pod wzgledem merytorycznym
poprawno$¢ zaproponowanego modelu w warunkach rzeczywistych.
(Rozdzial 3; Rozdzial 5.2-5.4)

6. Dokonano poréwnania z innymi metodami, Wykorzystujac podejscie
Pandeya 1 Mustafy oraz zestawiajac proponowane narzedzie z istniejagcymi
podejsciami pod wzgledem ztozonos$ci, zgodnosci z normami, prostoty
interpretacji 1 mozliwo$ci automatyzacji. (Rozdziat 5.1, 5.5)

7. Sformulowano koncowe wnioski, w ktorych pokazano, ze proponowane
narzedzie spetnia wymagania formalne 1 praktyczne, oferujac realne wsparcie
dla procesOw bezpieczenstwa systemow teleinformatycznych w srodowiskach

wysokiego ryzyka. (Podsumowanie).

W ramach badan zastosowano wiele narzgdzi i metod charakterystycznych dla
dyscypliny informatyka techniczna i telekomunikacja, w tym:

« zaprojektowanie formalnego modelu ryzyka, zbudowanego w oparciu o
techniczne podejscie do strukturalnej analizy systemow informacyjnych,

o eksperymenty systemowe (systemy teleinformatyczne pracujace w trybach
dedykowanym, systemowym i wielopoziomowym), ktore stanowig element
klasycznej metodologii badan,

o analize poréwnawcza zaprojektowanego narzedzia, ktora pozwolita
umiesci¢ rozwigzanie w szerszym kontek$cie nauk o bezpieczenstwie
teleinformatycznym,

« badania jakosciowe 2z wykorzystaniem wywiadow poglebionych,
ukierunkowane na interesariuszy odpowiedzialnych za ochron¢ informacji
niejawnych, co odpowiada kierunkowi badan opisanemu przez Hong i
Furnella, wykazujacych wptyw organizacyjnej formalizacji na przestrzeganie

polityk bezpieczenstwa informacji.

Na podstawie wynikow przeprowadzonych badan oraz eksperymentalnej
weryfikacji w Srodowisku operacyjnym wykazano, ze opisane podejscie z
wykorzystaniem modelu MOROIN:
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. Redukuje poziom zlozonoSci analizy przy jednoczesnym zachowaniu
spojnosci z normami takimi jak ISO/IEC 27001 1 ISO/IEC 15408,

. Pozwala na praktyczne zastosowanie do oceny przeplywow informacji
zardwno z nizszej do wyzszej klasy tajnosci, jak i odwrotnie — CO stanowi
nowatorskie podejscie do zarzadzania bezpieczenstwem w systemach
pracujacych w trybach bezpieczenstwa wielopoziomowych,

. Umozliwia automatyzacj¢ procesu oceny ryzyka poprzez sformalizowang
macierz zasobow, zagrozen i podatnosci — zgodnie z aktualnymi trendami
opisanymi m.in. przez Taherdoosta w przegladzie ram cyberbezpieczenstwa i
standardoéw informacjil®,

. Osiagnieto istotny postep w kierunku wspomagania procesu decyzyjnego
w zakresie deklasyfikacji informacji. Mozliwos¢ przypisania poziomu
ryzyka do konkretnych depesz lub porcji danych moze stanowi¢ realne
wsparcie dla operatora odpowiedzialnego za klasyfikacj¢ informacji i
przypisanie jej do odpowiedniego odbiorcy lub zasobu (np.
zasubskrybowanego OIG’a). Wynik ten otwiera nowy obszar badan, w
ktorym potencjalnie mozliwe bedzie przejScie od subiektywnej oceny
wrazliwosci informacji do jej obiektywnego, ilosciowego wartosciowania.
Tym samym, decyzje dotyczace zmiany poziomu wrazliwosci danych
moglyby by¢ podejmowane na podstawie mierzalnych Kkryteriow, cO

zwiekszyloby transparentnosc¢ i powtarzalnos¢ procesu decyzyjnego.

Dzieki potaczeniu podejs¢ ilosciowych 1 jako$ciowych, a takze ich osadzeniu

w praktyce systemowej, zaproponowany model odpowiada na dynamiczne potrzeby

wspolczesnych systemow ochrony informacji i wpisuje si¢ w rozwdj technicznych

metod inZynierii systemow teleinformatycznych. Model moze stanowi¢ podstawe

dalszych badan naukowych oraz wdrozen w sektorach wymagajacych wysokiego

108 Taherdoost, Hamed. "Understanding cybersecurity frameworks and information security standards—a

review and comprehensive overview." Electronics 11.14 (2022): 2181.
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poziomu ochrony informacji — zaréwno w administracji publicznej, jak I w

srodowiskach przemystowych.

Praca dostarcza odpowiedzi na pytania badawcze:

W jaki sposob modelowanie formalne moze wspierac¢ proces oceny ryzyka w
ochronie informacji niejawnych? Modelowanie formalne w ocenie ryzyka informacji
niejawnych, jak wskazuje rozprawa, umozliwia przejrzyste i zautomatyzowane podej$cie do
analizy ryzyka, co wptywa na precyzyjniejsze okreslenie poziomu ryzyka. Zastosowanie
formalnych modeli, takich jak MOROIN, pozwala zredukowaé zlozono$¢ procesu i
zmniejszy¢ prawdopodobienstwo bledow wynikajagcych z manualnej oceny. Modele
formalne dostarczaja miar oraz narzedzi do systematycznego analizowania zagrozen i
podatnosci, co wspiera skuteczne podejmowanie decyzji dotyczacych ochrony danych.

Jak efektywnie zintegrowacé roine standardy certyfikacyjne i dobre praktyki w
procesie oceny bezpieczenstwa systemow teleinformatycznych? W pracy podkreslono, ze
integracja réznych standardow, takich jak ISO 15408 (Common Criteria), ISO 27001, czy
NIST SP 800-53, moze by¢ wspierana przez wspdlng platforme odniesienia. Wykorzystanie
modeli oceny ryzyka pozwala na poroOwnywanie réoznych wymagan i ich adaptacje do
specyfiki systemow. Standaryzacja i wypracowanie procedur w oparciu o mieszane
podejscia ilosciowe i jakoSciowe pomagaja zharmonizowa¢ wymagania certyfikacyjne i
dobre praktyki.

Jakie sq relacje miedzy metodami ilosciowymi a jakosciowymi w ocenie
bezpieczenstwa i ktore 7 nich sq bardziej adekwatne w roinych scenariuszach? Metody
iloSciowe oferujg precyzyjne miary ryzyka i sa przydatne w analizach, gdzie potrzebna jest
Scista ocena liczbowych parametrow. Z kolei metody jakosciowe pomagaja uwzgledniad
kontekst i subiektywne aspekty ryzyka, co jest wazne w bardziej ztozonych i dynamicznych
srodowiskach. W pracy wskazano, ze potaczenie obu metod (metody mieszane) pozwala na
uzyskanie kompleksowej oceny.

Jak wykorzysta¢ metody mieszane do uzyskania bardziej kompleksowej oceny
bezpieczenstwa systemow teleinformatycznych i jakie korzysci wynikajq 7 polgczenia
podejs¢ ilosciowych i jakosciowych? Polaczenie metod ilosciowych 1 jakos$ciowych
umozliwia nie tylko uzyskanie doktadnych wynikow, ale rowniez uwzglednienie kontekstu
operacyjnego 1 specyficznych uwarunkowan organizacyjnych. Modele mieszane, jak

wskazano w pracy, oferuja elastycznosc¢ i glebsza analize dzigki wykorzystaniu najlepszych
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cech obu podejs¢. Korzysci obejmuja wieksza adaptacyjnos¢ do zmieniajacych si¢ zagrozen
oraz bardziej zrbwnowazone decyzje.

Jak oceniaé systemy teleinformatyczne w dynamicznym srodowisku, biorgc pod
uwage ciggle zmiany w zagroZeniach cybernetycznych? W pracy wskazano, ze skuteczna
ocena systeméw w zmiennym Srodowisku wymaga implementacji mechanizmow
obejmujacych regularne audyty i aktualizacje $rodkow ochrony. Modele formalne
umozliwiaja szybsze dostosowanie si¢ do nowych zagrozen dzigki mozliwosci
zautomatyzowania procesow, ktore sg fatwiejsze do aktualizacji.

Jak uwzglednié¢ specyficzne wymagania i kontekst organizacyjny w procesie oceny
bezpieczenstwa, zwaZywszy na roinice miedzy sektorami przemystowymi bgd? braniami?
Uwzglednienie specyfiki organizacyjnej w ocenie bezpieczenstwa mozna 0siggnaé poprzez
adaptacje modelu oceny ryzyka do potrzeb danej branzy 1 specyficznych zagrozen, na jakie
jest narazona. W pracy opisano, jak analiza wymagan i kontekstu pomaga dostosowac srodki

ochrony do poziomu ryzyka i celow strategicznych organizacji.

Wyniki przeprowadzonych badan wskazuja, ze zaproponowane narzgdzie,
wykorzystujgce formalny model oceny ryzyka, moze by¢ uzyteczne jako alternatywa dla
tradycyjnych, ztozonych metod. Moze ono odpowiada¢ na potrzeby organizacji, ktore — przy
zachowaniu wysokiego poziomu bezpieczenstwa — poszukuja rozwigzan operacyjnych i
tatwiejszych do utrzymania. Proponowane podej$cie umozliwia ograniczenie ryzyka btedow
wynikajacych z nadmiernej zlozonosci procesOw oceny, a jednocze$nie pozwala na
zachowanie zgodnosci z obowigzujacymi standardami, takimi jak ISO/IEC 27005.

W badaniach zwrdcono uwage na znaczenie podejscia mieszanego — fgczacego
techniki ilosciowe 1 jako$ciowe — ktdére moze przyczyni¢ si¢ do peliejszego obrazu poziomu
bezpieczenstwa. Analizy ilosciowe pozwalaja na okreslenie parametrow ryzyka, natomiast
komponent jako$ciowy umozliwia uwzglednienie specyfiki sSrodowisk operacyjnych. Opinie
interesariuszy uzyskane w toku badan sugeruja, ze uproszczone i elastyczne narzedzia mogg
by¢ preferowane w praktyce ze wzgledu na latwo$¢ implementacji i mozliwo$¢
dostosowania do r6znych warunkéw organizacyjnych.

Zaprojektowane narzedzie wykorzystujace model formalny zostato przetestowane w
rzeczywistych warunkach systemowych, w tym w $rodowiskach objetych formalnym
procesem akredytacyjnym. Narzedzie zostalo przyjete przez uzytkownikow technicznych,
m.in. administrator6w 1 inspektorow bezpieczenstwa w strukturach wojskowych 1
administracyjnych. Przyktad zastosowania modelu w analizie systemu wsparcia ewakuacji
medycznej z wykorzystaniem bezzatlogowych statkow powietrznych pokazuje mozliwosé
wykorzystania tej metodyki rowniez w systemach o wysokiej ztoZzonosci 1 znaczeniu
operacyjnym.
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Zaproponowane rozwigzanie moze by¢ rozpatrywane jako wkiad w rozwoj podejsé
do zarzadzania ryzykiem w systemach teleinformatycznych, zwlaszcza w kontek$cie
informacji niejawnych.

Badania miaty charakter eksperymentalny i poréwnawczy. W pracy podkreslono
robwniez znaczenie cigglego monitorowania ryzyka oraz dostosowywania stosowanych
narzgdzi do zmieniajacego si¢ krajobrazu zagrozen.

Przedstawione wyniki moga znalez¢ zastosowanie w sektorze publicznym i
przemystowym, w szczegdlnosci w organizacjach przetwarzajacych dane wrazliwe.

Rekomenduje si¢ dalsze badania, ktorych celem bytaby poglebiona walidacja
proponowanego rozwigzania w roéznych srodowiskach i branzach, a takze analiza jego
potencjatu w zakresie automatyzacji oraz integracji z istniejgcymi systemami zarzgdzania
bezpieczenstwem informacji.
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