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Uniwersalny zestaw wskaznikow do wykrywania atakow
ransomware

Streszczenie

Oprogramowanie ransomware stanowi powazne zagrozenie bezpieczenstwa. Opisane
w pracy przyktady atakow pokazuja, ze zagrozenie to dotyczy panstwa, organizacji/firmy jak
réwniez jednostek (pojedynczych uzytkownikéw). Statystki zwigzane zarowno z aktywnoscia
samego oprogramowania ransomware jak rowniez zwigzane ze stratami jakie powoduja
pokazuja, ze zagrozenie jest duze oraz realne. Autorzy ransomware zjednej strony
udoskonalaja ciagle oprogramowanie, a z drugiej strony udoskonalaja metody infiltracji np.
stosujac  wyrafinowane socjotechniki albo nieustanie szukajac nowych podatnos$ci
w oprogramowaniu. Analizy oraz przewidywania badaczy bezpieczenstwa wskazuja, ze rynek
ransomware bedzie si¢ w dalszym ciagu rozwijal. W przygotowanej dysertacji naukowej
przeanalizowalem wybrane probki oprogramowania ransomware inatej podstawie
wyodrgbnitem ich cechy charakterystyczne zwigzane m.in. z wykorzystywanymi funkcjami
API systemu Windows. Dodatkowo zaproponowatem wykorzystanie metod badania losowosci
oraz kategoryzacji danych do wykrywania aktywnego ataku oprogramowania ransomware.
W wyniku przeprowadzonych prac utworzona zostata koncepcja wskaznikéw detekcji
aktywnos$ci oprogramowania ransomware. Istotng cechg zaproponowanych wskaznikow jest
fakt, iz powinny one wykrywa¢ nowe, nieznane w momencie tworzenia, Wwersje
oprogramowania ransomware. Dzigki temu, mechanizmy bezpieczenstwa korzystajace
z utworzonych wskaznikdw, powinny by¢ w stanie skréci¢ znaczaco $redni czas zycia nowych
wersji tego typu oprogramowania. W pracy przedstawione zostaly dodatkowo wyniki, jakie
zostaly osiggnigte podczas testow detekcji trwajacego ataku oprogramowania ransomware

z wykorzystaniem prototypowych implementacji zaproponowanych w pracy wskaznikdw.
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