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Recenzja rozprawy doktorskiej
mgr inZ. Michata Gleta

pt. Uniwersalny zestaw wskaznikéw do wykrywania atakoéw ransomware

1. Podstawa opracowania recenzji

Podstawg wykonania recenzji jest pismo Dziekana Wydzialu Informatyki
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie dr hab. inz.
Jerzego Pejasa, prof. ZUT z dnia 22.06.2024 r. o wyznaczeniu w dniu 21.05.2024 r.
przez Rade Dyscypliny Informatyka techniczna i telekomunikacja na recenzenta
pracy doktorskiej mgr inz. Michata Gleta na temat: ,Uniwersalny zestaw wskazZnikow
do wykrywania atakow ransomware”.

Recenzowana rozprawa doktorska jest z obszaru nauk technicznych (dyscyplina
naukowa Informatyka techniczna i telekomunikacja). Rozprawa zostata wykonana na
Wydziale Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego pod
kierunkiem naukowym Promotora prof. zw. dr hab. dr h. ¢ mult. Brunona Holysta
i Promotora pomocniczego dr inZ. Piotra Bora.

Recenzje sporzgdzono na podstawie dostarczonej dokumentacji tj. papierowej
wersji rozprawy doktorskiej oraz jej zapisu w wers;ji elektronicznej zamieszczonej na
ptycie CD.

2. Tres¢ i zakres rozprawy doktorskiej

Opiniowana rozprawa doktorska zawiera 293 stron. Skitada sie z:
11 ponumerowanych rozdzialdw (z kidrych w ostatnim jest bibliografia, literatura
uzupetniajgca, spis rysunkow oraz spis listingdw kodéw Zrodlowych), streszczenia
(w wersji polskiej i angielskiej). Uktad pracy nie budzi zastrzezen.

Dokonany przez Dokloranta przeglad literatury oraz przeprowadzona analiza
stanu problemu pozwolita na okreslenie w rozdziale pierwszym: przedmiotu badan
i celu badan, hipotez badawczych, zakresu badan, metod badawczych oraz
ustalenie aktuainego stanu badan.

Przedmiotem badan w rozprawie doktorskiej jest szeroko rozumiane
bezpieczenstwo danych w kontek$cie atakéw z oprogramowaniem ziosliwym typu
ransomware. Badania majg charakter teoretyczny polegajace na wyjasnieniu istoty
dziatania oprogramowania ransomware oraz ustaleniu metod wykrywania jego
aktywnosci (wskaznikow).

Celem badan jest opracowanie metody, umoZliwiajgcej skuteczne wykrywanie
atakéw z wykorzystaniem oprogramowania typu ransomware na wczesnym etapie
jego aktywnosci dla zwigkszenia szerokorozumianego bezpieczenstwa (paristwa,
spoleczenstwa oraz jednostek). Dodatkowym nie mniej wainym celem jest
opracowanie wskaZznikow wykrywania aktywnoé$ci nowych, nieznanych, wersji krypto
wiruséw.

Celem poznawczym badan, jest analiza funkcjonowania oprogramowania
ransomware oraz analiza metod wykrywania jego aktywnosci.



Gtownym problemem badawczym jest odpowiedz na pytanie: W jaki sposéb
zwigkszy¢ poziom bezpieczefisiwa: pafisiwa, spoleczefistwa oraz obywateli
w kontekscie atakdéw z wykorzystaniem oprogramowania typu ransomware?

Dokiorant sformulowat gidwng hipoleze badawczg i szczegblowe hipotezy
badawcze .

Gtéwna hipoteza badawcza

Opracowane autorskie wskaZniki wykrywania atakéw typu ransomware zwigkszg
poziom bezpieczefistwa danych w ujeciu bezpieczenistwa jednostld, spofeczenstwa
oraz paristwa.

Szczegbtowe hipotezy badawcze

A. Cechy charakterystyczne wyodrebnione na podstawie analizy wybranych probek
oprogramowania ransomware umoZliwia utworzenie zestawu wskaznikéw
wykrywajgcych aklywnodé w systemie operacyjnym wirusa typu ransomware.

B. Wykorzystanie funkcji LSH/LPH umoZliwi wykrycie akfywnosci zfosliwego
oprogramowania typu ransomware.

C. Wykorzystanie mechanizmu pufapek typu honeypot umozliwi wykrycie aktywnosci
zfosliwego oprogramowania typu ransomware.

Sformutowany przedmiot i cel badafh oraz hipotezy badawcze (gtéwna
i szczegolowe) sg spéjne i logiczne.

W zwigzku z ustalonym przedmiotem i celem badari, problemami badawczymi
oraz hipotezami badawczymi Doktorant okre$lit szeroki zakres badarn oraz przyjat
zaloZzenie, ze wykorzystanie zostanie metoda projeklowania systemow
informatycznych, polegajgca na ustalaniu oraz teoretycznej weryfikacji zatozen
koncepcji przed jej implementacjg co pozwoli zmniejszy¢ ryzyko niepowodzenia oraz
btedéw podczas praktycznej realizacji koncepcji.

Problem ochrony przed atakami z wykorzystaniem oprogramowania ransomware
jest obecnie aktualny i wazny zarébwno z punktu widzenia naukowego jak
i praktycznego (szeroko rozumianego cyberbezpieczensiwa).

Ziosliwe oprogramowanie moze by¢ wykorzystywane do réznych celéw (kradziezy
danych, niszczenia danych, uszkodzenia systemu operacyjnego, podstuchiwania
komunikacji, atakéw na komputery oraz wielu szkodliwych oraz nielegainych dziatan).
Cyberprzestepcy ciggle rozwijajg nowe rodzaje ztoSliwego oprogramowania, stad
wazne jest, aby by¢ Swiadomym zagrozen i zachowaé ostrozno$é¢ podczas
korzystania z zasobéw. Oprogramowanie ransomware ciagle zyskuje na ziozonosci
I réznorodnosci. Ewoluuje, staje sie bardziej zawansowane i jest niezwykle popularne
w Swiecie cyberprzestepczosci. Zadane okupy przez przestepcéw stajg sie coraz
wyzsze a ataki ukierunkowane sg na sektory krytycznej infrastruktury, duze
korporacje czy organizacje.

W rozdziale drugim Dokiorant opisal: podstawowe pojecia zwigzane
z oprogramowaniem ransomware: definicie i klasyfikacje oprogramowania
ransomware, definicje oprogramowania ransomware, fazy oprogramowania
ransomware, fazy ataku oprogramowania ransomware, sposoby rozprzestrzeniania,
ransomwareas a sefvice, fys bhistoryczny oprogramowania ransomware oraz
statystyki atakéw ransomware.

W rozdziale trzecim Doktorant przeanalizowat dziatanie oprogramowania
ransomware rodziny Avaddon z punkiu widzenia: zaatakowanego uzytkownika,
sposobu instalacji, powodowanych szkéd, sposobu odzyskania danych, analizy
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statystycznej  (analizy = importowanych  bibliotek  zewnetrznych, analizy
wykorzystywanych funkcji z Windows API, deasemblacji, dekompilacji), analizy
dynamicznej (analizy stanu systemu po przeprowadzeniu ataku, analizy stanu dysku
po przeprowadzonym ataku, analizy wywotan istotnych funkcji APl systemu
Windows), audytu kodu Zrédlowego (funkcji main, mechanizmu szyfrowania
danych — tworzenia kontekstu oraz kluczy kryptograficznych, mechanizmu
szyfrowania danych — szyfrowania zawartosci pliku, mechanizmu szyfrowania
danych — szyfrowania kiucza AES kluczem publicznym RSA, analizy funkeji API
systemu Windows uzywanych przez Avaddon), technicznej analizy budowy, sposobu
dziatania i sposobu rozprzestrzeniania.

Rozdziat czwarty dotyczy wywolywania funkcji APl udostepnianych przez system
operacyjny, ktére stanowi wazng cze$¢ oprogramowania ransomware. W zwigzku
z powyzszym dla zrealizowania podstawowych celdow rozprawy Doktorant
przeprowadzit szereg badan (wykonywania operacji kryptograficznych — CryptoAPI,
wykonywania operacji na plikach i folderach — FileAPl, wykonywania operagiji
sieciowych — NetworkAP!, wykonywania operacji zwigzanych z obslugg watkéw oraz
procesOw — ProcessThreadAPI, wykonywania operacji zwigzanych z ustawieniami
systemu operacyjnego — SystemSettingsAPl, wykonywania nietypowych
operacji — UnusualAPl). Doktorant przeprowadzit badania wykorzystujac wiele wersii
oprogramowania ransomware (Avoslocker, BlackMatter, Cuba, Dharma, DoejoCrypt,
Epsilon, HDLocke, Jormungad). Badania cech charakterystycznych oprogramowania
ransomware w kontekScie wywolywanych funkcji APl systemu operacyjnego
Windows prowadzone byly w jednolitym s$rodowisku testowym. Kazda probka
ransomware testowana byla na tej samej instancji stacji testowej. Wyniki badan
poszczegdlnych probek ransomware podzielone zostaly na cztery kategorie ze
wzgledu na czestoS¢ wywotan oraz na frzy kategorie ze wzgledu na istotnosé
(funkcje APl niebezpieczne, funkcje APl potenciainie niebezpieczne oraz funkcje
ogoinego przeznaczenia).

W rozdziale pigtym Doktorant przeanalizowat wazne putapki typu honeypot, ktore
udajg stabe lub niewdasciwie zabezpieczone zasoby (serwer, routery, bazy danych
lub inne komputery struktury IT). W ogéinym przypadku to zaséb komputerowy, ktory
ma przyciggac cyberataki. Innymi stowy to przynety na cyberprzestepcow. Atakujgcy
probujgey wykry¢ stabe punkly w systemach, sg przyciggani do honeypot'a.
Doktorant slusznie uwaza, Zze pufapki typu honeypot moga stanowi¢ jeden z
mechanizmbéw wczesnego wykrywania aktywnos$ci oprogramowania ransomware.
Zatem mozna je z powodzeniem Zzastosowaé do wykrywania trwajacego ataku
oprogramowania ransomware w pojedynczym systemie komputerowym na
rzeczywiscie dziatajagcym zasobie (decoy files). Specjalnie spreparowane pliki lub
Zzestawy plikbw sg umieszczane w systemie komputerowym celem zwabienia
potencjalnych atakujgcych a takze identyfikacji prob naruszenia bezpieczenstwa.
Doktorant  stwierdza, ze wykorzystanie plikow decoy files w polaczeniu z
honeypotami moZe stanowi¢ skuteczny mechanizm wykrywania atakow
oprogramowania ransomware.

Rozdziat szosty dotyczy badarn losowosci danych. Wykorzystanie mechanizmadw
badania poziomu losowosci danych umozliwia skuteczne wykrycie aktywnosci
ztoSliwego oprogramowania. Doktorant zatozyl, ze entropie Shannon’a mozna
wykorzystaé do weryfikacji zmiany poziomu losowosci pomiedzy danymi
odczytywanymi a zapisywanymi. Im zwrécona warlo$¢ bedzie mnigjsza, tym
analizowane dane bedg charakteryzowaly sie¢ mniejszym poziomem losowosci.
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Badania entropii Shannon’a Doktorant przeprowadzit z wykorzystaniem szerokiej
wersji oprogramowania ransomware (Maoloa, UnlockYourFiles, BlackKingdom,
Ryuk, DarkSide, WannaCry, REvil, JigsawlLocker). Dodatkowo przeanalizowat
wartosci entropii Shannon’a dla plikéw audio, wideo, obrazéw oraz dokumentéw
przed oraz po atakach przykladowych wersji oprogramowania ransomware. Na
potrzeby mechanizmu detekcji aktywnego ataku oprogramowania ransomware
Doktorant przebadat dane odczytywane oraz zapisywane na dysku (pliki) stosujac
test Mauera jako ,poprawny sposéb pomiaru jakoSci Iluczy uzywanych
w algorytmach kryptograficznych”. Badania zostaly przeprowadzone z szeroka
wersjg oprogramowania ransomware (Maoloa, UnlockYourFiles, BlackKingdom,
Ryuk, DarkSide, WannaCry, REvil, Jigsawlocker). Uzyskane wyniki badan
przedstawit w formie tabel warto$ci testu Mauera dla plikow testowych przed oraz po
atakach wykonanych wersji oprogramowania ransomware. Kolejnym testem
losowosci byt test monobitowy, kibry zastosowat Doktorant dla plikow testowych
(niezaszyfrowanych i zaszyfrowanych) przed oraz po atakach wybranych wersji
oprogramowania ransomware. Wynikiem tego testu byto ustalenie, czy analizowane
dane binarne s zgodne z oczekiwanym rozkiadem losowym. Uwazam, Ze niezwykle
cenne sg prezentowane w tym rozdziale wyniki badan wartoéci testu Maurea, entropii
Shannon'a i testu monolitowego poréwnujgce czasy wykonania dla plikow
niezaszyfrowanych i zaszyfrowanych oraz czesciowo zaszyfrowanych. Prezentowane
w rozprawie oryginalne wyniki badar Doktoranta wyraznie ilustrujg mozliwosci oceny
zmian zachodzgce w plikach oraz efektywnosci stosowanych testow: testu Maurea,
entropii Shannomn’a i testu monobitowego.

Rozdziat siodmy dotyczy dwoch technik kategoryzacji danych LSH (Locality-Sensitive
Hashing) oraz LPH (Locality-Preserving Hashing) stosowanych w analizie danych
zwlaszcza w konteks$cie przetwarzania i organizacji duzych zbioréw danych oraz w
zadaniu wyszukiwania podobnych elementow w danych. Doktorant zastosowat
techniki obliczania skrotéw w analizie danych. Z punktu widzenia bezpieczenstwa sg
to niekryptograficzne funkcje skrotu. Doktorant stusznie uwaza, ze monitorowanie
poziomu zmian w danych moina wykorzystaé we wskaznikach wczesnej detekcji
oprogramowania ransomware

Rozdziat 6smy dotyczy analizy dostepnych metod (metody analizy struktur, metody
analizy zachowania, metody heurystycznej modelowania, metody bazujacej na
uczeniu maszynowym oraz sziucznej inteligencji) wykrywania ziosliwego
oprogramowania. Doklorant ustalit gibwne zalety oraz wady wykrywania zioliwego
oprogramowania powyzszych metod.

W rozdziale dziewigtym Doktorant prezentuje oryginalne autorskie opracowane
wskazniki wykrywania aktywno$ci oprogramowania ransomware. Podstawowym
celem wskaznikéw do monitorowania wywolan funkciji API jest uzyskanie informaciji
z jakich funkcji APl systemu dany proces korzysta w okreslonym momencie.
W wyniku przeprowadzonych analiz i badan Autor zaproponowat wysokopoziomowe
wskazniki wykrywania ziosliwego oprogramowania. Dla kazdego wskaznika ustalit
podstawowe atrybuty/nazwy wskaznika, bazowy mechanizm, idee dziatania, poziom
weryfikacji pozytywnej, poziom weryfikacji negatywnej oraz poziom ostrzegawczy. Na
potrzeby wczesnej detekcji oprogramowania typu ransomware zaproponowat
dziewig¢ wskaznikow (wskaznik wykorzystania APl kryptograficznego, wskaznik
wykorzystania APl plikowego, wskaZnik wykorzystania APl do obslugi watkéw oraz
procesow, wskaznik wykorzystania funkcji APl do modyfikacji ustawien
systemowych, wskaZznik wykorzystania nietypowego API, wskaznik zmian losowoséci
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danych, wskaznik zmian klasy abstrakcji, wskaznik dostepu do putapek honeypot,
wskaznik zmian pulapek honeypot), ktorych zadaniem jest ciagla analiza procesow,
zasobéw oraz stanu systemu. Zadaniem duzej czeSci wskaznikéw jest
monitorowanie wykorzystania réznego rodzaju funkcji AP! udostepnianych przez
system Windows.

Opisat techniki wstrzykiwania kodu na potrzeby monitorowania wykorzystania API
(wstrzykiwanie DLL za pomocg funkcji CreateRemoteThread, wstrzykiwanie DLL za
pomocg funkcji SetWindowsHookEx, wstrzykiwanie DLL za pomoca funkcji Applint
DLLs, Portable Executable Injection), modyfikacije wpiséw w tabele adreséw
importowanych funkcji IAT, wykrywanie powstawania nowego procesu w systemie
Windows. Dokonat specyfikacji technicznej wskaZnikéw (wskaznika wykorzystania
APl kryptograficznego, wskaznika wykorzystania APl plikowego, wskaznika
wykorzystania APl do obstugi watkéw oraz procesow, wskaznika wykorzystania APl
do modyfikacji ustawiery systemowych, wskaZnika wykorzystania nietypowego API)
oraz specyfikacji technicznej wskaznika zmian poziomu losowosci danych
(wskaznika zmian abstrakcji, wskaznika dostepu do putapek honeypot, wskaznika
zmian putapek honeypot).

Autor rozprawy opracowat prototypowg implementacje  wskaznikow
z wykorzystaniem jezyka C/C++. Na potrzeby mechanizmu wykrywania nowego
procesu w systemie Windows, oraz polrzeby wskaznikow utworzyt filtr sterownilcow
wysokiego poziomu, ktory zostat umieszczony nad sterownikiem systemu plikéw. Na
potrzeby prototypowej implementacji wskaznikéw monitorowania APl wykorzystat
mechanizm EasyHook. Mechanizm ten zastosowat na potrzeby tworzenia API
Hook'éw. W tym rozdziale wykazat si¢ duzg swobodg operowania nowoczesnymi
narzedziami informatycznymi.

Korzystajac z opracowanych prototypowych implementacji wskaznikéw detekeji
aktywnosci oprogramowania ransomware, Autor rozprawy przeprowadzit testy
skutecznosci ich dziatania. Testy przeprowadzone zostaly w kontrolowanym
$rodowisku symulujgcym rzeczywisty system komputerowy. Testy skutecznosci
zaimplementowanych wskaznikow Doktorant wykonat korzystajac z szerokiego
oprogramowania ransomware (Maoloa, Ryuk, DarkSide, WannaCry, REvil, Conti,
Maze, LockBit, Sodinokibi, Cuba, Nefilim, AvosLocker, HelloKitty, Dharma,

Medusal.ocker, Chao, Globelmposter, Petya, LockyNetWalker,
LockerGogaKeyPass). Duza liczba zastosowanych wskaznikéw to nowe nieuzywane
dotychczas wersje.

Testy przeprowadzone przez Doktoranta na opracowanych prototypowych
implementacjach wskaznikdéw, zaréwno dla probek stosowanych w trakcie badan
wstepnych, jak rowniez na nieznanych wersjach oprogramowania ransomware
wykazaly wysoki poziom wykrycia aktywnego ataku ransomware przez
zaproponowane wskazniki. Godnym uwagi jest fakt, iz wysoki (96%) poziom
wykrycia zostal osiggniety nawet bez udzialy szedciu wskaznikéw odpowiedzialnych
za monitorowanie wywotan wybranych funkcji APl systemu Windows. Kolejnym
waznym testem bylo oszacowanie ogélnego spadku wydajnosci systemu
operacyjnego po wylaczeniu  zaimplementowanego mechanizmu  wykrywania
aktywnosci oprogramowania ransomware. Uzyskane duze réznice w wydajnosci
wirtualnych maszyn wskazujg na konieczno$¢ przeprowadzenia kolejnych dalszych
badar na fizycznym Srodowisku testowym.

Doktorant dokonat waznej weryfikacji jaki wplyw na normalne dziatanie
oprogramowania dodatkowego ma opracowany system wykrywania aktywnosci
ransomware z wylgczonym: mechanizmem monitorowania aktywnosci dyskowych,
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mechanizmem obstugi putapek honeypot oraz mechanizmem wywotan AP} systemu
Windows. Uzyskane wyniki wskazujg, na konieczno§é opracowania mechanizmu
ograniczajgcego liczbe alarméw typu ,false positive”.

Autor w rozprawie udowodnit bardzo wysoki poziom detekcji zaproponowanych
prototypowych implementacji wskaZnikéw, kiére moga by¢ wykorzystane do
zbudowania skutecznego systemu detekcji oraz zatrzymania ataku ransomware.

W rozdziale dziesigtym Autor dokonat zwiezlej weryfikacji hipotez badawczych
dotyczacych wskaZnikow detekcji aktywnosSci ZioSliwego oprogramowania na
podstawie przeprowadzonych badarn opracowanych prototypowych implementacji
wskaznikow. Doktorant potwierdzit prawdziwo$¢ hipotez szczegotowych dotyczacych
wskaZnikow detekeji aktywnosci ziodliwego oprogramowania, na podstawie wynikéw
eksperymentainych otrzymanych podczas przeprowadzonych testéw
zaproponowanych implementacji wskaznikow z wykorzystaniem wielu (23) prébek
oprogramowania ransoware. Tym samym potwierdzit empirycznie glowng hipoteze
badawczg ,Opracowane autorskie wskaZniki wykrywania atakéw typu ransomware
zwigkszg poziom bezpieczenistwa danych w ujecit bezpieczeristwa jednostki,
spofeczeristwa oraz paristwa’.

Rozdziat jedenasty to podsumowanie rozprawy doktorskiej.
3. Ocena merytoryczna rozprawy doktorskiej

Recenzowana rozprawa doktorska ,Uniwersalny zestaw wskaznikow do
wykrywania atakow ransomware” prezentuje duzg wiedze teoretyczng oraz
praktyczng mgr inz. Michata Gleta w dyscyplinie naukowej Informatyka techniczna
i telekomunikacja Jej zawarto§¢ merytoryczna potwierdza wysokie umiejetnosé
Autora do samodzielnego prowadzenia badan naukowych.

Doktorant wybrat tematyke zwigzang ze zlosliwym oprogramowaniem oraz jego
przeciwdziataniem. Tematyka jest obecnie niezwykle aktualna i bardzo wazna ze
spolecznego punktu widzenia. Zgodnie z przytoczonymi w rozprawie danymi
statystycznymi oraz eksperckimi prognozami, oprogramowanie ransomware
stanowito, stanowi i przez kolejne lata bedzie stanowi¢ powazne zagrozenie dla
szefoko pojetego bezpieczensiwa teleinformatycznego. Gidwnym wynikiem rozprawy
jest specyfikacja wskaznikow detekcyjnych, ktérych zadaniem jest monitorowanie
procesow w systemie Windows oraz weryfikacja, czy nie sg to procesy
oprogramowania ransomware. Na potrzeby weryfikacji poprawnosdci dziatania
zaproponowanych wskaznikow, Autor opracowat ich prototypowe implementacje oraz
zaprezentowat oirzymane wyniki testéw. Dzigki takiemu podejsciu, powstata
rozprawa, kiora z jednej strony prezentuje oryginaine autorskie propozycje w sposéb
teoretyczny, uzasadniajac ich wybor oraz skuteczno$¢, a nastepnie weryfikuje ich
rzeczywiste dziatanie. W tym miejscu nalezy pochwali¢ Autora za przygotowanie
rozprawy zawierajgcej w sobie elementy czysto naukowe oraz czysto praktyczne.
Potwierdza to wysokie umiejetnosci Doktoranta z zakresu prowadzenia badan
naukowych wraz z wysokimi umiejetno$ciami stricte inzynierskimi. Zaproponowane
wskazniki wymagajg wykorzystania wielu réznych, niskopoziomowych mechanizméw
systemu Windows oraz technik programowania. Jest to wiedza bardzo
specjalistyczna, na ogét nie znana powszechnie nawet wérdéd wykwalifikowanych
inZynieréw informatyki. Zrozumienie dzialania oraz wykorzystanie tych mechanizmow
do stworzenia systemu bezpieczeristwa chronigcego przed atakami ransomware,
niewatpliwie stanowi duZe osiggnigcie Doktoranta. Przedmiot przeprowadzonych
przez Autora badan oraz przedmiot dysertacji stanowi oryginaine rozwigzanie
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problemu naukowego, a uzyskane wyniki mogg znalezé szerokie zastosowanie
w sferze mechanizméw bezpieczensiwa teleinformatycznego. Tym samym,
otrzymane w rozprawie wyniki z pewnoscig znajdg zastosowanie zaréwno w sferze
gospodarczej jak i spotecznej.

Bardzo pozytywnie oceniam ilo$¢ oraz jako$¢ przeprowadzonych oraz opisanych
w rozprawie badan naukowych. W pierwszej czgéci badania zwigzane sa
bezposrednio z oprogramowaniem ransomware oraz jego analizg. Nastepnie,
przeprowadzane sg wsigpne badania potwierdzajgce sluszno$¢ zaproponowanych
przez Doktoranta metod detekcji. Na potrzeby tych badan wykorzystane zostaty
liczne wersje zioSliwego oprogramowania. Rozprawa  koficzy sie badaniami
skutecznosci oraz efektownosci dzialania prototypowych implementacji wskaznikow.
Na potrzeby tych badan réwniez wykorzystane zostaly liczne wersje ziosliwego
oprogramowania, czesciowo inne niz uprzednio. Tym samym, zweryfikowana zostata
niejako skuteczno$¢ wskaznikéw w wykrywaniu nieznanych wczesniej zagrozen.
Wszystkie uzyskane wyniki badan przedstawione zostaly w bardzo czytelny i jasny
sposdb. Zazwyczaj wystepowaty w formie tabelarycznej, z wyraznym zaznaczeniem
innym kolorem istotnych danych oraz wynikdw.

Doktorant w sposob swobodny i racjonainy stosowat zaawansowane narzedzia
informatyczne a uzyskane wyniki badan $wiadcza o wysokich umiejetnosciach
planowania i rozwigzywania zloZonych problemow naukowych. Prezentowane
w rozprawie wyniki stanowig kompendium wiedzy na temat wykrywania atakéw przez
ztosliwe oprogramowania.

W opinii recenzenta rozprawa doktorska pt. Uniwersalny zestaw wskaznikow do
wykrywania atakOw ransomware nosi wszelkie znamiona oryginalnosci tworcze;j.

4. Uwagi ogoéine i szczegolowe

Pomimo bardzo pozytywnego doboru tematyki oraz treSci rozprawy doktorskiej
mgr inz. Michata Gleta, uwage nalezy zwroci¢ réwniez na maloistotne, aczkolwiek
negatywne aspekty. Skladajg sie na nie: zbyt duza objetosé (pomijajac malo istotne
dla ostatecznego wyniku pracy elementy, mozna bylo uzyskac¢ takg samg jakosciowo
rozprawe przy mniejszej, przyjazniejszej dla czytelnika, obojetnosci) oraz
niepotrzebny wstep zwigzany z podstawowymi pojeciami z zakresu informatyki
ogoéine;j.

Zawarte w recenzji uwagi nie wplywaja na wysokg warto§¢ merytoryczng
rozprawy. Praca nie wymaga w zwigzku z tym zmian ani uzupelnien.

Bardzo wysoko oceniam warsztat naukowy mgr inz. Michala Gleta. Liczba
publikacji naukowych jak ich jako$¢ oraz ilo$é udzialéw w konferencjach, jest czym$ -
rzadko spotykanym na tym etapie rozwoju kariery naukowej.

5. Whniosek koficowy

Recenzowana rozprawa doktorska dotyczy aktualnego problemu badawczego
i ma charakter teoretyczny. Stanowi oryginalne rozwigzanie wykrywania atakow
Ziosliwego oprogramowania.

Majgc na uwadze kompleksowg oceng zawartosci rozprawy doktorskiej mgr inz.
Michata Gleta pt. ,Uniwersalny zestaw wskaznikébw do wykrywania atakow
ransomware” stwierdzam jednoznacznie, ze praca speinia wymagania stawiane
rozprawg doktorskim.

Przedlozong do recenzji rozprawe doktorska oceniam bardzo pozytywnie. Na
szczegoOlng uwage zastugujg otrzymane oryginalne wyniki badawcze. Uwazam, ze



Doktorant wykazat sie samodzielnoScia oraz wysokimi umiejetnosciami
rozwigzywania probleméw naukowych.

Praca doktorska stanowi oryginalne rozwigzanie problemu naukowego,
dotyczgcego dyscypliny naukowej: informatyka techniczna i telekomunikacja.

Stwierdzam, Ze recenzowana rozZprawa dokiorska spelnia wymagania
obowigzujgcych przepiséw w odniesieniu do prac doktorskich zawarte w art. 187 ust.
1 i ust. 2 Ustawy z dnia 20 lipca 2018 roku Prawo o szkelnictwie wyzszym i nauce (1.
Dz. U. 2023 poz. 742, ze zm.). Stwierdzam réwniez, ze sformulowane hipotezy
rozprawy zostaly udowodnione, a cel pracy zostal osiagniety.

Whioskuj¢ o przyjecie rozprawy i dopuszczenie jej do dalszego procedowania
oraz publicznej obrony.

Po zapoznaniu sig z zawartoScig rozprawy doktorskiej mgr inz. Michata Gleta pt.
LJniwersalny zestaw wskainikéw do wyloywania afakéw ransomware” oraz
zasadami  wyrOzniania rozpraw doktorskich na Wydziale Informatyki
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie, skitadam
wniosek o jej wyrdznienie.

Uzasadnienie: W ocenie recenzenta rozprawa doktorska pt. ,Uniwersalny zestaw
wskaznikow do wykrywania atakéw ransomware” reprezenfuje wyjatkowo wysoki
poziom naukowy w stosunku do wymagan ustawowych. Autor rozwigzat problem
badawczy z wykorzystaniem najnowszych narzedzi informatycznych. Zaproponowat
autorskie oraz nowatorskie techniki wykrywania atakéw oprogramowania
ransomware, bazujgce na oryginalnych metodach detekcji. Wykorzystane przez
Doktoranta prymitywy, takie jak np. funkcje LSH i LPH, stanowig nietypowe oraz
oryginaine podejScie do problemu wykrywania oprogramowania malware. Uzyskane
wyniki badarn opublikowane zostaly giéwnie w wysoko punktowanych zagranicznych
czasopismach naukowych (wykaz ponizej). Zaproponowane w rozprawie doktorskiej
metody badawcze stanowig istoiny wkiad w rozwdj dyscypliny Informatyka
techniczna i telekomunikacja. Uzyskane przez Autora wyniki mogg byé
z powodzeniem wykorzystane zaréwno w prakiyce jak i w procesie dydakiycznym
oraz w tworzeniu szkoly naukowej w zakresie cyberbezpieczeristwa.

prof. dr hab. inz. Tadeusz Niedziela
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