dr hab. inz. Jerzy Kosinski, prof. AMW Szczytno, dn. 20 czerwca 2024 roku
Wydziat Dowodzenia i Operacji Morskich
Akademia Marynarki Wojennej w Gdyni

RECENZIJA
rozprawy doktorskiej mgra Michata Gleta pt.:
UNIWERSALNY ZESTAW WSKAZNIKOW DO WYKRYWANIA ATAKOW RANSOMWARE

przygotowane] pod kierunkiem naukowym prof. dr. hab. Brunona Hotysta

Podstawa napisania recenzji jest Uchwata z dnia 21 maja 2024 r. Rady Dyscypliny Informatyka
techniczna i telekomunikacja Zachodniopomorskiego Uniwersytetu Technologicznego
w Szczecinie w sprawie powotfania recenzentéw w przewodzie doktorskim

Pana mgra Tomasza Kulczyk Michata Gleta

1. Ocena wstepna

Obserwujac statystyki cyberprzestepczosci przedstawiane przez organa
$cigania (np. Europol, IC3 FBI) lub firmy informatyczne (np. Sophos) mozna
wyraznie zauwazy¢, ze w ostatnich latach dominujgcym cyberzagrozeniem jest
ransomware. Szczegodlnie dobrze jest to widoczne, kiedy bierze sie pod uwage
straty wynikajgce z tych atakéw. Zaptacone kwoty okupdw, pamietajgc o
zaleceniach lub zakazach ich ptacenia, nie sg jedynym kosztem ponoszonym
przez ofiary. Znacznie wieksze sg koszty utraty mozliwosci dziatania i
przywrocenia stanu sprzed ataku. Do tego dochodzg niewymierne koszty
spoteczne, w tym te najdotkliwsze — utraty zycia ludzkiego (atak na szpital w
Stutgarcie). Zmiany w sposobie realizacji tych atakdow, z jednej strony ataki

ukierunkowane na wybrane, wypfacalne ofiary, a z drugiej ataki typu
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Ransomware as a Servis, sprawiajg, ze przestepcy widzg swoje ,biznesowe”
korzysci i potencjalng bezkarnosé. Niestety, rowniez te zmiany sprawiajg, ze

ofiary majg mniejsze mozliwosci obrony przed atakiem.

Biorgc powyzsze pod uwage, nalezy uznac, ze opracowanie zestawu
wskaznikdw wykrywania atakdw ransomware, prawie zupetnie nie analizowane
pod wzgledem naukowym, stanowi takze duze wyzwanie pod wzgledem
praktycznym. Okreslenie wskaznikdw moze by¢ wykorzystane, poprzez lepsze
zrozumienie  funkcjonalnosci ransomware, zarowno do poprawy

bezpieczenstwa uzytkownikdw, jak i do ograniczenia zagrozenia ransomwarem.

W powyzszym kontekscie, rozprawa Pana mgra Michata Gleta powinna
by¢ postrzegana bardzo pozytywnie. Autor rozprawy za przedmiot swoich
badan przyjat: bezpieczenstwo danych w kontekscie atakdw z wykorzystaniem
oprogramowania typu ransomware, przekfadajgce sie na bezpieczenstwo w

ujeciu jednostki, spoteczenstwa, jaki i paiistwa (s.18).

Tak sformutowany przedmiot badania swiadczy dobrze o $swiadomosci
Doktoranta problematycznych kwestii dotyczacych aktualnych cyberzagrozen

w kontekscie podnoszenia poziomu bezpieczenstwa panstwa i obywateli.
Gtéwny problem badawczy rozprawy zawarty jest w pytaniu:

w jaki sposob zwiekszyc poziom bezpieczenistwa paristwa, spofeczenstwa
oraz jednostki w kontekscie atakdw z wykorzystaniem oprogramowania typu

ransomware? (str. 19).

Autor dysertacji rozbudowat gtowny problem badawczy tworzac 5

problemoéw szczegdtowych:
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1. Jakie cechy charakterystyczne posiada oprogramowanie typu
ransomware?
2. Jaki wptyw majq najczesciej uzywane mechanizmy bezpieczeristwa na

wykrywanie aktywnosci oprogramowania typu ransomware?

3. Jaki wptyw ma oprogramowanie typu ransomware na systemy tworzenia
kopii bezpieczenstwa?

4, Jak mozina wykrywaé, bazujgc na okreslonych wczesniej cechach
charakterystycznych, aktywnosc¢ oprogramowania typu ransomware?

5. Z jakich komponentéow ma sie sktada¢ i w jaki sposob ma dziatac
mechanizm bezpieczeristwa umozliwiajgcy wczesne wykrywanie atakow

z wykorzystaniem oprogramowania ransomware?

Na podstawie dotychczasowej wiedzy i wstepnej obserwacji Autor

dysertacji sformutowat gtéwng hipoteze w postaci:

Opracowane autorskie wskazniki wykrywania atakow typu ransomware
zwiekszq poziom bezpieczenstwa danych w ujeciu bezpieczenstwa jednostki,

spoteczenstwa oraz panstwa (s.19)
oraz 4 hipotezy szczegotowe:

1. Cechy charakterystyczne wyodrebnione na podstawie analizy wybranych
probek oprogramowania ransomware umozliwig utworzenie zestawu
wskaznikdw wykrywajgcych aktywnos¢ w systemie operacyjnym wirusa

typu ransomware.

2. Wykorzystanie funkcji LSH/LPH umozliwi wykrycie aktywnosci ztosliwego

oprogramowania typu ransomware.

3. Wykorzystanie mechanizmu pufapek typu honeypot umozliwi wykrycie
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aktywnosci ztosliwego oprogramowania typu ransomware.

4. Wykorzystanie mechanizmow badania poziomu losowosci danych umozliwi

wykrycie aktywnosci ztosliwego oprogramowania typu ransomware.

Hipotezy 1 (pomijajac zapisang potocza niezrecznos¢ — wirus ransomware) i 2
odpowiadajg problemom badawczym 1 i 2. Hipotezy 3 i 4 odpowiadajg
problemom 4 i 5. Brak hipotezy dla problemu szczegdétowego 3. Doktorant w
pracy nie odnidst sie do tego problemu — i stusznie, gdyz jest to Zle
sformutowany problem (za to identycznie dwukrotnie zwraca uwage na wage

kopii zapasowej s.43i47).

W celu weryfikacji przedstawionych hipotez Doktorant wykorzystat kilka
metod badawczych: badanie dokumentdéw, analiza i krytyka pismiennictwa,
formalno-dogmatyczna, dedukcja, wnioskowanie. Wykorzystat réwniez

metody projektowania systemow informatycznych.

Wszystkie hipotezy robocze zostaty pozytywnie zweryfikowane, co
Doktorant jawnie potwierdzit w rozdziale X, ale takze we podsumowaniach

rozdziatéw V, VI, VII, IX.

Celem badania byto stworzenie autorskiej koncepcji mechanizmu,
umozliwiajgcego wykrywanie atakéw z wykorzystaniem oprogramowania typu

ransomware (s.18).
W sensie pragmatycznym do celu badan nalezato:

1. Opracowanie, na podstawie przeprowadzonych analiz prébek

oprogramowania ransomware, wskaznikdw detekcyjnych ransomware.

2. Umozliwienie wykrywania aktywnosci nowych, wczesniej nieznanych,

wersji ransomware.
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Zaréwno postawione problemy badawcze, jak i sformutowane hipotezy

badawcze sg adekwatne do tematu, przyjetego celu pracy i przedmiotu badan.

Przyjety w pracy schemat postepowania badawczego odpowiednio
kierunkowat wysitek Doktoranta na realizacje celu pracy.
W kontekscie catosci pracy nalezy zwrdci¢c uwage na praktyczne

wykorzystanie metod typowych dla projektowania systemoéw informatycznych.

Praca zostata napisana jezykiem poprawnym z niewielka iloscig bteddéw
(gtownie stylistyczne — interpunkcja, wszystkie wyliczenia z duzej litery), chociaz
zdarzajg sie réwniez pojedyncze zapisy nieprecyzyjne (np. tadunkiem jest
wersja binarna wirusa (s.15), wiper jako odmiana ransomware (s.41);
bezpieczenstwo, ataki, incydenty cybernetyczne; phishing i obok socjotechnika
(s.50)). Brak numeracji i tytutdw tabel, uniemozliwiajgcy precyzyjne wskazanie

i powodujacy naduzywanie okreslen powyzej/ponizej.

Rozdziaty i podrozdziaty, ich tematyka i nastepstwo, tworzg logiczng

catosé.

Niemniej jednak recenzowana rozprawa stanowi istotny wkiad w

rozwdj badan w obszarach informatyki technicznej i nauk spotecznych.

2. Zawartosc¢ rozprawy

Dysertacja Pana mgra Michata Gleta liczy ogdétem 268 stron tekstu, 10
stron bibliografii z netografig (144 poz., w tym 24 poz. Wikipedia, 25 poz.
Malpedia) oraz 22 pozycjami literatury uzupetniajacej, spis rysunkéw i kodow

zrodtowych. Wykorzystana w pracy literatura przedmiotu, nie jest zbyt
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obszerna, co wiecej, wskazane w bibliografii zrédfa czesto majg charakter

wtérny (24 razy przywotana Wikipedia).

Podstawowy tekst rozprawy sktada sie z jedenastu rozdziatéw, przy czym
pierwszy rozdziat jest rozdziatem metodycznym, a dwa ostatnie nalezy
traktowac jak podsumowanie pracy. W osmiu rozdziatach merytorycznych
Doktorant zawart tresci odpowiadajgce szczegdtowym  problemom

badawczym.

W pierwszym rozdziale pt. Uzasadnienie wyboru tematu badan (ss.12-22)
Autor opisat przedmiot i cele badan. Sformutowat problem badawczy (gtdwny i
5 szczegdtowych) i hipotezy robocze (1 gtéwna i 4 szczegétowe). Bardzo ogdlnie
przedstawit zakres badan, wykorzystane metody i techniki badawcze oraz
aktualny stan badan. W zakonczeniu wskazat ograniczenie badawcze
wynikajgce z  brakiem  wiarygodnych  opracowan naukowych z

podejmowanegozakresu.

W drugim rozdziale pt. Oprogramowanie ransomware (ss.23-76)
Doktorant opisuje podstawowe pojecia wykorzystywane w pracy. Przedstawia
definicje i klasyfikacje malware. Zwraca uwage na rozprzestrzenianie sie
ransomware i fazy jego ataku. Opisuje rys historyczny, statystyki i zagrozenia
wynikajgce z wykorzystania ransomware, takze w formule Ransomware as a
service. Do tego rozdziat mozna miec kilka zastrzezen, o ktorych wyjasnienie

prositbym w czasie obrony:

1. Przedstawione na s.49 fazy ataku wychodzg poza atak — dlaczego nie
wykorzystano standardowych w takich opisach Cyber Kill Chain, Mitre
ATT&CK lub modelu diamentowego?

2. Jakie byty zrodta statystyk z rozdz. 11.8.6?
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3. Czy zalecenie zawarte w 3 ostatnich zdaniach na stronie 54 znajduja

potwierdzenie w dziataniach cyberprzestepcow, np. grupy Conti?

W trzecim rozdziale pt. Analiza ransomware Avaddon (ss.76-114) opisana
zostata wykonana analiza statyczna i dynamiczna tego narzedzia, wzbogacona
o analize kodu, co pozwolito na opisanie budowy i sposobu dziatania (w tym

rozprzestrzeniania) ransomware.

W czwartym rozdziale pt. Wywotania funkcji API (ss.115-140) Doktorant
opisat zbadane wykorzystywanie, przez badane typy ransomware (9), wywotan
funkcji APl systemu Windows. Pozwolito to na podziat funkcji API na kategorie
o zroznicowanej czestosci wywotan i istotnosci. Niestety w pracy zabrakto
wskazania funkcji APl ze wzgledu na istotnosc¢. Prosze o uzupetnienie na obronie
tego braku, przynajmniej w kategorii funkcje API niebezpieczne (domysinie sg

to funkcje wskazane w rozdziale IX).

W rozdziale pigtym pt. Putapki typu honeypot (ss.141-151) Doktorant p
mozliwos¢ wykorzystania mechanizmu honeypot z decoy files do wykrywania

ataku ransomware.

W rozdziale szdstym pt. Badanie losowosci danych (ss.152-170) Autor
wskazat mozliwosci oceny zmian zachodzgcych w pliku za pomocay testu
Mauera, entropii Shanona oraz testu monobitowego. Zaprezentowat takze
wyniki wykorzystania tych testow w kontekscie petnego i czesciowego

szyfrowania réznych plikdw przez 8 typéw ransomware.

W rozdziale siodmym pt. Kategoryzacja danych (ss.171-182) Doktorant
opisat mozliwosci technik LSH i LPH uzywanych w analizie danych do

wyszukiwania podobnych elementéw. Zaprezentowat takze wyniki
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wykorzystania 4 algorytmdéw sprawdzania podobieiAstw miedzy sekwencjami

danych na rdéznych typach plikow.

W rozdziale ésmym pt. Wybrane metody wykrywania ztosliwego
oprogramowania (ss.183-189) Doktorant opisat pie¢ metod (analizy sygnatur,
analizy zachowania, heurystyczne, modelowania, bazujgce na uczeniu
maszynowym oraz sztucznej inteligencji) wykrywania  ztosliwego

oprogramowania.

Rozdziat dziewigty pt. Autorskie wskazniki wykrywania aktywnosci
Ransomware (ss.189-273) jest opisem dziewieciu zaproponowanych przez
Doktoranta wskaznikobw wraz z propozycja metod technicznych ich
implementacji. Opis jest uzupetniony wynikami testéw dziatania
zaproponowanych wskaznikéw, ich efektywnosci oraz reakcji typu ,false
positive”. Po lekturze tego rozdziatu nasuwa sie pytanie: jaki jest poziom
wykrycia aktywnego ataku ransomware z wykorzystaniem zaproponowanych
wskaznikéw, zmierzony tylko dla 14 typéw ransomware, ktore nie byty

analizowane podczas realizacji prac nad wskaznikami?

W rozdziale X pt. Weryfikacja hipotez badawczych (ss.274-276)
Doktorant w sposdb bezposredni odnidst sie do weryfikacji, na podstawie

przeprowadzonych testow, postawionych hipotez badawczych.

W rozdziale XI pt. Podsumowanie (ss.277-279) Doktorant podsumowat
catos¢ rozprawy podkreslajgc, ze osiggnieto zatozony cel. Jednoczesnie

zaproponowat dalsze dziatania.

Catosc pracy jest przedstawiona interesujgcym i zrozumiatym jezykiem.
Przeprowadzone badania i przedstawione wnioski swiadczg o dojrzatosci

naukowej kandydata do stopnia doktora.
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3. Ocena merytoryczna dysertacji

Doktorant poddat wnikliwej analizie problem badawczy, odpowiadajac
na postawione pytania i weryfikujgc zatozone hipotezy. Okreslenie problemu
badawczego, opis celédw i uwarunkowan danego problemu zawarte w
rozdziatach 2-8, zostaty przedstawione na tyle szczegétowo, aby mozna byto
odpowiednio zaplanowaé badanie. Nalezy stwierdzi¢, ze uktad rozdziatow i
podrozdziatow jest logicznie uzasadniony i hierarchicznie uporzadkowany,
tytuty i podtytuty dokfadnie okreslajg zakres merytoryczny i odpowiadajg
zawartej w nich tresci. Tresci kolejnych rozdziatéw i podrozdziatéw wynikaja z
postawionych problemodw badawczych i poprzedzajgcych je rozwazan. W pracy
udokumentowano przeprowadzone przez Doktoranta badania, zarowno nad

koncepcja wskaznikow, jak i nad weryfikacjg ich poprawnosci.

W nawigzaniu do rozwazan szczegéotowych warto podkreslic, ze
recenzowana praca jest oryginalnym rozwigzaniem problemu naukowego i
stanowi cenng inspiracje do dalszej naukowej dyskusji, w jaki sposéb poprawic
skutecznos¢ wykrywania atakéw ransomware, a tym samym bezpieczenstwo

jednostki, spoteczenstwa, jaki i panstwa.

W pracy wystepujg incydentalne btedy redakcyjne, ktdre nie obnizajg

wartosci recenzowanej pracy.

Reasumujac: uznaje, ze dysertacja pt.: ,,Uniwersalny zestaw wskaznikéw
do wykrywania atakow ransomware” spetnia wszystkie wymogi formalne i
merytoryczne okreslone w art. 187 Ustawy z dnia 20 lipca 2018 r., Prawo o
szkolnictwie wyzszym i nauce i wnioskuje o dopuszczenie Pana mgra Michata
Gleta do publicznej obrony doktoratu.
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