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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo ono
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Tematem rozprawy doktorskiej jest analiza szkodliwego oprogramowania komputerowego typu
ransomware, a w szczegolnosci poszukiwanie skutecznej metody jego detekcji. W efekcie atak przy
uzyciu takiego programu moglby zosta¢ zidentyfikowany (réwniez w trakcie trwania procesu), a
nastepnie udaremniony. Jest to tematyka aktualna w ramach informatyki sledczej, a jej znaczenie dla
gospodarki oraz bezpieczenstwa panstwa rosnie ze wzgledu na rozwdj systemow informatycznych w
ogdle, a rownolegle z nimi — metod atakowania zdalnego systemow komputerowych.
Oprogramowanie ransomware jest powaznym problemem ze wzgledu na latwe 1 szybkie
rozprzestrzenianie si¢ oraz aspekt socjotechniczny (np. phishing) wykorzystywany podczas
tadowania i1 uruchamiania tadunku, co sprawia, ze klasyczne systemy typu zapory ogniowe, czy
programy antywirusowe nie s3 w stanie zapobiec atakowi. Autor postanowil przeanalizowaé znane
oprogramowanie typu ransomware w celu zidentyfikowania najwazniejszych cech jego struktury oraz
sposobow przeprowadzania ataku. W efekcie mozna byloby opisa¢ typowy wektor ataku, co znaczaco
utatwiloby obrong przed podobnymi zagrozeniami.

Praca ma charakter teoretyczny, tzn. analizowane sg rzeczywiste programy typu malware, jednak
efekty tej analizy nie postuzyly do stworzenia systemu detekcji wykorzystywanego w praktyce, a
raczej demonstracji wlasciwosci oprogramowania oraz pPropozycji implementacji oprogramowania
obronnego, ktérego wersja eksperymentalna (dzialajaca w $cisle kontrolowanych warunkach na
zwirtualizowanym systemie komputerowym) zostala zweryfikowana na potrzeby pracy. Autor
przeprowadzit dos¢ doktadng analize wybranych rodzajow oprogramowania (zaktadam, ze korzystat
z dostepnych programow) w celu zaproponowania zestawu cech (sygnatur), na podstawie ktorych
mozna byloby przeprowadzac analize. Obejmujg one zaréwno analiz¢ statyczng, jak 1 dynamiczng, co
zwigksza potencjalng uzytecznos¢ metody. Mozna sobie wyobrazi¢, ze na podstawie tej rozprawy
powstanie system wyspecjalizowany do wykrywania szkodliwego oprogramowania o S$cisle
okreslonej charakterystyce (ktora moze nawet wykracza¢ poza profil ransomware).

Rozprawa sktada si¢ z jedenastu rozdziatow (wliczajgc w to wstep oraz podsumowanie). Krytyczne
dla jej znaczenia i sensu sg rozdziaty 111-IX (uzywam numeracji jak w oryginalne), w ktorych opisano
szczegOly funkcjonowania oprogramowania ransomware z punktu widzenia dziatania programu pod
kontrolg systemu operacyjnego MS Windows. Opis ten jest szczegdtowy, jego zrozumienie wymaga



wiedzy z zakresu systemOw operacyjnych oraz programowania systemowego. W rozdziale Il
przedstawiono szczegodtly dzialania oraz zasady analizy programu Avaddon, jak rozumiem, w celu
demonstracji sposobu postgpowania odno$nie innych analizowanych obiektow. Rozdziat IV zawiera
kategoryzacje wywotan systemowych systemu operacyjnego MS Windows. W rozdziale V opisano
istote tworzenia pulapek dla programéw ransomware w postaci makiet systemu operacyjnego i
plikow wystawionych w celu przyciagniecia uwagi atakujacego. Rozdziaty VI i VII przedstawiaja
metody analizy plikow w celu wykrycia faktu, ze doszto do ataku. Rozdziaty VIII i IX zawieraja opis
metod wykrywania obecnosci zto§liwego oprogramowania oraz propozycje Autora odno$nie
wskaznikow determinujacych obecnos¢ szkodliwego programu. Rozdzialy te sa miejscami zbyt
obszerne (np. rozdzial VIII mozna byto sprowadzi¢ do krétkiego opisu podejscia zastosowanego
przez Autora), jednak pozwalajg na zorientowanie sig, co jest istotg przedstawionego projektu.

W rozprawie sformutowano jedng zasadniczg tez¢ badawczg oraz cztery szczegétowe (choé w
punkcie 1.3 zasugerowano, ze jest ich pie¢). Dotyczg one mozliwosci zwigkszenia bezpieczenstwa
systemow komputerowych poprzez analiz¢ oprogramowania uruchamianego pod kontrolg systemu
operacyjnego. W szczegdlnosci Autor ma na mys$li operowanie na przygotowanym przez siebie
zestawie wskaznikow stluzacych do opisu struktury oraz zachowania programu (poprzez analiz¢
wywotywanie funkcji systemowych, wykorzystywanie okreslonych bibliotek dolaczanych
dynamicznie, atakowanie okreslonych typow plikow, wreszcie analize losowosci przetwarzanych
danych). Tezy te sg skonstruowane poprawnie, jednak moim zdaniem zbyt ogdlne. Przede wszystkim,
o ile zachowanie oprogramowania malware zapewne wyglada podobnie dla réznych systemow
operacyjnych, o tyle Autor udowodnil stuszno$¢ swojego postepowania tylko dla systemu
operacyjnego MS Windows. Jego wybodr jako pola do eksperymentéw jest zrozumialy — jest to
najpopularniejszy system dla komputeréw osobistych (zaréwno typu desktop, jak i laptop/notebook),
z pominigciem systemow kieszonkowych typu smartfon. Niemniej udziat innych systeméw w rynku
(cho¢ mniejszy), jest niezerowy (chodzi tu glownie o systemy macOS, dystrybucje Linuksa, w
znacznie mniejszym stopniu ,klasyczne” wersje UNIXa typu AIX, Solaris lub HP-UX, wreszcie
Amiga OS). Sposoéb analizy oprogramowania przedstawiony w rozprawie jest za$ $cisle zwigzany z
architekturg systemow MS Windows (konkretnie — Windows 10). W przypadku systeméw typu
UNIX-like przynajmniej czes¢ wskaznikow opracowana przez Autora nie bedzie mogla byc
wykorzystana (np. ze wzgledu na zupetnie inng struktur¢ jadra oraz wywolania systemowe). Z tego
powodu uwazam, ze w tezach powinna by¢ zawarta informacja, ze badania zostaly ograniczone do
konkretnego rodzaju komputeréw (architektura x86) 1 systemow operacyjnych. Podobnie ma si¢
sprawa z tytulem rozprawy, w ktorej znajduje si¢ stowo ,,uniwersalny”. Wilasnie ze wzgledu na
analiz¢ bardzo konkretnych funkcji systemu MS Windows 10 zestaw ten nie moze by¢ uznany za
uniwersalny (chyba, zeby rozumie¢ to jako ,,pozwalajacy wykrywaé oprogramowanie ransomware
dowolnego typu”, ale to wymagatoby z kolei istotnego komentarza).

2. Czy w rozprawie przeprowadzono w sposob wlasciwy analiz¢ zrodel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o dostatecznej wiedzy
autora. Czy wnioski z przegladu zrodel sformulowano w sposob jasny i przekonywujacy?

Rozprawa zawiera 144 zrédta literatury podstawowej oraz 22 uzupeltniajacej. Te drugie sg dos¢ luzno
powigzane z tematyka pracy i faktycznie mogg stanowic¢ rozszerzenie wiedzy tu zaprezentowanej.
Jesli chodzi o literature podstawowa, to pomimo duzej liczby pozycji, w wigkszosci przypadkow
odnosza si¢ one do dokumentacji technicznej wywotan systemowych, a takze tekstow na portalach
internetowych. Dodatkowo, Wikipedia pomimo duzej popularnosci nadal w §wiecie naukowym nie
jest traktowana na podobnym poziomie, jak np. czasopisma z grupy IEEE Transactions... . Udato mi
si¢ z przedstawionej listy zrodet wytowi¢ 17 nastepujacych, typowych dla rozpraw doktorskich: [29],
[66], [75], [76], [78], [84], [85], [88], [91], [92],[93], [95], [97], [98], [100], [102], [103]. Na liscie
wystepujg rowniez odniesienia do projektow programistycznych (np. [34], [87], czy [128]), co w
przypadku pracy w dyscyplinie informatycznej jest poprawne. Z kolei w opracowaniu zabrakto
odniesien do pewnych zrodet, ktore dotyczg zagadnien podobnych do przedstawianych w rozprawie,

np.:
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Analiza baz artykulow naukowych i1 pozycji konferencyjnych pozwala znalezé znacznie wigcej
podobnych opracowan, jednak z rozprawy nie wynika, czy Autor o nich wie oraz czy bral je pod
uwage podczas swoich badan.

Nalezy podkresli¢, ze w ramach rozprawy doktorskiej, oprocz przedstawienia wiasnego rozwigzania,
zadaniem Autora jest pokazanie aktualnego stanu wiedzy w okreslonej dziedzinie. Oprocz wykazania
si¢ wiedzg ekspercka, powinien on rowniez podkresli¢ innowacyjno$¢ wlasnego rozwigzania w
kontekscie innych, konkurencyjnych systeméw. W tym sensie lista publikacji jest znaczaca i zawiera
istotne zrodta (szczegodlnie te dotyczace szczegdtow technicznych), jednak nie pozwala jednoznacznie
oceni¢ oryginalno$ci proponowanego rozwigzania. W zakresie wiedzy naukowej obarczona jest ona
zatem niedostatkami, ktore powinny zosta¢ uzupelnione w przysztosci.

Innym mankamentem opracowania jest catkowity brak odniesienia si¢ do wtasnych publikacji, co
réwniez jest dobrg praktyka w przypadku rozpraw doktorskich. Na podstawie analizy Bazy Wiedzy
Wojskowej Akademii Technicznej zlokalizowalem 13 pozycji autorskich, z czego najistotniejsze sg
dwa artykuty w czasopismach z listy MNISW oraz cztery publikacje na konferencjach
mi¢dzynarodowych (te ostatnie zwigzane sg SciSle z tematem rozprawy). Zach¢cam Autora do
cytowania rowniez swoich prac w publikacjach, poniewaz pozwala to oceni¢, na ile przedstawiony
projekt zostal zaprezentowany §wiatu naukowemu.

Podsumowujac, przeglad literatury jest zdecydowanie niekompletny i cho¢ zawiera istotne dla
dziedziny publikacje naukowe oraz zrodta techniczne (np. odniesienia do systemu dokumentacji
firmy Microsoft), nalezatoby go uzupetni¢ (m.in. publikacjami przytoczonymi przeze mnie powyzej).

3. Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy
przyjete zalozenia sa uzasadnione?

Rozprawa doktorska ukierunkowana jest na metodyke wykrywania ataku dokonywanego przez
oprogramowanie typu ransomware. Autor skupia si¢ na konkretnym aspekcie jego dzialania, tj.
operacji prowadzacych do szyfrowania wybranych plikéw. Pod uwage brane s3 wywolania
systemowe, cele szyfrowania (tj. typy plikow) oraz konkretne efekty operacji modyfikacji danych.
Podstawowymi metodami analizy jest tu inzynieria odwrotna, wymagajaca zdekomponowania kodu
maszynowego do kodu zrédtowego (pod uwage brane byty jezyki asembler, C oraz C++, ktoére
istotnie sg gtownymi narz¢dziami tworzenia programéw systemowych dla systemu MS Windows).
Dzigki temu mozliwe jest wyekstrahowanie funkcji systemowych wykorzystywanych przez
ransomware. Z drugiej strony analiza post factum plikéw szyfrowanych przez szkodliwe
oprogramowanie moze pozwoli¢ odrozni¢ ,,standardowe” operacje na danych od tych niewtasciwych,
prowadzacych do masowego zaszyfrowania duzej liczby plikow (w domysle — w celu zmuszenia
uzytkownika systemu do skontaktowania si¢ z przestgpca). Na podstawie tej analizy zaproponowane
zostaly cechy (nazywane przez Autora wskaznikami), ktérych ewaluacja iloSciowa moze pomédec W
detekcji ataku typu ransomware lub stwierdzenia, ze do takowego doszto.


https://doi.org/10.1007/978-3-030-34637-9_15

Autor do realizacji postawionych przed soba celow wykorzystal aparat matematyczny oraz narzedzia
informatyczne. W tym pierwszym przypadku wykorzystane zostaly dwa zestawy algorytmow
dotyczacych, odpowiednio, losowosci danych oraz kategoryzacji danych. Oba stuza do analizy post
mortem, tzn. juz zrealizowaniu ataku i polegaja na okresleniu stopnia zmian wprowadzonych w
wyniku zaszyfrowania danych w szeregu popularnych plikow (m.in. docx, txt, csv, czy mp4).
Propozycja wykorzystania Entropii, testu Maurera, czy testu monobitowego do oceny zmian
wprowadzonych w plikach (domys$lnie — odgadnigcia, czy modyfikacje zostaly wprowadzone przez
oprogramowanie ransomware, czy tez jakie$ inne, nieszkodliwe) jest ciekawy (cho¢ stosowany
wczesniej, np. w Davies SR, Macfarlane R, Buchanan WJ. Comparison of Entropy Calculation
Methods for Ransomware Encrypted File Identification. Entropy (Basel). 2022 Oct 21;24(10):1503.
doi: 10.3390/e24101503, czy Arroyo, Jan Carlo & Sison, Ariel & Medina, Ruji & Delima, Allemar
Jhone. (2022). A Cryptographic Test of Randomness, Entropy, and Brute Force Attack on the
Modified Playfair Algorithm with the Novel Dynamic Matrix. 12. 73-83. 10.46338/ijetae0622_11).
Jak rozumiem, gtownym wkiadem Autora jest tutaj pordwnanie réznych podejs¢ oraz weryfikacja ich
przydatnosci do detekcji ataku.

Drugi aspekt pracy to analiza dzialania programéw ransomware od strony programowania
systemowego. Aby dokona¢ zniszczen, szkodliwe oprogramowanie musi wykonaé szereg operacji
dyskowych oraz realizujacych operacj¢ szyfrowania. W tym celu wywolywane sg konkretne funkcje
systemowe, ktore umozliwiaja modyfikacj¢ zawartosci plikow. Analiza zachowania szkodliwego
oprogramowania jest bardziej uniwersalna od analizy jego struktury, poniewaz umozliwia wykrycie
programéw polimorficznych modyfikujacych w trakcie dziatania swoj kod. Jest to technika
powszechnie stosowana w oprogramowaniu (np. antywirusowym) chroniacym system. Inng
mozliwo$cig mogloby by¢ zastosowanie metod sztucznej inteligencji w trybie detekcji heurystycznej
(na zasadzie wykrywania anomalii), jednak jest to temat na odrebng $ciezke badan. Autor proponuje
polaczy¢ analize¢ zachowania oprogramowania z zestawem putapek, ktore utatwiajg analize skutkow
dziatania monitorowanego oprogramowania (takich jak przynety, tj. decoy files). Jest to interesujgce
podejscie, ktore warto byto zweryfikowac.

4. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu
techniki reprezentowanych przez literature Swiatowg?

Na podstawie lektury rozprawy mozna okresli¢ nastepujace istotne osiggnigcia Autora oraz jego
oryginalny wklad do dziedziny techniki:

e Zaproponowanie unikatowego zestawu wskaznikow pozwalajacych na monitorowanie
zachowania kazdego oprogramowania dziatajagcego pod kontrolg systemu operacyjnego MS
Windows. Zestaw ten zawiera parametry znane wczesniej, jednak po raz pierwszy zostaty one
zebrane jednym podejsciu, co pozwala na mozliwie pelng analiz¢ oprogramowania
podejrzanego o wykonywanie szkodliwych operacji. Wskazniki te obejmujg zaréwno analize¢
zachowania oprogramowania (wywolania systemowe), jak i efektow jego dziatania w postaci
listy plikow poddanych dziataniu programu i szczegotéw ich modyfikacji).

e Weryfikacja zaproponowanej metodyki analizy na zestawie 23 programow typu ransomware,
ktore zostaly uruchomione w kontrolowanych warunkach (wewnatrz zwirtualizowanego
systemu komputerowego). Lista przetestowanych programow nie jest oczywiscie pelna,
jednak dostatecznie liczna, aby mozna bylo na tej podstawie wycigga¢ ogolniejsze wnioski.
Autor stworzyt oprogramowanie stuzgce do analizy wywotan systemowych oraz wykorzystat
narzedzia analityczne, co zapewnilo stosunkowo wysoka skuteczno$¢ zaproponowanej
metodyki, pozwalajac rozwazy¢ jej zastosowanie w praktyce. Oprocz analizy doktadnosci
detekcji sprawdzono réwniez narzut obliczeniowy, jaki zwigzany jest z dzialaniem takiego
dodatkowego modutu ochronnego. Jest on znaczacy, jednak nie na tyle duzy, aby eliminowaé
mozliwo$¢ wykorzystania obok powszechnie uzywanego oprogramowania ochronnego.



5. Czy autor wykazal umieje¢tnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwiezlo$é, jasnos¢, poprawnos¢ redakeyjna rozprawy?

Jednym z istotnych mankamentéw rozprawy jest jej dtugo$é. Opracowanie zajmuje 293 strony i jest
zdecydowanie zbyt rozleglte w stosunku do przedstawianej tresci. Pewne fragmenty pracy sg wrecz
nieistotne 1 nie powinny znalez¢ si¢ w tek$cie na poziomie doktorskim (czego przyktadem jest
wprowadzanle definicji danych, systemu komputerowego, systemu telemformatycznego czy pllku —sa
to pojecia tak podstawowe dla dyscyphny informatyka, Zze po prostu szkoda na nie miejsca i czasu).
Prace spokojnie mozna skroci¢ mniej wigcej o potowe, np. pomijajac wiekszg cze$¢ znaczng czgsé
rozdziatu I i II. Ponadto w pracy znajduje si¢ bardzo duza liczba rozleglych tabel, z ktorych tylko czesé
jest istotna. Dobrym przyktadem jest tabela w punkcie 111.5.2, zawierajaca funkcje systemu MS
Windows wykorzystywane przez program Avaddon. Nie bardzo rozumiem sens umieszczania dhugiej
listy funkcji systemowych, z ktorych tylko cze$¢ jest skomentowana. Wigkszos¢ takiej tresci mozna
byloby przedstawi¢ w formie zwiezlego tekstu, tabele ograniczajgc tylko do krytycznych funkcji
systemowych). Poza tym algorytmy przedstawione w punktach VII.1.1 oraz VII.1.2 maja pewne czesci
wspolne, ktorych nie trzeba powtarzaé, oszczedzajac w ten sposob kolejng strone (w tym celu
nalezatoby jednak numerowaé¢ réwnania). Opisy testow z rozdziatu VI sg momentami niejasne.. W
przypadku Entropii nie wyjasniono doktadnie, jak jej definicja ma si¢ do obliczanych wartosci dla
zaszyfrowanego bajtu (tutaj przydatby si¢ przyktad obliczeniowy).

Opracowanie obarczone jest szeregiem usterek redakcyjnych, z ktorych najistotniejsze to:

a. Brak numeracji rdwnan, co uniemozliwia np. odnoszenie si¢ do nich z réznych fragmentow
tekstu. Dodatkowo pewne symbole uzyte sg w nich niewtasciwie, np. symbol ,,*” nie oznacza
mnozenia, a splot (nalezatoby uzy¢ symbolu kropki: ,,””).

b. Brak numeracji i tytutow dla tabel, do ktorych rowniez mozna bytoby si¢ odnosi¢ w tekscie.

c. Uzywanie okreslen slangowych, ktore moga by¢ zastgpione polskimi odpowiednikami, np.
,»h00k’1” to ,,uchwyty”.

d. Drobne usterki typu literowki (np. ,,ziemng” na str. 162 lub ,niewyrycia” na str. 183) nie
utrudniajg zasadniczo zrozumienia tekstu, jednak czasami odwracajg uwagg od istoty rzeczy.

Pomimo tych drobnych niedociagnie¢, prace czyta si¢ dobrze 1 nie ma wigkszych probleméw ze
zrozumieniem tresci.

6. Uwagi krytyczne

Tre§¢ zawarta w pracy jest zrozumiala 1 pozwala doceni¢ wysitek Autora wlozony w badania nad
oprogramowaniem typu ransomware oraz podjecie proby zbudowania wiedzy na temat jego
zachowania, €0 moze przyczyni¢ si¢ do zwigkszenia Dbezpieczenstwa w  systemach
teleinformatycznych. Niemniej lektura poszczegdlnych rozdziatow rodzi szereg pytan i watpliwosci, z
ktorych najistotniejsze przedstawiam ponizej.

e Stworzone oprogramowanie dziala pod kontrolg systemu operacyjnego MS Windows 10 (z
tekstu wynika, ze jest to wersja 64-bitowa). Systemy tego typu potrafig obstugiwa¢ obecnie
kod 64- oraz 32-bitowy. Autor (by¢ moze ze wzgledu na brak czasu) pomingt inne systemy,
np. wczesniejsze wersje typu Windows 7 lub Windows 8, ale rowniez systemy serwerowe
typu MS Windows Server 2018. Z tego wzgledu trudno oceni¢, w jakim stopniu zastosowana
technika bedzie uniwersalna, szczeg6lnie ze firma Microsoft do$¢ intensywnie modyfikuje nie
tylko jadro pomiedzy kolejnymi wersjami systemu, ale rOwniez wywotaniami systemowymi
(zawarto$¢ plikoéw DLL).

e Ta uwaga powigzana jest z poprzednig. W literaturze analizowane sg osobno programy typu

malware dla platform mobilnych (tj. dla systemow iOS oraz Android). W jaki sposob wnioskKi
przedstawione w rozprawie maja si¢ do takich systemow?

e Rozdzial Il zawiera analiz¢ oprogramowania Avaddon, jednak nie jest wyjasnione, jaka role
pelni ten fragment. Czy chodzi o zademonstrowanie dziatania typowego programu typu



ransomware oraz technik jego analizy, ktora potem zostata wykorzystana do analizy innych
przypadkow? Watpliwos$¢ jest o tyle zasadna, ze w dalszej czgsci tekstu analizowane jest inne
oprogramowanie tego typu, natomiast do Avaddon si¢ juz nie wraca.

e Jednym ze wskaznikoéw jest zwracanie uwagi na wykorzystanie mniej popularnych wywotan
systemowych (na zasadzie detekcji anomalii). Autor nie wyjasnia jednak, co rozumie przesz to
pojecie oraz na jakiej podstawie ocenia, czy dane wywotanie systemowe jest typowe, czy nie.
Jest to o tyle istotne, ze okreslenie ,,nietypowych” wywotan jest migkkie i prawdopodobnie
wymaga szerokiej analizy statystycznej nie tylko programow typu ransomware, ale takze
wszystkich innych, uruchamianych w systemie.

e Wicle z przedstawionych wskaznikow (rozdzial IX.6) zawiera wymaganie przekroczenia
poziomu wartosci progowej (w celu podjecia decyzji, ze jest to malware lub przynajmniej
przyjecia ostrzezenia, ze program jest podejrzany i powinien zostaé objety obserwacja). Autor
nie podaje jednak, jakie sg warto$ci progowe przyjete przez niego i wykorzystane podczas
eksperymentdw. Domys$la¢ si¢ nalezy, ze wartosci progowe majg istotne znaczenie dla
mozliwosci detekcji (lub nie) konkretnego programu ransomware, zas ich dobor stanowi
osobne zagadnienie badawcze.

e W dziedzinie, w ktorej porusza si¢ Autor powszechne jest obecnie stosowanie metod sztucznej
inteligencji. Odnosi si¢ on na poziomie ogdélnym do tego zagadnienia, wspominajac o
podobnych podejsciach. Rodzi to pytanie, jak ma si¢ zaproponowane podej$cie do metod
sztucznej inteligencji (szczegdlnie dziatajacych w warunkach niepewnos$ci danych, np.
maszyn wektorow nosnych)?

e W rozdziale VIII Autor przedstawia rdzne techniki wykrywania programow typu ransomware,
rozrozniajac podejscia heurystyczne oraz wykorzystujace sztuczng inteligencje. Czy obie te
grupy istotnie sg na tyle rézne, ze uzasadnia to traktowanie ich osobno? Wigkszo$¢ znanych
mi podej$¢ heurystycznych wykorzystuje (w jaki$ sposob) algorytmy sztucznej inteligencji.

e Autor zaproponowal szereg roznorodnych wskaznikow do wykrywania programow
ransomware. Powstaje jednak pytanie, wszystkie sa one niezb¢dne? Na podstawie analizy
zaleznos$ci pomiedzy parametrami by¢ moze udaloby si¢ zlokalizowaé cechy nadmiarowe, a
przez to niepotrzebne. Jest to o tyle istotne, ze oprogramowanie wykorzystane przez Autora
podczas eksperymentdw jest znaczaco obcigzajace dla systemu komputerowego i mozna
bytoby sprobowac je zminimalizowa¢ np. poprzez zmniejszenie ilo$ci przetwarzanych danych.

e Program typu ransomware atakuje okreslone rodzaje plikow. Jak wynika z analizy, celem sa
najpopularniejsze typy okreslonych plikéw tekstowych, graficznych, dzwigkowych itp. Czy
jedng z metod obrony przed takim intruzem moze by¢ wykorzystywanie wylacznie miej
typowych standardéw (np. odt zamiast docx)?

7. Jaka jest przydatnos$¢ rozprawy dla nauk technicznych?

Przedstawiona rozprawa doktorska jest interesujacym opracowaniem na temat konkretnego rodzaju
szkodliwego oprogramowania, tj. ransomware. Oprocz ogdlnego opisu i technicznej charakterystyki
tego typu aplikacji Autor przedstawit konkretng propozycje budowy systemu detekcji tego typu
zagrozen. Nie jest to implementacja na poziomie prototypu, lecz kilka osobnych podejs¢, ktore w
praktyce moga zosta¢ zintegrowane w postaci jednego, spdjnego programu. Pomimo pewnych
(zauwazalnych) mankamentow tres¢ pracy zawiera wskazanie oryginalnych rozwigzan w zakresie
zapewnienia bezpieczenstwa i odpornosci na ataki programéw typu ransomware. Techniki
zaproponowane w postaci wskaznikow dotyczacych zachowania oprogramowania oraz efektow jego
dzialania sg zrozumiate, a ich przydatno$¢ — udowodniona eksperymentalnie, cho¢ nalezy podkresli¢,
ze dotyczy to jednego, konkretnego systemu operacyjnego oraz wybranego zestawu programow.

Ogolny poziom pracy, pomimo wymienionych niedostatkow jest akceptowalny. Na podstawie
dostarczonego tekstu mozna zatem wuznaé, ze Autor wykazal si¢ wymagang wiedzg oraz



kompetencjami dla 0sob posiadajacych stopien doktora nauk technicznych. Z wymienionych
powodow oceniam, ze opiniowana praca doktorska Pana mgr. inz. Michata Gleta spetnia wymagania
stawiane rozprawom doktorskim, okreslonym w artykule 187 ust. 1 i ust. 2 Ustawy z dnia 20 lipca
2018 roku Prawo o Szkolnictwie Wyzszym i1 Nauce (Dz.U. z 2018 poz. 1668 z pdzn. zm.) i wnoszg o
dopuszczenie jej do publicznej obrony.
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