ZARZADZENIE NR 88
Rektora Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z dnia 15 pazdziernika 2024 r.
w sprawie wprowadzenia Polityki bezpieczenstwa informacji

w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U.
72023 r. poz. 742, z p6zn.zm.) zarzadza si¢, co nastepuje:

§1.
Wprowadza si¢ Polityke bezpieczenstwa informacji w Zachodniopomorskim Uniwersytecie
Technologicznym w Szczecinie, ktora stanowi zatacznik do niniejszego zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor: Arkadiusz Terman



Zatacznik
do zarzadzenia nr 88 Rektora ZUT z dnia 15 pazdziernika 2024 r.

Polityka bezpieczenstwa informacji
w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie

Postanowienia ogolne

§1.
Zasoby informacyjne, bedace w posiadaniu Zachodniopomorskiego Uniwersytetu Technologicznego
w Szczecinie, zwanego dalej ,,ZUT” lub ,,Uczelnig”, to wysokiej wagi aktywa, majace zasadnicze
znaczenie zardwno dla intereséw ZUT, jak i pracownikéw, studentow oraz doktorantow. Ochrona
tych aktywow jest podstawowym obowigzkiem kazdego pracownika, studenta oraz doktoranta
Uczelni.
Polityka bezpieczenstwa informacji w ZUT, zwana dalej ,,Polityka bezpieczenstwa”, odnosi si¢ do
wszystkich proceséw i1 czynnos$ci realizowanych w ramach Uczelni oraz dotyczy wszystkich os6b
w nich uczestniczacych, takich jak: jednostki organizacyjne, pracownicy, studenci, doktoranci i 0soby
trzecie.
Polityka bezpieczenstwa obejmuje wszelkie zasoby informacyjne, systemy komputerowe, sieci,
urzadzenia koncowe, jak rowniez dane osobowe i inne informacje chronione prawem.
Niniejszy dokument zostal opracowany w oparciu o obowigzujace przepisy prawa, wytyczne,
zlecenia oraz w oparciu o najlepsze praktyki.

§2.

Ilekro¢ jest mowa o:

1)

2)

3)

4)

5)
6)

7)

8)

9

Administratorze Systemow Informatycznych (ASI) — nalezy przez to rozumie¢ wyznaczonego
pracownika odpowiedzialnego za administrowanie okreslonym zasobem,;

bezpieczenstwie informacji — nalezy przez to rozumie¢ og6t dziatan podejmowanych w celu
zapewnienia poufnosci, integralnosci 1 dostgpnosci przetwarzania informacji,

danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej badz mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktorej dane dotycza);

incydencie — nalezy przez to rozumie¢ niespodziewane badz niepozadane zdarzenie lub seri¢ zdarzen,
ktore $wiadcza o naruszeniu lub wysokim ryzyku naruszenia bezpieczenstwa informacii.
Identyfikacja incydentu skutkuje koniecznoscia podjecia stosownej reakcji;

informacji — nalezy przez to rozumie¢ wszelkie zasoby informacyjne stanowiace wartos¢ dla Uczelni;
informacjach chronionych — nalezy przez to rozumie¢ wszystkie informacje o charakterze
finansowym,  handlowym, kadrowym, organizacyjnym, strategicznym, technicznym,
technologicznym lub inne informacje posiadajace warto§¢ dla Uczelni, np. dane osobowe
pracownikéw, studentéw, doktorantow;

jednostce organizacyjnej — nalezy przez to rozumiec¢ jednostke organizacyjng ZUT, np. wydzial,
szkota doktorska, jednostki ogolnouczelniane, miedzywydziatowe, a takze jednostki administracji
I samodzielne stanowiska pracy;

kierowniku jednostki organizacyjnej — nalezy przez to rozumie¢ wyznaczonego pracownika
odpowiedzialnego za kierowanie jednostka organizacyjna;

logi — nalezy przez to rozumie¢ uporzadkowane, sekwencyjne zapisy zdarzen wystepujacych
w systemach IT, aplikacjach, urzadzeniach sieciowych. Logi sa generowane automatycznie,
zawierajg m.in. dat¢ i czas zdarzenia, status (powodzenie, niepowodzenie), zrodto zdarzenia (np.
uzytkownik, proces) oraz jego opis (np. proba zalogowania);



10) osobie zewnetrznej — nalezy przez to rozumie¢ osob¢ fizyczng, osobe prawng lub jednostke
organizacyjna nieposiadajaca osobowosci prawnej, ktorej ustawa przyznaje zdolno$¢ prawna,
niebedaca pracownikiem lub studentem, realizujaca na rzecz ZUT prace zlecone przez Uczelnig,
uprawniong do dostepu do informacji;

11) podatno$ci — nalezy przez to rozumie¢ luk¢ w systemie informatycznym, ktdra moze zostac
wykorzystana do uzyskania nieautoryzowanego dostepu do informacji lub systemu IT, a tym samym
sprowadza¢ ryzyko naruszenia bezpieczenstwa IT oraz bezpieczenstwa informacji, ktére sg
przetwarzane;

12) przetwarzaniu informacji —nalezy przez to rozumie¢ wszelkie operacje wykonywane na informacjach,
takie jak gromadzenie, modyfikowanie, przechowywanie, opracowywanie, udostepnianie, utrwalanie,
usuwanie, rowniez w systemach IT;

13) Uczelnianym Centrum Informatyki (UCI) — nalezy przez to rozumie¢ jednostke organizacyjna
powotang do zarzadzania infrastrukturg informatyczng Uczelni;

14) urzadzeniach koncowych — nalezy przez to rozumie¢ kazde urzadzenie, ktore taczy sie z siecig (np.
komputer, smartfon, tablet, drukarka), wykorzystywane przez uzytkownika do komunikacji lub
przetwarzania danych;

15) uzytkowniku — nalezy przez to rozumie¢ pracownika, studenta, doktoranta lub osobg¢ zewngtrzng
upowazniong do dostepu do zasobéw Uczelni;

16) uzytkowniku wewnetrznym — nalezy przez to rozumie¢ pracownika, studenta lub doktoranta;

17) zasobie —nalezy przez to rozumiec urzadzenie koncowe lub ushugg informatyczng S$wiadczong na rzecz
Uczelni przez Uczelniane Centrum Informatyki lub inne podmioty zewngtrzne, oparta na
przetwarzaniu informacji.

Cele Polityki bezpieczenstwa

§3.
Celami Polityki bezpieczenstwa sa:
1) ustanowienie zasad i procedur zwigzanych z przetwarzaniem i ochrong zasobéw informacyjnych
I infrastruktury techniczneyj;
2) okreslenie ogoélnych ram bezpieczenstwa wszystkich przetwarzanych informacji oraz sposob
zabezpieczenia systemOow komputerowych;
3) zapewnienie, w odniesieniu do przetwarzanych informacji chronionych, odpowiedniego poziomu
atrybutéw bezpieczenstwa zgodnie z ponizszymi kryteriami:
a) dostgpnos¢ — Uczelnia zapewnia, ze dane oraz informacje przechowywane w jej systemach sg
dostepne dla uprawnionych uzytkownikow w kazdym momencie, z minimalnymi przerwami
W dziataniu;
b) integralno$¢ — Uczelnia zapewnia, ze dane oraz informacje przechowywane w jej systemach sg
chronione przed nieautoryzowanymi modyfikacjami;
c) poufnos¢ — Uczelnia zobowigzuje si¢ do ochrony poufnosci danych oraz informacji wrazliwych
poprzez wdrozenie odpowiednich §rodkow technicznych i1 organizacyjnych.

Ogolne zasady bezpieczenstwa informacji

§ 4.

1. Uczelnia zapewnia, ze wszystkie informacje chronione sg przechowywane w sposob zapewniajacy
kryteria bezpieczenstwa, tj. poufno$¢, integralno$¢ i dostgpnos$é. Dane wrazliwe muszg by¢
szyfrowane zar6wno podczas przesytania, jak i przechowywania.

2. Uczelnia zapewnia, ze sieci komputerowe i wszelkie systemy informatyczne funkcjonujace na Uczelni sg
chronione przed nieautoryzowanym dostepem za pomocg wszelkich niezbednych do tego celu systemow



informatycznych. Wszelkie proby nieautoryzowanego dostgpu sg odnotowywane w systemie logow.
Dokumentacja zawierajaca szczegdtlowe informacje na temat konfiguracji zabezpieczen jest
przechowywana i na biezgco uaktualniana w Uczelnianym Centrum Informatyki.

. W ramach bezpieczenstwa fizycznego Uczelnia zapewnia ochrong budynkéw, urzadzen i infrastruktury
przed zagrozeniami fizycznymi, w tym kradziezami, zniszczeniem mienia oraz zagrozeniami
wynikajacymi z katastrof naturalnych.

. Uczelniane Centrum Informatyki opracowuje i na biezaco uaktualnia dokumenty: “Plan cigglosci
dziatania”, “Plan odzyskania danych”, “Zasady i procedury bezpieczenstwa infrastruktury informatycznej
ZUT”, “Procedury zarzagdzania tozsamoscig w Zachodniopomorskim Uniwersytecie Technologicznym
W Szczecinie”, “Analiz¢ ryzyka bezpieczenstwa informacji” oraz “Plan zarzadzania incydentami”.

Dokumenty te podlegaja corocznemu przegladowi.
§5.

Dostgp do zasobdw jest przyznawany kazdemu uzytkownikowi poprzez nadanie uprawnien.
Zasady nadawania uprawnien w systemach przetwarzajacych dane osobowe okresla Instrukcja
zarzadzania systemami informatycznymi stuzagcymi do przetwarzania danych osobowych w ZUT,
stanowigca zalacznik nr 2 do zarzadzenia nr 89 Rektora ZUT z dnia 2 pazdziernika 2018 r.,
Z pozn. zm., natomiast zarzgdzanie dostgpem do wszystkich pozostalych systemow okreslaja
Zasady korzystania z infrastruktury informatycznej ZUT (zarzadzenie nr 32 Rektora ZUT z dnia
5 czerwca 2019 r.).

Dostep do systemdéw informatycznych Uczelni przyznawany jest na podstawie zasady
najmniejszych uprawnien, tj. uzytkownik otrzymuje dostep wytacznie do tych informacji
I zasobow, ktore sg niezbgdne do wykonywania pracy. Celem dziatania jest zminimalizowanie
zagrozen zwigzanych z niepozadanym wgladem w newralgiczne dane oraz zapobieganie
wyciekom danych powodowanych przez cyberataki.

Wszyscy uzytkownicy systemow informatycznych Uczelni sg zobowigzani do przestrzegania
“Zasad korzystania z infrastruktury ZUT”. Tre$¢ aktualnej wersji dokumentu jest publikowana
w serwisie WWW Uczelnianego Centrum Informatyki w zaktadce “Regulaminy 1 procedury”.

Zasady zglaszania incydentow bezpieczenstwa
§ 6.

. W przypadku podejrzenia zaistnienia incydentu, kazdy Uzytkownik zobowigzany jest
do natychmiastowego zgloszenia tego faktu za pomoca jednego z ponizszych kanatow
informacyjnych:
1) informatycznego systemu wsparcia uzytkownikow, dostgpnego za posrednictwem strony

internetowej https://helpdesk.zut.edu.pl;
2) wiadomosci e-mail, kierowanej na adres uci@zut.edu.pl;
3) telefonicznie pod numerem +48 91 449 58 00.
. Uczelniane Centrum Informatyki zarzadza obsluga incydentow zgodnie z “Planem zarzadzania
incydentami”. Dokument ten jest na biezaco aktualizowany 1 podlega corocznym przegladom.

Szkolenia uzytkownikéw wewnetrznych

§7.
. Kazdy uzytkownik wewnetrzny jest zobowigzany do udzialu przynajmniej raz w roku
w szkoleniu dotyczacym bezpieczenstwa informatycznego.
Szkolenie, o ktérym mowa w ust. 1, Uczelniane Centrum Informatyki udostgpnia na swojej
stronie internetowej pod adresem: https://uci.zut.edu.pl/szkolenia.



Zakres odpowiedzialnoS$ci
§ 8.

1. Kazdy uzytkownik zobowigzany jest do przestrzegania zapisow w dokumencie “Zasady
korzystania z infrastruktury informatycznej ZUT”. W szczegdlnosci dotyczy to ochrony danych
uwierzytelniajacych, ktére umozliwiaja dostep do zasobow.

2. Kierownicy jednostek organizacyjnych sg odpowiedzialni za zapewnienie, ze wszystkie osoby
w podlegtych im jednostkach przestrzegajg zapiséw niniejszego dokumentu.

3. ASI zobowigzany jest do stosowania si¢ do procedur obowigzujagcych w Uczelni w zakresie
zarzadzania bezpieczenstwem.

4. Dyrektor Uczelnianego Centrum Informatyki jest odpowiedzialny za nadzor nad przestrzeganiem
procedur w zakresie zarzadzania bezpieczenstwem informacji.

5. Rektor sprawuje ogdlny nadzér nad bezpieczenstwem informacji w Uczelni, zapewniajac
zgodno$¢ dziatan z przyjetymi zasadami i regulacjami.

Kontrole i audyty bezpieczenstwa
§09.

1. Procedury bezpieczenstwa informacji podlegaja corocznemu audytowi, prowadzonemu przez
audytora wewngtrznego lub odpowiedni podmiot zewnetrzny. Audyt ma na celu ocen¢ zgodnosci
procedur z obowigzujacymi przepisami i standardami bezp ieczenstwa, a takze identyfikacje
potencjalnych luk i zagrozen.

2. Zakres audytu obejmuje ocen¢ skutecznosci wdrozonych §rodkow ochrony, analize ryzyka,
przeglad polityk i procedur bezpieczenstwa oraz weryfikacj¢ zgodnos$ci z przepisami prawa.

3. Raport z audytu zawiera wnioski, rekomendacje oraz ewentualne zalecenia dotyczace dziatan
naprawczych.

4. Dziatania naprawcze powinny by¢ wdrozone w ustalonym terminie, a ich realizacja regularnie
monitorowana i raportowana. Za realizacj¢ zalecen wynikajacych z audytu odpowiedzialni sg
kierownicy jednostek, ASI, Dyrektor UCI oraz Rektor.

Przepisy koncowe
§ 10.
Niniejszy dokument podlega biezacej aktualizacji 1 corocznym przegladom. Naruszenie zasad
okreslonych w niniejszej Polityce moze skutkowa¢ odpowiedzialno$cia dyscyplinarng zgodnie
z wewngetrznymi regulacjami Uczelni oraz obowigzujacymi przepisami prawa.



