Zarzadzenie nr 50
Rektora Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie

z dnia 28 kwietnia 2023 r.

w sprawie Wymogow w zakresie bezpieczenstwa i ochrony informacji,

w tym procedury ochrony danych osobowych w trakcie pracy zdalnej

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce

(tekst jedn. Dz. U. z 2023 r. poz. 742) w zwigzku z § 14 ust. 4 Porozumienia w sprawie pracy
zdalnej, zawartego pomiedzy Zachodniopomorskim Uniwersytetem Technologicznym a Zwigzkami
Zawodowymi w ZUT, ktdre stanowi zatgcznik do zarzadzenia nr 42 Rektora ZUT z dnia 14 kwietnia

2023 r., zarzgdza sie, co nastepuje:
§1.

Okresla sie Wymogi w zakresie bezpieczeristwa i ochrony informacji, w tym procedure ochrony

danych osobowych w trakcie pracy zdalnej, stanowigce zatgcznik do niniejszego zarzadzenia.

§2.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rektor

dr hab. inz. Jacek Wrébel, prof. ZUT



Zatacznik
do zarzadzenia nr 50 Rektora ZUT z dnia 28 kwietnia 2023 r.

Wymogi w zakresie bezpieczeristwa i ochrony informacji,

w tym procedure ochrony danych osobowych w trakcie pracy zdalnej

Postanowienia ogdlne
§1.
Niniejsze Wymogi okreslaja zasady bezpieczeristwa informacji i danych osobowych w trakcie

pracy zdalne;j.

Pracodawca przeprowadza, w miare potrzeb, instruktaz i szkolenie zakresie bezpieczenstwa

i ochrony informacji oraz danych osobowych dla pracownikéw wykonujgcych prace zdalna.

Pracownicy podczas pracy zdalnej moga przetwarza¢ dane osobowe tylko w celach zwigzanych

z wykonywaniem swoich obowigzkdéw stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych,
ich poufnos$é oraz integralnos¢. Na pracowniku cigzy obowigzek dbatosci o dobro Uczelni

w przypadku postepowania z danymi osobowymi w trakcie pracy zdalne;.

Pracownik zobowigzany jest natychmiast powiadomi¢ Uczelniane Centrum Informatyki
oraz bezposredniego przetozonego o jakimkolwiek incydencie zwigzanym z wyciekiem danych,
zaréwno w formie elektronicznej, jak i papierowej, jak rowniez o kradziezy lub zaginieciu

powierzonego mu sprzetu.

Praca z danymi w obiegu elektronicznym
§2.
Praca zdalna musi odbywad sie przy uzyciu sprzetu stuzbowego. Wyjatkiem od tej reguty moze
by¢ okazjonalna praca zdalna, jesli nie ma mozliwosci przekazania pracownikowi komputera

stuzbowego.

Pracownik wykonujacy prace zdalng musi stosowac sie do ,,Zasad korzystania z infrastruktury
informatycznej ZUT”, wprowadzonych zarzgdzeniem nr 32 Rektora ZUT z dnia 5 czerwca 2019 r.
W szczegdlnosci dotyczy to zasad korzystania z komputerdw prywatnych i stuzbowych

oraz zasad bezpieczenstwa informatycznego.

Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostepem osdb trzecich,

a w szczegoélnosci domownikéw i dzieci.



4. Sprzet prywatny wykorzystywany do pracy zdalnej musi spetniaé nastepujgce wymagania:

a) na komputerze wykorzystywanym do pracy zdalnej powinien by¢ utworzony chroniony
hastem odrebny profil (konto) pracownika, do ktdrego nie bedg miaty dostepu inne osoby;

b) system operacyjny musi by¢ aktualny (tzn. wersja oprogramowania powinna by¢ wspierana
przez producenta, a wszystkie dostepne uaktualnienia bezpieczeristwa powinny by¢
zainstalowane);

¢) naurzadzeniu powinno by¢ zainstalowane oprogramowanie antywirusowe z aktualng baza
definicji wirusow;

d) hasta do systemdw informatycznych ZUT nie powinny by¢ zapamietywane w przeglagdarkach
internetowych.

5. W przypadku wykorzystywania sprzetu prywatnego oraz koniecznosci przetwarzania danych
osobowych lub innych danych poufnych praca zdalna moze byé wykonywana wyfacznie poprzez
zdalny dostep do pulpitu serwera lub komputera znajdujgcego sie na terenie ZUT
lub do odpowiednio zabezpieczonego przez UCI serwisu WWW. Dostep jest realizowany
poprzez ustuge VPN lub przy uzyciu protokotu SSL. Przechowywanie plikéw z danymi
osobowymi lub z danymi poufnymi na dyskach twardych komputeréw prywatnych

lub na innych nosnikach prywatnych jest zabronione.

§3.

Zasady bezpiecznego prowadzania wideokonferencji okresla zatgcznik.

Praca z dokumentami papierowymi
§4.
1. Wynoszenie dokumentacji papierowej z siedziby ZUT powinno by¢ ograniczone do niezbednego
minimum. Pracodawca moze zezwoli¢ pracownikom na korzystanie z dokumentacji papierowe;j
zawierajacej dane osobowe w trakcie pracy zdalnej tylko w wyjatkowych sytuacjach.

Generalng zasadg pracy zdalnej jest praca w obiegu elektronicznym.

2. W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg ZUT,
w pierwszej kolejnosci nalezy rozwazy¢ wykonanie kopii dokumentacji, na ktérej pracownik
bedzie pracowat. Kopie dokumentéw z danymi osobowymi podlegajg takiej samej ochronie
jak oryginaty.

3. Drukowanie dokumentéw na potrzeby pracy zdalnej nalezy ograniczyé do niezbednego
minimum. W przypadku dokumentéw zawierajgcych dane osobowe nalezy w miare mozliwosci

dokona¢ anonimizacji danych.

4. Wydawane oryginaty dokumentdw na potrzeby pracy zdalnej podlegajg ewidencji

przez przetozonego.



Po wykorzystaniu oryginatéw dokumentéw powinny one zostaé niezwtocznie zwrdcone.

Zwrot dokumentéw podlega odnotowaniu w prowadzonej ewidencji.

§ 5.
. Wynoszenie dokumentéw lub ich kopii powinno mie¢ miejsce w zabezpieczonej aktéwce

i w taki sposdb, aby byty niewidocznie dla oséb trzecich.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu wykonywania
pracy zdalnej, tj. dokumenty i ich kopie powinny by¢ przechowywane w zamykanych na klucz
szufladach biurka lub szafach i dostep do nich oséb nieuprawnionych, w tym dzieci

i domownikéw, nalezy zabezpieczyd.

Po wykorzystaniu kopii dokumentacji powinny one zostaé¢ w catosci zniszczone przez
pracownika. W przypadku nieposiadania przez pracownika niszczarki w miejscu pracy zdalnej,

powinien on wykonane kopie zniszczy¢ niezwtocznie w siedzibie ZUT.

Po zakonczeniu pracy zdalnej pracownik powinien bezwzglednie przestrzegac zasady czystego

biurka.



Zatacznik
do Wymogoéw w zakresie bezpieczeristwa i ochrony informacji,

w tym procedure ochrony danych osobowych w trakcie pracy zdalnej

Zasady bezpiecznego prowadzenia wideokonferencji

| Przed rozpoczeciem wideokonferencji

1.

ok N
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10.

11.
12.

Zapoznaj sie z ogdlnymi warunkami uzytkowania lub polityka prywatnosci programu, z ktérego
chcesz skorzystad.

Sprawdz, czy Twoje rozmowy bedg nagrywane i przechowywane.

Zweryfikuj, do jakich celdw beda wykorzystywane Twoje dane osobowe.

Sprawdz, o jakie uprawnienia do danych jestes proszony - lista kontaktéw, lokalizacja itp.

Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji, z ktérej chcesz korzystaé;
w przypadku urzadzen mobilnych wybierz oficjalny sklep - Google Play lub App Store.

Upewnij sie, ze osoby postronne nie majg dostepu do Twojego ekranu.

Sprawdyz, czy aplikacja dysponuje niezbednymi srodkami bezpieczenstwa, takimi jak szyfrowanie.
Korzystaj z aplikacji webowych, nie desktopowych.

Zabezpiecz sie¢ Wi-Fi silnym hastem.

Przed udostepnieniem swojego ekranu podczas rozmowy zamknij wszystkie okna, tak aby inni uczestnicy
konferencji ich nie zobaczyli.

Przy podtaczeniu sie do telekonferencji korzystaj z kodéw dostepu/PIN-6w.

Przeskanuj program do telekonferencji systemem antywirusowym.

Il W trakcie prowadzenia wideokonferencji

o v o~ W N oE

10.

Ogranicz ilos¢ podawania danych osobowych - uzyj pseudonimu i stuzbowego adresu e-mail.

Uzyj innego hasta niz uzywane przez Ciebie w innych ustugach.

Nie udostepniaj linkéw do konferencji w mediach spotecznosciowych.

WHtacz, jesli to mozliwe, domysing ochrone hastem spotkania on-line.

Zarzadzaj opcjami udostepniania ekranu.

W celu wykonywania rozmow stuzbowych wykorzystuj dostep do sieci za pomocg szyfrowanego
potaczenia VPN.

Nie udostepniaj dokumentdéw stuzbowych za pomoca czatu, ktéry moze by¢ publiczny.

Jezeli to mozliwe, korzystaj z opcji zamazywania tfa (tak zeby rozmdéwcy nie widzieli Twojego otoczenia).
Korzystaj z opcji "poczekalnia", tak abys madgt kontrolowac osoby uczestniczace w telekonferenc;ji;
unikniesz przypadkowych lub niechcianych oséb.

Logujac sie do telekonferencji, wytagcz mikrofon i kamere (wtgczysz je, jak bedzie to potrzebne).

lll Po zakonczeniu wideokonferencji

1.
2.
3.

Wytacz mikrofon i kamere.
Upewnij sie, ze zakonczytes spotkanie on-line i zamknates aplikacje.

Sprawdz, czy program do telekonferencji nie dziata w tle.
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