Zarzadzenie nr 36

Rektora Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie

z dnia 4 marca 2022r.

w sprawie wprowadzenia procedur zarzadzania kryzysowego w obiektach

Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie

Na podstawie art. 50 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce

(tekst jedn. Dz. U. z 2021 r. poz. 478, z pdzn. zm.) zarzadza sie, co nastepuje:
§1.

Wprowadza sie procedury zarzgdzania kryzysowego w obiektach Zachodniopomorskiego

Uniwersytetu Technologicznego w Szczecinie:

1) Instrukcje alarmowa w przypadku zgtoszenia o podtozeniu lub znalezieniu fadunku
wybuchowego w obiektach Zachodniopomorskiego Uniwersytetu Technologicznego
w Szczecinie, stanowigca zatgcznik nr 1 do niniejszego zarzgdzenia;

2) Zasady postepowania na wypadek wtargniecia napastnika na teren Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie, stanowigce zatgcznik nr 2 do niniejszego
zarzadzenia;

3) Instrukcje postepowania w przypadku otrzymania przesytki niewiadomego pochodzenia,
podejrzanej o zakazenie substancjami biologicznymi lub skazenie srodkami chemicznymi,
stanowigcg zatgcznik nr 3 do niniejszego zarzgdzenia;

4) Rodzaje stopni alarmowych oraz warunki ich wprowadzenia, stanowigce zatgcznik nr 4

do niniejszego zarzgdzenia.

§2.
Kierownikéw jednostek organizacyjnych zobowigzuje sie do zapoznania podlegtych pracownikéw
z tredcig niniejszego zarzadzenia.

§3.
Traci moc zarzadzenie nr 16 Rektora ZUT z dnia 11 marca 2016 r. w sprawie wprowadzenia

procedur zarzgdzania kryzysowego na obiektach Zachodniopomorskiego Uniwersytetu

Technologicznego w Szczecinie.
§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

dr hab. inz. Jacek Wrébel, prof. ZUT



Zatacznik nr 1 do zarzadzenia nr 36 Rektora ZUT z dnia 4 marca 2022 r.

Instrukcja Alarmowa
w przypadku zgtoszenia o podtozeniu lub znalezieniu fadunku wybuchowego

w obiektach Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
I. Prowadzenie rozmowy ze zgtaszajgcym o podtozeniu materiatu wybuchowego

Osoba odbierajgca informacje (rozmdwca) powinna starac sie podtrzymywac rozmowe
telefoniczng ze zgtaszajgcym o podtozeniu materiatu wybuchowego (zgtaszajgcym),
przedtuzajac czas jej trwania. Rozmowe nalezy prowadzi¢ spokojnie i uprzejmie.

W trakcie rozmowy rozmdwca powinien dgzyé do uzyskania mozliwie jak najwiekszej ilosci
informacji o zgtaszajgcym i posiadanej przez niego wiedzy o terenie lub obiekcie zamachu
oraz podtozonym tadunku wybuchowym.

Rozméweca powinien podjgc probe uswiadomienia zgtaszajgcemu mozliwos¢ spowodowania

Smierci lub zranienie ludzi w wyniku wybuchu.

W trakcie rozmowy nalezy zadawac¢ pytania, m.in.:

gdzie podtozono materiat wybuchowy,

dlaczego zostat podtozony,

jak on wyglada,
— kiedy nastgpi wybuch,

jakie warunki muszg by¢ spetnione, by nie doszto do wybuchu.

Rozmdwca powinien sporzadzic i przekazac kierownikowi jednostki organizacyjnej notatke

z przebiegu rozmowy ze zgtaszajgcym o podtozeniu materiatu wybuchowego, ktéra powinna

zawierac:

— numer telefonu na ktéry dzwonit zgtaszajacy,

— tresc zgtoszenia,

— data i godzina zgtoszenia,

— prawdopodobng ptec i wiek zgtaszajgcego, okreslone przez rozmdéwce na podstawie
brzmienia gtosu zgtaszajacego,

— cechy charakterystyczne gtosu zgtaszajgcego (niski, wysoki, betkotliwy itp.),

— odgtosy w tle rozmowy,

— ewentualne uwagi dodatkowe.



Il. Alarmowanie

. Osoba, ktora przyjeta zgtoszenie o podtozeniu tadunku wybuchowego albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia, ktéry moze by¢ fadunkiem wybuchowym, jest
zobowigzana powiadomic¢ o zdarzeniu przede wszystkim:

— administratora obiektu dydaktycznego,

— kierownika jednostki organizacyjnej,

— kanclerza,

— Policje (na polecenie osdb funkcyjnych).

. Zawiadamiajgc Policje, nalezy m.in.:

— podac swoje imie i nazwisko, numer telefonu, z ktérego prowadzona jest rozmowa,

— przedstawié tres¢ rozmowy ze zgtaszajgcym o podtozeniu tadunku wybuchowego,

— podac miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem
wybuchowym,

— uzyskac¢ od Policji potwierdzenie przyjecia powyzszego zawiadomienia.

lll. Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu

Do czasu przybycia Policji akcjg kieruje kierownik jednostki organizacyjnej, w ktorej zgtoszono

podtozenie tadunku wybuchowego, a w czasie jego nieobecnosci administrator obiektu.

Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia,

czy w pomieszczeniach tych znajduja sie:

— urzadzenia, przedmioty, paczki itp., ktérych wczesniej nie byto i ktorych nie wniesli
uzytkownicy pomieszczen,

— widoczne s$lady przemieszczania elementdw wyposazenia pomieszczen,
zmiany w wygladzie zewnetrznym znajdujgcych sie w pomieszczeniach urzadzen,
przedmiotow itp. oraz czy emitujg one sygnaty (np. dzwieki mechanizmoéw zegarowych,

Swiecgce elementy elektroniczne).

Wyznaczeni przez kierujgcego akcjg pracownicy sprawdzajg pomieszczenia ogdlnodostepne,
takie jak: korytarze, klatki schodowe, hole, windy, toalety, piwnice, strychy itp. oraz najblizsze

otoczenie zewnetrzne obiektu.

Zabronione jest dotykanie zlokalizowanych urzadzen, przedmiotéw, paczek itp., ktérych —
w ocenie uzytkownikéw obiektu — przedtem nie byto, a zachodzi podejrzenie, iz moze to byé

tadunek wybuchowy. O jego umiejscowieniu nalezy natychmiast powiadomic kierujgcego akcja.



W przypadkach gdy uzytkownicy pomieszczen stwierdzg obecnos¢ urzgdzen, przedmiotdw,
paczek itp., ktérych wczesdniej nie byto, lub zmiany w wygladzie i usytuowaniu przedmiotow
stale znajdujacych sie pomieszczeniach, nalezy domniemywag, iz jest to skutek dziatania
sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji kierujgcy akcjg moze wydac
decyzje o ewakuacji oséb z zagrozonego obiektu przed przybyciem Policji.
Nalezy zachowac spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

IV. Akcja rozpoznawczo-neutralizacyjna zlokalizowanego tadunku wybuchowego
Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierownik jednostki
organizacyjnej powinien przekazaé im wszelkie informacje dotyczace zdarzenia,
wskazac punkty newralgiczne w obiekcie, ewentualnie poda¢ miejsca zlokalizowanych
urzadzen, przedmiotow, paczek itp. obcego pochodzenia.
Policjant lub dowddca grupy policjantow przejmuje kierowanie akcjg, a kierownik jednostki
organizacyjnej powinien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.
Na wniosek policjanta kierujgcego akcjg, kierownik jednostki organizacyjnej podejmuje decyzje
o ewakuacji uzytkownikow i innych oséb z obiektu — o ile wczesniej to nie nastgpito.
Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy, urzgdzen obcych
oraz neutralizowaniem ewentualnych podtozonych tadunkéw wybuchowych zajmuja sie
uprawnione i wyspecjalizowane ogniwa organizacyjne Policji, przy wykorzystaniu
specjalistycznych srodkéw technicznych.
Policjant kierujacy akcjg — po zakorczeniu dziatan — przekazuje protokolarnie obiekt

kierownikowi jednostki organizacyjne;j.

V. Postanowienia koncowe

. Osobie przyjmujgcej zgtoszenie o podtozeniu tadunku wybuchowego oraz kierownikowi
jednostki organizacyjnej nie wolno lekcewazy¢ zadnego zgtoszenia. O takim fakcie nalezy
kazdorazowo zawiadamiac Policje, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci
zgtoszenia.

. Kierownik jednostki organizacyjnej powinien dysponowa¢ planami: architektonicznym

i ewakuacji obiektu oraz planem rozmieszczenia punktéw newralgicznych, takich jak wezty
energetyczne, wodne i gazowe oraz udostepniac te plany na zgdanie policjanta kierujgcego
akcja.

. Kierownik jednostki organizacyjnej powinien podejmowaé wszelkie kroki, zmierzajace

do fizycznej i technicznej ochrony obiektu, uniemozliwiajgcej podktadanie w nim tadunkéw

wybuchowych.



Zatacznik nr 2 do zarzadzenia nr 36 Rektora ZUT z dnia 4 marca 2022 r.

Zasady Postepowania
na wypadek wtargniecia napastnika na teren

Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie

I. Postanowienia ogdlne

1. Procedura zawiera wskazowki dotyczgce zachowania osdb funkcyjnych i wszystkich

pracownikéw w zwigzku z zaistnieniem sytuacji zagrazajacej zdrowiu i zyciu ludzi, w tym zasady

alarmowania o zdarzeniu oraz ogdlne zasady funkcjonowania Uczelni w sytuacji kryzysowej.

1)

2)

3)

4)

5)

6)

7)

8)

Uzyte okreslenia oznaczaja:

napastnik — osoba postugujgca sie bronig lub niebezpiecznym narzedziem, ktéra dokonuje
zamachu na osoby i obiekty Uczelni;

alarm — sygnat dzwiekowy, informujgcy o wtargnieciu napastnika na okreslony teren,

do obiektu lub budynku;

alarmowanie — dziatanie majgce na celu natychmiastowe przekazanie sygnatu

do wszystkich osdéb pozostajgcych na terenie Uczelni o wystgpieniu sytuacji kryzysowej —
wtargnieciu uzbrojonego napastnika;

forma alarmu — seria kilku jednosekundowych sygnatéw dzwiekowych;

zrodta sygnatéw alarmowych - syrena, dzwonek (reczny, elektryczny), gwizdek, megafon,
radiowezet itp.;

odwotanie alarmu — wytgcznie przez osobe funkcyjng, bezwzglednie po kontakcie

i w uzgodnieniu z policjantem dowodzgcym dziataniami na miejscu zdarzenia;
powiadamianie — przekazywanie przy uzyciu wszelkich dostepnych srodkéw informacji —
majgcych na celu poinformowanie wtasciwych stuzb i oséb pozostajgcych w strefie
zagrozonej — o mozliwosci wystgpienia zagrozenia, o jego wystgpieniu lub ustgpieniu;

komunikaty ostrzegawcze — przekaz stowny za pomocg wszelkich dostepnych srodkow.

Il. Ogodlne zasady organizacji i funkcjonowania systemow alarmowania

1. Nad funkcjonowaniem systemu alarmowania na terenie Uczelni nadzér sprawujg osoby

petnigce funkcje kierownicze.



Sygnaty alarmowe przekazywane sg za pomocg syren alarmowych mechanicznych

i elektronicznych. Syreny rozmieszczone sg w punktach, z ktérych uzyskuje sie maksymalny
zasieg styszalno$ci na terenie Uczelni. Wskazane jest montowanie w budynkach Uczelni
odrebnej prostej instalacji alarmowej, sktadajacej sie z kilku odpowiednio rozmieszczanych
syren akustycznych uruchamianych recznie, przy wykorzystaniu przycisku. W takim przypadku
zaleca sie, aby dzwiek syren alarmowych wyrdzniat sie tonem od dzwonka szkolnego,

tym samym byt jednoznacznie identyfikowany jako sygnat zagrozenia.

Sygnat alarmowy w sytuacji wtargniecia napastnika na teren Uczelni powinien wyraznie

odrdézniac sie od sygnatu alarmowego wywotywanego zagrozeniem pozarowym.

Sygnaty alarmowe i komunikaty ostrzegawcze mogg by¢ wykorzystywane wytgcznie w sytuacji

rzeczywistego zagrozenia.

Decyzje o ogtoszeniu sygnatu alarmowego lub komunikatu ostrzegawczego w przypadku
ujawnienia zagrozenia wynikajgcego z wtargniecia uzbrojonego napastnika na teren Uczelni
podejmuje kazdy z przeszkolonych i przygotowanych do tego pracownikéw Uczelni, wéwczas
gdy takie zagrozenie zauwazy, bedzie miat podejrzenie, ze takie zagrozenie moze za chwile

wystgpic lub takg informacje o zagrozeniu otrzymat.

lll. Zadania osoéb funkcyjnych na wypadek wtargniecia napastnika

Na wypadek wtargniecia napastnika, do zadan oséb funkcyjnych nalezy:

1)

2)

3)

4)

5)

6)

systematyczne prowadzenie realistycznej oceny stanu zabezpieczen przed uzbrojonym
napastnikiem,

sprawdzanie czy zasady postepowania w sytuacji zagrozenia sg znane wszystkim pracownikom,
czy klucze od drzwi ewakuacyjnych sg w miejscu wyznaczonym itp.,

wyznaczenie kierunku/drogi ewakuacji — najlepiej od tej strony budynku, ktdra nie posiada
okien lub znajduje sie za przeszkodg statg, zza ktérej nie widac zagrozonego budynku,

w przypadku braku mozliwosci przeprowadzenia ewakuacji — wyznaczenie miejsca

do schronienia sie, zabarykadowania; zaleca sie, by odpowiednie pomieszczenia posiadaty
grube sciany, petne i otwierajgce sie na zewnatrz drzwi oraz byty wyposazone w srodki
pierwszej pomocy — apteczki, Srodki fgcznosci dajgce mozliwos¢ przestania informaciji

na zewnatrz,

wyznaczenie miejsca zbiérki w bezpiecznej odlegtosci od Zzrddta zagrozenia, w miejscu
niewidocznym z okien Uczelni,

wyznaczenie co najmniej dwoch zrédet alarmowania w réznych miejscach Uczelni,



7) uwzgledniajac sposoby alarmowania, na wypadek braku zasilania — ustalenie hasta,
np. ,napastnik”, zabezpieczenie sygnatéw dzwiekowych modulowanych sprezonym
powietrzem,

8) organizowanie przeszkolenia pracownikéw i stuzby ochrony budynku oraz ¢wiczen badz
instruktazy dla pracownikéw Uczelni oraz studentéw,

9) ograniczenie osobom nieuprawnionym dostepu do dokumentow i plandw sytuacyjnych
Uczelni, a ktore powinny by¢ udostepnione stuzbom porzgdkowym — Policji, Panstwowej Strazy

Pozarnej itp.

IV. Powiadomienie stuzb ratowniczych o wtargnieciu uzbrojonego napastnika

1. Telefoniczne alarmowanie — wybranie numeru alarmowego 112 lub 997, po zgtoszeniu sie
dyzurnego operatora spokojnie i wyraznie nalezy podac:
— miejsce zdarzenia,
— rodzaj zdarzenia,
— informacje o zagrozeniu zycia i zdrowia ludzkiego,
— liczbe napastnikdw,
— opis wygladu napastnikow,
— ilos¢ i rodzaj broni,
— liczbe ofiar i gdzie je widziano,
— imie i nazwisko zgfaszajgcego,
— numer telefonu, z ktérego nadawana jest informacja o zdarzeniu,

— najszybszg/najbezpieczniejszg droge dojazdu do miejsca zdarzenia.

2. Po powiadomieniu nie nalezy odkfadad stuchawki do chwili potwierdzenia przyjecia zgtoszenia.
Przyjmujgcy moze zazgdad: potwierdzenia zgtoszenia poprzez oddzwonienie, wykonania
polecenia/ instrukcji, dodatkowych informacji, ktére w miare mozliwosci nalezy podac.

3. Jezeli sytuacja nagle sie zmieni, nalezy szybko o tym powiadomié operatora numeru 112
lub 997.

4. Po przybyciu na miejsce stuzb, jezeli to mozliwe, nalezy przekazaé dodatkowe informacje:

— ile oséb opuscito budynek,

— liczbe oséb w budynku i na jakich poziomach sie znajduja,
— pokazac plany budynku i drogi ewakuacji,

— okresli¢ miejsce, gdzie ostatnio byt widziany agresor,

czym przyjechat lub skad przyszedt napastnik.



V. Zasady postepowania 0séb przebywajacych na terenie Uczelni

Na wypadek wtargniecia napastnika na teren Uczelni obowigzujg nastepujgce zasady
postepowania:
1) ucieczka z zagrozonego rejonu odbywa sie drogg ewakuacyjng, poza rejon zagrozenia,
2) ewakuacja tylko w przypadku bezposredniej bliskosci wyjscia, z dala od Zzrdédta zagrozenia,
3) w przypadku zarzgdzenia ewakuacji:
— zostaw wszystkie swoje rzeczy w miejscu, gdzie sie znajduja,
— korzystaj z wyznaczonej drogi ewakuacji,
— nie korzystaj z wind,
po drogach ewakuacyjnych poruszaj sie szybko, unikaj blokowania ruchu, zatrzymywania sie,
czy tez gwattownego napierania na poruszajacych sie z przodu.
4) podczas ewakuacji:
— zachowaj cisze, spokdj, rozwage,
— udzielaj pierwszej pomocy w miejscu bezpiecznym, jedynie wtedy gdy nie ma to wptywu
na wtasne bezpieczenstwo,
— ostrzegaj o niebezpieczenstwie,
— w przypadku opadow deszczu, $Sniegu lub panujgcego zimna przeprowadz pracownikow
lub studentéw do innego wczesniej ustalonego obiektu.
5) jezeli bezpieczna ewakuacja nie jest mozliwa:
— zamknij drzwi,
— zastaw drzwi ciezkim meblem, tawkami,
— wytacz wszystkie Swiatta,
— wylacz/wycisz wszystkie urzgdzenia elektroniczne,
— potdz sie na podtodze z dala od drzwi i okien,
— zachowaj cisze,
— jezeli jest to mozliwe, udzielaj pierwszej pomocy poszkodowanym,
nie otwieraj nikomu drzwi — stuzby ratownicze zrobig to same.
6) podczas dziatan stuzb ratowniczych:
— zachowaj spokdj,
— stosuj sie do wszystkich polecen stuzb,
— nie trzymaj nic w rekach,
— nie zadawaj pytan podczas ewakuacji,
— unikaj gwattownych ruchéw, alarmujgcych gestow itp.,
— poddaj sie kontroli bezpieczenstwa,

— jezeli posiadasz istotne informacje o napastnikach lub ofiarach, przekaz je stuzbom ratowniczym.



VI. Obowigzki pracownikéw Uczelni

Na wypadek wtargniecia napastnika na teren Uczelni, obowigzkiem pracownikoéw jest:

1)

2)

3)

4)

zapoznanie sie z rodzajami alarmoéw, komunikatow ostrzegawczych i sygnatéw alarmowych,
numerami telefondw stuzb ratowniczych i porzagdkowych,

¢wiczenie umiejetnosci postugiwania sie technicznymi srodkami alarmowania i powiadamiania
oraz znajomos$¢ miejsca ich rozmieszczenia na terenie Uczelni,

dysponowanie numerami telefonéw do kierownictwa Uczelni (rektora, kanclerza, innych oséb
funkcyjnych),

okresowe zapoznawanie sie z instrukcjg przeciwpozarowg, planami ewakuacji oraz innymi
instrukcjami i planami dotyczgcymi m.in. rozmieszczenia gtdwnych wyfacznikdw energii
elektrycznej, hydrantow, systemow alarmowych oraz posiadanie umiejetnosci postugiwania sie

nimi w razie wystgpienia sytuacji kryzysowej.

VII. Wazne Numery Alarmowe

112 — Centrum Powiadamiania Ratunkowego
999 — Pogotowie Ratunkowe

998 - Straz Pozarna

997 — Policja

992 — Pogotowie gazowe



Zafacznik nr 3 do zarzadzenia nr 36 Rektora ZUT z dnia 4 marca 2022 r.

Instrukcja postepowania

w przypadku otrzymania przesytki niewiadomego pochodzenia,

podejrzanej o zakazenie substancjami biologicznymi lub skazenie sSrodkami chemicznymi

I. Czynnosci wstepne

1. W przypadku otrzymania przesytki niewiadomego pochodzenia lub budzacej podejrzenia
z jakiegokolwiek innego powodu, jak:
— przesytka nieoczekiwana lub otrzymana od nadawcy nieznanego,

— brak nadawcy lub brak adresu nadawcy,

przesytka od nadawcy lub z innego miejsca budzgcego podejrzenia,

przesytka btednie zaadresowana,
— przesytka niezwykta ze wzgledu na wage, wymiary, ksztatt, zapach itp.,
nalezy:
1) nie otwierac przesytki,
2) umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknag,
3) worek umiesci¢ w drugim grubym worku plastikowym, szczelnie zamknac¢ i zawigzac supet
i zaklei¢ tasma klejaca,
4) paczki nie przemieszczac, pozostawic jg ha miejscu.
2. W przypadku gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek podejrzang
zawarto$¢ w postaci statej (pyt, kawatki, blok, galareta, piana itp.) lub ptynnej nalezy:
1) mozliwie nie naruszac jej zawartosci, nie rozsypywac, nie przenosic, nie dotykag,
nie wachac, nie powodowad ruchu powietrza w pomieszczeniu (wytgczyé systemy
wentylacji i klimatyzacji, zamkna¢ okna),
2) w miare mozliwosci zatozy¢ rekawiczki,
3) catq zawartos¢ umiesci¢ w worku plastikowym, zamkngé go szczelnie i zaklei¢ tasma
lub plastrem,
4) doktadnie umy¢ rece,
5) zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zaklei¢,
6) ponownie doktadnie umyc¢ rece,
7) w przypadku braku odpowiednich opakowan unikac poruszania i przemieszczania przesyiki,
8) nastepnie nalezy powiadomic:
— kierownika jednostki organizacyjnej, tel. 91 449 40 15,
— kanclerza, tel. 91 449 41 20,



— Policje, tel. 997, tel. alarmowy 112,
— Panistwowa Straz Pozarng, tel. 998,

— Woydziat Zarzadzania Kryzysowego i Ochrony Ludnosci, tel. 91 424 51 10.

3. Po przybyciu wtasciwych stuzb, ktére podejma dziatania majgce na celu bezpieczne przejecie

przesyiki :

Policja — w zakresie zabezpieczenia obszaru zagrozenia,
Panstwowa Straz Pozarna — w zakresie podjecia przesyiki,

Inspekcja Sanitarna — w zakresie dochodzenia epidemiologicznego,

nalezy bezwzglednie stosowac sie do ich zalecen.

Il. Czynnosci kierownika jednostki organizacyjnej

1. Kierownik jednostki organizacyjnej po otrzymaniu informacji o nadejsciu podejrzanej przesytki

jest obowigzany:

upewnic sie, czy o zdarzeniu zostaty powiadomione odpowiednie osoby i wiasciwe stuzby;
upewnic sie, czy podejrzana przesytka i przesytki, ktére miaty z nig stycznosé, zostaty
oddzielone od innych dokumentéw oraz ograniczy¢ powierzchnie (przestrzen) sgsiadujacy;
wiozy¢ wszystkie inne przedmioty, ktére mogty miec stycznosc z podejrzang przesytka,

do worka plastikowego i przechowac je tam do przekazania wtasciwym stuzbom;

upewnic sie, czy wszystkie osoby, ktore mogty miec stycznos$é z podejrzang przesytka,
umyty rece wodg z mydtem (jezeli warunki na to pozwalajg, poleci¢ tym osobom umycie sie
wodg z mydtem pod prysznicem);

sporzadzi¢ spis 0séb, ktére mogty miec stycznosc z podejrzang przesytka — przekazaé spis
stuzbom medyczno-sanitarnym;

ocenié stopien zagrozenia i powiadomi¢ Wydziat Zarzgdzania Kryzysowego i Ochrony

Ludnosci, tel. 91 424 51 10.

2. Po przybyciu do Uczelni policyjnej grupy interwencyjnej kierownik jednostki organizacyjnej

przekazuje jej dowddcy wszelkie informacje dotyczgce zaistniatego zdarzenia i stosuje sie

do jego zalecen.



Zatacznik nr 4 do zarzadzenia nr 36 Rektora ZUT z dnia 4 marca 2022 r.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

I. Przedsiewziecia wykonywane przez kierownikéw jednostek organizacyjnych ZUT

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci
wykonaé nastepujace zadania:

1) prowadzi¢ w ramach realizacji zadan administratoréw wzmozong kontrole obiektéw, ktére
potencjalnie mogg stac sie celem zdarzenia o charakterze terrorystycznym,

2) polecié¢ podlegtemu personelowi potrzebe informowania odpowiednich stuzb w przypadku
zauwazenia nieznanych pojazdéw na terenie obiektu, porzuconych paczek i bagazy
lub jakichkolwiek innych oznak nietypowej dziatalnosci,

3) poinformowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do osdb zachowujgcych sie w sposéb wzbudzajgcy podejrzenia,

4) zapewni¢ dostepnosé w trybie alarmowym cztonkéw personelu niezbednych
do wzmocnienia ochrony obiektéw,

5) przeprowadzi¢ kontrole pojazdow wjezdzajgcych oraz oséb wchodzacych na teren obiektéw,

6) sprawdzac, na zewnatrz i od wewnatrz, budynki bedgce w statym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow,

7) sprawdzic¢ dziatanie srodkéw tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa,

8) dokonaé, w ramach realizacji zadan administratoréw obiektéw, sprawdzenia dziatania
instalacji alarmowych, przepustowosci drég ewakuacji oraz funkcjonowania systemoéw
rejestracji obrazu,

9) dokonaé przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem wyzszych

stopni alarmowych.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonaé zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzié wykonanie
tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto nalezy
w szczegdlnosci wykonaé nastepujace zadania:

1) wprowadzi¢ dodatkowe kontrole pojazdéw, oséb oraz budynkéw w rejonach zagrozonych,
2) sprawdzi¢ funkcjonowanie zasilania awaryjnego,

3) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym,

4) wprowadzié¢ kontrole wszystkich przesytek pocztowych kierowanych do jednostki,

5) zamkng¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,



6) dokonac przegladu w tym dostepnosci srodkéw i materiatéw medycznych.

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonac zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzic¢
wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA lub BRAVO.
Ponadto nalezy w szczegdlnosci wykonac nastepujace zadania:

1) wprowadzi¢, na polecenie ministra nauki i szkolnictwa wyzszego, catodobowe dyzury
we wskazanych jednostkach organizacyjnych,

2) sprawdzié¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu
na wypadek ewakuacji ludzi,

3) ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiekcie i rejonie obiektu,

4) wprowadzi¢, w uzasadnionych przypadkach, scistg kontrole oséb i pojazdéw przy wejsciu
i wjezdzie na teren obiektéw,

5) ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych.

4. Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonac zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowacé
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA,
BRAVO lub CHARLIE. Ponadto nalezy w szczegdlnosci wykonaé nastepujace zadania:

1) przeprowadzi¢ identyfikacje wszystkich pojazddéw znajdujgcych sie juz w rejonie obiektu,

2) kontrolowaé wszystkie pojazdy wjezdzajgce na teren obiektu i ich fadunek,

3) kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki,

4) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach,

5) ograniczy¢ liczbe podrozy stuzbowych oséb zatrudnionych i wizyt oséb niezatrudnionych,

6) przygotowad sie do zapewnienia ciggtosci funkcjonowania w przypadku braku mozliwosci

realizacji zadan w dotychczasowym miejscu pracy.

Il. Przedsiewziecia wykonywane przez kierownikéw jednostek organizacyjnych ZUT

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy

w szczegolnosci wykonac nastepujgce zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemoéw
teleinformatycznych wykorzystujgc zalecenia Szefa Agencji Bezpieczerstwa Wewnetrznego
lub komérek odpowiedzialnych za system reagowania zgodnie z wtasciwoscig, oraz:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdzac dostepnosé ustug elektronicznych,



c¢) dokonywad, w razie potrzeby, zmian w dostepie do systemow,

2) poinformowac personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku
do stanéw odbiegajgcych od normy, w szczegdlnosci personel odpowiedzialny
za bezpieczennstwo systemow,

3) sprawdzi¢ kanaty tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji,

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokonac¢ weryfikacji posiadanej kopii zapasowej systemdéw
w stosunku do systemow teleinformatycznych wchodzgcych w sktad infrastruktury
krytycznej oraz systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrdcenie poprawnosci funkcjonowania systemu,

5) sprawdzi¢ aktualny stan bezpieczenstwa systemdw i oceni¢ wptyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz
wydarzen,

6) informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania

na incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizac;ji.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykonac
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzié
wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA-CRP. Ponadto nalezy
w szczegolnosci wykonaé nastepujace zadania:
1) zapewni¢ dostepnosc¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow,
2) wprowadzi¢ catodobowe dyzury telefoniczne administratoréw systemoéw kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow teleinformatycznych.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiern CHARLIE-CRP) nalezy wykona¢
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiern ALFA-CRP
lub BRAVO-CRP. Ponadto nalezy w szczegdlnosci wykonaé nastepujace zadania:
1) wprowadzié catodobowe dyzury administratoréw systemow kluczowych

dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow,



2) dokonac przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku,
3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:
a) dokonaé przegladu i ewentualnego audytu planéw awaryjnych oraz systemaéw,
b) przygotowad sie do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego i bezawaryjnego zamkniecia.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykona¢

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP

oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony

stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy w szczegdlnosci wykonaé

nastepujgce zadania:

1) uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii
lub utraty ciggtosci dziatania,

2) stosownie do sytuacji przystgpic¢ do realizacji procedur przywracania ciggtosci dziatania.
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