ZARZADZENIE NR 36

Rektora Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z dnia 28 czerwca 2016 r.

w sprawie ochrony danych osobowych przetwarzanych
w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie

Na podstawie art. 66 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (tekst jedn.
Dz. U. 22012 r. poz. 572 z p6zn. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. Dz. U. z 2015 r. poz. 2135, z pdzn. zm.) oraz § 3 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024), zarzadza sig¢, co nastepuje:

§ 1.

1. Przetwarzanie danych osobowych w Zachodniopomorskim Uniwersytecie Technologicznym
w Szczecinie stuzy realizacji zadan wynikajacych z art. 13 ust. 1 ustawy prawo o szkolnictwie
WYyZSzym.

2. Zarzadzenie stosuje si¢ do przetwarzania danych osobowych w systemach informatycznych, na
dokumentach zrédtowych, takich jak: kartoteki, skorowidze, ksiegi, wykazy oraz w innych
zbiorach ewidencyjnych jednostek organizacyjnych uczelni.

§ 2.

Sprawy sporne zwigzane z ochrong danych osobowych rozstrzyga rektor.

§3.

1. Administratorem Danych Osobowych (ADO) w rozumieniu ustawy o ochronie danych
osobowych, przetwarzanych w Zachodniopomorskim Uniwersytecie Technologicznym
w Szczecinie jest rektor.

2. Ilekro¢ w niniejszym zarzadzeniu jest mowa o jednostce organizacyjnej, rozumie si¢ przez to:
wydzialy, jednostki pozawydziatlowe (miedzywydzialowe i ogdlnouczelniane) oraz piony
organizacyjne  administracji  okreslone = w Regulaminie organizacyjnym administracji
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie.

§ 4.

Obowiazki wynikajace z ustawy o ochronie danych osobowych rektor przekazuje:

1) dziekanom — w zakresie pracownikéw, studentéw, uczestnikéw studiéw doktoranckich oraz
innych oséb uczestniczacych w roznych formach ksztatcenia prowadzonych na wydziale;

2) kierownikom jednostek miedzywydzialowych — w zakresie pracownikow podleglych im
jednostek, studentéw oraz innych o0so6b uczestniczacych wréznych formach ksztatcenia
prowadzonych w tych jednostkach;

3) prorektorowi ds. ksztalcenia — w zakresie pracownikéw podleglych komorek organizacyjnych
oraz jednostek ogélnouczelnianych w zakresie przetwarzanych danych osobowych, uczestnikow
studiow doktoranckich oraz uczestnikéw studiow podyplomowych i kurséw doksztatcajacych;

4) prorektorowi ds. studenckich — w zakresie pracownikéw podlegtych komorek organizacyjnych
oraz jednostek ogélnouczelnianych w zakresie przetwarzanych danych osobowych studentow;

5) prorektorowi ds. nauki — w zakresie pracownikow podlegltych komodrek organizacyjnych oraz
jednostek ogdlnouczelnianych;

6) prorektorowi ds. organizacyjnych irozwoju uczelni — w zakresie pracownikéw podlegtych
komérek organizacyjnych oraz jednostek ogdlnouczelnianych;

7) kanclerzowi — w zakresie pracownikéw podlegtych mu i jego zastgpcom komorek organizacyjnych;




8) dyrektorowi Regionalnego Centrum Innowacji i Transferu Technologii — w zakresie
pracownikow podlegtych komoérek organizacyjnych;
zwanymi dalej ,,Jokalnymi administratorami danych osobowych”.

§5.
Lokalni Administratorzy Danych Osobowych oraz kierownicy jednostek organizacyjnych ZUT,
w ktorych przetwarzane sg dane osobowe majg obowiazek biezacego aktualizowania dokumentacji
dotyczacej ochrony danych osobowych zgodnie zwymogami niniejszego zarzadzenia oraz
wyznaczenia Lokalnego Administratora Bezpieczenistwa Informacji, ktdry wspotpracuje
z Administratorem Bezpieczenstwa Informacji w ZUT.

§ 6.

1. Lokalny Administrator Danych Osobowych jest zobowigzany dotozy¢ szczegélnej starannosci

w celu ochrony intereséw 0sob, ktérych dane dotycza, w szczegdlnosci, aby byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddane dalszemu przetworzeniu,

¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktoérych dane dotycza nie
dtuzej, niz jest to niezbedne do osiggniecia celu przetworzenia.

2. Do zadan Lokalnego Administratora Danych Osobowych nalezy w szczegdlnosci:

1) powotanie Lokalnego Administratora Bezpieczenstwa Informacji (LABI) w podleglej
jednostce organizacyjnej,

2) udzielanie/anulowanie upowaznien do przetwarzania danych osobowych.

3. Lokalny Administrator Danych Osobowych odpowiada za:

1) nadzér i kontrole nad przestrzeganiem zasad przetwarzania danych osobowych,

2) dopuszczanie do przetwarzania danych wylacznie oséb przeszkolonych 1 posiadajacych
stosowne upowaznienia,

3) nadzor nad dziatalno$cig LABI w podleglej jednostce organizacyjne;.

4. Lokalny Administrator Danych Osobowych zobowigzany jest do stworzenia wiasciwych
warunkéw  organizacyjno-technicznych  zapewniajgcych ochrone danych osobowych
przetwarzanych w podleglej jednostce organizacyjnej oraz ich zabezpieczenie przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe¢ nieupowazniona,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

§7.

. Rektor powoluje administratora bezpieczenstwa informacji (ABI).
. ABI w zakresie bezpieczefistwa danych osobowych podlega bezposrednio rektorowi jako
Administratorowi Danych Osobowych.

3. Do zadan Administratora Bezpieczenstwa Informacji nalezy nadzorowanie zasad postgpowania

przy przetwarzaniu danych osobowych, a w szczegdlnosci:

1) zastosowanie  Srodkéw  technicznych i organizacyjnych  zapewniajagcych  ochrong
przetwarzanych danych osobowych w Uczelni, a w szczegdlnosci zabezpieczenie danych
przed ich udostepnieniem osobom nieupowaznionym, pozyskaniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utratg, uszkodzeniem Ilub
zniszczeniem, $cisle wspolpracujagc wtym zakresie z dyrektorem Uczelnianego Centrum
Informatyki — pelnigcym funkcje Administratora Systemu Informatycznego w ZUT,

2) zapewnienie kontroli nad procesem przetwarzania danych osobowych w uczelni,

3) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

4) wnioskowanie o usuni¢cie uchybien w razie stwierdzenia naruszenia przepisOw o ochronie
danych osobowych,

5) prowadzenie ewidencji lokalnych administrator6w bezpieczenstwa informacji,

6) prowadzenie ewidencji zbioréw danych przetwarzanych w Uczelni,

7) prowadzenie ewidencji miejsc przetwarzania danych osobowych isposobu ich

N —



zabezpieczenia,

8) prowadzenie ewidencji oprogramowania Wwykorzystywanego Ww przetwarzaniu danych
osobowych,

9) prowadzenie ewidencji wnioskéw o udostepnianie danych osobowych instytucjom i osobom
spoza Uczelni,

10) kontrola uzupelnienia zakresow czynnosci osob zatrudnionych przy przetwarzaniu danych
o obowigzki wynikajace z ustawy o ochronie danych osobowych,

11) przeprowadzanie sprawdzen majacych na celu zweryfikowania zgodnosci przetwarzania
danych osobowych zprzepisami o ochronie danych osobowych w jednostkach
organizacyjnych uczelni (sprawdzenie), na polecenie rektora lub wniosek Generalnego
Inspektora Ochrony Danych Osobowych oraz opracowanie w tym zakresie sprawozdania,

12) monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych
osobowych,

13) monitorowanie i wdrazanie zalecen i interpretacji Generalnego Inspektora Ochrony Danych
Osobowych w zakresie ochrony danych osobowych w ZUT.

§8.
1. Pelnomocnik Rektora ds. ochrony informacji niejawnych — kierownik Sekcji Spraw Obronnych
i Kancelarii Niejawnej petni funkcje Administratora Bezpieczenstwa Informacji (ABI).
2. Administrator Bezpieczenstwa Informacji wykonuje swoje zadania przy pomocy:
1) dyrektora Uczelnianego Centrum Informatyki — Administratora Systemu Informatycznego
w ZUT,
2) kierownika Dziatu Kadr,
3) Lokalnych Administratorow Bezpieczenstwa Informacji wyznaczonych przez Lokalnych
Administratoréw Danych Osobowych,
4) Lokalnych Administratoréw Systemdéw Informatycznych wyznaczonych przez Administratora
Systemu Informatycznego w Uczelni.

§9.

Administrator Systemu Informatycznego (Dyrektor Uczelnianego Centrum Informatyki)

opracowuje zasady:

1) zapewniania awaryjnego zasilania komputerow iinnych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania informacji,

2) korzystania z komputerow przenosnych, w ktérych przetwarzane s3 dane osobowe,
a w szczego6lnosci autoryzacji dostgpu do zbioréw danych osobowych,

3) nadzoru nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych i no$nikéw na
ktérych znajdujg sie dane osobowe,

4) nadawania identyfikatorow i zarzadzania hastami uzytkownikow oraz czgstotliwosci zmian
hasel, ktore zawiera instrukcja okreslajgca sposob zarzadzania systemami informatycznymi
stuzacymi przetwarzaniu danych osobowych, w tym zwlaszcza mechanizméw uwierzytelniania
uzytkownikéw w tych systemach,

5) nadzoru nad sprawdzeniem systemoéw informatycznych pod katem obecnosci nieuprawnionego
oprogramowania, wirusOw oraz zabezpieczen przed atakami z sieci,

6) nadzoru nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzacych
przetwarzaniu danych osobowych oraz innymi czynno$ciami wykonywanymi na zbiorach
danych,

7) nadzoru nad systemami komunikacyjnymi w sieci komputerowej oraz przesytanymi danymi,

8) nadzoru nad obiegiem i przechowywaniem dokumentéw i wydawnictw zawierajacych dane
osobowe generowane przez systemy informatyczne,

9) podejmowania dziatan zabezpieczajagcych stan systemu informatycznego w przypadku
naruszenia jego zabezpieczen.



§ 10.

Lokalny Administrator Danych Osobowych przekazuje Administratorowi Bezpieczenstwa
Informacji kopie powotania lub odwotania Lokalnego Administratora Bezpieczenstwa Informacji.

§ 11.

Lokalny Administrator Bezpieczenstwa Informacji zobowigzany jest do:

1) gromadzenia oryginatéw upowaznien do przetwarzania danych osobowych,

2) przekazywania kopii pisemnych upowaznien os6b, ktére moga by¢ dopuszczone do
przetwarzania danych osobowych do Dziatu Kadr celem wiaczenia do akt osobowych,

3) sporzadzania wykazu o0s6b upowaznionych do przetwarzania danych osobowych w danej
jednostce organizacyjne;j,

4) zaznajomienia os6b zatrudnionych przy przetwarzaniu danych osobowych z obowiazujacymi
przepisami,

5) przestrzegania obowigzujacych ustalen w zakresie udostepniania danych osobowych instytucjom
i osobom spoza Uczelni,

6) analizy sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia bezpieczenstwa
danych,

7) wspdtdziatania z administratorami sieci komputerowych w zakresie nadzorowania i kontroli
funkcjonowania i dostepu do systeméw informatycznych wykorzystywanych do przetwarzania
danych osobowych.

§ 12.

1. Udostepnianie danych osobowych w celach innych niz wlaczenie do zbioru odbiorcom danych
moze nastgpi¢ wylgcznie na pisemny wniosek, chyba ze przepis innej ustawy stanowi inaczej.

2. Udostepnianie instytucjom lub osobom spoza Uczelni danych osobowych moze odbywac si¢
wylacznie zgodnie z przepisami prawa oraz za zgoda rektora.

§ 13.

1. Niezastosowanie si¢ do prowadzonej przez Administratora Danych Osobowych polityki
bezpieczenstwa informacji, ktérej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych moze
by¢ potraktowane jako cigzkie naruszenie obowigzkow pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie przepisow Kodeksu Pracy.

2. Niezaleznie od rozwigzania stosunku pracy osoby nieprzestrzegajace przepisOw w zakresie
ochrony danych osobowych podlegaja odpowiedzialnosci karnej na podstawie przepisow
rozdziatu 8 ustawy o ochronie danych osobowych.

§ 14.

1. Zobowiazuje si¢ Administratora Bezpieczenstwa Informacji do corocznych przegladéw polityki
bezpieczenstwa informacji oraz jej aktualizowania stosownie do potrzeb.

2. W razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator
Bezpieczenstwa Informacji wnioskuje do rektora o przeprowadzenie przegladu polityki
bezpieczenstwa stosownie do potrzeb.

3. Administrator Bezpieczenstwa Informacji analizuje, czy polityka bezpieczenstwa i pozostata
dokumentacja z zakresu ochrony danych osobowych odpowiadajg przeprowadzonym zmianom:
1) w systemie informatycznym,

2) organizacji administratora danych, w tym réwniez zmian statusu oséb upowaznionych do
przetwarzania danych osobowych,
3) w obowigzujacym prawie.

4. Administrator Bezpieczenstwa Informacji moze w porozumieniu z Administratorem Danych

Osobowych przeprowadzi¢ wewnetrzny audyt zgodno$ci przetwarzania danych z przepisami

o ochronie danych osobowych.

Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z osobami objetymi audytem.

6. Zakres, przebieg irezultaty audytu dokumentowane sg na piSmie w protokole podpisywanym
zar6wno przez Administratora Bezpieczenstwa Informacji, jak i Administratora Danych
Osobowych.
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7. Rektor moze zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowang instytucje.

§ 15.

Sposdb przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zapewniajace

ochrong przetwarzania danych reguluja:

1) ,,Polityka Bezpieczefistwa Danych Osobowych” stanowigca zatgcznik nr 1 do niniejszego
zarzadzenia,

2) ,,Instrukcja Zarzadzania Systemami Informatycznymi” stanowigca zatgcznik nr 2 do niniejszego
zarzadzenia.

3) ,Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych” stanowigca
zatacznik nr 3 do niniejszego zarzadzenia.

§ 16.

Lokalni Administratorzy Danych Osobowych w terminie do dnia 30 stycznia kazdego roku,
przekazujag w formie elektronicznej do Administratora Bezpieczenstwa Informacji nastgpujace
informacje :
1) dane kontaktowe Lokalnych Administratoréw Bezpieczenstwa Informacji,
2) wykaz zbioréw danych osobowych przetwarzanych w jednostce organizacyjnej z okresleniem:
— miejsc przetwarzania danych osobowych,
— sposobu zabezpieczenia miejsc przetwarzania,
— wykazu 0s6b przetwarzajacych dane osobowe;
3) informacje powyzsze przekazywane sg wedlug wzoréow okreslonych w Polityce Bezpieczenstwa
Danych Osobowych.

§17.
Sprawdzenie zgodno$ci przetwarzania danych osobowych z przepisami prawa, przeprowadza
Administrator Bezpieczenstwa Informacji przy pomocy Administratora Systemu Informatycznego.
§ 18.
Ochrone danych osobowych w zakresie monitoringu wizyjnego w obiektach uczelni, reguluje
odrebne zarzadzenie rektora uczelni.
§ 19.

Tracg moc:

1) zarzadzenie nr 38 Rektora ZUT z dnia 20 maja 2010 r. w sprawie ochrony danych osobowych,

2) zarzadzenie nr 17 Rektora ZUT z dnia 18 marca 2011 r. w sprawie wprowadzenia ,,Polityki
bezpieczenstwa przetwarzania danych osobowych w Zachodniopomorskim Uniwersytecie
Technologicznym w Szczecinie”,

3) zarzadzenie nr 23 Rektora ZUT z dnia 29 kwietnia 2015 r. w sprawie powolania administratora
bezpieczenstwa informacji ~w Zachodniopomorskim  Uniwersytecie = Technologicznym
w Szczecinie.

Rektor
L=

prof. dr hab. inz. Wlodzimierz Kiernozycki



Zalgcznik nr 1
do zarzadzenia nr 36 Rektora ZUT z dnia 28 czerwca 2016 r.

~ POLITYKA
BEZPIECZENSTWA DANYCH OSOBOWYCH

I Podstawa prawna

1. Dane osobowe w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie,
przetwarzane sg z poszanowaniem obowigzujagcych wtym zakresie przepisow prawa,
a w szczegolnosci:
1) przepis6w ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U.
z 2015 r. poz. 2135, z pdzn. zm.) oraz przepisow wykonawczych wydanych z upowaznienia
tej ustawy,
2) innych przepisow prawnych normujacych przetwarzanie danych osobowych okreslonych
kategorii.
2. Dane osobowe w ZUT przetwarzane sa w celu realizacji statutowych celow szkoly wyzsze;j.
W szczegblnosci dane osobowe przetwarza sie:
1) dla zabezpieczania prawidlowego toku realizacji zadan dydaktycznych, naukowych
i organizacyjnych Uczelni wynikajacych z przepiséw ustawy z dnia 27 lipca 2005 r. Prawo
o szkolnictwie wyzszym (tekst jedn. Dz. U. z 2012 r. poz. 572, z p6zn. zm.),
2) dla zapewnienia prawidlowej, zgodnej z prawem i celami Uczelni polityki personalnej oraz
biezacej obstugi stosunkow pracy nawigzywanych przez Uczelnie,
3) dla realizacji innych celow izadan ZUT - zposzanowaniem praw i wolnosci osob
powierzajacych ZUT swoje dane.

II Podstawowe definicje
Przez uzyte w dokumencie okreslenia rozumie si¢:

1) jednostka — jednostka organizacyjna ZUT: wydzial, jednostka pozawydzialowa
(miedzywydziatowa iogdlnouczelniana) oraz pion organizacyjny administracji okreslony
w Regulaminie = organizacyjnym  administracji ~ Zachodniopomorskiego  Uniwersytetu
Technologicznego w Szczecinie;

2) jednostka prowadzgca zbior danych — jednostka odpowiedzialna merytorycznie za wdrozenie
i utrzymywanie struktury zbioru, zgodnie z poleceniem administratora danych osobowych oraz
zgodnie z wymaganiami ustaw. Jednostka odpowiedzialna za prowadzenie zbioru danych moze
korzystaé zpomocy innych jednostek, w szczegolnosci jednostek odpowiedzialnych za
wdrozenie i utrzymanie oprogramowania i baz danych oraz za wdrozenie i utrzymanie serwerow
i sieci;

3) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j;

4) dane wrazliwe — dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak
réwniez dane o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym oraz dane
dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym;

5) odbiorca danych — kazdy, komu udostepnia si¢ dane osobowe z wylaczeniem osoby, ktorej
dane dotycza;

6) administrator zbioru — kierujacy jednostkg prowadzacg zbior albo osoba wskazana przez
niego, odpowiadajaca za biezace funkcjonowanie i bezpieczenstwo zbioru danych osobowych;

7) Administrator Danych Osobowych (ADO) — rektor;

8) Lokalny Administrator Danych Osobowych (LADQO) - prorektorzy, dziekani, kanclerz,
kierownicy jednostek miedzywydziatlowych, dyrektor RCIiTT;

9) Administrator Bezpieczenstwa Informacji (ABI) — osoba powotana przez rektora, nadzorujaca
przestrzeganie zasad ochrony przetwarzania danych osobowych w Uczelni;



10) Administrator Systemu Informatycznego (ASI) — osoba odpowiedzialna za przetwarzanie
danych osobowych w systemie informatycznym, opiniowanie wnioskéw o nadawanie/cofanie
zakresu uprawnien dostepu do systemu isposobu zabezpieczenia tego dostepu, wtym
w szczegoOlnoscei za przeciwdziatanie dostgpowi oséb trzecich do systemu oraz podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w tym systemie;

11) Lokalny Administrator Bezpieczenstwa Informacji (LABI) — osoba powotana przez LADO,
odpowiedzialna za prowadzenie spraw zwigzanych zudzielaniem upowaznien w zakresie
przetwarzania danych osobowych w jednostce organizacyjnej ZUT oraz ich ochrong;

12) Lokalny Administrator Systeméw Informatycznych (LASI) - osoba odpowiadajaca za
funkcjonowanie i bezpieczenstwo systemu informatycznego, zawierajacego programy lub bazy
danych zastosowane do przetwarzania danych osobowych, réwniez w przypadku dostepu
zdalnego i mobilnego do systemu, w szczegodlnosci z uzyciem sieci Internet lub radiowej sieci
bezprzewodowej, wtym zuzyciem prywatnych urzadzen uzytkownikéw, w sytuacjach gdy
zostalo to dozwolone przez administratora danych osobowych;

13) zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie;

14) przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

15) system informatyczny — zespdt wspdtpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

16) zabezpieczenie danych osobowych — wdrozenie i eksploatacja stosownych $rodkow
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem;

17) uzytkownik systemu — osoba posiadajgca upowaznienie do przetwarzania danych osobowych
w systemie informatycznym w zakresie wskazanym w upowaznieniu wydanym przez LADO;

18) identyfikator uzytkownika/login — ciag znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w systemie
informatycznym:;

19) haslo — cigg znakow literowych, cyfrowych lub innych specjalnych znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

20) dostepno$S¢ — cecha zapewniajgca uzytkownikowi dostepnos¢ zasobow informacyjnych
W wymaganym miejscu, czasie i formie;

21) poufno$é (danych) — wlasciwos¢ zapewniajacg, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

22) integralno$¢ (danych) — whasciwos¢ zapewniajacg, ze dane osobowe nie zostaly zmienione lub
Zniszczone w sposob nieautoryzowany;

23) rozliczalno$é — cecha zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi;

24) sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35 ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2014 r. poz. 243, z pdzn. zm.),

25) publiczna sie¢ telekomunikacyjna — publiczna sie¢ telekomunikacyjna w rozumieniu art. 2 pkt
29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

26) teletransmisja —przesyltanie informacji za posrednictwem sieci telekomunikacyjne;j;

27) integralno$¢ danych — wilasciwo$é zapewniajacg, ze dane osobowe nie zostaly zmienione lub
Zniszczone w sposéb nieautoryzowany,

28) raport —przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych
danych;

29) poufno$é danych — wlasciwos$¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
podmiotom;

30) uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.
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IIT Celizakres stosowania dokumentu Polityka bezpieczenstwa danych osobowych

. Celem Polityki Bezpieczenstwa Danych Osobowych, zwanej dalej Polityka Bezpieczenstwa, jest:

1) zapewnienie wiasciwego poziomu bezpieczenistwa danych osobowych w ZUT poprzez
wdrozenie odpowiedniego systemu ochrony przed zagrozeniami wewn¢trznymi
1 zewngtrznymi,

2) podniesienie poziomu $wiadomosci pracownikow ZUT co do istoty problemu bezpieczenstwa
danych osobowych.

. Polityka Bezpieczenstwa ma zastosowanie do wszystkich informacji zawierajacych dane

osobowe: dokumentéw papierowych, zapisow elektronicznych iinnych bedacych wiasnoscia
ZUT lub administrowanych przez ZUT i przetwarzanych w systemach informatycznych oraz
tradycyjnych (papierowych).

. Polityka bezpieczefistwa ma zastosowanie do wszystkich pracownikow, studentow

i doktorantow ZUT jak roéwniez 0sob trzecich majacych dostep do danych osobowych w ZUT.

. Ochrona danych osobowych wynikajaca z Polityki Bezpieczenistwa jest realizowana na kazdym

etapie przetwarzania informacji.

. Przetwarzanie danych osobowych pracownikow, studentéw i doktorantéw oraz innych osob

stuzy realizacji zadan wynikajacych z art. 13 ust. 1 ustawy Prawo o szkolnictwie wyzszym.

. Przetwarzanie danych osobowych moze odbywac si¢ zarowno w systemach informatycznych,

jak i w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych.

. Pracownicy ZUT, studenci idoktoranci oraz inne osoby, ktérych dane sg przetwarzane

w jednostkach organizacyjnych ZUT, maja prawo do ochrony danych ich dotyczacych, do
kontroli przetwarzania tych danych oraz do ich uaktualnienia lub poprawiania jak réwniez do
uzyskiwania wszystkich informacji o przystugujacych im prawach.

. Osoby zatrudnione w Uczelni przetwarzajace dane osobowe kazdego rodzaju, niezaleznie od

systemu przetwarzania:

1) mogg przetwarzaé¢ dane osobowe wyltacznie w zakresie udzielonego upowaznienia, o ktorym
mowa w pkt 10, itylko wcelu wykonywania nalozonych na nich obowigzkéw; zakres
dostepu do danych przypisany jest do identyfikatora uzytkownika, niezbednego do
rozpoczecia pracy w systemie; rozwigzanie stosunku pracy, odwolanie z pelnionej funkcji
powoduje wygasniecie upowaznienia do przetwarzania danych osobowych,

2) muszg zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania, przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia w Uczelni, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji,

3) zapoznajg si¢ zprzepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

4) zabezpieczaja dane przed ich udostepnieniem osobom nieupowaznionym.

. Indywidualny zakres czynno$ci osoby zatrudnionej przy przetwarzaniu danych osobowych

powinien okresla¢ takze zakres odpowiedzialno$ci za ochron¢ danych przed niepowotanym
dostgpem, nieuzasadniong modyfikacja Iub zniszczeniem, nielegalnym ujawnieniem lub
pozyskaniem — w stopniu odpowiednim do zadan.

Do przetwarzania danych osobowych i obstugi zbioréw informatycznych zawierajacych te dane
moga by¢ dopuszczone wylgcznie osoby posiadajagce upowaznienie wydane przez lokalnego
administratora danych osobowych wraz zos$wiadczeniem potwierdzajacym znajomos¢
przepisow dotyczacych ochrony danych osobowych, ktérych wzory stanowig odpowiednio
zataczniki nr 1 i 2 do Polityki Bezpieczenstwa.

Upowaznienia mogg by¢ wydawane bezterminowo lub na czas okreslony.

Lokalny Administrator Bezpieczenstwa Informacji zobowigzany do niezwlocznego
przekazywania Administratorowi Bezpieczenstwa Informacji danych o wydanych przez LADO
upowaznieniach do przetwarzania danych osobowych.

Lokalny Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia ewidencji
0s0b upowaznionych do przetwarzania danych osobowych w danej jednostce organizacyjnej
zgodnie ze worem stanowigcym zatgcznik nr 3 do Polityki Bezpieczenstwa,

Kierownik jednostki organizacyjnej ZUT zobowigzany jest do uzupetnienia zakresu obowigzkéw
pracownikow w podleglej jednostce o odpowiedzialnos$é za ochrone danych osobowych.
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Infrastrukture przetwarzania danych osobowych obejmuja rejestry i kartoteki prowadzone poza
systemem informatycznym w formie dokumentow oraz sprzet, urzadzenia i oprogramowanie
shuzace do przetwarzania danych w systemach informatycznych.

Wykaz obszaréw przetwarzania danych osobowych 1isposobu ich zabezpieczenia, wykaz

zbior6w danych osobowych oraz programéw wykorzystywanych do ich przetwarzania sporzadza

Lokalny Administrator Bezpieczenstwa Informacji wramach danej jednostki i przekazuje

Administratorowi Bezpieczenstwa Informacji w Uczelni, zgodnie z wzorami stanowigcymi

odpowiednio zataczniki nr 4 i 5 do Polityki Bezpieczenstwa.

Administrator Bezpieczenstwa Informacji prowadzi ewidencje Lokalnych Administratorow

Danych Osobowych oraz Lokalnych Administratorow Bezpieczenstwa Informacji, zgodnie

z zalacznikiem nr 6 do Polityki Bezpieczenstwa.

Zbiory danych, uzywane podczas przetwarzania danych osobowych, sa zbiorami pojedynczymi

lub zbiorami stanowigcymi cze$¢ bazy danych.

Przeplyw danych w zintegrowanym systemie opisujg instrukcje obstugi systemow.

Przeplyw danych pomiedzy zintegrowanymi systemami nastgpuje albo za pomoca

mechanizméw eksportu/importu danych, albo w drodze wspoldziatania systemow na zasadzie

uzytkownik — serwer, kiedy to system uzytkownik uzyskuje dane od systemu serwera
automatycznie na zyczenie.

Bezpieczenstwo osobowe — zachowanie poufnosci nastgpuje w szczegdlnosci poprzez:

a) dobor pracownikow z uwzglednieniem ich kompetencji merytorycznych, a takze kwalifikacji
moralnych; zwraca si¢ uwage na takie cechy kandydata, jak uczciwos¢, odpowiedzialnos¢,
przewidywalno$¢ zachowan,

b) minimalizowanie ryzyka utraty bezpieczenstwa danych osobowych pojawiajace si¢ ze strony
0séb trzecich, majacych dostep do danych osobowych, przez podpisanie uméw powierzenia
przetwarzania danych osobowych.

Szkolenia w zakresie ochrony danych osobowych nalezy przeprowadza¢ dla:

a) kazdej osoby, ktora ma zosta¢ upowazniona do przetwarzania danych osobowych,

b) wszystkich 0sob upowaznionych do przetwarzania danych osobowych w przypadku kazdej
zmiany zasad lub procedur ochrony danych osobowych,

c) osob innych, jezeli pelnione przez nie funkcje wigza si¢ z zabezpieczeniem danych
osobowych.

Tematyka szkolen obejmuje:

a) przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i przechowywania
ich kopii, niszczenia wydrukow i zapiséw na nosnikach,

b) sposoby ochrony danych przed osobami postronnymi iprocedury udostepniania danych
osobom, ktérych one dotycza,

¢) obowigzki 0s6b upowaznionych do przetwarzania danych osobowych i innych,

d) odpowiedzialnos¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych,

e) zasady i procedury okreslone w polityce bezpieczenstwa informacji.

IV Zbiory danych osobowych

. ABI przy wspdtpracy z ASI prowadzi wykaz zbiordw danych osobowych obejmujacy

nastepujacy zakres informacji o zbiorach danych:

1) opis struktury zbioréw danych wskazujacy zawarto$é poszczegdlnych pdl informacyjnych,
2) programy komputerowe zastosowane do przetwarzania tych danych,

3) powigzania miedzy polami informacyjnymi,

4) przeptyw danych pomiedzy poszczegdlnymi systemami.

. LABI oraz LASI sg zobowigzani do przekazywania i aktualizacji informacji dotyczacych

zbioréw danych do ABI. Sposob przekazywania informacji ustala ABI przy wspotpracy z ASI.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i dostepnosci przetwarzanych danych osobowych

. Zarzadzanie bezpieczenstwem danych osobowych jest procesem ciaglym, realizowanym przy

wspoldziataniu wszystkich uczestnikéw tego procesu, ktérymi sg: ADO, LADO, ABI, ASI,
LABI, LASI oraz uzytkownicy systemow.

. LADO powotujg Lokalnych Administratorow Bezpieczenstwa Informacji. Wzér dokumentu

powotania LABI okresla zatgcznik nr 7.



(O8]

. Kopie dokumentu powotania LABI ewidencjonuje i przechowuje ABI.

ADO powotuje Administratora Systemu Informatycznego (ASI). Administratorowi Systemu
Informatycznego podlegaja LASI. Wzor powolania ASI iLASI stanowia odpowiednio
zataczniki nr 8 1 9 do Polityki Bezpieczenstwa..

. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych osobowych

w ZUT, rektor wyznacza Administratora Bezpieczenstwa Informacji (ABI).

Polityke bezpieczefistwa w zakresie ochrony danych osobowych realizuje si¢ w wyznaczonych
budynkach, pomieszczeniach, tworzacych obszar uczelni, w ktéorym przetwarzane s dane
osobowe.

. Za obszar przetwarzania danych uznaje si¢ obszar, w ktorym wykonywana jest cho¢by jedna

z czynno$ci wymienionych w rozdz. II pkt 14.
ABI prowadzi wykaz budynkéw, pomieszczen lub czgsci pomieszczen, w ktérych przetwarzane
sg dane osobowe w uczelni.

VI Dostep do pomieszczen ZUT, w ktérych przetwarzane sa dane osobowe

. Dostep do pomieszczen ZUT, w ktorych przetwarzane sa dane osobowe podlega calodobowe;j

kontroli.

Kontrola dostepu polega na ewidencjonowaniu wszystkich przypadkéw pobierania i zwrotu
kluczy do budynkéw ipomieszczen. W ewidencji uwzglednia si¢: imi¢ inazwisko osoby
pobierajacej lub zdajacej klucz, numer lub inne oznaczenie pomieszczenia lub budynku oraz
godzine pobrania lub zdania klucza. Funkcj¢ kontrolng w tym zakresie wypetnia LADO.

. Kierownicy jednostek organizacyjnych ZUT, w ktérych przetwarzane sa dane osobowe,

zobowigzani sg do niezwtocznego przekazywania do ABI wiadomos$ci o zmianie lub powstaniu
nowej lokalizacji miejsc przetwarzania danych osobowych.

Uczelnia na potrzeby polityki bezpieczenstwa w zakresie ochrony danych osobowych moze
wprowadza¢ inne formy monitorowania dostepu do obszaréw przetwarzania danych osobowych.

. W przypadku gdy w pomieszczeniu znajduje si¢ cze$¢ ogdlnodostgpna oraz czes¢, w ktorej

przetwarzane sg dane osobowe — czg$¢, w ktorej sg przetwarzane dane osobowe powinna by¢
wyraznie oddzielona od ogélnodostepne;.

. Wydzielenie czesci pomieszczenia, w ktorej przetwarza si¢ dane osobowe moze by¢

w szczegolnosci realizowane poprzez montaz barierek, lad lub odpowiednie ustawienie mebli
biurowych, uniemozliwiajagce lub co najmniej ograniczajgce niekontrolowany dostgp 0sob
niepowotanych do zbioréw danych osobowych przetwarzanych w danym pomieszczeniu.
Opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigza¢ si¢
z zastosowaniem dostepnych $rodkéw zabezpieczajacych uzywane aktualnie zbiory danych
osobowych. W szczegodlnosci w razie planowanej, cho¢by chwilowej, nieobecnosci pracownika
upowaznionego do przetwarzana danych osobowych, obowigzany jest on umiesci¢ zbiory
wystepujace  w formach tradycyjnych w odpowiednio zabezpieczonym miejscu ich
przechowywania oraz dokona¢ niezbgednych operacji w systemie informatycznym
uniemozliwiajagcym dostep do danych osobowych osobom niepowotanym.

. Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania bez

zabezpieczenia pomieszczenia oraz umiejscowionych wnim zbioréw danych jest
niedopuszczalne, ijako takie traktowane bedzie, jako naruszenie podstawowych obowigzkow
pracowniczych.

VII Dostep do danych osobowych

. Dostep do danych osobowych nastepuje na podstawie upowaznienia do przetwarzania danych

osobowych, o ktérym mowa w rozdziale III pkt 11.

. Administrator Bezpieczenstwa Informacji prowadzi:

a) ewidencje 0s6b upowaznionych do przetwarzania danych osobowych w ZUT,

b) wykaz podmiotéw io0soéb, ktorym udostepniono dane zgodnie z okreslonymi wzorami
stanowigcymi zatgczniki nr 10 1 11 do Polityki Bezpieczenstwa.

¢) wykaz podmiotéw, zktérymi zawarto umowy powierzenia przetwarzania danych
osobowych w rozumieniu art. 31 ustawy zgodnie z okreslonym wzorem stanowigcym
zalacznik nr 12 do Polityki Bezpieczenstwa.

. Z chwilg ustania stosunku pracy wygasa upowaznienie do przetwarzania danych osobowych.



VIII Dostep do danych przetwarzanych tradycyjnie lub w systemach informatycznych

1.

10.

11.

Kazdy uzytkownik posiadajacy upowaznienie do przetwarzania danych osobowych w systemie
informatycznym otrzymuje od LASI jednoznaczny i niepowtarzalny identyfikator do systemu
oraz ustala hasto o ztozonosci zgodnej z obowigzujacym poziomem bezpieczenstwa.

. Sposéb uwierzytelnienia uzytkownika w systemie informatycznym okresla Instrukcja

Zarzadzania Systemami Informatycznymi, stanowigca zalacznik nr 2 do zarzadzenia nr 36
Rektora ZUT z dnia 28 czerwca 2016 r. w sprawie ochrony danych osobowych przetwarzanych
w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie.

. Uzytkownicy zobowigzani sg do:

a) Scistego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

¢) zachowania w tajemnicy logindéw i haset uwierzytelniajacych uzytkownika w systemie do
przetwarzania danych osobowych;

d) zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia;

e) zglaszania incydentow zwigzanych znaruszeniem bezpieczenstwa ochrony danych
osobowych oraz niewlasciwym funkcjonowaniem systemu przetwarzania danych.

. Pod szczegbélng ochrong przed niepowolanym dostepem do danych osobowych pozostaja

urzadzenia wchodzace w sktad systemu informatycznego ZUT. W szczegdlnosci stacje robocze
(poszczegbdlne komputery) wchodzace w sklad tego systemu, powinny by¢ umiejscawiane
w sposOb uniemozliwiajgcy osobom nieuprawnionym, bezposredni i niekontrolowany dostgp do
ekrandéw oraz urzagdzen stuzacych do przetwarzania, a zwlaszcza kopiowania danych.

. Dane wrejestrach papierowych przetwarzane tradycyjnie przechowuje si¢ W sposob

uniemozliwiajacy dostep do nich oséb nieupowaznionych.

IX Przetwarzanie danych osobowych z wykorzystaniem systeméw informatycznych

. Dane osobowe w ZUT sa przetwarzane przy zastosowaniu systemow informatycznych,

w zbiorach ewidencyjnych oraz poza zbiorami.

. ABI oraz ASI zatwierdzajg poziom bezpieczenstwa systemOw informatycznych do

przetwarzania danych osobowych zgodnie ze wzorem okreslonym w zatgczniku nr 13.

. Za zabezpieczenie systemu informatycznego zgodnie =z zatwierdzonym = poziomem

bezpieczenstwa odpowiada ASI.

. ASI stosuje wszelkie dostepne mu mechanizmy ochrony celem wiasciwego zabezpieczenia

systemu do przetwarzania danych.

. Dla kazdego systemu przetwarzania danych osobowych ASI przygotowuje procedure zgodnie

z Instrukcjg Zarzadzania Systemami Informatycznymi i przekazuja je do ABIL.

. Systemy informatyczne stuzace do przetwarzania danych osobowych zabezpieczone sg przed

dziataniami niepozgdanymi na biezgco aktualizowanymi systemami antywirusowymi.

. Zbiory danych osobowych zlokalizowane sag w przedmiotowych bazach danych umieszczonych

na serwerach bazodanowych.

. Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach) dostosowanych do

merytorycznych potrzeb jednostek organizacyjnych ZUT.

. Zawarto$¢ pol informacyjnych, wystepujacych w aplikacjach (programach) zastosowanych do

przetwarzania danych, musi by¢ zgodna z przepisami prawa. Opisy wykonywane sg w postaci
wydrukdw zrzutow ekranowych lub struktur tablic bazy prezentujacych zawarto$¢ pol
informacyjnych i powigzan pomig¢dzy nimi. W przypadku braku mozliwosci uzyskania wydruku
zrzutu ekranowego ASI sporzadza inne dostepne opisy struktury zbioru.

Opisy struktur zbioréw danych wskazujace zawarto$¢ poszczegoélnych pol informacyjnych
i powigzania pomiedzy nimi wykonuja ASI na podstawie aplikacji zastosowanych do
przetwarzania tych danych, jezeli opiséw nie uzyskano od dostawcdéw oprogramowania.
Schematy przeptywu danych pomiedzy systemami informatycznymi przetwarzajacymi dane
osobowe wykonujg poszczegolni LASI, wuzgodnieniu zuzytkownikami tych systeméw
i integratorem systemow w uczelni Uczelnianego Centrum Informatyki.



12.

(O8]

Przesylanie danych pomiedzy systemami moze odbywaé si¢ w sposob manualny, przy
wykorzystaniu nosnikow zewnetrznych (w szczegélnosci pltyty CD i DVD, tasmy streamera,
dysku wymiennego, pamieci flash) lub w sposob pétautomatyczny, przy wykorzystaniu funkcji
eksportu (importu) danych za pomocg teletransmisji (w szczeg6lnosci poprzez wewngtrzng sie¢
komputerowa).

X Archiwizowanie danych osobowych, niszczenie wydrukdow i zapisow
na no$nikach magnetycznych

. Kopie bezpieczefistwa danych osobowych przetwarzanych w systemach informatycznych

wykonywane sg zgodnie z Instrukcjg Zarzadzania Systemem Informatycznym dla kazdego
z systemow przetwarzania danych.

. Harmonogram archiwizacji danych osobowych zawiera Instrukcja Zarzadzania Systemami

Informatycznymi dla kazdego z systemdw przetwarzania danych.

Za prawidtowe wykonanie kopii bezpieczenstwa odpowiada wtasciwy LASI.

Sposoby przechowywania, oznaczania iniszczenia no$nikdw kopii bezpieczefistwa zawiera
Instrukcja Zarzgdzania Systemami Informatycznymi dla danego systemu przewarzania.

. Uszkodzone no$niki magnetyczne, przed ich wyrzuceniem, sg fizycznie niszczone w sposob

uniemozliwiajacy ich odczytanie. Skuteczno$¢ zniszczenia jest potwierdzana przez LASI oraz
LABL

Nosniki magnetyczne przekazywane na zewnatrz nie moga zawiera¢ zapiséw z danymi
osobowymi. Sposdb postepowania z nosnikami magnetycznymi okresla Instrukcja Zarzadzania
Systemami Informatycznymi.

. Po wykorzystaniu dokumenty w formie papierowej, zawierajace dane osobowe, niszczone s3

W sposob uniemozliwiajacy ich odczytanie.
XI Szkolenia

. Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych ZUT zapewnia

zaznajomienie 0sOb upowaznionych do przetwarzania danych osobowych z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewngtrznymi, atakze technikami
idrodkami ochrony tych danych stosowanymi wuczelni, atakze =zich zmianami,
w szczeg6lnosci poprzez:

a) instruktaz na stanowisku pracy,

b) szkolenie wewnetrzne realizowane na terenie Uczelni (takze e-learning),

¢) szkolenie zewnetrzne.

. W przypadku dostepu do danych osobowych przetwarzanych w systemie informatycznym,

podstawowe szkolenie w zakresie procedur rozpoczecia, zawieszenia izakonczenia pracy
w systemie oraz mechanizméw zabezpieczenia stanowiska roboczego przeprowadza LABI wraz
z LASL

XII Zapewnienie ciaglo$ci dzialania systemow

. Pomieszczenia, w ktérych znajduja si¢ kluczowe dla ZUT elementy systemow informatycznych

posiadaja dwa zrédta zasilania.

. Kluczowe urzadzenia sg podigczone do urzadzen podtrzymujacych napigcie (UPS) w celu

umozliwienia bezpiecznego wylgczenia systemu w przypadku awarii zasilania oraz przetaczenia
zrédla zasilania, np. na agregat pradotwoérczy.

. W czasie gdy kluczowy dla funkcjonowania ZUT sprzet informatyczny ulegl awarii Uczelniane

Centrum Informatyki zapewnia sprzet o wlasciwos$ciach identycznych lub przewyzszajacych go
funkcjonalnoscia.

Serwisowanie urzadzen isprzetu zwigzanego z bezpieczenstwem przetwarzania informacji
powinno nastepowaé w mozliwie krotkim czasie od wykrycia jego awarii.

Szybkie przywrdcenie wlasciwego stanu technicznego urzadzen ma na celu wyeliminowanie
zuzycia sprzetu, ktéry nie spelnia parametréw okreslonych przez szczegdtowe instrukcje
dotyczace elementow systemu przetwarzania danych osobowych. W szczegdlnosci oznacza to,
iz nie jest dopuszczalne rezygnowanie z zabezpieczen z powodu ich wadliwego dzialania
spowodowanego awarig.



. Dla kazdego systemu przetwarzania danych osobowych ASI opracowuje procedury zwigzane
z cigglo$cig dziatania zawarte w Instrukcji Zarzadzania Systemem Informatycznym.

. ABI wraz z ASI inicjuja, nadzorujg i przekazujg do zatwierdzenia przez Rektora dokumenty
uzupelniajgce proces zarzgdzania ciggloscig dzialania uczelni, w zakresie przetwarzania zbiorow
danych osobowych.

XIII Dostep oséb trzecich do danych osobowych przetwarzanych w Zachodniopomorskim
Uniwersytecie Technologicznym w Szczecinie

. Dane osobowe mogg by¢ udostepnione na pisemny, umotywowany wniosek zawierajacy
informacje umozliwiajagce wyszukanie w zbiorze zadanych danych osobowych oraz wskazuje
zakres i spos6b wykorzystania danych osobowych.

. Podstawa udzielania osobom trzecim dost¢pu do danych osobowych przetwarzanych w ZUT sa:
a) obowigzek udzielania dost¢pu wynikajacy z przepisow prawa,

b) umowa zawarta pomiedzy ZUT a osobami trzecimi.

. Umowy o wspdtpracy Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z instytucjami i podmiotami gospodarczymi powinny zawieraé zapisy dotyczace ochrony danych
osobowych.

. Udostepnianie danych osobowych instytucjom iosobom spoza Uczelni odbywa si¢ wedlug
procedury:

a) wniosek opiniuje odpowiedni LADO,
b) LADO przekazuje wniosek do ABI, ktory rejestruje wniosek i wydaje opinie,
¢) na wniosek odpowiada LADO zgodnie z opinig ABI.

. Umowy zawierane przez uczelni¢ z osobami trzecimi zwigzane z dostepem tych oséb do danych
osobowych przetwarzanych w ZUT, muszg zawiera¢ klauzule okreslajace bezpieczenstwo
danych osobowych zgodne z Polityka Bezpieczenstwa Danych Osobowych oraz zobowigzanie
do zachowania poufnosci.

. Umowy zosobami trzecimi, zwigzane z dostgpem tych oséb do danych osobowych
przetwarzanych w ZUT zawieraja, w szczegdlnosci:

1) celi zakres udzielonych praw dostepu do danych osobowych przetwarzanych w ZUT,
2) prawa i obowiazki zwigzane z udzielonym dostepem oraz okres ich obowigzywania,
3) o$wiadczenie o znajomosci:
a) ustawy z dnia 6 czerwca 1997 r. Kodeks Karny rozdzial XXXIII (Dz. U. Nr 88, poz. 553
z p6ézn. zm.),
b) ustawy zdnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U.
z 2015 r. poz. 2135, z p6Zn. zm.),
¢) Polityki Bezpieczenstwa Danych Osobowych w ZUT,
4) zasady zwigzane ze zmiang sktadu personelu swiadczacego ustugi,
5) tryb rozwigzywania kwestii spornych dotyczacych bezpieczenstwa danych osobowych
przetwarzanych w ZUT.

. Przed zawarciem umowy, oraz okresowo w trakcie jej realizacji, ABI moze przeprowadzié
analize nastepujacych elementow zwigzanych z dostgpem osoby trzeciej do danych osobowych
przetwarzanych w ZUT:

1) aktualnego stanu zasadnosci (powoddéw, koniecznosci) udzielenia dostepu,

2) rodzaju wymaganego dostepu (np. fizyczny, logiczny),

3) aktualnego stanu wymagan bezpieczenstwa zwigzanego z dostepem osob trzecich,

4) ryzyka zwiazanego z faktem przebywania osob trzecich na terenie ZUT oraz z ich dostepem
do danych osobowych przetwarzanych w ZUT.

. W przypadku stwierdzenia braku odpowiedniego poziomu ochrony ADO moze rozwigzaé
Umowe.

. Przed wyborem dostawcy systemoéw iustug zwigzanych z przetwarzaniem danych ABI
zobowigzany jest do okreslenia wymagan bezpieczenstwa wobec:

1) dostawcy,
2) elementow systemu przetwarzania zwigzanych z przedmiotem umowy.



XIV  Postanowienia koncowe
1. Integralng czes$¢ niniejszej Polityki Bezpieczenstwa stanowig:
1) wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzacych obszar, w ktérym sa
przetwarzane dane osobowe,
2) wykaz zbioréw danych wraz ze wskazaniem programdéw zastosowanych do przetwarzania
tych danych,
3) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych
i powigzania mi¢dzy nimi,
4) sposob przeptywu danych pomiedzy systemami do przetwarzania danych osobowych.
2. Informacje, o ktérych mowa w ust. 1, sg przechowywane i aktualizowane przez Administratora
Bezpieczenstwa Informacji w ZUT i wylgczone sa z publikacji w bazie aktoéw prawnych ZUT.



Zatacznik nr 1
do Polityki Bezpieczenstwa Danych Osobowych

Data nadania UpOWaZNieNia: .........c..coeueeererrereersereeereesseeseneces
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana

2. TAentyTIKAtOT/TLOGIN: ..ottt bbb

3. OKres trwania UPOWAZNIEIIAL ........cc..evuerervrereeiereseesesssesssssssssesssssssesssessesse e ssesssssessessessesse s ssessessessessesssssessses

WYSEAWIL: ...
(podpis i pieczqgtka
Lokalnego Administratora Danych Osobowych)

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej, jest

zobowigzana do zachowania ich w tajemnicy, rOwniez po ustaniu zatrudnienia oraz zachowania
w tajemnicy informacji o ich zabezpieczeniu.

Data i podpiS 0SODY UPOWAZNIONE]: ......c.cvuivervrieireieieieie et sse st sss s esse s s ss s ssesaseans



Zatacznik nr 2
do Polityki Bezpieczenstwa Danych Osobowych

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,
do ktérych mam, lub bed¢ mial/-a dostep w zwiagzku z wykonywaniem jakichkolwiek czynnosci na

Zobowiazuje sie przestrzega¢ wszelkich procedur obowigzujacych w wyzej wymienionej jednostce
organizacyjnej dotyczacych ochrony danych osobowych — w szczegdlnosei okreslonych w Polityce
Bezpieczenstwa oraz Instrukcji Zarzgdzania Systemem Informatycznym.

Oswiadczam, ze zapoznatem/-am si¢ z przepisami dotyczacymi ochrony danych osobowych, w tym
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z2015 1.
poz. 2135, zpdzn. zm.), wtym z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale
8 wyzej wymienionej ustawy.

(data i podpis osoby oswiadczajgcej)



EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

do Polityki Bezpieczenstwa Danych Osobowych

Zatacznik nr 3

Lp.

Imie¢ i nazwisko

Stanowisko/komorka
organizacyjna

Zakres
(okreslenie, do jakich zbiorow
dana osoba ma dostep)

Data nadania
upowaznienia

Data ustania
upowaznienia

Identyfikator/Login
w danym systemie
informatycznym




Zalacznik nr 4
do Polityki Bezpieczenstwa Danych Osobowych

WYKAZ POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE
(wszystkie miejsca, pomieszczenia, pokoje, w ktorych dokonuje si¢ operacji na danych osobowych)

Precyzyjne okreslenie Dzial/osoba uzytkujaca

Lp. Lokalizacja — adres d y " .
pomieszczenia pomieszczenie

Zabezpieczenie pomieszczenia

6.

7.

(S) - serwer, (K) - miejsce przechowywania kopii bezpieczenstwa, (P) — pomieszczenie, w ktorym przetwarza si¢ dane osobowe, (AP) - archiwum
zbioréw papierowych (KR) - kraty w oknach, (A) - alarm, (W) - wzmocnione drzwi, (B) — brak



WYKAZ ZBIOROW DANYCH OSOBOWYCH

Zalacznik nr 5
do Polityki Bezpieczenstwa Danych Osobowych

Lp.

Nazwa zbioru
danych
osobowych

Podstawa prawna
upowazniajaca do
prowadzenia
zbioru

Cel
przetwarzania
danych
w zbiorze

Opis kategorii oséb,
ktérych
dane s3
przetwarzane

Zakres danych
przetwarzanych
w zbiorze

Sposéb zbierania
danych

Spos6b Oznaczenie
udostepniania odbiorcy
danych danych

Historia
zmian




Zalacznik nr 6
do Polityki Bezpieczenstwa Danych Osobowych

EWIDENCJA LOKALNYCH ADMINIST’RATOR(')W DANYCH OSOBOWYCH ORAZ
LOKALNYCH ADMINISTRATOROW BEZPIECZENSTWA INFORMACJI

Nazwisko i imi¢

Jednostka

Funkcja (LADO/LABI)

Podstawa powolania




Zatacznik nr 7
do Polityki Bezpieczenstwa Danych Osobowych

SZCZECIN, ..o

(pieczec jednostki)

POWOLANIE
LOKALNEGO ADMINISTRATORA BEZPIECZENSTWA INFORMACJI - (LABI)

Celem spelnienia wymogow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn. Dz. U. 2015 r. poz. 2135, z pdzn. zm.)

POWOIIE PANIG/PANA ........ovoiviiiiciei e

(nazwa jednostki / komdrki organizacyjnej)
do pelnienia funkcji Lokalnego Administratora Bezpieczenstwa Informacji.

NA OKTES O e QO et

podpis LADO

otrzymuja:

1. oryginat — LABI
2. kopie: Dziat Kadr, ABI



Zalgcznik nr 8
do Polityki Bezpieczenstwa Danych Osobowych

miejscowosé, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Na podstawie rozdzialu V pkt 4 Polityki Bezpieczenstwa Danych Osobowych, stanowiacej
zalgcznik nr 1 do zarzadzenia nr 36 Rektora ZUT z dnia 28 czerwca 2016 r. w sprawie ochrony
danych osobowych przetwarzanych w Zachodniopomorskim Uniwersytecie Technologicznym
w Szczecinie, Z ANICM .o wyznaczam Administratora Systemu
Informatycznego (ASI), powierzajac te funkcje Panu/Pani ...
postugujacemu/-ej si¢ numerem PESEL: .........ccocooiiininseece e .

podpis i pieczgtka
Administratora Danych Osobowych (ADO)

Ja, nizej podpisany/-a, zobowigzuj¢ si¢ do pelnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o obowigzujace przepisy dotyczace ochrony danych osobowych, ze
szczegolnym uwzglednieniem przepisbw wewnetrznych w sprawie ochrony danych osobowych
przetwarzanych w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie.

podpis i pieczgtka ASI



Zatacznik nr 9
do Polityki Bezpieczenstwa Danych Osobowych

SZCZECIN, ..o,
.......... (p lecz?cjednostkl)
POWOLANIE
LOKALNEGO ADMINISTRATORA SYSTEMU* INFORMATYCZNEGO - (LASI)
1)

Celem spelnienia wymogow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn. Dz. U. 22015 r. poz. 2135, z p6zn. zm.)

POWOIIE PANIG/PANG ..ot

(nazwa jednostki / komdrki organizacyjnej)
do pelnienia funkcji Lokalnego Administratora Systemu Informatycznego.

N OKIES OQ .ot QO et

podpis i pieczgtka ASI

(podpis Administratora Bezpieczenstwa Informacji)

Otrzymuja:
1. oryginat— LASI
2. kopie: ASI, ABI



Zalgcznik nr 10

do Polityki Bezpieczenstwa Danych Osobowych

WYKAZ UDOSTEPNIEN DANYCH INNYM PODMIOTOM

Imie i Nazwisko/ Nazwa podmiotu, ktéremu Zakres . Rz ..
) . Cel . zbioru/zasobu i jego
Nazwa zbioru udostepniono dane .o udostepnionych .
. ; - ; . udostepnienia lokalizacja
(mozliwie najpelniejszy opis Data (np. upowazniony organ, danych .
Lp. . . . . ; . (podstawa o (np. papierowy
osoby, ktorej dane zostaly udostepnienia instytucja lub inny, ktory (jakie dane
. o prawna/numer wydruk, dane
udostepnione lub catego wykazal uprawnienie do zostaly .
zbioru) udostgpnienia mu danych) O udostepnione) w formie
elektronicznej)
1.
2
3.
4,
5.
6.




WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH OSOBOM KTORYCH DOTYCZA

Zalacznik nr 11

do Polityki Bezpieczenstwa Danych Osobowych

Zakres
Nazwa podmiotu, ktéremu . . Cel powierzenia powierzonych Okreslenie
Lp. ; Data powierzenia | oraz numer umowy danych <
powierzono dane ; . oy zbioru/zasobu
powierzenia (jakie dane zostaly
powierzone)
1.
2,
3.
4.
5.
6.




Zalacznik nr 12
do Polityki Bezpieczenstwa Danych Osobowych

WYKAZ PODMIOTOW, Z KTORYMI ZAWARTO UMOWY POWIERZENIA PRZETWARZANIA.

Imi¢ i nazwisko osoby,
ktorej dane s3 udostepniane

Data udost¢pnienia

Rodzaj zbioru/zasobu i jego lokalizacja
(np. papierowy wydruk danych zawartych w okreslonym
zbiorze)




Zatacznik nr 13
do Polityki Bezpieczenstwa Danych Osobowych

Szczecin, dnia .....eeeeeeeeevieieinneeeeeeenn.

POZIOM BEZPIECZENSTWA SYSTEMU PRZETWARZANIA DANYCH
OSOBOWYCH

Dla systemu przetwarzania danych osobowych

w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie
ODOWIBZIIE cuvenss senasmmonsssxssonnsssessrusmpesmesesssammesmanss svspasmsnssssssnmmuyeens yorranmasses sres speemnie 4 SHE30008 4 SLIRE 433

poziom bezpieczenstwa

zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

ZATWIERDZAM

(ABI-ASI)

1) - nazwa systemu informatycznego
2) - poziom bezpieczenstwa: podstawowy, podwyzszony, wysoki



zatgcznik nr 2
do zarzadzenia nr 36 Rektora ZUT z dnia 28 czerwca 2016 1.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SEUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH
W ZACHODNIOPOMORSKIM UNIWERSYTECIE TECHNOLOGICZNYM W SZCZECINIE

I Wprowadzenie

1. Instrukcja Zarzgdzania Systemami Informatycznymi stuzacymi do przetwarzania danych
w Zachodniopomorskim Uniwersytecie Technologicznym w Szczecinie (ZUT) zwana dalej
Instrukcjg, okresla zasady zarzadzania kazdym systemem informatycznym, w ktérym
przetwarzane sa dane osobowe.

2. Podstawa prawng powstania Instrukcji jest ustawa o ochronie danych osobowych z dnia
29 sierpnia 1997 r. (tekst jedn. Dz. U z 2015 r. poz. 2135, z p6zn. zm.), zwana dalej ustawg, oraz
rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej rozporzadzeniem.

3. Instrukcja obowigzuje wszystkie osoby korzystajace zzasoboéw informatycznych ZUT,
w ktorych przetwarzane sg dane osobowe.

IT Definicje podstawowych poje¢é

1) dane osobowe — wszystkie informacje dotyczace zidentyfikowanej lub mozliwej do identyfikacji
osoby fizycznej,

2) przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
1 usuwanie,

3) Administrator Danych Osobowych (ADO) — osoba, ktora decyduje o celach i s$rodkach
przetwarzania danych osobowych. Obowigzki administratora danych osobowych wykonuje
rektor,

4) Lokalny Administrator Danych Osobowych (LADO) — osoba wyznaczona przez rektora, ktdra
wykonuje obowigzki administratora danych osobowych w podlegtych jej jednostkach,

5) Administrator Bezpieczenstwa Informacji (ABI) — osoba powotana przez rektora, ktéra
odpowiada za bezpieczenstwo danych osobowych na uczelni,

6) Lokalny Administrator Bezpieczenstwa Informacji (LABI) — osoba powolana przez Lokalnego
Administratora Danych Osobowych odpowiadajaca za bezpieczenstwo danych osobowych na
terenie jednostki organizacyjnej uczelni,

7) system informatyczny — zespot wspolpracujacych ze sobg, urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

8) Administrator Systemu Informacyjnego (ASI) — osoba upowazniona przez Administratora
Danych Osobowych zarzadzajgca systemem informatycznym,

9) uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym,

10) stacja komputerowa — komputer lub terminal wraz z urzadzeniami peryferyjnymi, z ktoérego
korzysta uzytkownik systemu,

11) identyfikator uzytkownika (login) — cigg znakéw identyfikujacy w sposob jednoznaczny
uzytkownika systemu,

12) hasto — cigg znakdéw znany uzytkownikowi systemu stuzacy do uwierzytelniania uzytkownika
W systemie,

13) logowanie — proces uwierzytelniania polegajacy na podaniu identyfikatora i hasta,

14) duze zbiory danych osobowych — zbiory danych, ktére dotycza wigcej niz 500 osob.
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Ogélne zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych osobowych
w systemach informatycznych

. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zamykaé na czas nieobecnosci

0s6b zatrudnionych w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym.

. Przebywanie osdb nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze, w ktérym

przetwarzane sg dane osobowe, dozwolone jest tylko w obecnosci 0s6b upowaznionych do ich
przetwarzania.

. Wydruki zawierajgce dane osobowe nalezy przechowywaé w miejscach, w ktérych niemozliwe

jest ich odczytanie przez osoby nieuprawnione. Nieprzydatne wydruki nalezy niezwlocznie
niszczy¢ w stopniu uniemozliwiajagcym ich odczyt.

. Monitory stanowisk komputerowych znajdujgce si¢ w pomieszczeniach, gdzie przebywaja osoby

nieuprawnione, a na ktorych przetwarzane sg dane osobowe, nalezy ustawi¢ w taki sposob, aby
uniemozliwi¢ osobom postronnym wglad w te dane.

. Duze zbiory danych osobowych powinny by¢ przetwarzane w systemach dziatajacych w oparciu

o architekture klient — serwer. To znaczy, ze dane powinny by¢ umieszczone w bazach danych
na dedykowanych serwerach.

Procedury nadawania izmiany uprawnien do przetwarzania danych oraz ich
rejestrowania w systemach informatycznych

. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych ma

obowiazek zapoznania si¢ z niniejszg instrukcja.

. Podstawag nadania uprawnien jest upowaznienie do przetwarzania danych osobowych

wystawione przez Lokalnego Administratora Danych Osobowych.

. Na podstawie upowaznienia, o ktorym mowa w pkt 2, ASI dokonuje rejestracji uzytkownika

w systemie informatycznym, nadajgc mu odpowiednie uprawnienia.

. Podczas rejestracji nadawany jest identyfikator uzytkownika oraz hasto.
. Hasto musi spetnia¢ wymogi opisane w dziale V.
. O dokonaniu rejestracji ASI informuje w formie elektronicznej uzytkownika systemu, LADO

oraz ABI.

. ABI ma prawo zablokowaé nadanie uprawnien uzytkownikowi systemu, w przypadku jesli

zakres tych uprawnien moze zagrozi¢ bezpieczenstwu systemu. W takim przypadku informuje
niezwlocznie odpowiedniego ASI i LADO o zaistnialej sytuacji.

. Hasto powinno by¢ przekazanie bezposrednio uzytkownikowi systemu pisemnie w zaklejonej

kopercie lub ustnie.

. Uzytkownik systemu ma obowigzek niezwlocznej zmiany hasta, zgodnie zwymogami

opisanymi w dziale V.

Zmiany/cofniecia uprawnien dokonuje ASI na pisemny wniosek LADO. Informacj¢ o tym fakcie
LADO przesyta réwniez do ABI.

ASI ma obowigzek przechowywania kopii wszystkich upowaznien do przetwarzania danych
osobowych w danym systemie oraz wnioskOw o zmian¢ uprawnien uzytkownikow systemu.

ABI prowadzi rejestr uzytkownikdéw oraz ich uprawnien.

Metody i Srodki uwierzytelniania w systemach informatycznych.

. Dostep do danych osobowych nastepuje wytgcznie po podaniu identyfikatora uzytkownika

i hasla.

. W przypadku duzych zbior6w danych stosuje si¢ uwierzytelnienie dwustopniowe na poziomie

dostepu do sieci komputerowej oraz dostepu do aplikacji przetwarzajacej dane osobowe.

. Identyfikator uzytkownika systemu nie powinien by¢ zmieniany bez uzasadnienia.
. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

. Hasto uzytkownika musi by¢ zmieniane przynajmniej raz w miesigcu.

. Przy wyborze hasta obowigzujg nastepujace zasady:

— haslo musi sktada¢ si¢ z co najmniej 8 znakow,
— nie moze by¢ utworzone ze stowa znajdujacego si¢ w stownikach, identyfikatora uzytkownika
nazwiska lub imienia, innej nazwy wtasnej, ogélnie dostepnych danych o uzytkowniku,



VI

A% 1

(O8]

— nie moze by¢ zlozone z tatwo przewidywalnego ciggu znakdéw np. qwerty lub 123456,
— powinno zawiera¢ litery duze i mate oraz cyfry lub znaki specjalne.

. Uzytkownik systemu ma obowigzek utrzymywania swojego hasta w tajemnicy, réwniez po

uptywie jego waznosci.

W przypadku gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieuprawniona, uzytkownik
systemu zobowigzany jest do natychmiastowej zmiany hasta lub wrazie problemow
powiadomienia o tym fakcie ASI lub ABI.

Hasta wpisywane z klawiatury nie mogg si¢ pojawia¢ w formie jawnej na ekranie monitora.

W przypadku przetwarzania danych osobowych na komputerach przenosnych, dyskach twardych
oraz innych cyfrowych nosnikach informacji, dane musza by¢ zabezpieczone w sposéb
uniemozliwiajagcy dostep do tych danych poprzez zastosowanie metod i $rodkéw
kryptograficznych.

Procedury rozpoczecia i zakonczenia pracy w systemie

. Rozpoczecie pracy w systemie musi by¢ poprzedzone procedurag uwierzytelniania (nalezy

zalogowac si¢ do systemu, podajac identyfikator i hasto).
W przypadku duzych zbioré6w danych osobowych dostep do aplikacji musi by¢ poprzedzony
dodatkowg procedurg uwierzytelniania.

. W sytuacji opuszczenia stanowiska na odleglos¢ uniemozliwiajacg jego obserwacj¢ nalezy

wylogowac sie z systemu lub uruchomi¢ wygaszacz ekranu zabezpieczony hastem.
System po uptywie 5 minut braku aktywnosci ze strony uzytkownika powinien uruchomié
samoczynnie wygaszacz ekranu zabezpieczony hastem.

. W przypadku zastosowania dwustopniowej metody uwierzytelniania po zakonczeniu pracy

z aplikacjg przetwarzajaca dane osobowe nalezy bezwzglednie wykona¢ proces wylogowania si¢
z niej. Po zakoniczeniu pracy w systemie komputerowym nalezy wylogowa¢ si¢ oraz prawidtowo
zamkna¢ system operacyjny komputera.

. W przypadku zastosowania jednostopniowej metody uwierzytelniania proces wylogowania

nalezy przeprowadzi¢ po zakonfczeniu pracy na stacji komputerowej, a nastg¢pnie prawidlowo
zamkng¢ system operacyjny.

Procedury tworzenia kopii zapasowych danych

. Kopie zapasowe baz danych oraz aplikacji przetwarzajacych duze zbiory danych osobowych sg

tworzone oddzielnie w postaci kopii przyrostowych (to znaczy zawierajacych tylko te
informacje, ktore ulegly zmianie podczas ostatniej doby). Raz w tygodniu tworzona jest
natomiast petna kopia. Czas rotacji no$nikow nie powinien by¢ krétszy niz 3 miesigce.

. W stosunku do systeméw informatycznych przetwarzajacych dane osobowe, ktoére nie sa

sklasyfikowane jako duze zbiory danych osobowych, nalezy stosowaé - w miar¢ mozliwosci
technicznych i organizacyjnych - zasad¢ umieszczania danych na serwerach. W takim przypadku
procedura wykonywania kopii zapasowych jest identyczna jak wpkt 1. W przypadku gdy
umieszczenie danych na serwerze jest niemozliwe (na przyklad w sytuacji gdy system
informatyczny nie jest podigczony do sieci komputerowej) kopie zapasowe wykonuje si¢ na
nos$nikach wymiennych (np. ptyty CD, DVD).

. Za tworzenie kopii zapasowej danych osobowych odpowiedzialny jest ASI.
. Szczegélnie istotne dla funkcjonowania ZUT dane powinny by¢ kopiowane dodatkowo na

serwer znajdujacy si¢ winnym budynku niz ten, w ktérym znajduje si¢ podstawowy system
archiwizujacy dane. Dane te powinny by¢ zabezpieczone przed nieuprawnionym odczytem
metodami kryptograficznymi, przy czym dlugosé klucza szyfrujacego nie powinna by¢ krétsza
niz 1024 bity.

. Nosniki kopi zapasowych przeznaczone do likwidacji powinny by¢ pozbawione zapisu danych.

W przypadku gdy jest to niemozliwe, nalezy je uszkodzi¢ w sposéb uniemozliwiajacy ich
odczytanie.

. Procedura likwidacji no$nikow powinna by¢ zatwierdzona odpowiednim protokotem.
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Sposéb, miejsce iokres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

. Wszelkie no$niki danych, ktére zawieraja dane osobowe, powinny by¢ przechowywane

w sposOb zabezpieczajacy je przed nieuprawnionym przejeciem, odczytem, skopiowaniem lub
Zniszczeniem.

. Nos$niki, o ktérych mowa powyzej, powinny byé oznaczone w sposob umozliwiajacy ich

identyfikacje.

. Kopie zapasowe danych osobowych, ktdre przetwarzane sg na serwerach, przechowywane sa

w serwerowni Uczelnianego Centrum Informatyki.

. Kopie zapasowe danych osobowych nalezy bezzwlocznie usuwac po ustaniu ich uzytecznosci.
. Dyski twarde w warunkach gwarancji musza posiada¢ opcje zachowania dysku podczas

wymiany uszkodzonego.

Udostepnienia danych

. Udostepnianie danych moze nastgpi¢ w nastepujacych przypadkach:

a) w celu innym niz wiaczenie do zbioru — ADO udostepnia posiadane w zbiorze dane osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa,

b) dane osobowe, z wylgczeniem danych, o ktorych mowa w art. 27 ust 1 ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r., moga by¢ takze udostgpnione w celach innych
niz wiaczenie do zbioru, innym osobom lub podmiotom niz wyzej wymienione jezeli
w sposOb wiarygodny uzasadnig potrzebe posiadania tych danych, aich udostgpnienie nie
naruszy praw i wolnosci 0sob, ktorych dane dotycza

. Dane osobowe udostepnia si¢ wylacznie na pisemny umotywowany wniosek, chyba ze przepisy

prawa stanowig inaczej. Zgode¢ na udostgpnienie danych wyraza ADO.

. Dla kazdego systemu, w ktérym przetwarzane sa dane osobowe prowadzony jest elektroniczny

rejestr, w ktorym odnotowywane sg informacje o odbiorcach danych z tego systemu.

. Odnotowanie obejmuje informacje o:

a) nazwie podmiotu lub imieniu i nazwisku osoby, ktorej udostgpniono dane;
b) zakresie udostepnionych danych;
¢) dacie udostepnienia.

. Obowigzek odnotowywania ww. informacji w rejestrze spoczywa na ABI.

Srodki i zasady ochrony systeméw informatycznych

. System informatyczny powinien by¢ zabezpieczony przed:

— dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
niego,
— utratg danych spowodowanych awarig zasilania lub zakloceniami w sieci zasilajace;.

. W celu zabezpieczania systemu przed skutkami dziatania oprogramowania, o ktéorym mowa

wpkt 1, ASI instaluje na stacjach komputerowych oprogramowanie antywirusowe
i antyszpiegowskie.

. Konfiguracja oprogramowania antywirusowego i antyspyware powinna by¢ nastepujaca:

— aktualizacja oprogramowania powinna odbywag¢ si¢ nie rzadziej niz co 2 godziny,

— rezydentny monitor antywirusowy powinien by¢ stale wigczony,

— powinna by¢ zablokowana mozliwo$¢é ingerencji uzytkownika w ustawienia programu
antywirusowego.

. System operacyjny stacji komputerowej powinien by¢ tak skonfigurowany aby automatycznie

pobieral i instalowat aktualizacje.

. System poczty elektronicznej ZUT musi posiadaé zabezpieczenie antyspamowe i antywirusowe.
. W systemach przetwarzajacych dane osobowe powinno by¢ zainstalowane oprogramowanie typu

Sciana ogniowa. Konfiguracja tego oprogramowania powinna zabezpiecza¢ system przed
nieautoryzowanym dostepem.

. Segmenty sieci komputerowej, w ktérych funkcjonujg systemy informatyczne przetwarzajace

duze zbiory danych osobowych, powinny by¢ logicznie odseparowane za pomoca urzadzen typu
Sciana ogniowa od reszty sieci komputerowe;j.
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. Serwery, na ktérych funkcjonujg bazy danych osobowych powinny by¢ zabezpieczone przed

utratg zasilania przez podtaczenie zasilaczy awaryjnych.

Czas pracy systemu na zasilaniu awaryjnym nie moze by¢ krétszy niz 10 minut.

Glowna serwerownia Uczelnianego Centrum Informatyki, w ktérej znajduja si¢ serwery ze
szczegblnie istotnymi danymi dla funkcjonowania ZUT, powinna by¢ wyposazona w sprawny
agregat pradotworczy.

Procedury wykonywania przegladéw i konserwacji systemow

. Wszelkie prace zwigzane z naprawami lub konserwacja systemu informatycznego mogg by¢

wykonywane wylacznie przez upowaznionych pracownikéw uczelni lub upowaznionych
przedstawicieli wykonawcow.

W przypadku koniecznosci dokonania naprawy poza miejscem przetwarzania danych
osobowych z systemu informatycznego nalezy usung¢ wszelkie nosniki danych.

. Przeglady i konserwacje systemoéw powinny by¢é wykonywane w terminach okreslonych przez

producentéw sprzetu. Jesli producent nie przewidzial dla danego urzadzenia przegladow
eksploatacyjnych lub nie okreslit ich czestotliwoscei, to o dokonaniu przegladu decyduje ASI.

. Przeglad i konserwacja urzadzen moze by¢ wykonana na zadanie przelozonego.
. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,

przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sig
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

c) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.



Zatacznik nr 3
do zarzadzenia nr 36 Rektora ZUT z dnia 28 czerwca 2016 1.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH W ZUT

. Instrukcja niniejsza ma zastosowanie w sytuacjach podejrzenia lub stwierdzenia naruszenia

danych osobowych w systemie informatycznym lub innym zbiorze danych.

. Naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze

danych stwierdza si¢, gdy wystapity miedzy innymi:

1) nieuprawniony dostep do danych osobowych,

2) udostepnienie danych osobowych osobom nieupowaznionym,

3) zmiana, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby
nieuprawnione,

4) kradziez lub zgubienie no$nikoéw informacji zawierajacych dane osobowe (W szczegdlnosci
dyskéw, pamieci flash, ptyt CD, ptyt DVD, wydrukéw komputerowych).

. Za okolicznosci, ktére wskazuja na naruszenie zabezpieczenia danych osobowych w systemie

informatycznym lub innym zbiorze danych, uwaza si¢ miedzy innymi:

1) nieuzasadnione korzystanie z zasobéw systemu informatycznego lub innego zbioru danych,

2) nieuzasadnione ujawnienie danych osobowych,

3) ujawnienie wiruséw komputerowych lub innych programoéw, ktére moga mie¢ negatywny
wplyw na funkcjonowanie systemu informatycznego,

4) wydarzenia obnizajace stan bezpieczenstwa systemu informatycznego lub innego zbioru
danych (np. awaria zasilania).

. Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym lub

innym zbiorze danych, ktéra stwierdzi lub podejrzewa naruszenie zabezpieczenia danych

zobowigzana jest do:

1) niezwlocznego poinformowania o tym fakcie swojego bezposredniego przelozonego, aten
informuje ASI w przypadku systemu informatycznego oraz ABI,

2) zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do momentu
otrzymania od ASI decyzji o mozliwos$ci wznowienia pracy.

. ABI po uzyskaniu informacji, o ktérej mowa w pkt 4 podejmuje dziatania (jesli dotyczy to

systemu informatycznego — wraz z ASI) w celu rozpoznania naruszenia zabezpieczenia danych,

a w szczegodlnoscei ustala, czy miato miejsce naruszenie ochrony danych osobowych.

. ABI w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych w systemie

informatycznym lub innym zbiorze danych:

1) podejmuje dziatania stuzgce ograniczeniu szkdéd wywotanych naruszeniem ochrony danych
osobowych,

2) zabezpiecza dane wskazujgce na naruszenie zabezpieczenia danych osobowych,

3) ustala okolicznosci naruszenia ochrony danych osobowych,

4) analizuje rodzaj, zakres i zrodto naruszenia ochrony danych osobowych,

5) podejmuje dziatania naprawcze,

6) bada przyczyny naruszenia ochrony danych osobowych i podejmuje dziatania majace na celu
wyeliminowanie podobnych zdarzen zagrazajacych bezpieczenstwu danych.

. ABI po przeprowadzeniu czynnosci, o ktérych mowa w pkt 5 i 6, sporzadza i przedstawia ADO

oraz LADO raport o stwierdzeniu naruszenia zabezpieczenia danych osobowych w systemie

informatycznym lub innym zbiorze danych w ciagu 14 dni od daty jego zaistnienia. Raport

zawiera w szczegolnosci nastepujgce dane i informacje:

1) imie inazwisko, stanowisko oraz miejsce zatrudnienia osoby, ktéra zglosila naruszenie
zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych,

2) date i godzine powiadomienia o naruszeniu,

3) opis podjetych dziatan majgcych na celu ustalenie zakresu podejrzewanego naruszenia,

4) opis podjetych dziatan naprawczych.

. ABI odpowiedzialny jest za przechowywanie materialdw, o ktéorych mowa wpkt 7,

dokumentujacych naruszenie oraz podejrzenie naruszenia zabezpieczenia danych w systemie

informatycznym lub innym zbiorze danych.



